Informacna sprava

k mechanizmu ndapravy pre jednotlivcov z EU/EHP vzhladom
na uidajné porusenie pravnych predpisov USA v suvislosti s ich
udajmi ziskanymi organmi USA zodpovednymi za narodnu
bezpeénost

Suvislosti so staznostami spravodajskych organov USA tykajticich sa pristupu vlady k informaciam
10. jula 2023, Eurdpska komisia prijala Vykonavacie rozhodnutie C(2023) 4745 o primeranej Urovni
ochrany osobnych Udajov na zaklade rdmca pre ochranu osobnych udajov medzi EU a USA
(‘rozhodnutie o primeranosti’)®.

Dolezity prvok pravneho rdmca USA, na ktorom je zaloZzené rozhodnutie o primeranosti, sa tyka
vykondvacieho nariadenia &. 14086 o ,posilneni zaruk v pripade signdlového spravodajstva USA“?
(‘vykondvacie nariadenie ¢. 14086°), ktoré podpisal prezident USA Biden 7. oktdbra 2022 a je
sprevadzané nariadeniami prijatymi generalnym prokuratorom USA, ako aj prislusnymi politikami a
postupmi prijatymi Uradom riaditela narodnej spravodajskej sluzby USA a spravodajskymi agenttrami
USA.

Vykonadvacie nariadenie ¢. 14086 vytvorilo novy mechanizmus napravy v oblasti narodnej bezpecnosti
na vybavovanie a rie$enie staznosti dotknutych oséb v EU a EHP3, v rdmci ¢innosti signdlového
spravodajstva USA v suvislosti s nezakonnym pristupom k osobnym udajom a pouZivanim osobnych
udajov, ktoré boli prenesené z EU a EHP do USA.* Preto sa v rdmci tohto mechanizmu napravy budu
posudzovat len staznosti tykajuce sa narodnej bezpeénosti. Tento mechanizmus napravy sa uplatiiuje
bez ohl'adu na nastroj prenosu, ktory sa pouZiva na prenos osobnych tidajov staZovatelov do USA (t.
j. rozhodnutie o primeranosti, standardné alebo ad hoc zmluvné dolozky®, zavdzné vnutropodnikové

1 Vykonavacie rozhodnutie Eurdpskej komisie C(2023) 4745 podla nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych oséb pri spracivani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa
zrusuje smernica 95/46/ES (dalej len ,vSeobecné nariadenie o ochrane Udajov”) o primeranej Urovni ochrany osobnych
Udajov na zaklade ramca ochrany osobnych tGdajov medzi EU a USA z 10. jila 2023. Komisia tak rozhodla, 7e Spojené §taty
(,USA“) na Ucely ¢lanku 45 vSeobecného nariadenia o ochrane Udajov zabezpeduju primeranu Groven ochrany osobnych
Udajov prenasanych z EU organizaciam v USA, ktoré st zahrnuté do ,zoznamu organizacii zapojenych do ramca pre ochranu
osobnych udajov“, ktory vedie a zverejriuje ministerstvo obchodu USA (¢lanok 1 rozhodnutia o primeranosti), dostupny na
adrese: Vykondvacie rozhodnutie Komisie (EU) 2023/... z 10. jula 2023 podla nariadenia Eurépskeho parlamentu a Rady
(EU) 2016/679 o primeranej trovni ochrany osobnych tdajov na zéklade rdmca pre ochranu osobnych ddajov medzi EU a USA
[ozndmené pod Cislom C(2023) 4745] (europa.eu)

2 Viykondvacie nariadenie zo 7. oktébra 2022 o posilneni zaruk v pripade signélového spravodajstva USA

3 0dkazy na ,EU“ uvedené v tomto dokumente by sa mali chapat ako odkazy na ,EHP".

4 Dalsie $pecifikacie tykajlce sa tohto mechanizmu napravy st uvedené aj vo vykondvacom nariadeni ¢. 14086, ktoré je
doplnené nariadenim o Sude pre preskimanie dodrziavania ochrany Gdajov. Pozri tiez vykonavacie postupy pre mechanizmus
napravy narokov na napravu signdlového spravodajstva podla vykondvacieho nariadenia ¢. 14086 (smernica o spravodajskych
sluzbach 126), k dispozicii na: https://www.dni.gov/files/documents/ICD/ICD 126-Implementation-Procedures-for-SIGINT-
Redress-Mechanism.pdf

5 Standardné zmluvné doloZky v stlade s ¢lankom 46(2)(c) alebo (d) véeobecného nariadenia o ochrane tdajov alebo ad hoc
zmluvné doloZzky v sulade s ¢lankom 46(3)(a) vseobecného nariadenia o ochrane udajov.



http://data.europa.eu/eli/dir/1995/46/oj/eng
https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:32023D1795
https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:32023D1795
https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:32023D1795
https://www.dni.gov/files/documents/ICD/ICD_126-Implementation-Procedures-for-SIGINT-Redress-Mechanism.pdf
https://www.dni.gov/files/documents/ICD/ICD_126-Implementation-Procedures-for-SIGINT-Redress-Mechanism.pdf

pravidld®, kddexy spravania’, certifikaéné mechanizmy?®, vynimky®). Tento mechanizmus népravy sa
vSak uplatiuje len na Udaje prenesené po 10. juli 2023.

Treba upozornit na to, Ze informdcie o moZnosti staZovat sa na dodrZiavanie zdsad stanovenych v ramci
ochrany osobnych udajov zo strany sukromnej organiziacie v USA ndjdete tu:
https://www.edpb.europa.eu/our-work-tools/our-documents/other- usmernenie/eu-us-data-privacy-
framework-template-complaint-forma en

Ako podat staznost?

Stainosti sa musia zasielat vnatro$tatnemu organu EU/EHP pre ochranu udajov, ktory je prislusny
pre danl osobu. Zoznam orgénov pre ochranu tdajov v ¢lenskych $tatoch EU/EHP mozno ndjst tu:
Clenovia | European Data Protection Board (europa.eu)

[Eurdpsky vybor pre ochranu udajov prijal Rokovaci poriadok s cielom poskytnut vnutrosStatnym
orgdnom pre ochranu udajov usmernenie v suvislosti s ich prislusnymi tlohami a zodpovednostami.]
Formular individudlnej staznosti EU na podavanie staznosti na Uradnika pre ochranu ob¢ianskych
slobod jednotliveami EU a EHP https://www.edpb.europa.eu/our-work-tools/our-documents/other-
guidance/template-complaint-form-us-office-director-national _en

Ako bude orgéan pre ochranu udajov vybavovat staznost?

Vnutro$tatny organ pre ochranu udajov EU/EHP overi totoZnost jednotlivych stazovatelov!® (viac
informacii o tom, ako vnutrostatne organy pre ochranu Udajov nakladaju s takymto overovanim,
najdete aj na: Odkaz na postup kazdého vnutrostatneho organu pre ochranu Udajov) a overi, Ci je
staznost tplna a &i splila podmienky stanovené v pravnych predpisoch USA™.

Najma, vnutrostatny orgdn pre ochranu udajov overi:

- Totoznost stazovatela a skutoénost, Ze kona len vo vlastnom mene, a nie ako zastupca
vladnej, mimovladnej alebo medzivladnej organizicie;
- Ze sa sta’ovatel domnieva, Ye doslo k poru$eniu jedného alebo viacerych pravnych
predpisov USA, ak doslo k nezakonnému pristupu k osobnym Udajom stazovatela alebo o
stazovatelovi po tom, ako boli jeho osobné tidaje prenesené z EU do USA;
— Staznost obsahuje pisomne (aj prostrednictvom e-mailu) vsetky relevantné informacie
(ktoré nemusia preukazat, Ze Gidaje staZzovatelov boli v skutoénosti predmetom ¢innosti USA
v oblasti signalového spravodajstva):

o vsetky informdcie, ktoré tvoria zaklad staznosti, vratane Udajov o online Ucte alebo o prenose
osobnych udajov, o ktorych sa predpokladd, Ze mohli byt spristupnené;

o o povahe pozadovanej napravy®?,

o o konkrétnych prostriedkoch, ktorymi sa predpoklada, Ze osobné udaje staZovatelov alebo
osobné udaje o nich boli prenesené do USA;

o vladny subjekt alebo subjekty USA, o ktorych sa predpoklada, Ze sa podielaju na pristupe k
osobnym Gdajom stazovatela alebo osobnym tdajom o riom (ak st zndme);

o a akékolvek iné opatrenia, ktoré stazovatel mohol vykonat s cielom ziskat pozadované

6 Clanok 46(2)(b) vieobecného nariadenia o ochrane tdajov.

7 Clanok 46(2)(e) véeobecného nariadenia o ochrane udajov.

8 Clanok 46(2)(f) véeobecného nariadenia o ochrane udajov.

? Clanok 49 véeobecného nariadenia o ochrane udajov.

19 0ddiel 4 pism. k) bod v) a oddiel E ods. 1 pism. c) bod 8) ICD 126 vykonavacieho nariadenia ¢. 14086

T oddiel 4 pism. k) bod i) a# iv) vykonavacieho nariadenia ¢. 14086

12 Takato naprava moze zahfiiat zakonné opatrenia uréené na Gplnd napravu zisteného porugenia. Netplnym spdsobom to
mozZe zahffat administrativne opatrenia na napravu procesnych alebo technickych poruseni; vymazanie vasich osobnych
udajov ziskanych bez zékonného povolenia; vymazanie vysledkov nevhodnych otazok tykajucich sa zakonne zhromazdenych
osobnych udajov; obmedzenie pristupu k vasim osobnym udajom.
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https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-template-complaint-form_en
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informdcie alebo napravu, a odpoved ziskanu prostrednictvom tychto inych opatreni;

o vztahuje sa na osobné (daje stazovatelov alebo osobné udaje o nich, o ktorych sa
predpoklada, ze boli prenesené do USA po 10. juli 2023;
— Staznost nie je nezmyselnd, obtazujuca alebo podana so zlym dmyslom.

Po tomto overeni a ak sa zisti, Ze staznost je Uplna, vnutrostatny organ pre ochranu tdajov ju zasle v
zadifrovanom formate sekretariatu Eurépskeho vyboru pre ochranu udajov ( ,sekretariat EDPB)3.
Ten ju potom zasle v zadifrovanom forméate* americkym orgdnom, ktoré su prislu$né na vybavenie
staznosti, konkrétne Uradu riaditela Uradnika pre ochranu obé&ianskych slobdd narodnej
spravodajskej sluzby.'®

Akd je uloha Uradnika pre ochranu obéianskych slobdd?

Uradnik pre ochranu obgianskych slobdd je zodpovedny za vedenie vysetrovania staznosti s cielom
zistit, ¢i boli porusené zaruky stanovené vo vykonavacom nariadeni ¢. 14086 alebo inych platnych
pravnych predpisoch USA, a ak ano, uréit vhodnu zavaznu ndpravu®®. Uradnik pre ochranu obéianskych
slobéd véas poskytne vnutroStatnemu orgédnu pre ochranu Gdajov odpoved?’ prostrednictvom
sekretaridtu EDPB. Tato odpoved potvrdi, Ze:

(1) ,Preskimanie bud' nezistilo Ziadne predmetné porusenia, alebo Uradnik pre ochranu
obéianskych slobéd Uradu riaditela narodnej spravodajskej sluiby vydal rozhodnutie
vyZadujlce primeranu napravu“*8. Vo svojej $tandardizovanej odpovedi*® Uradnik pre ochranu
obcianskych slobod ODNI nepotvrdi ani nepoprie, ¢i staZovatel bol ciefom sledovania, ani
nepotvrdi konkrétne napravné opatrenie, ktoré sa uplatnilo;

(2) Stazovatel alebo zlozka spravodajskej sluzby USA moéZe poZiadat o preskimanie
rozhodnutia Uradnika pre ochranu obéianskych slobdd podanim odvolania na stide DPRC; a
(3) Ak stazovatel alebo zlozka spravodajskej sluzby poZiada o preskimanie zo strany sudu
DPRC, sud DPRC vyberie osobitného advokata, ktory bude obhajovat zaujem stazovatela v
tejto veci.

Rozhodnutie Uradnika pre ochranu ob¢ianskych slobdd je zavazné voci zlozkam spravodajskej sluzby?°.

Uradnik pre ochranu obc¢ianskych slobod zasiela svoju odpoved sekretaridtu EDPB v $ifrovanom
formate, ktory ju potom zasle, taktiez v zasifrovanom formate, vnutrostatnemu organu pre ochranu
Udajov, ktory povodne prijal staznost. Tento vnutrostatny orgdn pre ochranu Gdajov nasledne
informuje sta’ovatela o odpovedi Uradnika pre ochranu obcianskych slobdd (vratane prekladu z
anglictiny v pripade potreby a v potrebnom rozsahu).

Ako sa odvolat proti rozhodnutiu Uradnika pre ochranu ob¢ianskych slobdd?
StaZovatelia maju moznost odvolat sa proti rozhodnutiu Uradnika pre ochranu ob¢ianskych slobdd na

13 0dévodnenie 177 rozhodnutia o primeranosti.

14 v oddiele E ods. 1 pism. f) smernice o spravodajskych sluzbéch 126 sa uvadza, ze: ,Ak Uradnik pre ochranu ob&ianskych
slobdd zisti, ze staznost nie je kvalifikovand, pretoze nespifia podmienky oddielu E(1)(c) alebo nespifia podmienky oddielu
E(1)(d) tejto smernice, Uradnik pre ochranu obgianskych slobdd poskytne pisomné oznamenie prostrednictvom $ifrovanej
elektronickej komunikacie a v anglickom jazyku prislusSnému verejnému orgdnu v opravnenom S$tate o nedostatkoch
staznosti.”

15 Na Gcely tohto dokumentu vietky odkazy na Uradnika pre ochranu ob¢ianskych slobdd znamenaju Uradnik pre ochranu
obtianskych slobdd Uradu narodnej spravodajskej sluzby.

16 Oddiel 3 pism. c) bod i) bod E a oddiel 3 pism. d) bod i) bod H vykonavacieho nariadenia ¢. 14086.

17 0ddiel 3 pism. c) bod i) bod E vykondvacieho nariadenia ¢. 14086

18 0ddiel 3 pism. ¢) bod i) bod E(1) vykonavacieho nariadenia ¢. 14086

19y $tandardizovanej odpovedi sa uvedie, Ze , preskiimanie Uradnikom pre ochranu ob&ianskych slobéd bud’ neidentifikovalo
Ziadne predmetné porusenia, alebo Sud pre preskumanie dodrZiavania ochrany udajov vydal rozhodnutie vyZadujice
primerant ndpravu” (Oddiel 3 pism. c) bod i) bod E(1) vykonavacieho nariadenia ¢. 14086).

20 0ddiel 3 pism. c) bod H bod ii) vykonavacieho nariadenia ¢. 14086
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stide DPRC do 60 dni od dorucenia ozndmenia vnutrostatneho organu pre ochranu tdajov o odpovedi
Uradnika pre ochranu obgianskych slob6d?!. S cielom odvolat sa, staZovatel méoZe podat Ziadost
svojmu vnutrodtatnemu narodnému organu pre ochranu udajov do 60 dni?2. Sid DPRC mbze
vydetrovat staZnosti jednotlivcov v EU/EHP vratane ziskavania relevantnych informacii od zloZiek
spravodajskej sluzby USA a mdZe prijimat zavazné napravné rozhodnutia®.

Odvolacie konanie sa bude riadit podobnym spdsobom a postupom ako pévodna staznost:
Vnutrostatny organ pre ochranu Udajov zasle odvolanie sekretariatu EDPB v zasSifrovanom formate,
ktory ho nasledne zadle v zaSifrovanom forméte Uradu ministerstva spravodlivosti pre ochranu
sukromia a ob¢ianskych slobdd, ktory poskytuje podporu sidu DPRC, aby sid DPRC mohol preskimat
odvolanie.

Sud DPRC preskiima najmé rozhodnutia prijaté Uradnikom pre ochranu obé&ianskych slobdd (&i doslo k
poruseniu platnych pravnych predpisov USA, ako aj pokial ide o primerand napravu) aspon na zaklade
zadznamu z vydetrovania Uradnikom pre ochranu obéianskych slobod, ako aj vietkych informécii a
podani poskytnutych staZovatelom, osobitnym advokitom alebo zloZkou spravodajskej sluzby?*. Panel
sudu DPRC ma pristup ku vsetkym informaciam potrebnym na vykonanie preskimania, ktoré moze
ziskat prostrednictvom Uradnika pre ochranu ob&ianskych slobdd (napr. vybor méze poziadat Uradnika
pre ochranu obcianskych slob6d, aby doplnil svoj zaznam o dodato¢né informacie alebo faktické
zistenia, ak je to potrebné na vykonanie preskimania)®. Osobitny advokat ma tieZ pristup ku vietkym
informacidm potrebnym na plnenie jeho Ulohy pri pomahani panelu sidu DPRC pri posudzovani
Ziadosti, a to aj obhajovanim zaujmu stazovatela vo veci a zabezpeclenim toho, aby bol panel stdu
DPRC dobre informovany o otdzkach a pravnych predpisoch tykajucich sa danej zélezitosti.

Pri ukonceni preskimania mdze sud DPRC:
(1) rozhodnut, Ze neexistuju Ziadne dékazy, ktoré by nasvedCovali tomu, Ze doslo k
¢innostiam signalového spravodajstva, ktoré by zahfnali osobné Udaje stazovatela;
(2) rozhodnut, 7e rozhodnutia Uradnika pre ochranu obgianskych slobdd boli z pravneho
hladiska spravne a podloZené zdsadnymi d6kazmi; alebo
(3) ak sud DPRC nesuhlasi s rozhodnutiami Uradnika pre ochranu ob¢ianskych slobod Uradu
ODNI (o tom, ¢i doslo k poruseniu platnych pravnych predpisov USA alebo o primeranej
ndprave), vydat svoje vlastné rozhodnutia®.

Rozhodnutie sidu DPRC je zavazné a koneéné, pokial ide o staZnost, ktord mu bola predloZend?. v
pripadoch, ked sa preskimanie zo strany sidu DPRC zadalo na zdklade Ziadosti staZovatela?, sa
rozhodnutie sidu DPRC oznami staZovatelovi. Ked DPRC stud dokondi svoje preskimanie, sid DPRC
poskytne staZovatelovi Standardizované vyhlasenie, v ktorom uvedie, Ze dokoncil svoje preskimanie,
a uvedie, Ze ,preskumanie bud’ nezistilo Ziadne predmetné porusenia, alebo sud pre preskimanie

21 patumy, ktoré sa zohladnia pri posudzovani toho, &i bolo odvolanie podané do 60 dni, budt diiom oznamenia
rozhodnutia CLPO staZovatelovi zo strany organu pre ochranu Udajov a datumu, kedy staZzovatel predloZil svoje odvolanie
orgdnu pre ochranu udajov.

22 0dévodnenie 177 Rozhodnutie o primeranosti

23 0ddiel 3 pism. c) bod i) bod E a oddiel 3 pism. d) bod i) bod H nariadenia E.O. 14086

24 0dévodnenie 189 rozhodnutia o primeranosti a oddiel 3 pism. d) bod i) bod D) EO 14086.

25 0dévodnenie 189 rozhodnutia o primeranosti; Oddiel 3 pism. d) bod iii) EO 14086 a oddiel 201.9 pism. b) nariadenia AG
26 Odbévodnenie 190 rozhodnutia o primeranosti a oddiel 3 pism. d) bod i) E) EO 14086 a oddiel 201.9 pism. c) aZ e) nariadenia
AG. Podla vymedzenia pojmu ,primerana naprava” v oddiele 4 pism. a) EO 14086 musi DPRC pri rozhodovani o ndpravhom
opatreni na Uplné rieSenie porusenia, t. j. DPRC okrem inych faktorov zvazi, ako boli v minulosti napravené podobné problémy
s dodrziavanim predpisov, ako sa v minulosti napravilo podobné problémy s dodrziavanim predpisov, aby sa zabezpecilo, ze
naprava je U¢innd a primerana.

27 0dévodnenie 191 rozhodnutia o primeranosti a oddiel 3 pism. d) bod ii) EO 14086 a oddiel 201.9 pism. g) nariadenia AG.
28 v stlade s oddielom 3 pism. d) bodom i) bodom B) EO 14086 mézu zlozky spravodajskych sluzieb podavat aj #iadosti o
preskiumanie rozhodnutia CLPO



ochrany udajov vydal rozhodnutie vyZadujtice primerant ndpravu.“®

Sud DPRC zasle takéto vyhlasenie v Sifrovanom formate sekretaridtu EDPB, ktory ho ndsledne zasle
vnutroStatnemu organu pre ochranu udajov v Sifrovanom formate. Vnutrostatny orgdn pre ochranu
udajov oznami stazovatelovi vyhlasenie sidu DPRC (vratane prekladu z angli¢tiny v pripade potreby a
v potrebnom rozsahu). Tymto vyhlasenim sa nepotvrdi ani nepoprie, ¢i staZovatel bol cielom
sledovania, ani nepotvrdi konkrétne napravné opatrenie, ktoré sa uplatnilo. Kazdé rozhodnutie sudu
DPRC sa zasiela aj Uradnikovi pre ochranu obé&ianskych slobdd*.

Ak3 je uloha amerického ministerstva obchodu vo vztahu k odtajnenym informécidm ?

Ministerstvo obchodu USA bude pravidelne kontaktovat prislusné zlozky spravodajskej sluzby vo veci,
&i informdcie tykajlce sa preskimania staznosti zo strany Uradnika pre ochranu ob¢ianskych slob6d
alebo sidu DPRC boli odtajnené. Ak zlozky spravodajskej sluzby informuju ministerstvo obchodu, Ze
informacie tykajice sa preskimania stainosti zo strany Uradnika pre ochranu ob¢ianskych slobdd
alebo sudu DPRC boli odtajnené, ministerstvo obchodu oznami staZovatelovi prostrednictvom
sekretaridtu EDPB, ktory ich ndsledne zasle vnutrostatnemu organu pre ochranu udajov, Ze informacie
tykajuce sa preskimania ich staznosti zo strany Uradnika pre ochranu ob¢ianskych slob6d alebo sidu
DPRC mdZu byt dostupné staZovatelovi podla platnych pravnych predpisov USA3. Jednym z takychto
pravnych predpisov je Zakon o slobodnom pristupe k informaciam (dalej len ,,FOIA“)3? podla ktorého
moZe staZovatel predloZit Ziadost FOIA priamo Uradu ODNI, prislusnému prvku spravodajskej sluzby
alebo ministerstvu spravodlivosti (t. j. bez toho, aby presiel cez vnutrostatny organ pre ochranu udajov
a sekretariat EDPB) v pripade odtajnenych informacii o ich staznosti. Pokyny na predkladanie Ziadosti
o FOIA su k dispozicii na prislusnych verejnych webovych3 strankach, prislusnych prvkoch
spravodajskych sluZieb a side DPRC3.

Treba poznamenat, Ze staznosti dotknutych oséb v EU/EHP tykajuce sa uréitych porudeni pravnych
predpisov USA tykajucich sa Cinnosti signdlového spravodajstva USA, ktoré nepriaznivo ovplyviuju
ich individualne sukromie a obcianske slobody a ktoré sa tykaju ich osobnych udajov, ktoré boli
odoslané z EU/EHP do USA, by sa mali predkladat len Uradnikovi pre ochranu obgianskych slobdd, a
nie vy$sie uvedenym Uradom FOIA.

23 0dbvodnenie 192 Rozhodnutie o primeranosti a oddiel 3 pism. d) bod i) bod H) vykonavacieho nariadenia ¢. 14086 a oddiel
201.9 pism. h) nariadenia AG. Pokial ide o povahu oznéamenia, pozri oddiel 201.9 pism. h) ods. 3 nariadenia AG.

30 0dévodnenie 192 rozhodnutia o primeranosti a oddiel 201.9 pism. h) nariadenia AG.

31 0ddiel 3 pism. d) bod v) (C) vykondvacieho nariadenia ¢. 14086.

32 Viac informécii tykajucich sa FOIA je k dispozicii na adrese https://www.dni.gov/index.php/foia

33 https://www.dni.gov/index.php/make-a-records-request.

34 https://www.justice.gov/opcl/opcl-freedom-information-act.
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