» Odporucania
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udajov z kreditnych kariet vylucne na ucely ulahcenia
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Eurdpsky vybor pre ochranu tdajov

so zretelom na ¢lanok 70 ods. 1 pism. e) nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych os6b pri spracivani osobnych uUdajov a o volhom pohybe
takychto Udajov, ktorym sa zrusuje smernica 95/46/ES (dalej len ,vSeobecné nariadenie o ochrane
udajov“),

so zretelom na Dohodu o EHP, a najma na jej prilohu Xl a protokol 37, v zneni rozhodnutia Spolo¢ného
vyboru EHP ¢. 154/2018 zo 6. jula 2018,

so zretelfom na ¢lanok 12 a ¢lanok 22 svojho rokovacieho poriadku,

PRIJAL TIETO ODPORUCANIA:

V kontexte pandémie COVID-19 dochadzalo k neustalemu rozvoju digitalneho hospoddrstva a
elektronického obchodu. Prislusne sa zvysili rizika spojené s pouZivanim Udajov z kreditnych kariet
na internete. Ako uviedla pracovna skupina zriadena podla ¢lanku 29 vo svojich usmerneniach
tykajucich sa posudenia vplyvu na ochranu Udajov, porusenie ochrany udajov z kreditnych kariet
.jednoznacne zahrria zdvazné dbésledky na kazdodenny Zivot dotknutej osoby”, kedZe financné
Udaje sa mozu poufit na ,platobné podvody*.

Preto je velmi délezité, aby prevadzkovatelia zaviedli primerané zaruky pre dotknuté osoby a
zabezpedili im kontrolu nad ich osobnymi tdajmi s cielom zniZit riziko nezdkonného spracutvania a
posilnit doveru v digitalne prostredie. Eurdpsky vybor pre ochranu udajov (dalej len ,EDPB“)
povazuje tuto doveru za bezpodmienecne potrebnu pre udrzatelny rast digitdlneho hospodarstva.

Na tento Ucel je cieflom tychto odporucani podporit harmonizované uplatriovanie pravidiel ochrany
udajov tykajucich sa spractivania udajov z kreditnych kariet v ramci Eurdpskeho hospodarskeho
priestoru (EHP) a zarucit jednotnu ochranu prav dotknutej osoby pri plnom dodrziavani zakladnych
zasad ochrany Udajov, ako sa vyZaduje vo vSseobecnom nariadeni o ochrane tudajov.

Konkrétnejsie sa tieto odporucania zaoberaju uchovdvanim udajov z kreditnych kariet
poskytovatelmi tovaru a sluzieb na internete na jediny a konkrétny ucel, ktorym je ulahéenie
dalich nakupov dotknutych osdb?. Vztahuju sa na situdcie, ked dotknutd osoba kupuje produkt
alebo plati za sluzbu prostrednictvom webového sidla alebo aplikacie, a poskytuje Udaje zo svojej
kreditnej karty, zvycajne v na tento tUcel vymedzenom formulari s cielom uskutoénit tuto jedine¢nd
transakciu.

Tak ako pri kazdom spracuvani, prevadzkovatel musi mat platny pravny zéklad na uchovavanie
tychto udajov podla ¢lanku 6 vSseobecného nariadenia o ochrane udajov. V tejto suvislosti treba

1 PRACOVNA SKUPINA ZRIADENA PODLA CLANKU 29 — Usmernenia tykajice sa postdenia vplyvu na ochranu
Udajov a stanovenie toho, ¢i na Ucely nariadenia 2016/679 spracuvanie ,pravdepodobne povedie k vysokému
riziku“.

2 Je potrebné uviest, 7e sa nevztahuji na platobné institlicie pdsobiace v internetovych obchodoch ani na
subjekty verejného sektora. Takisto sa nevztahuju na uchovavanie Udajov z kreditnej karty na akykolvek iny ucel,
napriklad na splnenie zdkonnej povinnosti, nastavenie opakujucej sa platby v pripade zmluvy s priebeznym
plnenim alebo predplatenia dlhodobej sluzby (napr. zmluva, v ktorej sa stanovuje dodanie urcitého tovaru kazdy
mesiac, alebo predplatné za sluzbu strimingu hudby alebo filmu).
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poznamenat, Ze viaceré pravne zaklady uvedené v élanku 6 vseobecného nariadenia o ochrane
Udajov by sa na tato situdciu nevztahovali a musia sa vylucit. Uchovavanie Gdajov z kreditnej karty
po transakcii s cielom ulahéit dalsie ndkupy nemozino povazovat za nevyhnutné na splnenie
zakonnej povinnosti [¢ldnok 6 ods. 1 pism. c) vSeobecného nariadenia o ochrane Udajov], ani na
ochranu Zivotne dé6leZitého zaujmu fyzickej osoby [¢lanok 6 ods. 1 pism. d) vSeobecného nariadenia
o ochrane Udajov]. PInenie ulohy realizovanej vo verejnom zaujme alebo pri vykone verejnej moci
zverenej prevadzkovatelovi [¢ldanok 6 ods. 1 pism. e) vSeobecného nariadenia o ochrane Udajov]
taktieZz nemozno povazovat za primerany pravny zaklad.

Okrem toho uchovavanie udajov z kreditnej karty po platbe za tovar alebo sluzby nie je ako také
ani nevyhnutné na plnenie zmluvy [¢lanok 6 ods. 1 pism. b) vSeobecného nariadenia o ochrane
Udajov]. Hoci spracuvanie Udajov tykajucich sa kreditnej karty, ktoru klient pouzil na zaplatenie, je
potrebné na splnenie zmluvy, na ¢o sa vztahuje ¢lanok 6 ods. 1 pism. b) vSéeobecného nariadenia o
ochrane udajov, uchovavanie tychto udajov je uzitocné len na ulahcenie potencidlnej dalSej
transakcie a ulahcenie predaja. Takyto Ucel nemozno povazovat za nevyhnutny na plnenie zmluvy
o poskytovani tovaru alebo sluzby, ktort dotknuta osoba uz zaplatila3.

Pokial ide o spracuvanie nevyhnutné na uUcely opravneného zaujmu prevadzkovatela alebo tretej
strany®, EDPB poznamenava, Ze na to, aby prevddzkovatel mohol odkazovat na élanok 6 ods. 1
pism. f) vSeobecného nariadenia o ochrane Udajov, musia byt splnené tri podmienky stanovené v
danom ¢&lanku®. Tento pravny zaklad si v prvom rade vyZaduje identifikiciu a klasifikaciu
opravneného zdujmu, ktory sleduje prevadzkovatel alebo tretia strana. Zaujem prevadzkovatela
alebo tretej strany moze byt Sirsi ako Ucel spractvania a musi byt dany a aktuélny v deri spractvania
Gdajov®.

Pravny zaklad oprdvneného zaujmu si po druhé vyZaduje, aby sa osobné Udaje spracuvali na ucely
sledovaného opravneného zaujmu. Pokial ide o tuto podmienku, za predpokladu, Ze
prevadzkovatel ma opravneny zaujem, ako sa uvadza vyssie, nie je zrejmé, Ze uchovavanie udajov
z kreditnej karty na ufahéenie buducich nakupov je nevyhnutné na sledovanie tohto opravneného
zaujmu. Samotné vykonanie dalSieho ndkupu totiZ zavisi od rozhodnutia spotrebitela a nie je
podmienené moznostou realizovat ho ,jednym kliknutim*.

Tretia podmienka si napokon vyZaduje test vyvaZzenosti [balancing test]: opravneny zdujem
prevadzkovatela alebo tretej strany musi byt vyvazeny vo vztahu k zaujmom alebo zdkladnym
pravam a slobodam dotknutej osoby vratane prav dotknutej osoby na ochranu udajov a sukromia.
Test vyvaZenosti si vyZaduje zohladnenie osobitnych okolnosti spractvania’. Zakladnym prvkom

3 Pozri tieZ EDPB — Usmernenia 2/2019 o spracivani osobnych Gdajov podla éldnku 6 ods. 1 pism. b) véeobecného
nariadenia o ochrane udajov v suvislosti s poskytovanim sluzieb on-line dotknutym osobam, najma stranu 10.

4 Pozri Stanovisko pracovnej skupiny zriadenej podla &lanku 29 k pojmu legitimne zaujmy [legitimate interest]
prevadzkovatela podla ¢lanku 7 smernice 95/46/ES, ktoré v stc¢asnosti reviduje EDPB (pozri pracovny program
EDPB na roky 2021/2022 prijaty 16. marca 2021).

5 Pozri rozsudok SDEU zo 4. maja 2017, Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde/Rigas
pasvaldibas SIA ,Rigas satiksme”, vec C-13/16, ECLI:EU:C:2017:336, bod 28.

6 Pozri rozsudok SDEU z 11. decembra 2019, TK/Asociatia de Proprietari bloc M5A-ScaraA, vec C-708/18,
ECLI:EU:C:2019:1064, bod 44.

7 Pozri rozsudok SDEU z 24. novembra 2011, Asociaciéon Nacional de Establecimientos Financieros de Crédito
(ASNEF) a Federacidon de Comercio Electrénico y Marketing Directo (FECEMD)/Administracién del Estado, veci
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10.

11.

12.

pri posudzovani rovnovahy je potencialny vplyv na prava a slobody dotknutej osoby vyplyvajlce
zo spracuvania®. Takyto vplyv mdze zdvisiet od povahy tGdajov, konkrétnej metddy spracivania a
pristupu tretich stran k takymto Gdajom. Pokial ide o kritérium povahy Udajov, treba poznamenat,
Ze pracovna skupina zriadena podla ¢lanku 29 klasifikovala finan¢né Udaje ako Udaje velmi osobnej
povahy, pretoZze ich porusenie jednoznaéne zahfia zdvainé doésledky na kazdodenny Zivot
dotknutej osoby®. Preto bez ohladu na povinnost prevéddzkovatela zaviest technické a organizacné
opatrenia na zaistenie primeranej bezpecnosti Udajov z kreditnej karty podla ¢lanku 5 ods. 1 pism.
f) véeobecného nariadenia o ochrane Udajov a na skutoénost, Ze tieto Gdaje sa m6zu uchovavat na
iné ucely, ich spracivanie na ulahéenie dalsich nakupov méze zahffiat zvysené riziko porusenia
bezpeénosti Udajov z kreditnej karty, kedZe to znamena spractvanie v inych systémoch. Dal$im
dolezitym prvkom testu vyvazenosti, ktory by sa mohol zohladnit pri posudzovani vplyvu
spractvania na dotknuté osoby, si primerané ocakavania dotknutych os6b na zaklade ich vztahu
s prevadzkovatelom, kontextu a Uéelu ziskavania osobnych Gdajov'®. V &ase kupy viak dotknuta
osoba pri poskytovani Udajov o kreditnych kartdch na ucely platby podla vSetkého odévodnene
neocakava, Ze jej Udaje z kreditnej karty budu uchovavané dlhsie, ako je potrebné na zaplatenie
tovaru alebo sluzieb, ktoré kupuje. V dosledku toho by zdkladné prava a slobody osoby, ktorej sa
ochrana Gdajov tyka, mali v tomto konkrétnom kontexte pravdepodobne prednost pred zaujmom
prevadzkovatela.

Na zaklade tychto aspektov je moiné dospiet k zaveru, Ze suhlas [¢lanok 6 ods. 1 pism. a)
vSeobecného nariadenia o ochrane udajov] je podla vietkého jediny vhodny pravny zdklad, ktory
umoziuje zakonnost uvedeného spractvania. S cielom rieSit bezpecnostné rizika, umoznit
dotknutej osobe kontrolu nad jej idajmi a aktivne rozhodovat o poufZiti idajov z jej kreditnej karty
by sa mal pred uchovanim udajov z kreditnej karty po nadkupe ziskavat konkrétny suhlas dotknutej
osoby. Tento suhlas umozni prevadzkovatelovi preukazat ochotu jednotlivca ulahéit jeho dalsie
nakupy prostrednictvom konkrétnej webovej lokality alebo aplikacie, ¢o nemoZno predpokladat
na zaklade jednoduchej skuto¢nosti, Ze vykonal jednu alebo niekolko samostatnych transakcii.

Tento suhlas nemoZno predpokladat, musi byt slobodny, konkrétny, informovany a jednoznaény*..
Musi sa vykonat jednoznaénym potvrdzujicim Ukonom a jeho vyZiadanie by malo byt
pouzivatelsky Ustretové, napriklad prostrednictvom zaskrtavacieho policka, ktoré by nemalo byt
vopred oznadené®?, priamo vo formuldri pouZitom na ziskavanie Udajov. Tento osobitny suhlas sa
musi rozliSovat od stuhlasu poskytnutého v pripade podmienok poskytnutia sluzby alebo predaja a
nesmie byt podmienkou uskuto¢nenia transakcie.

Podla ¢lanku 7 ods. 3 vSseobecného nariadenia o ochrane Udajov ma dotknutd osoba pravo
kedykolvek odvolat svoj sthlas s uchovavanim udajov z kreditnej karty na ucely ulahéenia dalsich
nakupov. Odvolanie musi byt bezplatné, jednoduché a pre dotknutl osobu rovnako jednoduché

C-468/10 a C-469/10, ECLI:EU:C:2011:777, body 47 a 48; rozsudok SDEU z 19. oktdbra 2016, Patrick

Breyer/Bundesrepublik Deutschland, vec C-582/14, ECLI:EU:C:2016:779, bod 62.

8 Pozri uz uvedeny rozsudok SDEU z 24. novembra 2011, bod 44; uz uvedeny rozsudok SDEU z 11. decembra
2019, bod 56.

° Pracovna skupina zriadend podla ¢ldnku 29 — Usmernenia tykajlce sa postidenia vplyvu na ochranu Gdajov
a stanovenie toho, ¢i na Ucely nariadenia 2016/679 spractvanie ,,pravdepodobne povedie k vysokému riziku“.
10 pozri odévodnenie 47 vieobecného nariadenia o ochrane Gdajov.

11 pozri EDPB, Usmernenia 05/2020 k suhlasu podla nariadenia 2016/679.

12 TamzZe.
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ako poskytnutie sthlasu. Musi viest k tomu, Ze prevadzkovatel skutoéne vymaze udaje z kreditnych
kariet uchovavané vyluéne na ucely ulahcenia dalSich transakcii.

Za Eurépsky vybor pre ochranu udajov
predsednicka

(Andrea Jelinek)
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