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O que é o Amazon EKS?

O Amazon Elastic Kubernetes Service (Amazon EKS) € um servigo gerenciado que elimina a
necessidade de instalar, operar e manter o seu préprio ambiente de gerenciamento do Kubernetes
na Amazon Web Services (AWS). O Kubernetes é um sistema de codigo aberto que automatiza o
gerenciamento, a escalacao e a implantagao de aplicagdes conteinerizadas.

Recursos do Amazon EKS

Estes s&o os principais atributos do Amazon EKS:

Rede e autenticagao seguras

O Amazon EKS integra as workloads do Kubernetes aos servigcos de rede e seguranga da
AWS. Ele também se integra ao AWS Identity and Access Management (IAM) para fornecer
autenticacao para clusters do Kubernetes.

Facil escalacao de clusters

O Amazon EKS permite que vocé aumente ou reduza facilmente a escala dos clusters do
Kubernetes de acordo com a demanda das workloads. O Amazon EKS é compativel com
escalacao horizontal automatica do Pod com base na CPU ou em métricas personalizadas, e com
a escalacao automatica de clusters com base na demanda da workload total.

Experiéncia do Kubernetes gerenciado

Vocé pode fazer alteragdes nos clusters do Kubernetes usando o eksctl, o AWS Management
Console, a AWS Command Line Interface (AWS CLI), a API, o kubectl e o Terraform.

Alta disponibilidade

O Amazon EKS oferec alta disponibilidade para seu ambiente de gerenciamento em varias zonas
de disponibilidade.

Integragcao com servigos da AWS

O Amazon EKS se integra a outros servicos da AWS, fornecendo uma plataforma abrangente

para implantacédo e gerenciamento de aplicagdes conteinerizadas. Vocé também pode solucionar
os problemas das workloads do Kubernetes mais facilmente com varias ferramentas de
observabilidade.
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Para obter detalhes sobre todos os atributos do Amazon EKS, consulte Recursos do Amazon EKS.

Comecar a usar o Amazon EKS

Para criar seu primeiro cluster e seus recursos associados, consulte Comecar a usar o Amazon EKS.

Em geral, comecgar a usar o Amazon EKS envolve as etapas a seguir.
1. Criar um cluster: comece criando o cluster usando o eksctl, o AWS Management Console, a
AWS CLI ou um dos SDKs da AWS.

2. Escolher a abordagem dos recursos computacionais: decida entre o AWS Fargate, o Karpenter
e grupos de nds gerenciados e nds autogerenciados.

3. Configuracao: configure os controladores, drivers e servigcos necessarios.

4. Implementar workloads: ajuste as workloads do Kubernetes para utilizar da melhor maneira os
recursos e a capacidade do tipo de né escolhido.

5. Gerenciamento: supervisione as workloads, integrando os servicos do AWS para otimizar as
operacoes e melhorar o desempenho das workloads. Vocé pode visualizar informacgdes sobre as
workloads usando o AWS Management Console.

O diagrama a seguir mostra um fluxo basico de execugcao do Amazon EKS na nuvem. Para saber
mais sobre outras opg¢oes de implantagao do Kubernetes, consulte Implementar clusters do Amazon

EKS em ambientes locais e on-premises.

s
g

AWS Fargate
Deploy serverless
[ containers ‘%’ || @

=R =

Amazon EKS '__l
Create Kubernetes i::} Run Kubernetes apps Amazon EKS
clusters (powered bgf dashboard in the
Amazon EKS Distro
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View and explore running
Deploy worker Kubernetes apps
nodes for your
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Precos do Amazon EKS

Um cluster do Amazon EKS consiste em um ambiente de gerenciamento e o Amazon Elastic

Compute Cloud (Amazon EC2) ou o0 mecanismo de computagao Fargate em que vocé executa

os Pods. Para obter mais informacodes sobre a definicdo de preco do plano de controle, consulte
Definicao de preco do Amazon EKS. Tanto o Amazon EC2 quanto o Fargate fornecem:

Instancias sob demanda

Pague pelas instancias que vocé usar por segundo, sem compromisso de longo prazo nem
pagamentos adiantados. Para obter mais informagdes, consulte Preco sob demanda do Amazon
EC2 e Preco do AWS Fargate.

, Savings Plans

E possivel reduzir os custos se comprometendo com uma quantidade consistente de utilizacao,
em USD por hora, por um periodo de um ou de trés anos. Para obter mais informacdes, consulte
Preco e Savings Plans. Vocé também pode usar um modelo de precos hibrido. Por exemplo,

vocé pode usar o Savings Plans para atender a seu trafego regular e aumentar a escala
verticalmente dos nds de clusters com instancias spot para atender as demandas de pico.

Casos de uso comuns no Amazon EKS

O Amazon EKS oferece servigos robustos do Kubernetes gerenciados na AWS, destinados a
otimizar aplicagdes conteinerizadas. A seguir, alguns dos casos de uso mais comuns do Amazon
EKS para ajudar vocé a aproveitar os pontos fortes do EKS para atender as suas necessidades
especificas.

Implantacao de aplicagdes de alta disponibilidade

Usando o balanceamento de carga elastico, vocé pode garantir que as aplicacdes estejam
altamente disponiveis em varias zonas de disponibilidade.

Desenvoler arquiteturas de microsservigos

Use os atributos de descoberta de servigos do Kubernetes com o AWS Cloud Map ou o Amazon
VPC Lattice para desenvolver sistemas resilientes.

Definigao de prego 3


https://aws.amazon.com/ec2/
https://aws.amazon.com/ec2/
https://aws.amazon.com/eks/pricing
https://aws.amazon.com/ec2/pricing/on-demand/
https://aws.amazon.com/ec2/pricing/on-demand/
https://aws.amazon.com/fargate/pricing/
https://aws.amazon.com/savingsplans/pricing/
https://aws.amazon.com/elasticloadbalancing/
https://aws.amazon.com/about-aws/global-infrastructure/regions_az/
https://aws.amazon.com/cloud-map/
https://aws.amazon.com/vpc/lattice/
https://aws.amazon.com/vpc/lattice/
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Automatizar o processo de langamento de software

Gerencie os pipelines de integracao continua e implantagcao continua (CICD) que simplificam o
processo automatizado de desenvolvimento, teste e implantacao de aplicagoes.

Executar aplicagdes de tecnologia sem servidor

Use o AWS Fargate com o Amazon EKS para executar aplicagdes de tecnologia sem servidor.
Isso significa que vocé pode se concentrar exclusivamente no desenvolvimento de aplicagdes,
enquanto o Amazon EKS e o Fargate lidam com a infraestrutura subjacente.

Executar workloads de machine learning

O Amazon EKS é compativel com estruturas populares de machine learning, como TensorFlow,
MXNet e PyTorch. Gragas a compatibilidade com GPU, vocé pode lidar até com tarefas
complexas de machine learning eficazmente.

Implantar consistentemente on-premises e na nuvem

Use o Amazon EKS Anywhere para operar clusters do Kubernetes em sua propria infraestrutura
usando ferramentas que sao consistentes com o Amazon EKS na nuvem.

Executar processamento em lote e workloads de big data com eficiéncia de custos

Utilize instancias spot para executar processamento em lote e workloads de big data, como
Apache Hadoop e Spark, por uma fracdo do custo. Isso permite que vocé aproveite a capacidade
nao utilizada do Amazon EC2 por precos reduzidos.

Proteger a aplicacéo e garantir conformidade

Implemente praticas de seguranca solidas e mantenha a conformidade com o Amazon EKS, que
se integra aos servigos de seguranca da AWS, como o AWS ldentity and Access Management
(IAM), o Amazon Virtual Private Cloud (Amazon VPC) e o AWS Key Management Service (AWS
KMS). Isso garante privacidade e prote¢cao de dados conformes com os padrdes do setor.

Arquitetura do Amazon EKS

O Amazon EKS esta alinhado com a arquitetura geral de cluster do Kubernetes. Para obter mais
informacodes, consulte Componentes do Kubernetes na documentacdo do Kubernetes. As sec¢des a

seguir resumem alguns detalhes adicionais da arquitetura do Amazon EKS.

Arquitetura 4


https://aws.amazon.com/fargate/
https://www.tensorflow.org/
https://mxnet.apache.org/
https://pytorch.org/
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https://aws.amazon.com/ec2/spot/
https://aws.amazon.com/emr/details/hadoop/what-is-hadoop/
https://aws.amazon.com/big-data/what-is-spark/
https://aws.amazon.com/iam/
https://aws.amazon.com/vpc/
https://aws.amazon.com/kms/
https://kubernetes.io/docs/concepts/overview/components/
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Ambiente de gerenciamento

O Amazon EKS garante que todo cluster tenha seu préprio ambiente de gerenciamento do
Kubernetes exclusivo. Esse design mantém a infraestrutura de cada cluster separada, sem
sobreposigdes entre clusters ou contas da AWS. A configuragao inclui:

Componentes distribuidos

O ambiente de gerenciamento posiciona pelos menos duas instancias de servidor de API e trés
instancias do etcd em trés zonas de disponibilidade da AWS dentro de uma Regido da AWS.

Performance ideal

O Amazon EKS monitora e ajusta ativamente as instancias do ambiente de gerenciamento para
manter o maximo de performance.

Resiliéncia

Se uma instancia do ambiente de gerenciamento falhar, o Amazon EKS a substituira
rapidamente, usando outra zona de disponibilidade se necessario.

Tempo de atividade consistente

Executando os clusters em varias zonas de disponibilidade, um Acordo de Servico (SLA) de

disponibilidade de endpoints do servidor de API confiavel é alcangado.

O Amazon EKS usa o Amazon Virtual Private Cloud (Amazon VPC) para limitar o trafego entre

os componentes do ambiente de gerenciamento dentro de um unico cluster. Os componentes do
ambiente de gerenciamento de um cluster ndo podem visualizar nem receber comunicag¢oes de
outros clusters ou contas da AWS, exceto quando autorizado pelas politicas de controle de acesso
baseado em perfil (RBAC) do Kubernetes.

Computacao

Além do ambiente de gerenciamento, um cluster do Amazon EKS tem um conjunto de maquinas de
trabalho denominadas nés. Selecionar o tipo de né de cluster apropriado do Amazon EKS é crucial
para atender aos seus requisitos especificos e otimizar a utilizacao dos recursos. O Amazon EKS
oferece os seguintes tipos de nds primarios:

Ambiente de gerenciamento 5
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AWS Fargate

Fargate € um mecanismo de computagao de tecnologia sem servidor para contéineres que
elimina a necessidade de gerenciar as instancias subjacentes. Com o Fargate, vocé especifica
as necessidades de recursos da aplicacdo e o AWS provisiona, escala e mantém a infraestrutura
automaticamente. Essa opcéao ¢é ideal para usuarios que priorizam a facilidade de uso e desejam
se concentrar no desenvolvimento e na implantagao de aplicagdes, em vez de no gerenciamento
da infraestrutura.

Karpenter

O Karpenter € um autoescalador de cluster do Kubernetes flexivel e de alto desempenho que
ajuda a melhorar a disponibilidade das aplicagdes e a eficiéncia do cluster. O Karpenter inicia a
quantidade certa de recursos computacionais em resposta a altera¢des na carga da aplicagao.
Essa opgao pode provisionar recursos computacionais just-in-time que atendam aos requisitos de
sua workload.

Grupos de nos gerenciados

Grupos de nos gerenciados sdo uma combinagado de automacéao e personalizagao para gerenciar
um conjunto de instancias do Amazon EC2 em um cluster do Amazon EKS. O AWS cuida de
tarefas como aplicagcado de patches, atualizagao e escalagao de nés, facilitando os aspectos
operacionais. Em paralelo, argumentos do kubelet personalizados sdo compativeis, ampliando

as possibilidades para a aplicagao de politicas avangadas de gerenciamento de CPU e memoria.
Além disso, eles aprimoram a segurancga por meio de perfis do AWS ldentity and Access
Management (IAM) para contas de servi¢co, ao mesmo tempo que reduzem a necessidade de
permissdes separadas por cluster.

Nés autogerenciados

Nodos autogerenciados oferecem controle total das instancias do Amazon EC2 dentro de um
cluster do Amazon EKS. Sendo o responsavel por gerenciar, escalar e manter os nds, vocé tem
controle total sobre a infraestrutura subjacente. Essa op¢ao € adequada para os usuarios que
precisam de controle granular e personalizacdo dos nds, e estao prontos para investir tempo no
gerenciamento € na manutencao da infraestrutura.

Conceitos do Kubernetes

O Amazon Elastic Kubernetes Service (Amazon EKS) € um servigo gerenciado da AWS baseado
no projeto do Kubernetes de codigo aberto. Embora seja necessario saber como o servico Amazon

Conceitos Kubernetes 6
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EKS se integra a Nuvem AWS (especialmente quando vocé cria um cluster do Amazon EKS pela
primeira vez), uma vez instalado e em execucao, o cluster do Amazon EKS podera ser usado da
mesma forma que qualquer outro cluster do Kubernetes. Portanto, para comecgar a gerenciar clusters
do Kubernetes e implantar workloads, € necessario ter pelo menos uma compreenséao basica dos
conceitos do Kubernetes.

Esta pagina divide os conceitos do Kubernetes em trés segdes: Por que o Kubernetes?, Clusters

e Workloads. A primeira secdo descreve o valor da execugédo de um servigo da Kubernetes, em
particular como um servigo gerenciado como o Amazon EKS. A se¢ao Workloads aborda como as
aplicagoes do Kubernetes sao criadas, armazenadas, executadas e gerenciadas. A sec¢ao Clusters
apresenta os diferentes componentes que compdem os clusters do Kubernetes e quais séo suas
responsabilidades pela criacdo e manutencao dos clusters do Kubernetes.

Topicos

» Por que o Kubernetes?

» Clusters
» Workloads

» Préximas etapas

A medida que vocé avancar nesse contetido, os links levardo a descricdes adicionais dos conceitos
do Kubernetes, tanto no Amazon EKS quanto na documentacao do Kubernetes, caso deseje se
aprofundar em algum dos topicos abordados aqui. Para obter detalhes sobre como o Amazon EKS
implementa o ambiente de gerenciamento e os recursos computacionais do Kubernetes, consulte
Arquitetura do Amazon EKS.

Por que o Kubernetes?

O Kubernetes foi projetado para aprimorar a disponibilidade e a escalabilidade ao executar
aplicacdes em contéineres essenciais e com qualidade de producdo. Em vez de apenas executar o
Kubernetes em uma unica maquina (embora isso seja possivel), o Kubernetes atinge esses objetivos
permitindo que vocé execute aplicagbes em conjuntos de computadores que podem se expandir ou
se contrair para atender a demanda. O Kubernetes inclui recursos que facilitam para vocé:

Implantar aplicagdes em varias maquinas (usando contéineres implantados em pods)
» Monitorar a integridade de contéineres e reiniciar contéineres que falharam

« Aumentar ou reduzir a escala dos contéineres verticalmente dependendo da carga
Atualizar os contéineres com versdes novas
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» Alocar recursos entre contéineres
» Equilibrar o trafego entre maquinas

A automatizacao desses tipos de tarefas complexas com o Kubernetes permite que os
desenvolvedores de aplicagdes se concentrem em criar e melhorar suas workloads de aplicagoes,
em vez de se preocupar com a infraestrutura. O desenvolvedor normalmente cria arquivos de
configuracao formatados como arquivos YAML que descrevem o estado desejado da aplicagao. Isso
pode incluir quais contéineres executar, limites de recursos, numero de réplicas de pod, alocacéo de
CPU/memodria, regras de afinidade e muito mais.

Atributos do Kubernetes

Para atingir seus objetivos, o Kubernetes oferece os seguintes atributos:

» Conteinerizado: o Kubernetes € uma ferramenta de orquestracao de contéineres. Para usar
o Kubernetes, suas aplicacdes deverao ser conteinerizadas primeiro. Dependendo do tipo
de aplicagao, isso pode ocorrer na forma de um conjunto de microsservigos, como trabalhos
em lotes ou em outras formas. Entao, suas aplicacdes podem utilizar um fluxo de trabalho do
Kubernetes que engloba um enorme ecossistema de ferramentas e em que os contéineres podem
ser armazenados como imagens em um registro de contéineres, implantados em um cluster do

Kubernetes e executados em um no disponivel. E possivel criar e testar contéineres individuais em
seu computador local com o Docker ou outro runtime de contéiner antes de implanta-los em seu

cluster do Kubernetes.

» Escalavel: se a demanda por suas aplicacdes exceder a capacidade das instancias em execucao
dessas aplicagdes, o Kubernetes podera aumentar a escala verticalmente. Conforme necessario,
o Kubernetes pode dizer se as aplicagcdes precisam de mais CPU ou memoria e responder
expandindo automaticamente a capacidade disponivel ou usando mais da capacidade existente.
O aumento da escala pode ser feito no nivel do pod, se houver computacao suficiente disponivel
para executar mais instancias da aplicagao (escalacao automatica horizontal do pod), ou no nivel

do no, se mais nos precisarem ser criados para lidar com o aumento da capacidade (Cluster
Autoscaler ou Karpenter). Como a capacidade nao € mais necessaria, esses servigos podem

excluir pods desnecessarios e desligar nds desnecessarios.

» Disponivel: se uma aplicagdo ou um ou n6 nao estiver integro ou disponivel, o Kubernetes
podera mover as workloads em execucgao para outro né disponivel. Vocé pode forgar o problema
simplesmente excluindo uma instancia em execugao de uma workload ou um no6 que esteja
executando suas workloads. O ponto principal aqui € que as workloads poderao ser levadas para
outros locais se ndo for mais possivel executa-las onde estao.
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» Declarativo: o Kubernetes usa a reconciliacao ativa para verificar constantemente se o estado
que vocé declarou para o cluster corresponde ao estado real. Ao aplicar objetos do Kubernetes

a um cluster, normalmente por meio de arquivos de configuracao formatados em YAML, é
possivel, por exemplo, solicitar a inicializacdo das workloads que vocé deseja executar no cluster.
Posteriormente, é possivel alterar as configuracdes para fazer algo como usar uma versao
posterior de um contéiner ou alocar mais memoéria. O Kubernetes fara o que for necessario para
estabelecer o estado desejado. Isso pode incluir ativar ou desativar nés, interromper e reiniciar
workloads ou obter contéineres atualizados.

« Combinavel: como uma aplicagdo geralmente consiste em varios componentes, vocé quer poder
gerenciar um conjunto desses componentes (geralmente representado por varios contéineres)
juntos. Embora o Docker Compose ofereca uma maneira de fazer isso diretamente com o Docker,
o comando Kompose do Kubernetes pode ajudar vocé a fazer isso com o Kubernetes. Consulte
Traduzir um arquivo do Docker Compose em recursos do Kubernetes para ver um exemplo de

como fazer isso.

» Extensivel: ao contrario de software proprietario, o projeto de cédigo aberto do Kubernetes foi
desenvolvido para ser aberto para vocé, estendendo o Kubernetes da maneira que vocé quiser
para atender as suas necessidades. As APls e os arquivos de configuragao sao abertos para
modificagdes diretas. Incentivamos todos a criar seus préprios controladores para ampliar a

infraestrutura e os recursos do usuario final do Kubernetes. Os webhooks permitem que vocé
configure regras de cluster para aplicar politicas e se adaptar as mudancgas nas condi¢des. Para
obter mais ideias sobre como estender clusters do Kubernetes, consulte Estender o Kubernetes.

 Portatil: muitas organizagdes padronizaram suas operagdes no Kubernetes porque isso permite
que elas gerenciem todas as necessidades das respectivas aplicagdes da mesma forma.
Os desenvolvedores podem usar os mesmos pipelines para criar e armazenar aplicacoes
conteinerizadas. Essas aplicagdes podem entédo ser implantadas em clusters do Kubernetes
executados on-premises, em nuvens, em terminais de ponto de venda em restaurantes ou em
dispositivos de IoT distribuidos pelos locais remotos da empresa. Sua natureza de codigo aberto
permite que as pessoas desenvolvam essas distribuicoes especiais do Kubernetes, junto com as
ferramentas necessarias para gerencia-las.

Gerenciar o Kubernetes

O codigo-fonte do Kubernetes esta disponivel gratuitamente, portanto, com seu proprio equipamento,
vocé pode instalar e gerenciar o Kubernetes por conta prépria. No entanto, o autogerenciamento

do Kubernetes requer profundo conhecimento operacional e exige tempo e esforgos para ser
mantido. Por esses motivos, a maioria das pessoas que implantam workloads de produg¢ao escolhe
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um provedor de nuvem (como o Amazon EKS) ou um provedor on-premises (como o Amazon
EKS Anywhere) com sua prépria distribuicdo do Kubernetes testada e o suporte de especialistas
em Kubernetes. Isso permite a vocé descarregar grande parte do trabalho pesado indiferenciado
necessario para manter seus clusters, incluindo:

» Hardware: se vocé nao tiver hardware disponivel para executar o Kubernetes de acordo
com suas necessidades, um provedor de nuvem como o AWS Amazon EKS podera ajudar a
economizar nas despesas iniciais. Com o Amazon EKS, isso significa que é possivel consumir
os melhores recursos de nuvem oferecidos pela AWS, incluindo instancias de computador
(Amazon Elastic Compute Cloud), seu préprio ambiente privado (Amazon VPC), gerenciamento
central de identidade e permissdes (IAM) e armazenamento (Amazon EBS). A AWS gerencia os
computadores, as redes, os data centers e todos os outros componentes fisicos necessarios para
executar o Kubernetes. Da mesma forma, vocé nao precisa planejar seu data center para lidar
com a capacidade maxima nos dias de maior demanda. Para o Amazon EKS Anywhere ou outros
clusters do Kubernetes on-premises, vocé é responsavel por gerenciar a infraestrutura usada em
suas implantagdes do Kubernetes, mas ainda pode contar com a AWS para manter o Kubernetes
atualizado.

» Ambiente de gerenciamento: o Amazon EKS gerencia a seguranca e a disponibilidade do
ambiente de gerenciamento do Kubernetes hospedado pela AWS, a qual é responsavel por
agendar contéineres, gerenciar a disponibilidade de aplicagcbes e outras tarefas importantes para
qgue vocé possa se concentrar em suas workloads de aplicagdes. Se seu cluster falhar, € esperado
que a AWS tenha os meios necessarios para restaura-lo para um estado de execucgao. Para o
Amazon EKS Anywhere, vocé mesmo gerenciaria o ambiente de gerenciamento.

» Atualizacdes testadas: ao atualizar seus clusters, vocé pode confiar no Amazon EKS ou no
Amazon EKS Anywhere para fornecer versoes testadas de suas distribuicdes do Kubernetes.

« Complementos: existem centenas de projetos criados para ampliar e trabalhar com o Kubernetes
e que podem ser adicionados a infraestrutura do seu cluster ou usar para auxiliar na execugao
de workloads. Para que vocé nao precise criar € gerenciar esses complementos por conta
préopria, o AWS fornece complementos do Amazon EKS que vocé pode usar com seus clusters.
O Amazon EKS Anywhere fornece pacotes selecionados que incluem compilagées de muitos
projetos populares de codigo aberto. Assim, vocé nao precisa criar o software sozinho ou gerenciar

patches criticos de seguranca, corre¢des de bugs ou atualizagcdes. Da mesma forma, se os
padrées atenderem as suas necessidades, € normal que esses complementos exijam muito pouca
configuracdo. Consulte Estender clusters para obter detalhes sobre como estender seu cluster
com complementos.
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O Kubernetes em acéao

O diagrama a seguir mostra as principais atividades que vocé realizaria como administrador ou
desenvolvedor de aplicacdes do Kubernetes para criar e usar um cluster do Kubernetes. No
processo, ele ilustra como os componentes do Kubernetes interagem entre si usando a Nuvem AWS
como exemplo do provedor de nuvem subjacente.

A Kubernetes cluster in action
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Um administrador do Kubernetes cria o cluster do Kubernetes usando uma ferramenta especifica
para o tipo de provedor no qual o cluster sera criado. Este exemplo usa a Nuvem AWS como
provedor, que oferece o servigo de Kubernetes gerenciado chamado Amazon EKS. O servigo
gerenciado aloca automaticamente os recursos necessarios para criar o cluster, incluindo a criagao
de duas novas nuvens privadas virtuais (Amazon VPCs) para o cluster, a configuragdo da rede, o
mapeamento de permissdes do Kubernetes para gerenciar ativos na nuvem, a verificagdo de que

os servigos do ambiente de gerenciamento tém locais para executar e a alocagédo de zero ou mais
instancias do Amazon EC2 como nés do Kubernetes para executar workloads. A AWS gerencia uma
Amazon VPC em si para o ambiente de gerenciamento, enquanto a outra Amazon VPC contém os
nos de clientes que executam workloads.

Muitas das tarefas futuras do administrador do Kubernetes serao realizadas com ferramentas do
Kubernetes como o kubectl. Essa ferramenta faz solicitagées de servigos diretamente no ambiente
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de gerenciamento do cluster. As maneiras pelas quais as consultas e alteragdes sao feitas no cluster
sdo entdao muito semelhantes as formas como vocé as faria em qualquer cluster do Kubernetes.

Um desenvolvedor de aplicagdes que deseja implantar workloads nesse cluster pode realizar varias
tarefas. O desenvolvedor precisa criar a aplicagdo em uma ou mais imagens de contéiner e, em
seguida, enviar essas imagens para um registro de contéineres acessivel pelo cluster do Kubernetes.
A AWS oferece o Amazon Elastic Container Registry (Amazon ECR) para esse fim.

Para executar a aplicacao, o desenvolvedor pode criar arquivos de configuragao no formato YAML
que informam ao cluster como executar a aplicacao, incluindo quais contéineres extrair do registro

e como agrupa-los em pods. O ambiente de gerenciamento (agendador) agenda os contéineres

em um ou mais nés e o runtime do contéiner em cada né realmente extrai e executa os contéineres
necessarios. O desenvolvedor também pode configurar um application load balancer para equilibrar
o trafego para os contéineres disponiveis em execu¢cdo em cada né e expor a aplicagao para que
ela se torne disponivel em uma rede publica para o mundo externo. Com tudo isso feito, alguém que
queira usar a aplicagao podera se conectar ao endpoint da aplicacdo para acessa-la.

A segao a seguir aborda os detalhes de cada um desses recursos, da perspectiva de clusters e
workloads do Kubernetes.

Clusters

Se seu trabalho é iniciar e gerenciar clusters do Kubernetes, tenha em mente como os clusters do
Kubernetes sao criados, aprimorados, gerenciados e excluidos. Vocé também devera saber quais
sdo os componentes que compdem um cluster e o que precisa ser feito para manté-los.

As ferramentas para gerenciar clusters lidam com a sobreposi¢ao entre os servigos de Kubernetes e
o provedor de hardware subjacente. Por esse motivo, a automagao dessas tarefas tende a ser feita
pelo provedor de Kubernetes (como o Amazon EKS ou Amazon EKS Anywhere) usando ferramentas
especificas para o provedor. Por exemplo, para iniciar um cluster do Amazon EKS, é possivel

usar eksctl create cluster, enquanto que para o Amazon EKS Anywhere é possivel usar
eksctl anywhere create cluster. Observe que, embora esses comandos criem um cluster do
Kubernetes, eles sao especificos do provedor e ndo fazem parte do projeto de Kubernetes em si.

Ferramentas de criagao e gerenciamento de clusters

O projeto de Kubernetes oferece ferramentas para criar um cluster do Kubernetes manualmente.
Portanto, se vocé quiser instalar o Kubernetes em uma unica maquina ou executar o ambiente de
gerenciamento em uma maquina e adicionar ndos manualmente, podera usar ferramentas de CLI,
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como kind, minikube ou kubeadm, listadas em Ferramentas de instalacao do Kubernetes. Para

simplificar e automatizar todo o ciclo de vida da criagao e do gerenciamento de clusters, € muito mais
facil usar ferramentas com suporte de um provedor de Kubernetes estabelecido, como o Amazon
EKS ou o0 Amazon EKS Anywhere.

Na Nuvem AWS, é possivel criar clusters do Amazon EKS usando ferramentas de CLI, como
eksctl, ou ferramentas mais declarativas, como o Terraform (consulte Amazon EKS Blueprints for
Terraform). Também é possivel criar um cluster no Console de Gerenciamento da AWS. Consulte
Recursos do Amazon EKS para ver uma lista do que o Amazon EKS oferece. As responsabilidades
de Kubernetes que o Amazon EKS assume por vocé incluem:

« Ambiente de gerenciamento gerenciado: o AWS garante que o cluster do Amazon EKS esteja
disponivel e seja escalavel, pois ele gerencia o ambiente de gerenciamento para vocé e o
disponibiliza em todas as zonas de disponibilidade da AWS.

» Gerenciamento de nés: em vez de adicionar nés manualmente, vocé pode fazer com que o
Amazon EKS crie n6s automaticamente conforme necessario, seja usando grupos de nos

gerenciados ou o Karpenter. Os grupos de nés gerenciados tém integracées com o escalonamento

automatico de clusters do Kubernetes. Usando ferramentas de gerenciamento de nés, vocé pode

se beneficiar da economia de custos gragas a recursos como instancias spot, consolidacao e

disponibilidade de noés e utilizagdo de recursos de programagéo para definir como as workloads
sao implantadas e os n6s sao selecionados.

* Rede de clusters: usando modelos do CloudFormation, o eksctl configura a rede entre os
componentes do ambiente de gerenciamento e do plano de dados (nd) no cluster do Kubernetes.
Ele também configura endpoints por meio dos quais as comunicagdes internas e externas podem
ocorrer. Consulte Desmistificar redes de cluster para nos de processamento do Amazon EKS para
obter detalhes. A comunicacao entre pods no Amazon EKS é feita via |dentidades de pods do
Amazon EKS, que fornecem um meio de permitir que os pods usem métodos de gerenciamento de
credenciais e permissdes na Nuvem AWS.

+ Complementos: o Amazon EKS evita que vocé precise criar € adicionar componentes de software
gue sao comumente usados para oferecer suporte a clusters do Kubernetes. Por exemplo, quando
vocé cria um cluster do Amazon EKS via Console de Gerenciamento da AWS, ele adiciona
automaticamente o kube-proxy do Amazon EKS, o plug-in do Amazon VPC CNI para Kubernetes e
os complementos do CoreDNS. Consulte Complementos do Amazon EKS para saber mais sobre
esses complementos, incluindo uma lista de quais estao disponiveis.

Para executar seus clusters em seus proprios computadores e redes on-premises, a Amazon
oferece o Amazon EKS Anywhere. Em vez de a Nuvem AWS atuar como o provedor, existe a opcao
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de executar o Amazon EKS Anywhere nas plataformas VMware vSphere, bare metal (provedor

Tinkerbell), Snow, CloudStack ou Nutanix usando seu préprio equipamento.

O Amazon EKS Anywhere € baseado no mesmo software Amazon EKS Distro usado pelo Amazon

EKS. No entanto, o Amazon EKS Anywhere depende de diferentes implementacdes da interface

da API do Cluster do Kubernetes (CAPI) para gerenciar todo o ciclo de vida das maquinas em um
cluster do Amazon EKS Anywhere (como CAPV para vSphere e CAPC para CloudStack). Como todo
o cluster esta sendo executado em seu equipamento, vocé assume a responsabilidade adicional por

gerenciar o ambiente de gerenciamento e fazer backup de seus dados (consulte etcd posteriormente
neste documento).

Componentes do cluster

Os componentes do cluster do Kubernetes sao divididos em duas areas principais: ambiente de
gerenciamento e nds de processamento. Os componentes do ambiente de gerenciamento gerenciam

o cluster e fornecem acesso as suas APIs. Os nos de processamento (as vezes chamados apenas
de nos) fornecem os locais onde as workloads reais sdo executadas. Os componentes do no

consistem em servigos que sao executados em cada né para se comunicar com o plano de controle
e executar contéineres. O conjunto de nés de processamento do cluster € chamado de plano de
dados.

Ambiente de gerenciamento

O ambiente de gerenciamento consiste em um conjunto de servigos que gerenciam o cluster. Todos
esses servicos podem ser executados em um unico computador ou estar espalhados por varios
computadores. Internamente, elas sdo chamadas de instancias do ambiente de gerenciamento
(CPIs). A forma como as CPls s&o executadas depende do tamanho do cluster e dos requisitos

de alta disponibilidade. Conforme a demanda aumenta no cluster, um servigo de ambiente de
gerenciamento pode ser escalado para fornecer mais instancias desse servigo, com as solicitagdes
sendo balanceadas entre as instancias.

As tarefas realizadas pelos componentes do ambiente de gerenciamento do Kubernetes incluem:

« Comunicagédo com os componentes do cluster (servidor de API): o servidor de API (kube-
apiserver) expOe a APl do Kubernetes para que as solicitagdes ao cluster possam ser feitas interna
e externamente ao cluster. Em outras palavras, as solicitagdes para adicionar ou alterar os objetos
de um cluster (pods, servigos, nos etc.) podem vir de comandos externos, como solicitagbes de
kubectl para executar um pod. Da mesma forma, as solicitagdes podem ser feitas do servidor
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da API para componentes dentro do cluster, como uma consulta ao servigo kubelet para saber o
status de um pod.

» Armazenar dados sobre o cluster (armazenamento de valore de chave de etcd): o servigo
etcdexerce a fungao critica de acompanhar o estado atual do cluster. Se o servigco etcd se
tornasse inacessivel, vocé ndo conseguiria atualizar ou consultar o status do cluster, embora as
workloads continuassem sendo executadas por algum tempo. Por esse motivo, os clusters criticos
geralmente tém varias instancias do servigo etcd com balanceamento de carga em execugao ao
mesmo tempo e fazem backups peridédicos do armazenamento dos valores de chave do etcd para
0 caso de perda ou corrompimento de dados. Lembre-se de que, no Amazon EKS, tudo isso é
gerenciado automaticamente para vocé por padrao. O Amazon EKS Anywhere fornece instrugdes
sobre backup e restauracao de etcd. Consulte o Modelo de dados do etcd para saber como o
etcd gerencia dados.

» Agendar pods em nos (agendador): as solicitagées para iniciar ou interromper um pod no
Kubernetes sao direcionadas para o Agendador do Kubernetes (kube-scheduler). Como um cluster
pode ter varios nods capazes de executar o pod, cabe ao agendador escolher em qual n6 (ou nés,
no caso de réplicas) o pod deve ser executado. Se nao houver capacidade disponivel suficiente
para executar o pod solicitado em um no6 existente, a solicitacao falhara, a menos que vocé tenha
feito outras provisdes. Essas provisées podem incluir a habilitagdo de servigos, como grupos de
nos gerenciados ou o Karpenter, que podem iniciar automaticamente novos nos para lidar com as
workloads.

» Manter os componentes no estado desejado (Controller Manager): o Kubernetes Controller
Manager é executado como um processo daemon (kube-controller-manager) para observar o
estado do cluster e fazer alteragcdes no cluster para restabelecer os estados esperados. Em
particular, existem varios controladores que vigiam objetos Kubernetes diferentes, incluindo um
node-lifecycle-controller, statefulset-controller, endpoint-controller,

cronjob-controller e outros.

» Gerenciar recursos de nuvem (Cloud Controller Manager): as interagdes entre Kubernetes
e o provedor de nuvem que realiza as solicitagdes dos recursos subjacentes do data center
sao gerenciadas pelo Cloud Controller Manager (cloud-controller-manager). Os controladores

gerenciados pelo Cloud Controller Manager podem incluir um controlador de rota (para configurar
rotas de rede na nuvem), controlador de servigo (para usar servigos de balanceamento de carga
na nuvem) e controlador de noés (para usar APIs de nuvem para manter os nés do Kubernetes
sincronizados com os nos da nuvem).
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Nés de processamento (plano de dados)

Para um cluster do Kubernetes de n6 unico, as workloads sdo executadas na mesma maquina que o
ambiente de gerenciamento. No entanto, uma configuracdo mais normal € ter um ou mais sistemas
de computador separados (n6s) dedicados a execugao de workloads do Kubernetes.

Quando vocé cria um cluster do Kubernetes pela primeira vez, algumas ferramentas de criagdo

de clusters permitem configurar um determinado numero de nés a serem adicionados ao cluster
(seja identificando sistemas de computador existentes ou fazendo com que o provedor crie novos
sistemas). Antes que qualquer workload seja adicionada a esses sistemas, servigos sao adicionados
a cada no para implementar esses recursos:

» Gerenciar cada n6 (kubelet): o servidor da APl se comunica com o servigo kubelet em execugao
em cada no para garantir que o n6 esteja registrado corretamente e que os pods solicitados pelo
agendador estejam em execugao. O kubelet pode ler os manifestos do Pod e configurar volumes
de armazenamento ou outros recursos necessarios aos Pods no sistema local. Ele também pode
verificar a integridade dos contéineres executados localmente.

« Executar contéineres em um no (runtime de contéiner): o runtime de contéiner em cada no

gerencia os contéineres solicitados para cada pod atribuido ao no. Isso significa que ele pode
extrair imagens do contéiner do registro apropriado, executar o contéiner, interrompé-lo e
responder as consultas sobre o contéiner. O runtime de contéiner padrao é containerd. A partir do
Kubernetes versao 1.24, a integracao especial do Docker (dockershim) que poderia ser usada
como runtime de contéiner foi removida do Kubernetes. Embora ainda seja possivel usar o Docker
para testar e executar contéineres em seu sistema local, para usar o Docker com o Kubernetes,
agora € necessario Instalar o mecanismo do Docker em cada né para usa-lo com o Kubernetes.

» Gerenciar a rede entre contéineres (kube-proxy): para que seja possivel oferecer suporte a
comunicacao entre pods usando servigos, o Kubernetes precisava de uma forma de configurar
redes de pods para rastrear enderegos IP e portas associadas a esses pods. O servigo kube-proxy
€ executado em cada um dos nds para permitir que a comunicacao entre os pods ocorra.

Cluster estendido

Ha alguns servigos que podem ser adicionados ao Kubernetes para oferecer suporte ao cluster,
mas eles nao sao executados no ambiente de gerenciamento. Esses servigos geralmente sao
executados diretamente em nds no namespace kube-system ou em seu proprio namespace (como
geralmente é feito com provedores de servigos terceirizados). Um exemplo comum € o servigo
CoreDNS, que fornece servigos de DNS ao cluster. Consulte Descobrindo servicos integrados para
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obter informagdes sobre como ver quais servigcos de cluster estdo sendo executados no kube-system
em seu cluster.

Ha diferentes tipos de complementos que podem ser adicionados aos seus clusters. Para manter
seus clusters integros, € possivel adicionar recursos de observabilidade que permitem realizar

tarefas como registro em log, auditorias e métricas. Com essas informacgdes, vocé pode solucionar
problemas que ocorrem, geralmente por meio das mesmas interfaces de observabilidade.
Exemplos desses tipos de servigo incluem o Amazon GuardDuty, CloudWatch, AWS Distro para
OpenTelemetry, plug-in do Amazon VPC CNI para Kubernetes e Grafana Kubernetes Monitoring.
Para armazenamento, os complementos do Amazon EKS incluem o Amazon Elastic Block Store

CSI Driver (para adicionar dispositivos de armazenamento de blocos), o Amazon Elastic File System

CSI Driver (para adicionar armazenamento do sistema de arquivos) e varios complementos de
armazenamento de terceiros (como o driver Amazon FSx para NetApp ONTAP CSI).

Para obter uma lista mais completa dos complementos do Amazon EKS disponiveis, consulte
Complementos do Amazon EKS.

Workloads

O Kubernetes define uma workload como "uma aplicacdo em execugao no Kubernetes". Essa
aplicacao pode consistir em um conjunto de microsservigos executados como contéineres em

pods ou pode ser executada como um trabalho em lote ou outro tipo de aplicages. O trabalho do
Kubernetes é garantir que as solicitagdes feitas para que esses objetos sejam configurados ou
implantados sejam executadas. Como alguém que implanta aplicagdes, vocé deve aprender sobre
como os contéineres sao criados, como os pods sado definidos e quais métodos vocé pode usar para
implanta-los.

Contéineres

O elemento mais basico de uma workload de aplicagéo que vocé implanta e gerencia no Kubernetes
€ um pod. Um pod representa uma forma de sustentar os componentes de uma aplicagéo, bem
como de definir especificagdes que descrevem os atributos do pod. Compare isso com algo como um
pacote RPM ou Deb, que agrupa software para um sistema Linux, mas nao € executado como uma
entidade.

Como o pod é a menor unidade implantavel, ele normalmente contém um unico contéiner. No
entanto, varios contéineres podem existir em um pod nos casos em que 0s contéineres estao
fortemente acoplados. Por exemplo, um contéiner de servidor Web pode ser empacotado em um pod
com um tipo de contéiner auxiliar que pode fornecer registro em log, monitoramento ou outro servi¢o
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intimamente vinculado ao contéiner do servidor Web. Nesse caso, estar no mesmo pod garante que,
para cada instancia em execug¢ao do pod, os dois contéineres sempre sejam executados no mesmo
n6. Da mesma forma, todos os contéineres em um pod compartilham o mesmo ambiente, com os
contéineres em um pod funcionando como se estivessem no mesmo host isolado. O efeito disso

€ que os contéineres compartilham um unico endereco IP que fornece acesso ao pod e podem se
comunicar entre si como se estivessem sendo executados em seu proprio host local.

As especificagbes do pod (PodSpec) definem o estado desejado do pod. E possivel implantar um
pod individual ou varios pods usando recursos de workload para gerenciar modelos de pod. Os
recursos de workload incluem Implantacoes (para gerenciar varias réplicas de pod), StatefulSets
(para implantar pods que precisam ser exclusivos, como pods de banco de dados) e DaemonSets
(em que um pod precisa ser executado continuamente em cada nd). Falaremos mais sobre isso mais
tarde.

Enquanto um pod é a menor unidade que vocé pode implantar, um contéiner € a menor unidade que
vocé cria e gerencia.

Criar contéineres

O pod €, na verdade, apenas uma estrutura em torno de um ou mais contéineres, onde cada
contéiner contém o sistema de arquivos, executaveis, arquivos de configuragao, bibliotecas e
outros componentes para realmente executar a aplicagdo. Como uma empresa chamada Docker
Inc. popularizou os contéineres pela primeira vez, algumas pessoas se referem aos contéineres
como contéineres Docker. No entanto, desde entdo, a Open Container Initiative definiu tempos

de execugao, imagens e métodos de distribuicdo de contéineres para o setor. Adicione a isso

o fato de que os contéineres foram criados com base em muitos recursos existentes do Linux,
outros geralmente se referem aos contéineres como contéineres OCI, contéineres Linux ou apenas
contéineres.

Quando vocé cria um contéiner, normalmente comeg¢a com um arquivo Dockerfile (literalmente
chamado assim). Dentro desse Dockerfile, é possivel identificar:

« Uma imagem base: uma imagem base de contéiner € um contéiner que normalmente € construido
a partir de uma versao minima do sistema de arquivos de um sistema operacional (como Red Hat
Enterprise Linux ou Ubuntu) ou de um sistema minimo que é aprimorado para fornecer software

para executar tipos especificos de aplicagbes (como aplicativos nodejs ou python).

» Software de aplicacao: € possivel adicionar o software de aplicagao ao seu contéiner da mesma
forma que adicionaria a um sistema Linux. Por exemplo, em seu Dockerfile, vocé pode executar
npm e yarn para instalar um aplicativo Java ou yum e dnf para instalar pacotes RPM. Em outras
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palavras, com um comando RUN em um Dockerfile, &€ possivel executar qualquer comando
que esteja disponivel no sistema de arquivos da sua imagem base para instalar ou configurar o
software dentro da imagem de contéiner resultante.

* Instrucdes: a Referéncia do Dockerfile descreve as instrugdes que podem ser adicionadas a um

Dockerfile ao configura-lo. Isso inclui instrucdes usadas para criar o que esta no proprio contéiner
(ADD ou COPY arquivos do sistema local), identificar comandos para executar quando o contéiner
for executado (CMD ou ENTRYPOINT) e conectar o contéiner ao sistema em que ele é executado

(identificando o USER de execug¢ao, um VOLUME local para montagem ou as portas para EXPOSE).

Embora o comando e o servigo docker tenham sido tradicionalmente usados para criar containers
(docker build), outras ferramentas disponiveis para criar imagens de contéineres incluem
podman e nerdctl. Consulte Como criar imagens de contéineres melhores ou Criar com o Docker
para saber mais sobre a criagao de contéineres.

Armazenamento de contéineres

Apos criar sua imagem de contéiner, vocé podera armazena-la em um registro de distribuicdo de

contéineres em sua estagao de trabalho ou em um registro de contéiner publico. A execugdo de um
registro de contéiner privado em sua estagao de trabalho permite armazenar imagens de contéiner
localmente, tornando-as prontamente disponiveis para vocé.

Para armazenar imagens de contéiner de forma mais publica, € possivel envia-las para um registro
de contéiner publico. Os registros de contéineres publicos fornecem um local central para armazenar
e distribuir imagens de contéineres. Exemplos de registros de contéineres publicos incluem o
Amazon Elastic Container Registry, o registro do Red Hat Quay e o registro do Docker Hub.

Ao executar workloads em contéineres no Amazon Elastic Kubernetes Service (Amazon EKS),
recomendamos obter copias de imagens oficiais do Docker armazenadas no Amazon Elastic
Container Registry. AWS O Amazon ECR armazena essas imagens desde 2021. E possivel
pesquisar imagens de contéineres populares na Galeria Publica do Amazon ECR e, especificamente

para as imagens do Docker Hub, é possivel pesquisar na Galeria do Docker do Amazon ECR.

Depure contéineres em execugao

Como os contéineres s&o criados em um formato padrao, um contéiner pode ser executado em
qualquer maquina capaz de executar um runtime de contéiner (como o Docker) e cujo conteudo
corresponda a arquitetura da maquina local (como x86_64 ou arm). Para testar um contéiner ou
simplesmente executa-lo em seu desktop local, vocé pode usar nossos comandos docker run ou
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podman run para iniciar um contéiner no host local. Para o Kubernetes, no entanto, cada n6 de
trabalho tem um runtime de contéiner implantado e cabe ao Kubernetes solicitar que um n6 execute
um contéiner.

Depois que um contéiner € designado para ser executado em um no, o no verifica se a versao
solicitada da imagem do contéiner ja existe nesse nd. Caso contrario, o Kubernetes solicita ao
runtime do contéiner que extraia esse contéiner do registro de contéiner apropriado e, em seguida,
execute esse contéiner localmente. Lembre-se de que uma imagem de contéiner se refere ao pacote
de software que é movido entre seu laptop, o registro de contéiner e os nés do Kubernetes. Um
contéiner se refere a uma instancia em execugao dessa imagem.

Pods

Quando seus contéineres estiverem prontos, trabalhar com os pods inclui configurar, implantar e
tornar os pods acessiveis.

Configuracao de pods

Ao definir um pod, vocé atribui um conjunto de atributos a ele. Esses atributos devem incluir pelo
menos 0 nome do pod e a imagem de contéiner a ser executada. No entanto, ha muitas outras
coisas que podem ser configuradas com as definicdes do pod (consulte a pagina PodSpec para
obter detalhes sobre o que pode ser incluido em um pod). Isso inclui:

« Armazenamento: quando um contéiner em execucao for interrompido e excluido, o
armazenamento de dados desse contéiner desaparecera, a menos que vocé configure um
armazenamento mais permanente. O Kubernetes oferece suporte a muitos tipos diferentes de
armazenamento e os abstrai sob a égide de Volumes. Os tipos de armazenamento incluem
CephFS, NFS, iSCSI e outros. Vocé pode até mesmo usar um dispositivo de blocos local
conectado ao computador local. Com um desses tipos de armazenamento disponiveis em seu

cluster, é possivel montar o volume de armazenamento em um ponto de montagem selecionado
no sistema de arquivos do seu contéiner. Um volume persistente € aquele que continua existindo

depois que o pod é excluido, enquanto um volume efémero é removido quando o pod € excluido.
Se o administrador do cluster criou StorageClasses diferentes para seu cluster, talvez vocé
tenha a opcao de escolher os atributos do armazenamento que vocé usa, por exemplo, se o

volume € excluido ou recuperado apos o uso, se ele se expandira se for necessario mais espaco e
até mesmo se ele atende a determinados requisitos de performance.

+ Segredos: ao tornar os segredos disponiveis para contéineres nas especificagoes do Pod, vocé
pode fornecer as permissoes de que esses contéineres precisam para acessar sistemas de
arquivos, bancos de dados ou outros ativos protegidos. Chaves, senhas e tokens estéo entre os
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itens que podem ser armazenados como segredos. O uso de segredos faz com que vocé nao
precise armazenar essas informacdes em imagens de contéineres, mas apenas disponibiliza-los
para contéineres em execugdo. ConfigMaps sdo semelhantes a segredos. Um ConfigMap tende
a conter informagdes menos criticas, como pares de chave-valor para configurar um servigo.

* Recursos de contéiner: os objetos para configuragao adicional de contéineres podem assumir
a forma de configuragéo de recursos. Para cada contéiner, € possivel solicitar a quantidade
de memoria e CPU que ele pode usar, bem como impor limites para a quantidade total desses
recursos que o contéiner pode usar. Consulte Gerenciamento de recursos para pods e contéineres

para obter exemplos.
* Interrupgdes: os pods podem ser interrompidos involuntariamente (um no torna-se inativo) ou
voluntariamente (uma atualizagao € necessaria). Ao configurar um orcamento de interrupgao

do pod, é possivel exercer algum controle sobre a disponibilidade da sua aplicagdo quando
interrupcdes ocorrem. Consulte Especificacao de um orcamento de interrupcao para sua aplicagao

para obter exemplos.

* Namespaces: o Kubernetes fornece maneiras diferentes de isolar componentes e workloads
do Kubernetes uns dos outros. Executar todos os pods de uma aplicacao especifica no mesmo
Namespace € uma forma comum de proteger e gerenciar esses pods juntos. Vocé pode criar seus
préprios namespaces para usar ou optar por ndo indicar um namespace (o que faz com que o
Kubernetes use o namespace default). Os componentes do ambiente de gerenciamento do
Kubernetes normalmente sdo executados no namespace kube-system.

A configuragao descrita acima geralmente € reunida em um arquivo YAML para ser aplicada ao
cluster do Kubernetes. Para clusters do Kubernetes pessoais, basta armazenar esses arquivos
YAML em seu sistema local. No entanto, com clusters e workloads mais criticos, o GitOps € uma
forma bastante popular de automatizar o armazenamento e as atualizagdées dos recursos de
workload e infraestrutura do Kubernetes.

Os objetos usados para reunir e implantar as informagdes do pod sao definidos por um dos seguintes
métodos de implantacao.

Implantar pods

O método que vocé escolheria para implantar pods depende do tipo de aplicagdo que vocé planeja
executar com esses pods. Algumas das opgdes disponiveis sao:

» Aplicagdes sem estado: uma aplicacdo sem estado ndo salva os dados da sessao do cliente e,
assim, outra sessao nao precisa fazer referéncia ao que aconteceu em uma sessao anterior. Isso
torna mais facil simplesmente substituir os pods por novos caso eles percam a integridade ou
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mové-los sem salvar o estado. Se vocé estiver executando uma aplicagao sem estado (como um
servidor Web), podera usar uma implantacao para implantar pods e ReplicaSets. Um ReplicaSet
define quantas instancias de um pod vocé deseja executar simultaneamente. Embora seja possivel

executar um ReplicaSet diretamente, € comum executar réplicas diretamente em uma implantacao
para definir quantas réplicas de um pod devem ser executadas por vez.

» Aplicagdes com estado: uma aplicacdo com estado é aquela em que a identidade do pod
e a ordem na qual os pods sao langados sao importantes. Essas aplicagdes precisam de
armazenamento persistente que seja estavel e que precise ser implantado e escalado de
forma consistente. Para implantar uma aplicagao com estado em Kubernetes, é possivel usar
StatefulSets. Um exemplo de aplicagdo que normalmente é executada como StatefulSet é um
banco de dados. Em um StatefulSet, é possivel definir réplicas, o pod e seus contéineres, volumes
de armazenamento a serem montados e locais no contéiner em que os dados sao armazenados.
Consulte Executar uma aplicacao com estado replicada para obter um exemplo de banco de

dados sendo implantado como um ReplicaSet.

» Aplicagdes por né: ha momentos em que vocé deseja executar uma aplicagédo em cada n6 do seu
cluster do Kubernetes. Por exemplo, seu data center pode exigir que cada computador execute
uma aplicagado de monitoramento ou um servigo de acesso remoto especifico. Para o Kubernetes,
€ possivel usar um DaemonSet para garantir que a aplicagdo selecionada seja executada em
todos os nds do seu cluster.

» Aplicac¢des executadas até a conclusdo: ha algumas aplicagdes que vocé deseja executar para
concluir uma tarefa especifica. Isso pode incluir uma que gere relatérios de status mensais
ou limpe dados antigos. Um objeto Job pode ser usado para configurar uma aplicagéo para
inicializar e executar e, em seguida, sair quando a tarefa for concluida. Um objeto CronJob permite
configurar uma aplicagao para ser executado em uma hora, minuto, dia do més, més ou dia da
semana especificos usando uma estrutura definida pelo formato crontab do Linux.

Como tornar as aplicagdes acessiveis via rede

Com as aplicagdes frequentemente implantadas como um conjunto de microsservigos que eram
movidos para lugares diferentes, o Kubernetes precisava de uma forma de fazer com que esses
microsservicos se encontrassem. Além disso, para que outras pessoas pudessem acessar uma
aplicacao fora do cluster do Kubernetes, o Kubernetes necessitava uma forma de expor essa
aplicacao em enderecos e portas externos. Esses recursos relacionados a rede sao implementados
com objetos Service e Ingress, respectivamente:

» Servigos: como um pod pode ser movido para diferentes nds e enderegos, um outro pod que
precisasse se comunicar com o primeiro pod poderia enfrentar dificuldades para descobrir onde
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ele esta. Para resolver esse problema, o Kubernetes permite representar uma aplicagdo como
um Service. Com um Service, € possivel identificar um pod ou conjunto de pods com um nome
especifico e, em seguida, indicar qual porta expde o servigo dessa aplicagao a partir do pod e
quais portas outra aplicacdo poderia usar para entrar em contato com esse servigo. Outro pod em
um cluster pode simplesmente solicitar um Service pelo nome, e o Kubernetes direcionara essa
solicitagdo para a porta adequada para uma instancia do pod executando esse servigo.

+ Entrada: Ingress € o que pode disponibilizar aplicagdes representadas por servigos do
Kubernetesdisponiveis para clientes que estao fora do cluster. Os recursos basicos de Ingress
incluem um balanceador de carga (gerenciado pelo Ingress), o controlador do Ingress e regras
para rotear solicitagdes do controlador para o Service. Existem varios controladores de Ingress que

vocé pode escolher com o Kubernetes.

Proximas etapas

Compreender os conceitos basicos do Kubernetes e como eles se relacionam com o Amazon EKS
ajudara vocé a navegar pela documentacao do Amazon EKS e a documentagao do Kubernetes para

encontrar as informagdes necessarias para gerenciar clusters do Amazon EKS e implantar workloads
nesses clusters. Para comegar a usar o Amazon EKS, escolha uma das seguintes opg¢oes:

» Criar um cluster simples

 Criar um cluster mais complexo

Implantar uma aplicagao de exemplo

Explorar formas de gerenciar seu cluster

Implementar clusters do Amazon EKS em ambientes locais e on-
premises

Vocé pode usar o Amazon EKS com qualquer uma das seguintes op¢des de implantagéo:

Amazon EKS na nuvem

Vocé pode executar o Kubernetes na nuvem da AWS sem precisar instalar, operar € manter seu
préprio ambiente de gerenciamento ou n6 do Kubernetes. Essa opg¢ao € abordada neste guia.

Amazon EKS no Outposts

O AWS Outposts habilita os Servicos da AWS, a infraestrutura e os modelos operacionais nativos
nas suas instalagdes on-premises. Com o Amazon EKS no Outposts, vocé pode optar por
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executar clusters estendidos ou locais. Com clusters estendidos, o ambiente de gerenciamento

do Kubernetes € executado em uma Regidao da AWS e os nos sao executados no Outposts. Com

clusters locais, o cluster inteiro do Kubernetes é executado localmente no Outposts, incluindo

o0 ambiente de gerenciamento e os nds do Kubernetes. Para obter mais informacdes, consulte
Implantar o Amazon EKS on-premises com o AWS Outposts.

Amazon EKS Anywhere

O Amazon EKS Anywhere € uma opg¢ao de implantagao para o Amazon EKS que permite criar e
operar facilmente clusters do Kubernetes on-premises. Tanto o Amazon EKS quanto o Amazon
EKS Anywhere sao baseados no Amazon EKS Distro. Para saber mais sobre o Amazon EKS
Anywhere e suas diferengcas do Amazon EKS, consulte Visdo geral e Comparagcao do Amazon
EKS Anywhere com o Amazon EKS na documentagdo do Amazon EKS Anywhere. Para obter

respostas para algumas perguntas comuns, consulte Perguntas frequentes sobre o Amazon EKS

Anywhere.

Amazon EKS Distro

O Amazon EKS Distro € uma distribuicdo do mesmo software de codigo aberto e das

dependéncias do Kubernetes implantadas pelo Amazon EKS na nuvem. O Amazon EKS Distro
segue o0 mesmo ciclo de langamento de versdes do Kubernetes que o Amazon EKS, e é fornecido
como um projeto de codigo aberto. Para saber mais, consulte Amazon EKS Distro. Vocé também
pode visualizar e baixar o codigo-fonte do Amazon EKS Distro no GitHub.

Ao escolher quais opgdes de implantagao usar para o cluster do Kubernetes, considere o seguinte:

Atributo

Hardware

Local de
implantagao

Local do
ambiente de
gerenciamento
do Kubernetes

Amazon EKS

Fornecido
pela AWS

Nuvem da AWS

Nuvem da AWS

Amazon EKS
no Outposts

Fornecido
pela AWS

Seu data center

Nuvem AWS ou
seu data center

Amazon EKS
Anywhere

Fornecido
por vocé

Seu data center

Seu data center

Amazon
EKS Distro

Fornecido
por vocé

Seu data center

Seu data center

Opcgodes de implantagéao
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Atributo Amazon EKS Amazon EKS Amazon EKS Amazon
no Outposts Anywhere EKS Distro

Local do plano
de dados do
Kubernetes

Suporte

Nuvem da AWS

AWS Support

Seu data center

AWS Support

Seu data center

AWS Support

Seu data center

Suporte da
comunidad
e do OSS

Opcgodes de implantagéao
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Configurar para usar o Amazon EKS

Para se preparar para o gerenciamento da linha de comando dos clusters do Amazon EKS, é
necessario instalar varias ferramentas. Use o seguinte para configurar credenciais, criar e modificar
clusters e trabalhar com clusters quando estiverem em execucao:

« Configurar o AWS CLI: use a AWS CLI para configurar e gerenciar os servicos de que vocé
precisa para trabalhar com os clusters do Amazon EKS. Especificamente, vocé precisa da AWS
CLI para configurar as credenciais, mas também precisa dela com outros servigos da AWS.

» Configurar o kubectl e o0 eksctl: a CLI do eksctl interage com a AWS para criar, modificar e
excluir clusters do Amazon EKS. Depois que um cluster estiver ativo, use o comando kubectl de
cbdigo aberto para gerenciar objetos do Kubernetes nos clusters do Amazon EKS.

« Configurar um ambiente de desenvolvimento (opcional): considere adicionar as seguintes
ferramentas:
» Ferramenta de implantacao local: se é a sua primeira vez usando o Kubernetes, considere

instalar uma ferramenta de implantagao local como minikubeou kind. Essas ferramentas
permitem que vocé tenha um cluster do Amazon EKS em sua maquina local para testar

aplicacgdes.

» Gerenciador de pacotes: o Helm é um gerenciador de pacotes popular do Kubernetes que
simplifica a instalagao e o gerenciamento de pacotes complexos. Com o Helm, fica mais facil
instalar e gerenciar pacotes como o AWS Load Balancer Controller em seu cluster do Amazon
EKS.

Proximas etapas

» Configurar o AWS CLI

» Configurar o kubectl e 0 eksctl

* Inicio rapido: implantar uma aplicacdo Web e armazenar dados

Configurar o AWS CLI

A AWS CLI é uma ferramenta de linha de comando para trabalhar com os servigos da AWS,
incluindo o Amazon EKS. Ela também é usada para autenticar usuarios ou fun¢gdes do IAM para
acessar o cluster do Amazon EKS e outros recursos da AWS da sua maquina local. Para provisionar

Proximas etapas
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recursos na AWS com base na linha de comando, vocé precisara obter um ID de chave de acesso
da AWS e uma chave secreta para usar na linha de comando. Em seguida, vocé precisara configurar
essas credenciais na AWS CLI. Se vocé ainda nao instalou a AWS CLI, consulte Instalar ou atualizar
para a versao mais recente da AWS CLI no AWS Command Line Interface Guia do usuario.

Para criar uma chave de acesso

o o K~ w

Faca login no AWS Management Console.

No canto superior direito, escolha seu nome de usuario da AWS para abrir o menu de
navegacao. Para este exemplo, selecione webadmin. Em seguida, selecione Credenciais de
seguranga.

Em Chaves de acesso, escolha Criar chave de acesso.
Escolha Interface de linha de comandos (CLI) e, em seguida, escolha Proximo.
Selecione Create access key (Criar chave de acesso).

Selecione Download do arquivo .csv.

Para configurar a AWS CLI

Depois de instalar a AWS CLI, execute as etapas a seguir para configura-la. Para obter mais
informacgdes, consulte Configurar a AWS CLI no Guia do usuario da AWS Command Line Interface.

1.

Em uma janela de terminal, insira o seguinte comando:

aws configure

De forma alternativa, € possivel configurar um perfil nomeado, como --profile cluster-
admin. Se vocé configurar um perfil nomeado na AWS CLI, sempre devera passar esse
sinalizador nos comandos subsequentes.

Insira credenciais de usuario da AWS. Por exemplo:

AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE

AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: region-code

Default output format [None]: json
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Para obter um token de seguranca

Se necessario, execute 0 comando a seguir para obter um novo token de seguranca para a AWS
CLI. Para obter mais informacdes, consulte get-session-token na Referéncia de comandos da
AWS CLI.

Por padréao, o token é valido por 15 minutos. Para alterar o tempo limite padrao da sessao, passe o
sinalizador --duration-seconds. Por exemplo:

aws sts get-session-token --duration-seconds 3600

Esse comando retorna as credenciais de seguranga temporarias para uma sessao da AWS CLI.
Vocé vera a seguinte saida de resposta:

{
"Credentials": {
"AccessKeyId": "ASIAS5FTRU3LOEXAMPLE",
"SecretAccessKey": "InKgvwfqUDOmNsPoi9IbxAYEXAMPLE",
"SessionToken": "VERYLONGSESSIONTOKENSTRING",
"Expiration": "2023-02-17T03:14:24+00:00"
}
}

Para verificar a identidade do usuario

Se necessario, execute o0 comando a seguir para verificar as credenciais da AWS da sua identidade
de usuario do IAM (como ClusterAdmin) para a sessao do terminal.

aws sts get-caller-identity

Esse comando retorna o nome do recurso da Amazon (ARN) da entidade do IAM que esta
configurada para a AWS CLI. Vocé vera o seguinte exemplo de saida de resposta:

{

"UserId": "AKIAIOSFODNN7EXAMPLE",

"Account": "01234567890",

"Arn": "arn:aws:iam::01234567890:user/ClusterAdmin"
}
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Proximas etapas

» Configurar o kubectl e 0 eksctl

* Inicio rapido: implantar uma aplicacdo Web e armazenar dados

Configurar o kubectl e o0 eksctl

Kubectl é uma ferramenta de linha de comando que vocé usa para se comunicar com o servidor
de API do Kubernetes. O binario kubectl esta disponivel em muitos gerenciadores de pacotes de
sistemas operacionais. Usar um gerenciador de pacotes para a instalagdo geralmente € mais facil
do que o processo de download e instalagao manual. O comando eksctl permite criar e modificar
clusters do Amazon EKS.

Os topicos desta pagina ajudam vocé a instalar e configurar estas ferramentas:

» Instalar ou atualizar o kubectl

* Instalar o eksctl

Instalar ou atualizar o kubectl

Este topico ajuda a baixar e instalar ou atualizar o binario kubect1 no dispositivo. O binario é
idéntico as versoes da comunidade upstream. O binario nao € exclusivo do Amazon EKS ou da
AWS.

(® Note

Vocé deve usar uma versao do kubectl que esteja em uma versao secundaria de diferenca
do plano de controle do cluster do Amazon EKS. Por exemplo, um cliente do kubectl 1.29
funciona com clusters do Kubernetes 1.28,1.29¢e 1. 30.

Para instalar ou atualizar o kubectl

1. Determine se vocé ja tem o kubectl instalado no dispositivo.

kubectl version --client
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Se vocé tiver kubectl instalado no caminho do dispositivo, o resultado de exemplo inclui
informagdes semelhantes as seguintes. Se quiser atualizar a versao instalada atualmente para
uma versao posterior, conclua a proxima etapa, certificando-se de instalar a nova versao no
mesmo local em que a versao atual esta.

Client Version: v1.30.X-eks-1234567

Se vocé nao receber nenhuma saida, vocé ndo tem o kubectl instalado ou ele ndo esta
instalado em um local no caminho do dispositivo.

2. Instale ou atualize o kubect1 nos sistemas operacionais macOS, Linux e Windows.

macOS

Para instalar ou atualizar o kubectl no mac0S

1. Baixe do Amazon S3 o binario para a versdo do Kubernetes do cluster.

* Kubernetes 1.30

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.30.2/2024-07-12/bin/
darwin/amd64/kubectl

Kubernetes 1. 29

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.29.6/2024-07-12/bin/
darwin/amd64/kubectl

Kubernetes 1.28

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.28.11/2024-07-12/
bin/darwin/amd64/kubectl

Kubernetes 1.27

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.27.15/2024-07-12/
bin/darwin/amd64/kubectl

* Kubernetes 1. 26
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cuxl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.26.15/2024-07-12/
bin/darwin/amd64/kubectl

 Kubernetes 1.25

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.25.16/2024-07-12/
bin/darwin/amd64/kubectl

 Kubernetes 1.24

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.24.17/2024-07-12/
bin/darwin/amd64/kubectl

» Kubernetes 1.23

cuxl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.23.17/2024-07-12/
bin/darwin/amd64/kubectl

 Kubernetes 1.22

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.22.17/2024-07-12/
bin/darwin/amd64/kubectl

* Kubernetes 1.21

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.21.14/2024-07-12/
bin/darwin/amd64/kubectl

2. (Opcional) Verifique o binario baixado com a soma de verificagdo do SHA-256 para o seu
binario.
a. Baixe a soma de verificagao SHA-256 para a versao Kubernetes do cluster.

* Kubernetes 1.30

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.30.2/2024-07-12/
bin/darwin/amd64/kubectl.sha256

* Kubernetes 1.29
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curl -0 https://s3.us-west-2.amazonaws
bin/darwin/amd64/kubectl.sha256

Kubernetes 1.28

curl -0 https://s3.us-west-2.amazonaws
bin/darwin/amd64/kubectl.sha256

Kubernetes 1.27

curl -0 https://s3.us-west-2.amazonaws
bin/darwin/amd64/kubectl.sha256

Kubernetes 1. 26

curl -0 https://s3.us-west-2.amazonaws
bin/darwin/amd64/kubectl.sha256

Kubernetes 1. 25

curl -0 https://s3.us-west-2.amazonaws
bin/darwin/amd64/kubectl.sha256

Kubernetes 1. 24

curl -0 https://s3.us-west-2.amazonaws
bin/darwin/amd64/kubectl.sha256

Kubernetes 1.23

curl -0 https://s3.us-west-2.amazonaws
bin/darwin/amd64/kubectl.sha256

Kubernetes 1.22

curl -0 https://s3.us-west-2.amazonaws
bin/darwin/amd64/kubectl.sha256

Kubernetes 1.21

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

29.

28.

27.

26.

25.

24,

23

22

6/2024-07-12/

11/2024-07-12/

15/2024-07-12/

15/2024-07-12/

16/2024-07-12/

17/2024-07-12/

.17/2024-07-12/

.17/2024-07-12/
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cuxl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.21.14/2024-07-12/
bin/darwin/amd64/kubectl.sha256

b. Verifique a soma de verificagdao SHA-256 para o binario baixado.

openssl shal -sha256 kubectl

c. Verifiqgue se a soma de verificagdo gerada no resultado corresponde a soma de
verificacdo no arquivo kubectl.sha256 baixado.

3. Aplique permissdes de execugao ao binario.

chmod +x ./kubectl

4. Copie o binario em uma pasta em seu PATH. Se vocé ja tiver instalado uma versao do
kubectl, recomendamos criar um $HOME/bin/kubectl e garantir que $HOME /bin
venha primeiro em seu $PATH.

mkdir -p $HOME/bin && cp ./kubectl $HOME/bin/kubectl && export PATH=$HOME/bin:
$PATH

5. (Opcional) Adicione o caminho $HOME /bin ao arquivo de inicializagéo do shell para que
ele esteja configurado quando vocé abrir um shell.

echo 'export PATH=$HOME/bin:$PATH' >> ~/.bash_profile

Linux (amd64)

Para instalar ou atualizar o kubectl no Linux (amd64)
1. Baixe do Amazon S3 o binario do kubectl para a versdo do Kubernetes do cluster.

* Kubernetes 1.30

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.30.2/2024-07-12/bin/
linux/amd64/kubectl

* Kubernetes 1.29
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curl -0 https://s3.us-west-2.
linux/amd64/kubectl

* Kubernetes 1.28

curl -0 https://s3.us-west-2.
bin/linux/amd64/kubectl

 Kubernetes 1.27

curl -0 https://s3.us-west-2.
bin/linux/amd64/kubectl

» Kubernetes 1. 26

curl -0 https://s3.us-west-2.
bin/linux/amd64/kubectl

* Kubernetes 1.25

curl -0 https://s3.us-west-2.
bin/linux/amd64/kubectl

* Kubernetes 1.24

curl -0 https://s3.us-west-2.
bin/linux/amd64/kubectl

» Kubernetes 1.23

curl -0 https://s3.us-west-2.
bin/linux/amd64/kubectl

 Kubernetes 1.22

curl -0 https://s3.us-west-2.
bin/linux/amd64/kubectl

* Kubernetes 1.21

amazonaws

amazonaws

amazonaws

damazonaws

amazonaws

amazonaws

amazonaws

amazonaws

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

29.

28.

27.

26.

25.

24,

23

22

6/2024-07-12/bin/

11/2024-07-12/

15/2024-07-12/

15/2024-07-12/

16/2024-07-12/

17/2024-07-12/

.17/2024-07-12/

.17/2024-07-12/
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cuxl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.21.14/2024-07-12/
bin/linux/amd64/kubectl

2. (Opcional) Verifique o binario baixado com a soma de verificagdo do SHA-256 para o seu

binario.

a.

* Kubernetes 1.30

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1. 29

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1.28

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1.27

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1. 26

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1. 25

curl -0 https://s3.us-west-2.amazonaws
bin/linux/amd64/kubectl.sha256

Kubernetes 1.24

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

30.

29.

28.

27.

26.

25.

Baixe a soma de verificagdo SHA-256 para a versdo Kubernetes do cluster do Amazon
S3, usando o comando para a plataforma de hardware do dispositivo.

2/2024-07-12/

6/2024-07-12/

11/2024-07-12/

15/2024-07-12/

15/2024-07-12/

16/2024-07-12/
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cuxl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.24.17/2024-07-12/
bin/linux/amd64/kubectl.sha256

 Kubernetes 1.23

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.23.17/2024-07-12/
bin/linux/amd64/kubectl.sha256

 Kubernetes 1.22

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.22.17/2024-07-12/
bin/linux/amd64/kubectl.sha256

 Kubernetes 1.21

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.21.14/2024-07-12/
bin/linux/amd64/kubectl.sha256

b. Verifique a soma de verificagdo SHA-256 do binario baixado com um dos comandos a
seqguir.

sha256sum -c kubectl.sha256

Ao usar esse comando, confira se 0 seguinte comando é exibido:

kubectl: 0K

openssl shal -sha256 kubectl

Ao usar esse comando, verifique se a soma de verificagao gerada no resultado
corresponde a soma de verificagdo no arquivo kubectl.sha256 baixado.

3. Aplique permissdes de execug¢ao ao binario.

chmod +x ./kubectl

4. Copie o binario em uma pasta em seu PATH. Se vocé ja tiver instalado uma versao do
kubectl, recomendamos criar um $HOME/bin/kubectl e garantir que $HOME /bin
venha primeiro em seu $PATH.
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mkdir -p $HOME/bin && cp ./kubectl $HOME/bin/kubectl && export PATH=$HOME/bin:
$PATH

5. (Opcional) Adicione o caminho $HOME/bin ao arquivo de inicializagéo do shell para que

ele esteja configurado quando vocé abrir um shell.

(@ Note

Essa etapa pressupde que vocé esteja usando o shell Bash. Se vocé estiver
usando outro shell, altere o comando para usar o arquivo de inicializagao do shell.

echo 'export PATH=$HOME/bin:$PATH' >> ~/.bashxc

Linux (arm64)

Para instalar ou atualizar o kubectl no Linux (axrm64)
1. Baixe do Amazon S3 o binario do kubectl para a versdo do Kubernetes do cluster.

* Kubernetes 1.30

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.30.2/2024-07-12/bin/
linux/arm64/kubectl

* Kubernetes 1.29

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.29.6/2024-07-12/bin/
linux/arm64/kubectl

* Kubernetes 1.28

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.28.11/2024-07-12/
bin/linux/arm64/kubectl

 Kubernetes 1.27

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.27.15/2024-07-12/
bin/linux/arm64/kubectl

Instalar ou atualizar o kubectl 37



Amazon EKS

Manual do usuario

* Kubernetes 1.26

curl -0 https://s3.us-west-2.amazonaws
bin/linux/arm64/kubectl

* Kubernetes 1.25

curl -0 https://s3.us-west-2.amazonaws
bin/linux/axrm64/kubectl

 Kubernetes 1.24

curl -0 https://s3.us-west-2.amazonaws
bin/linux/arm64/kubectl

* Kubernetes 1.23

curl -0 https://s3.us-west-2.amazonaws
bin/linux/arm64/kubectl

* Kubernetes 1.22

curl -0 https://s3.us-west-2.amazonaws
bin/linux/arm64/kubectl

 Kubernetes 1.21

curl -0 https://s3.us-west-2.amazonaws
bin/linux/armé64/kubectl

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

26.

25.

24,

23

22.

21

15/2024-07-12/

16/2024-07-12/

17/2024-07-12/

.17/2024-07-12/

17/2024-07-12/

.14/2024-07-12/

2. (Opcional) Verifique o binario baixado com a soma de verificagdo do SHA-256 para o seu

binario.

a. Baixe a soma de verificagdo SHA-256 para a versao Kubernetes do cluster do Amazon
S3, usando o comando para a plataforma de hardware do dispositivo.

* Kubernetes 1.30

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.30.2/2024-07-12/

bin/linux/axrm64/kubectl.sha256

 Kubernetes 1.29
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curl -0 https://s3.us-west-2.amazonaws
bin/linux/axrm64/kubectl.sha256

Kubernetes 1.28

curl -0 https://s3.us-west-2.amazonaws
bin/linux/arm64/kubectl.sha256

Kubernetes 1.27

curl -0 https://s3.us-west-2.amazonaws
bin/linux/axrm64/kubectl.sha256

Kubernetes 1. 26

curl -0 https://s3.us-west-2.amazonaws
bin/linux/axrm64/kubectl.sha256

Kubernetes 1. 25

curl -0 https://s3.us-west-2.amazonaws
bin/linux/arm64/kubectl.sha256

Kubernetes 1. 24

curl -0 https://s3.us-west-2.amazonaws
bin/linux/axm64/kubectl.sha256

Kubernetes 1.23

curl -0 https://s3.us-west-2.amazonaws
bin/linux/arm64/kubectl.sha256

Kubernetes 1.22

curl -0 https://s3.us-west-2.amazonaws
bin/linux/arm64/kubectl.sha256

Kubernetes 1.21

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

.com/amazon-eks/1.

29.

28.

27.

26.

25.

24,

23

22

6/2024-07-12/

11/2024-07-12/

15/2024-07-12/

15/2024-07-12/

16/2024-07-12/

17/2024-07-12/

.17/2024-07-12/

.17/2024-07-12/
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cuxl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.21.14/2024-07-12/
bin/linux/axrm64/kubectl.sha256

b. Verifique a soma de verificagdo SHA-256 do binario baixado com um dos comandos a
seqguir.

sha256sum -c kubectl.sha256

Ao usar esse comando, confira se 0 seguinte comando é exibido:

kubectl: 0K

openssl shal -sha256 kubectl

Ao usar esse comando, verifique se a soma de verificagdao gerada no resultado
corresponde a soma de verificagao no arquivo kubectl.sha256 baixado.

3. Aplique permissdes de execugao ao binario.

chmod +x ./kubectl

4. Copie o binario em uma pasta em seu PATH. Se vocé ja tiver instalado uma versao do
kubectl, recomendamos criar um $HOME/bin/kubectl e garantir que $HOME /bin
venha primeiro em seu $PATH.

mkdir -p $HOME/bin && cp ./kubectl $HOME/bin/kubectl && export PATH=$HOME/bin:
$PATH

5. (Opcional) Adicione o caminho $HOME /bin ao arquivo de inicializagéo do shell para que
ele esteja configurado quando vocé abrir um shell.

® Note

Essa etapa pressupde que vocé esteja usando o shell Bash. Se vocé estiver
usando outro shell, altere o comando para usar o arquivo de inicializagao do shell.

echo 'export PATH=$HOME/bin:$PATH' >> ~/.bashxc
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Windows

Para instalar ou atualizar o kubectl no Windows

1. Abra um terminal do PowerShell.
2. Baixe do Amazon S3 o binario do kubectl para a versdo do Kubernetes do cluster.

* Kubernetes 1.30

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.30.2/2024-07-12/
bin/windows/amd64/kubectl.exe

* Kubernetes 1.29

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-eks/1.29.6/2024-07-12/
bin/windows/amd64/kubectl.exe

* Kubernetes 1.28

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.28.11/2024-07-12/bin/windows/amd64/kubectl.exe

* Kubernetes 1.27

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.27.15/2024-07-12/bin/windows/amd64/kubectl.exe

* Kubernetes 1. 26

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.26.15/2024-07-12/bin/windows/amd64/kubectl.exe

» Kubernetes 1.25

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.25.16/2024-07-12/bin/windows/amd64/kubectl.exe

* Kubernetes 1.24
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curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.24.17/2024-07-12/bin/windows/amd64/kubectl.exe

 Kubernetes 1.23

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.23.17/2024-07-12/bin/windows/amd64/kubectl. exe

 Kubernetes 1.22

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.22.17/2024-07-12/bin/windows/amd64/kubectl.exe

* Kubernetes 1.21

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.21.14/2024-07-12/bin/windows/amd64/kubectl.exe

3. (Opcional) Verifique o binario baixado com a soma de verificagdo do SHA-256 para o seu
binario.
a. Baixe a soma de verificagdo SHA-256 para a versdo Kubernetes para Windows do

cluster.

* Kubernetes 1.30

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.30.2/2024-07-12/bin/windows/amd64/kubectl.exe.sha256

* Kubernetes 1.29

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.29.6/2024-07-12/bin/windows/amd64/kubectl.exe.sha256

Kubernetes 1.28

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.28.11/2024-07-12/bin/windows/amd64/kubectl.exe.sha256

Kubernetes 1.27
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curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.27.15/2024-07-12/bin/windows/amd64/kubectl.exe.sha256

* Kubernetes 1.26

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.26.15/2024-07-12/bin/windows/amd64/kubectl.exe.sha256

* Kubernetes 1.25

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.25.16/2024-07-12/bin/windows/amd64/kubectl.exe.sha256

» Kubernetes 1.24

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.24.17/2024-07-12/bin/windows/amd64/kubectl.exe.sha256

 Kubernetes 1.23

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.23.17/2024-07-12/bin/windows/amd64/kubectl.exe.sha256

* Kubernetes 1.22

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.22.17/2024-07-12/bin/windows/amd64/kubectl.exe.sha256

 Kubernetes 1.21

curl.exe -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/1.21.14/2024-07-12/bin/windows/amd64/kubectl.exe.sha256

b. Verifique a soma de verificagdo SHA-256 para o binario baixado.

Get-FileHash kubectl.exe

c. Verifiqgue se a soma de verificagdo gerada no resultado corresponde a soma de
verificagdo no arquivo kubectl.sha256 baixado. A saida do PowerShell deve ser
uma sequéncia de caracteres equivalente em maiusculas.
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4. Copie o binario em uma pasta em seu PATH. Se vocé tiver um diretério existente no PATH
que é usado para utilitarios de linha de comando, copie o binario para esse diretério. Caso
contrario, execute as etapas a seguir.

a. Crie um novo diretério para os binarios de linha de comando, como C:\bin.
b. Copie o binario kubectl.exe no seu novo diretério.

c. Edite a variavel de ambiente PATH do sistema ou usuario para adicionar o novo
diretério ao PATH.

d. Feche o terminal do PowerShell e abra um novo para escolher a nova variavel PATH.

3. Depois de instalar kubectl, vocé pode verificar a versao.

kubectl version --client

Quando o kubectl ¢ instalado pela primeira vez, ele ainda ndo esta configurado para se
comunicar com nenhum servidor. Abordaremos essa configuragao conforme necessario em outros
procedimentos. Se vocé precisar atualizar a configuracado para se comunicar com um determinado
cluster especifico, podera executar o comando a seguir. Substitua region-code pela Regido da
AWS em que esta o cluster. Substitua o my-cluster pelo nome do cluster.

aws eks update-kubeconfig --region region-code --name my-cluster

Instalar o eksctl

A CLI do eksctl é usada para trabalhar com clusters do EKS. Ela automatiza muitas tarefas
individuais. Consulte Instalagéo na documentagéo do eksctl para obter instrugdes sobre instalagéo
do eksctl.

Ao usar o eksctl, a entidade principal de seguranca do IAM que vocé esta usando deve ter
permissdes para trabalhar com perfis do IAM do Amazon EKS, fung¢des vinculadas ao servico, o
AWS CloudFormation, uma VPC e recursos relacionados. Para obter mais informacdes, consulte
Acoes, recursos e chaves de condicado do Amazon Elastic Container Service for Kubernetes e Uso de

funcdes vinculadas a servico no Guia do usuario do IAM. Vocé deve concluir todas as etapas deste

manual como 0 mesmo usuario. Execute o seguinte comando para verificar o usuario atual:

aws sts get-caller-identity
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Proximas etapas

* Inicio rapido: implantar uma aplicacdo Web e armazenar dados
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Inicio rapido: implantar uma aplicagcao Web e armazenar
dados

Este tutorial de inicio rapido mostra as etapas para implantar a aplicacdo de amostra do jogo 2048

e persistir seus dados em um cluster do Amazon EKS usando o eksctl. O eksctl € um utilitario de
infraestrutura como cédigo que utiliza o AWS CloudFormation, o que permite que vocé configure um
cluster totalmente funcional e completo com todos os componentes essenciais. Esses componentes
incluem uma Amazon VPC e um perfil do IAM personalizados para fornecer permissdes aos servicos
da AWS que definimos. A medida que avancamos, orientaremos vocé no processo de configuracdo
do cluster, incorporando Complementos do Amazon EKS do Amazon EKS para potencializar seu
cluster com recursos operacionais. Por fim, vocé implantara uma amostra de workload com as

anotacgdes personalizadas necessarias para a integragao total com os servigos da AWS.

Neste tutorial

Usando o modelo de cluster do eksctl a seguir, vocé criara um cluster do Amazon EKS com grupos
de nos gerenciados. Ele configura os seguintes componentes:

Configuragédo de VPC

Ao usar o modelo de cluster do eksctl a seguir, o eksctl cria automaticamente uma nuvem privada
virtual (VPC) IPv4 para o cluster. Por padrdo, o eksctl configura uma VPC que atende a todos os
requisitos de rede, além de criar endpoints publicos e privados.

Tipo de instancia

Utilize o tipo de instancia t3.medium. Esse tipo de instancia oferece recursos equilibrados de
computacdo, memoria e rede, ideal para aplicagdes com uso moderado de CPU que podem
experimentar picos ocasionais de demanda.

Autenticacao

Estabeleca os mapeamentos de IRSA para facilitar a comunicacao entre os pods do Kubernetes
e servigos da AWS. O modelo é configurado para definir um endpoint OpenlD Connect (OIDC)
para autenticacao e autorizacio. Ele também estabelece uma conta de servico para o AWS Load

Balancer Controller (LBC), um controlador responsavel por expor aplicagdes e gerenciar trafego.

Neste tutorial 46


https://eksctl.io/
https://aws.amazon.com/cloudformation/
https://kubernetes-sigs.github.io/aws-load-balancer-controller/v2.8/
https://kubernetes-sigs.github.io/aws-load-balancer-controller/v2.8/

Amazon EKS Manual do usuario

Persisténcia de dados

Integre o complemento gerenciado do driver CSI do AWS EBS para garantir a persisténcia dos
dados da aplicacdo, mesmo em cenarios que envolvam reinicializagdes ou falhas de pods. O
modelo esta configurado para instalar o complemento e estabelecer uma conta de servigo.

Acesso externo a aplicagao

Configure e integre com o complemento do AWS Load Balancer Controller (LBC) para expor a
aplicacao do jogo 2048, usando o LBC para provisionar dinamicamente um Application Load
Balancer (ALB).

Pré-requisitos

» Configurar para usar o Amazon EKS

* |nstalar o Helm

Etapa 1: configurar o cluster

Nesta sec¢ado, vocé criara um cluster gerenciado baseado em grupos de nds usando instancias
t3.medium contendo dois noés. A configuragao inclui uma conta de servigo para o complemento do
AWS Load Balancer Controller (LBC) e a instalagcao da versao mais recente do driver CSI do AWS
Amazon EBS. Para todos os complementos disponiveis do eksctl, consulte Discovering addons na
documentacdo do eksctl.

«  Crie um arquivo cluster-config.yaml e cole o conteudo a seguir nele. Substitua region-
code por uma regiao valida, como us-east-1

O exemplo de saida é o seguinte:

apiVersion: eksctl.io/vlalpha5
kind: ClusterConfig

metadata:
name: web-quickstart
region: region-code

managedNodeGroups:
- name: eks-mng
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instanceType: t3.medium
desiredCapacity: 2

iam:

withOIDC: true

serviceAccounts:

- metadata:
name: aws-load-balancer-controller
namespace: kube-system

wellKnownPolicies:

awsLoadBalancerController: true

addons:
- name: aws-ebs-csi-driver
wellKnownPolicies: # Adds an IAM service account
ebsCSIController: true

cloudWatch:

clusterlLogging:
enableTypes: ["*"]
logRetentionInDays: 30

Etapa 2: criar um cluster

Agora, estamos prontos para criar nosso cluster do Amazon EKS. Esse processo leva varios minutos
para ser concluido. Se vocé quiser monitorar o status, confira o console do AWS CloudFormation.

»  Crie o cluster do Amazon EKS e especifique o cluster-config.yaml.

eksctl create cluster -f cluster-config.yaml

(® Note
Casorecebaum Error: checking STS access naresposta, verifique se vocé
esta usando a identidade do usuario correta para a sessao atual do shell. Talvez
vocé também precise especificar um perfil nomeado (por exemplo, --profile
clusteradmin) ou obter um novo token de seguranga para a AWS CLI.
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ApoOs a conclusao, vocé vera a seguinte saida de resposta:

2024-07-04 21:47:53 [#] EKS cluster "web-quickstart" in "region-code" region is
ready

Etapa 3: configurar o acesso externo as aplicagbes usando o AWS
Load Balancer Controller (LBC)

Com o cluster operacional, nossa proxima etapa € tornar as aplicagdes em contéineres acessiveis
externamente. Essa acao € feita por meio da implantacao de um Application Load Balancer

(ALB) para direcionar o trafego fora do cluster para nossos servigcos, em outras palavras, nossas
aplicagdes. Quando criamos o cluster, estabelecemos um IAM Roles for Service Accounts

(IRSA) para o Load Balancer Controller (LBC) com as permissoes necessarias para criar ALBs

dinamicamente, facilitando o roteamento de trafego externo para os servigos do Kubernetes. Nesta
sec¢ao, vamos configurar o AWS LBC no cluster.

Para configurar variaveis de ambiente

1. Defina a variavel de ambiente CLUSTER_REGION para o cluster do Amazon EKS. Substitua o
valor da amostra por region-code.

export CLUSTER_REGION=region-code

2. Defina a variavel de ambiente CLUSTER_VPC para o cluster do Amazon EKS.

export CLUSTER_VPC=$(aws eks describe-cluster --name web-quickstart --region
$CLUSTER_REGION --query "cluster.resourcesVpcConfig.vpcId" --output text)

Para instalar o AWS Load Balancer Controller (LBC)

O AWS Load Balancer Controller (LBC) utiliza definicdes de recursos personalizados (CRDs) no
Kubernetes para gerenciar AWS Elastic Load Balancers (ELBs). Essas CRDs definem recursos
personalizados, como balanceadores de carga e TargetGroupBindings, permitindo que o cluster do
Kubernetes os reconhega e gerencie.

1. Use o Helm para adicionar o repositorio de graficos do Amazon EKS ao Helm.
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helm repo add eks https://aws.github.io/eks-charts

2. Atualize os repositorios para garantir que o Helm esteja ciente das versdes mais recentes dos
graficos:

helm repo update eks

3. Execute o comando do Helm a seguir para instalar simultaneamente as definigbes de recursos
personalizados (CRDs) e o controlador principal do AWS Load Balancer Controller (AWS LBC).
Para pular a instalagdo das CRDs, passe o sinalizador --skip-crds, que podera ser util se as
CRDs ja estiverem instaladas, se for necessaria uma compatibilidade de versao especifica ou
em ambientes com necessidades rigorosas de controle de acesso e personalizagao.

helm install aws-load-balancer-controller eks/aws-load-balancer-controller \
--namespace kube-system \
--set clusterName=web-quickstart \
--set serviceAccount.create=false \
--set region=${CLUSTER_REGION} \
--set vpcId=${CLUSTER_VPC} \
--set serviceAccount.name=aws-load-balancer-controller

Vocé vera a seguinte saida de resposta:

NAME: aws-load-balancer-controller

LAST DEPLOYED: Wed July 3 19:43:12 2024
NAMESPACE: kube-system

STATUS: deployed

REVISION: 1

TEST SUITE: None

NOTES:

AWS Load Balancer controller installed!

Etapa 4: implantar a aplicacao de amostra do jogo 2048

Agora que o balanceador de carga esta configurado, € hora de habilitar o acesso externo para
aplicagcdes em contéineres no cluster. Nesta se¢cao, mostraremos as etapas para implantar o popular
“‘jogo 2048” como uma aplicagao de amostra no cluster. O manifesto fornecido inclui anotagdes
personalizadas para o Application Load Balancer (ALB), especificamente a anotacao de “scheme”
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e a anotacao de “target-type”. Essas anotagdes se integram e instruem o AWS Load Balancer
Controller (LBC) a tratar o trafego HTTP de entrada como “voltado para a internet” e encaminha-lo
para o servigo apropriado no namespace “game-2048” usando o tipo de destino “ip”. Para obter mais
anotacgdes, consulte Annotations na documentacdo do AWS LBC.

1. Crie um namespace do Kubernetes denominado game-2048 com o sinalizador --save-
config.

kubectl create namespace game-2048 --save-config

Vocé vera a seguinte saida de resposta:

namespace/game-2048 created

2. Implante a aplicagao de amostra do jogo 2048.

kubectl apply -n game-2048 -f https://raw.githubusercontent.com/kubernetes-sigs/
aws-load-balancer-controller/v2.8.0/docs/examples/2048/2048_full.yaml

Esse manifesto configura uma implantagao, um servigo e uma entrada do Kubernetes para o
namespace game-2048, criando 0s recursos necessarios para implantar e expor a aplicagao
game-2048 no cluster. Isso inclui a criagdo de um servigo denominado service-2048 que

expde a implantagao na porta 8@ e um recurso de entrada denominado ingress-2048 que

define regras de roteamento para trafego HTTP de entrada e anotagdes para um Application

Load Balancer (ALB) voltado para a internet. Vocé vera a seguinte saida de resposta:

namespace/game-2048 configured
deployment.apps/deployment-2048 created
service/service-2048 created
ingress.networking.k8s.io/ingress-2048 created

3. Execute o comando a seguir para obter o recurso de entrada para 0 namespace game-2048.

kubectl get ingress -n game-2048

Vocé vera a seguinte saida de resposta:

NAME CLASS HOSTS  ADDRESS

PORTS AGE
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ingress-2048 alb ks k8s-game2048-ingress2-eb379a0f83-378466616.region-
code.elb.amazonaws.com 80 31s

Vocé precisara esperar alguns minutos para que o Application Load Balancer (ALB) seja
provisionado antes de comegar as etapas a seguir.

4. Abra o navegador da Web e digite o ADDRESS da etapa anterior para acessar a aplicagao
Web. Por exemplo, k8s-game2048-ingress2-eb379a0f83-378466616.region-
code.elb.amazonaws.com. Vocé deve ver o jogo 2048 no seu navegador. Reproduza.
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SCORE BEST
2048 S
Join the numbers and get to the 2048 tile! m
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Etapa 5: persistir os dados usando os nés do driver CSl do
Amazon EBS

Agora que o jogo 2048 esta instalado e em execugao no seu cluster do Amazon EKS, é hora de
garantir que os dados do jogo sejam persistidos com seguranca usando o complemento gerenciado
do driver CSI do Amazon EBS. Esse complemento foi instalado no cluster durante o processo de
criacao. Essa integracao é essencial para preservar o progresso e os dados do jogo, mesmo quando
os pods ou nés do Kubernetes sao reiniciados ou substituidos.

1. Crie uma classe de armazenamento para o driver CSI do EBS:

kubectl apply -f https://raw.githubusexrcontent.com/kubernetes-sigs/aws-ebs-csi-
driver/master/examples/kubexrnetes/dynamic-provisioning/manifests/storageclass.yaml

2. Crie uma solicitagcao de volume persistente (PVC) para solicitar armazenamento para os dados
do seu jogo. Crie um arquivo denominado ebs-pvc.yaml e adicione o seguinte conteudo a ele:

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: game-data-pvc
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 10Gi
storageClassName: ebs-sc

3. Aplique a PVC ao cluster:

kubectl apply -f ebs-pvc.yaml

Vocé vera a seguinte saida de resposta:

persistentvolumeclaim/game-data-pvc created

4. Vocé agora precisa atualizar a implantagao do jogo 2048 para usar essa PVC para armazenar
dados. A implantagao a seguir esta configurada para usar a PVC para armazenar dados do jogo.
Crie um arquivo denominado ebs-deployment.yaml e adicione o seguinte conteudo a ele:
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apiVersion: apps/vl
kind: Deployment
metadata:
namespace: game-2048
name: deployment-2048
spec:
replicas: 3 # Adjust the number of replicas as needed
selector:
matchLabels:
app.kubernetes.io/name: app-2048
template:
metadata:
labels:
app.kubernetes.io/name: app-2048
spec:
containers:
- name: app-2048
image: public.ecr.aws/16m2t8p7/docker-2048:1latest
imagePullPolicy: Always
ports:
- containerPort: 80
volumeMounts:
- name: game-data
mountPath: /var/lib/2048
volumes:
- name: game-data
pexrsistentVolumeClaim:
claimName: game-data-pvc

5. Aplique a implantacao atualizada:

kubectl apply -f ebs-deployment.yaml

Vocé vera a seguinte saida de resposta:

deployment.apps/deployment-2048 configured

Com essas etapas, seu jogo 2048 no Amazon EKS agora esta configurado para persistir os dados
usando o driver CSl do Amazon EBS. Isso garante que o progresso e os dados do jogo estejam
seguros mesmo no caso de falhas nos pods ou nés. Caso tenha gostado deste tutorial, deixe seu
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feedback para que possamos fornecer mais tutoriais de inicio rapido especificos para casos de uso,
como este.

Etapa 6: excluir clusters e nos

Apos concluir o cluster e os nés criados para este tutorial, faga uma limpeza excluindo o cluster e os
nos usando o comando a seguir. Caso queira realizar outras agdes com esse cluster antes de limpa-
lo, consulte Proximas etapas.

eksctl delete cluster -f ./cluster-config.yaml

Apobs a conclusdo, vocé vera a seguinte saida de resposta:

2024-07-05 17:26:44 [#] all cluster resources were deleted

Proximas etapas

Os seguintes topicos da documentagao ajudam a estender a funcionalidade do cluster:

» A entidade principal do IAM que criou o cluster € a unica entidade que pode fazer chamadas ao
servidor da APl do Kubernetes usando kubectl ou o AWS Management Console. Se quiser
qgue outras entidades principais do IAM tenham acesso ao cluster, sera necessario adiciona-los.
Para ter mais informacodes, consulte Conceder aos usuarios e perfis do IAM acesso as APIs do
Kubernetes e Permissdes obrigatorias.

* Antes de implantar um cluster para uso em produ¢ao, recomendamos conhecer todas as
configuragdes de clusters e nos. Algumas configuragdées (como habilitar o acesso SSH aos nos do
Amazon EC2) devem ser feitas no momento de criagéo do cluster.

» Para aumentar a segurancga do cluster, configure o plugin Amazon VPC Container Networking
Interface para usar funcées do IAM para contas de servico.

Para explorar formas de criar diferentes tipos de clusters:

» Configuracao do cluster do EKS na comunidade AWS
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Comecar a usar o Amazon EKS

Antes de ler os guias de introducéo, verifique se vocé esta configurado para usar o Amazon EKS.
Para ter mais informacodes, consulte Configurar para usar o Amazon EKS.

Ha dois manuais de introdugao disponiveis para a criagcdo de um novo cluster do Kubernetes com
nés no Amazon EKS:

+ Conceitos basicos do Amazon EKS: eksctl: esse guia de conceitos basicos ajuda vocé a instalar
todos os recursos necessarios para comecar a usar o Amazon EKS com o eksctl, um utilitario
de linha de comando simples para criar e gerenciar clusters de Kubernetes no Amazon EKS. No
final do tutorial, vocé tera um cluster do Amazon EKS em execug¢ao no qual podera implantar as
aplicacdes. Essa é a forma mais rapida e simples para comecar a usar o Amazon EKS.

» Conceitos basicos do Amazon EKS: AWS Management Console e AWS CLI - Este guia de
conceitos basicos ajuda a criar todos 0s recursos necessarios para comecgar a usar o Amazon EKS

no AWS Management Console e na AWS CLI. No final do tutorial, vocé tera um cluster do Amazon
EKS em execugao no qual podera implantar as aplicagdes. Neste manual, crie manualmente cada
recurso necessario para um cluster do Amazon EKS. Os procedimentos fornecem visibilidade
sobre como cada recurso € criado e como eles interagem uns com os outros.

Também oferecemos as seguintes referéncias:

» Para ver uma colecgao selecionada de tutoriais praticos, consulte Navegar no Amazon EKS, na
Comunidade da AWS.

» Para exemplos de cadigo, consulte Exemplos de codigo para o Amazon EKS usando AWS SDKs.

Conceitos basicos do Amazon EKS: eksctl

Este guia ajuda vocé a criar todos 0s recursos necessarios para comegar a usar o Amazon Elastic
Kubernetes Service (Amazon EKS) com o eksctl, um utilitario de linha de comando simples para
criar e gerenciar clusters do Kubernetes no Amazon EKS. No final deste tutorial, vocé tera um cluster
do Amazon EKS em execug¢ao, no qual podera implantar as aplicagoes.

Os procedimentos neste guia criam automaticamente varios recursos que vocé precisa criar
manualmente ao criar o cluster usando o comando AWS Management Console. Se preferir criar
manualmente a maioria dos recursos e entender melhor como eles interagem entre si, use o AWS
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Management Console para criar os clusters e a computagao. Para obter mais informacgdes, consulte
Conceitos basicos do Amazon EKS: AWS Management Console e AWS CLI.

Pré-requisitos

Antes de iniciar este tutorial, vocé deve instalar e configurar as ferramentas do kubectl, eksctl e AWS
CLI, conforme descrito em Configurar para usar o Amazon EKS.

Etapa 1: Criar o cluster e nés do Amazon EKS

/A Important

Para comecar da forma mais simples e rapida possivel, este topico inclui etapas para
criar um cluster e nés com configuragdées padrao. Antes de criar um cluster e nés para
uso em producgao, recomendamos que vocé se familiarize com todas as configuragdes e
implante um cluster e nés com as configuragdes que atendam aos seus requisitos. Para
ter mais informacoées, consulte Criar um cluster do Amazon EKS. e Gerenciar recursos

computacionais usando nés. Algumas configuragdes poderao ser habilitadas apenas durante

a criagao do cluster e dos nos.

Vocé pode criar um cluster com um dos seguintes tipos de nés. Para saber mais sobre cada tipo,
consulte Gerenciar recursos computacionais usando nos. Depois que o cluster for implantado, vocé
pode adicionar outros tipos de nos.

» Fargate: Linux: selecione este tipo de n6 se quiser executar aplicagées do Linux no AWS
Fargate. O Fargate € um mecanismo de computagdo com tecnologia sem servidor que permite a
implantacdo de Pods do Kubernetes sem gerenciar instancias do Amazon EC2.

* Nos gerenciados: Linux: selecione este tipo de n6 se quiser executar aplicagdbes do Amazon Linux
em instancias do Amazon EC2. Embora ndo abordado neste guia, vocé também pode adicionar
nos autogerenciados do Windows e do Bottlerocket ao cluster.

Crie o cluster do Amazon EKS com o comando a seguir. Vocé pode substituir my-cluster por
seus proprios valores. O nome s6 pode conter caracteres alfanuméricos (sensiveis a maiusculas

e minusculas) e hifens. Ele deve comegar com um caractere alfanumérico e ndo pode ter mais de
100 caracteres. O nome deve ser exclusivo dentro da Regido da AWS e da Conta da AWS na qual
vocé esta criando o cluster. Substitua region-code por qualquer Regiao da AWS compativel com
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o Amazon EKS. Para obter uma lista das Regides da AWS, consulte Endpoints e cotas do Amazon
EKS no guia Referéncia geral da AWS.

Fargate — Linux
eksctl create cluster --name my-cluster --region region-code --fargate
Managed nodes - Linux

eksctl create cluster --name my-cluster --region region-code

A criacdo do cluster leva muitos minutos. Durante a criagao, vocé vera varias linhas de saida. A
ultima linha do resultado € semelhante ao exemplo de linha a seguir.

[...]

[# EKS cluster "my-cluster" in "region-code" region is ready

eksctl criou um arquivo kubectl config em ~/. kube ou adicionou a configuragdo do novo
cluster dentro de um arquivo config em ~/. kube no seu computador.

Apos a criagao do cluster ser concluida, exiba a pilha do AWS CloudFormation chamada
eksctl-my-cluster-cluster no console do AWS CloudFormation, em https://
console.aws.amazon.com/cloudformation para ver todos os recursos que vocé criou.

Etapa 2: Visualizar recursos do Kubernetes

1. Exiba os nos de cluster.

kubectl get nodes -o wide

Veja um exemplo de saida abaixo.

Fargate — Linux

NAME STATUS ROLES AGE
VERSION INTERNAL-IP EXTERNAL-IP 0S-IMAGE KERNEL -
VERSION CONTAINER-RUNTIME

Etapa 2: Visualizar recursos do Kubernetes 59


https://docs.aws.amazon.com/general/latest/gr/eks.html
https://docs.aws.amazon.com/general/latest/gr/eks.html
https://console.aws.amazon.com/cloudformation/
https://console.aws.amazon.com/cloudformation/

Amazon EKS Manual do usuario

fargate-ip-192-0-2-0.region-code.compute.internal Ready <none>
8m3s vl.2.3-eks-1234567 192.0.2.0 <none> Amazon Linux 2
1.23.456-789.012.amzn2.x86_64 containerd://1.2.3
fargate-ip-192-0-2-1.region-code.compute.internal Ready <none>
7/m30s vl.2.3-eks-1234567 192-0-2-1 <none> Amazon Linux 2
1.23.456-789.012.amzn2.x86_64 containerd://1.2.3

Managed nodes — Linux

NAME STATUS  ROLES AGE VERSION
INTERNAL-IP  EXTERNAL-IP  0S-IMAGE KERNEL-VERSION
CONTAINER-RUNTIME

ip-192-0-2-0.region-code.compute.internal Ready <none> 6m7s
v1l.2.3-eks-1234567 192.0.2.0 192.0.2.2 Amazon Linux 2
1.23.456-789.012.amzn2.x86_64 containerd://1.2.3

ip-192-0-2-1.region-code.compute.internal Ready <none> 6m4s
vl.2.3-eks-1234567 192.0.2.1 192.0.2.3 Amazon Linux 2

1.23.456-789.012.amzn2.x86_64 containerd://1.2.3

Para obter mais informacgdes sobre o que é visualizado na saida, consulte Visualizar os recursos
do Kubernetes.

2. Exiba as workloads em execucgao no cluster.

kubectl get pods -A -o wide

Veja um exemplo de saida abaixo.

Fargate — Linux

NAMESPACE NAME READY STATUS RESTARTS AGE IP
NODE NOMINATED NODE
READINESS GATES
kube-system coredns-1234567890-abcde 1/1 Running 0 18m
192.0.2.0  fargate-ip-192-0-2-0.region-code.compute.internal <none>
<none>
kube-system coredns-1234567890-12345 1/1 Running @ 18m
192.0.2.1 fargate-ip-192-0-2-1.region-code.compute.internal <none>
<none>
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Managed nodes — Linux

NAMESPACE NAME READY  STATUS RESTARTS  AGE IpP
NODE NOMINATED NODE  READINESS
GATES
kube-system aws-node-12345 1/1 Running 0 7m43s
192.0.2.1 ip-192-0-2-1.region-code.compute.internal <none>
<none>
kube-system  aws-node-67890 1/1 Running @ 7m46s
192.0.2.0  ip-192-0-2-0.region-code.compute.internal <none>
<none>
kube-system coredns-1234567890-abcde 1/1 Running 0 14m
192.0.2.3 ip-192-0-2-3.region-code.compute.internal <none>
<none>
kube-system coredns-1234567890-12345 1/1 Running @ 14m
192.0.2.4 ip-192-0-2-4.region-code.compute.internal <none>
<none>
kube-system  kube-proxy-12345 1/1 Running 0 7m46s
192.0.2.0 ip-192-0-2-0.region-code.compute.internal <none>
<none>
kube-system  kube-proxy-67890 1/1 Running @ 7m43s
192.0.2.1 ip-192-0-2-1.region-code.compute.internal <none>
<none>

Para obter mais informagdes sobre o que é visualizado na saida, consulte Visualizar os recursos
do Kubernetes.

Etapa 3: excluir clusters e nés

Apos concluir o cluster e os nds criados para este tutorial, faca uma limpeza excluindo o cluster e
0s nds usando o comando a seguir. Se vocé quiser realizar outras agdes com esse cluster antes de
limpa-lo, consulte Proximas etapas.

eksctl delete cluster --name my-cluster --region region-code

Proximas etapas

Os seguintes topicos de documentacgao ajudam a estender a funcionalidade do seu cluster:
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« Implante uma aplicacao de exemplo no cluster.

» A entidade principal do IAM que criou o cluster é a unica entidade que pode fazer chamadas ao
servidor da API do Kubernetes usando kubectl ou o AWS Management Console. Se quiser
que outras entidades principais do IAM tenham acesso ao cluster, sera necessario adiciona-los.
Para ter mais informacgdes, consulte Conceder aos usuarios e perfis do IAM acesso as APls do

Kubernetes e Permissdes obrigatorias.

* Antes de implantar um cluster para uso em produgao, recomendamos conhecer todas as
configuragdes de clusters e nos. Algumas configuragdées (como habilitar o acesso SSH aos nos do
Amazon EC2) devem ser feitas no momento de criagédo do cluster.

« Para aumentar a seguranga do cluster, configure o plugin Amazon VPC Container Networking
Interface para usar funcées do IAM para contas de servico.

Conceitos basicos do Amazon EKS: AWS Management Console e
AWS CLI

Este manual ajuda a criar todos 0s recursos necessarios para comecar a usar o Amazon Elastic
Kubernetes Service (Amazon EKS) com o AWS Management Console e o AWS CLI. Neste manual,
vocé criara manualmente cada recurso. No final deste tutorial, vocé tera um cluster do Amazon EKS
em execugao, no qual podera implantar as aplicagoes.

Os procedimentos deste guia fornecem visibilidade completa sobre como cada recurso € criado
€ Ccomo 0s recursos interagem entre si. Se vocé preferir que a maioria dos recursos seja criada
automaticamente, use a CLI eksctl para criar os nés e o cluster. Para obter mais informacgoes,
consulte Conceitos basicos do Amazon EKS: eksctl.

Pré-requisitos

Antes de iniciar este tutorial, vocé deve instalar e configurar as ferramentas a seguir e os recursos
necessarios para criar e gerenciar um cluster do Amazon EKS.

* AWS CLI - Uma ferramenta de linha de comando para trabalhar com os servicos AWS, incluindo o
Amazon EKS. Para obter mais informagdes, consulte Installing, updating, and uninstalling the AWS
CLI (Instalar, atualizar e desinstalar a ) no Manual do usuario da AWS Command Line Interface.
Depois de instalar a AWS CLI, recomendamos que vocé também a configure. Para obter mais

informagdes, consulte Quick configuration with aws configure (Configuragao rapida com ) no
Manual do usuario do AWS Command Line Interface.
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* kubectl: uma ferramenta de linha de comando para trabalhar com clusters do Kubernetes. Para
obter mais informagdes, consulte Configurar o kubectl e o eksctl.

» Permissdes obrigatorias do IAM: a entidade principal de seguranga do IAM que vocé esta
usando deve ter permissdes para trabalhar com perfis do IAM para o Amazon EKS e fungdes
vinculadas ao servigo, AWS CloudFormation, uma VPC e recursos relacionados. Para obter mais
informacodes, consulte Acdes, recursos e chaves de condicao do Amazon Elastic Kubernetes
Service e Usar funcdes vinculadas a servico no Guia do usuario do IAM. Vocé deve concluir todas
as etapas deste manual como o0 mesmo usuario. Execute o seguinte comando para verificar o

usuario atual:

aws sts get-caller-identity

» Convém concluir as etapas neste topico em um shell Bash. Se nao estiver utilizando um shell
Bash, alguns comandos de script, como caracteres de continuagao de linha e a forma como as
variaveis sao definidas e utilizadas, exigirdo o ajuste do seu shell. Além disso, as regras de citagéo
e de escape do seu shell podem ser diferentes. Para obter mais informacoes, consulte Uso de
aspas com strings na AWS CLI no Guia do usuario da AWS Command Line Interface.

Etapa 1: Criar o cluster do Amazon EKS

/A Important

Para comecar da forma mais simples e rapida possivel, este topico inclui etapas para criar
um cluster com configuragdes padrao. Antes de criar um cluster para uso em producgao,
recomendamos que vocé se familiarize com todas as configuragdes e implante um cluster
com as configuragdes que atendam aos seus requisitos. Para obter mais informagdes,
consulte Criar um cluster do Amazon EKS.. Algumas configuragdes poderao ser habilitadas

apenas durante a criagao do cluster.

Para criar um cluster

1. Crie uma Amazon VPC com sub-redes publicas e privadas que atenda aos requisitos do
Amazon EKS. Substitua region-code por qualquer Regiao da AWS compativel com o Amazon
EKS. Para obter uma lista das Regides da AWS, consulte Endpoints e cotas do Amazon EKS no
Guia de referéncia geral da AWS. Vocé pode substituir my-eks-vpc-stack por qualquer nome
que escolher.
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aws cloudformation create-stack \

--region region-code \

--stack-name my-eks-vpc-stack \

--template-url https://s3.us-west-2.amazonaws.com/amazon-
eks/cloudformation/2020-10-29/amazon-eks-vpc-private-subnets.yaml

® Tip
Para obter uma lista de todos os recursos que o comando anterior cria, abra o console
do AWS CloudFormation em https://console.aws.amazon.com/cloudformation. Escolha a
pilha my-eks-vpc-stack e depois a guia Resources (Recursos).

2. Crie um perfil do IAM de cluster e anexe a ele a politica gerenciada pelo IAM no Amazon EKS
requerida. Os clusters do Kubernetes gerenciados pelo Amazon EKS fazem chamadas para
outros servicos da AWS em seu nome para gerenciar 0s recursos que Vocé usa com 0 Servico.

a. Copie o conteudo a seguir em um arquivo denominado eks-cluster-role-trust-
policy. json.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "eks.amazonaws.com"

}

"Action": "sts:AssumeRole"

b. Crie a fungao.

aws iam create-role \
--role-name myAmazonEKSClusterRole \
--assume-role-policy-document file://"eks-cluster-role-trust-policy.json"

c. Anexe a politica de IAM gerenciada pelo Amazon EKS a funcéo.
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10.

aws iam attach-role-policy \
--policy-arn arn:aws:iam::aws:policy/AmazonEKSClustexPolicy \
--role-name myAmazonEKSClusterRole

Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

Verifique se a Regido da AWS exibida no canto superior direito do seu console é a Regiédo da
AWS em que vocé deseja criar o cluster. Se nao for, escolha a lista suspensa ao lado do nome
da Regidao da AWS e, em seguida, a Regiao da AWS que deseja usar.

Escolha Add cluster (Adicionar cluster) e, em seguida, Create (Criar). Caso nao visualize essa
opgao, escolha Clusters no painel de navegacao a esquerda.

Na pagina Configure cluster (Configurar cluster), faga o seguinte:
a. Insira um nome para o seu cluster, como my-clustex. O nome s6 pode conter caracteres
alfanuméricos (sensiveis a maiusculas e minusculas) e hifens. Ele deve comegar com um

caractere alfanumeérico e nao pode ter mais de 100 caracteres. O nome deve ser exclusivo
dentro da Regido da AWS e da Conta da AWS na qual vocé esta criando o cluster.

b. Em Cluster Service Role (Funcao de servigo do cluster), escolha
myAmazonEKSClusterRole.

c. Deixe as configuracdes restantes com seus valores padréo e escolha Next (Proximo).

Na pagina Specify networking (Especificar redes), fagca o seguinte:

a. Escolha o ID da VPC que vocé criou em uma etapa anterior na lista suspensa VPC. E algo
como vpc-00x0000x000x0x000 | my-eks-vpc-stack-VPC.

b. Deixe as configuragcdes restantes com seus valores padrao e escolha Next (Préximo).

Na pagina Configurar observabilidade, escolha Proximo.

Na pagina Selecionar complementos, selecione Avancar.

Para obter mais informacgdes sobre complementos, consulte Complementos do Amazon EKS.

Na pagina Definir as configuragdes dos complementos selecionados, escolha Avancar.
Na pagina Review and create (Revisar e criar), escolha Create (Criar).
A direita do nome do cluster, o status do cluster sera Creating (Em criag&o) por varios minutos,

até que o processo de provisionamento do cluster seja concluido. Nao passe para a proxima
etapa até que o status seja Active (Ativo).
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® Note

Talvez vocé receba um erro porque uma das zonas de disponibilidade em sua
solicitagdo nao tem capacidade suficiente para criar um cluster do Amazon EKS. Se isso
acontecer, o resultado do erro contera as zonas de disponibilidade que sdo compativeis
com o novo cluster. Tente criar o cluster com pelo menos duas sub-redes que estejam
localizadas nas zonas de disponibilidade compativeis de sua conta. Para obter mais
informacdes, consulte Insufficient capacity (Capacidade insuficiente).

Etapa 2: Configurar o computador para se comunicar com seu cluster

Nesta sec¢ado, vocé cria um arquivo kubeconfig para o cluster. As configuragdes neste arquivo
ativam a opgao CLI do kubectl para se comunicar com o cluster.

Para configurar o computador para se comunicar com o cluster

1. Crie um arquivo kubeconfig para o cluster. Substitua region-code pela Regiao da AWS na
qual vocé criou o cluster. Substitua o my-cluster pelo nome do cluster.

aws eks update-kubeconfig --region region-code --name my-cluster

Por padrao, um arquivo ~/ . kube é criado em config ou o novo cluster & adicionado a um
arquivo config existente no ~/. kube.

2. Teste a configuragao.

kubectl get svc

® Note

Se vocé receber qualquer erro de autorizagao ou de tipo de recurso, consulte Acesso
negado ou nao autorizado (kubectl1) no topico de solugcao de problemas.

Veja um exemplo de saida abaixo.

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
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svc/kubernetes ClusterIP 10.100.0.1 <none> 443 /TCP Im
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/A Important

Para comecar da forma mais simples e rapida possivel, este topico inclui etapas para criar
nos com configuragdes padrao. Antes de criar nés para uso em produgao, recomendamos
que vocé se familiarize com todas as configuragdes e implante nés com as configuragoes
que atendam aos seus requisitos. Para obter mais informacoes, consulte Gerenciar recursos

computacionais usando nos. Algumas configuragdes poderao ser habilitadas apenas durante

a criagao dos nos.

Vocé pode criar um cluster com um dos seguintes tipos de nés. Para saber mais sobre cada tipo,
consulte Gerenciar recursos computacionais usando nos. Depois que o cluster for implantado, vocé
pode adicionar outros tipos de nos.

+ Fargate: Linux: escolha este tipo de n6 se quiser executar aplicagées do Linux no AWS Fargate. O
Fargate € um mecanismo de computagdo com tecnologia sem servidor que permite a implantagao
de Pods do Kubernetes sem gerenciar instancias do Amazon EC2.

* Nos gerenciados: Linux: escolha este tipo de nd se quiser executar aplicagdes do Amazon Linux
em instancias do Amazon EC2. Embora ndo abordado neste guia, vocé também pode adicionar
nos autogerenciados do Windows e Bottlerocket ao cluster.

Fargate — Linux

Criar um perfil do Fargate. Quando os Pods do Kubernetes sdo implantados com critérios que
correspondem aos critérios definidos no perfil, Pods sdo implantados no Fargate.

Para criar um perfil do Fargate

1. Crie uma fungao do IAM de cluster e associe a politica gerenciada do Amazon EKS IAM a
ela. Quando o cluster cria Pods na infraestrutura do Fargate, os componentes que estdo em
execucao nessa infraestrutura do Fargate devem fazer as chamadas para as APIs da AWS
em seu nome. Isso ocorre para que eles possam realizar agdes como extrair imagens de
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contéiner do Amazon ECR ou encaminhar logs para outros servigos da AWS. A funcao de
execucao de Pod do Amazon EKS fornece as permissdes do IAM para isso.

a. Copie o conteudo a seguir em um arquivo denominado pod-execution-role-
trust-policy.json. Substitua region-code pela Regiao da AWS em que seu
cluster esta localizado. Se quiser utilizar a mesma funcéo em todas as Regides da AWS
da sua conta, substitua region-code por *. Substitua 111122223333 pelo ID da
conta e my-cluster pelo nome do cluster. Se quiser usar a mesma fung¢ao para todos
os clusters da sua conta, substitua my-cluster por *.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:eks:region-
code:111122223333:fargateprofile/my-cluster/*"
}
.
"Principal": {
"Service": "eks-fargate-pods.amazonaws.com"
1,
"Action": "sts:AssumeRole"
}
]
}

b. Crie um perfil do IAM de execucgao de Pod.

aws iam create-role \
--role-name AmazonEKSFargatePodExecutionRole \
--assume-role-policy-document file://"pod-execution-role-trust-
policy.json"

c. Anexe a politica de IAM gerenciada pelo Amazon EKS a fungéo.

aws iam attach-role-policy \
--policy-arn arn:aws:iam::aws:policy/
AmazonEKSFargatePodExecutionRolePolicy \

Etapa 3: criar nés 68



Amazon EKS Manual do usuario

--role-name AmazonEKSFargatePodExecutionRole

2. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

3. Na pagina Clusters, escolha o cluster my-cluster.

4. Napaginamy-cluster, faga o seguinte:

a. Escolha a guia Compute (Computacao).

b. Em Fargate Profiles (Perfis do Fargate), escolha Add Fargate profile (Adicionar perfil do
Fargate).

5. Na pagina Configure Fargate Profile (Configurar o perfil do Fargate), faga o seguinte:

a. Em Name (Nome), insira um nome exclusivo para o perfil do Fargate, como my -
profile.

b. Em Pod execution role (Fungcédo de execugéao de pod), escolha a fungao
AmazonEKSFargatePodExecutionRole criada em uma etapa anterior.

c. Escolha a lista suspensa Subnets (Sub-redes) e desmarque qualquer sub-rede que
tenha Public no nome. Somente sub-redes privadas sdo compatieis com Pods em
execucgao no Fargate.

d. Escolha Proximo.

6. Na pagina Configure Pod selection (Configurar a selegéo de ), faga o seguinte:

a. Em Namespace, insira default.
b. Escolha Proximo.

7. Na pagina Review and create (Revisar € criar), revise as informagdes do perfil do Fargate e
selecione Create (Criar).

8. Apo6s alguns minutos, o Status na sec¢ao Fargate Profile configuration (Configuragao do perfil
do Fargate) sera alterada de Creating (Em criagdo) para Active (Ativo). Nao passe para a
préxima etapa até que o status seja Active (Ativo).

9. Se vocé planeja implantar todos os Pods no Fargate (henhum em nés do Amazon EC2), use
o procedimento a seguir para criar outro perfil do Fargate e executar o resolvedor de nomes
padrao (CoreDNS) no Fargate.

(® Note

Se vocé nao fizer isso, ndo obtera nenhum né no momento.
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Na pagina Fargate Profile (Perfil do Fargate), escolha my-profile.

Em Fargate profiles (Perfis do Fargate), escolha Add Fargate profile (Adicionar perfil do
Fargate).

Em Nome, digite CoreDNS.

Em Pod execution role (Funcao de execucao de pod), escolha a funcao
AmazonEKSFargatePodExecutionRole criada em uma etapa anterior.

Escolha a lista suspensa Subnets (Sub-redes) e desmarque qualquer sub-rede que
tenha Public no nome. Somente sub-redes privadas sdo compativeis com os Pods em
execugao no Fargate.

Escolha Proximo.
Em Namespace, insira kube-system.

Escolha Match labels (Roétulos de correspondéncia) e, em seguida, Add label (Adicionar
rétulo).

Insira k8s-app em Key (Chave) e kube-dns em value (valor). Isso é necessario para
implantar o resolvedor de nomes padrao (CoreDNS) no Fargate.

Escolha Proximo.

Na pagina Review and create (Revisar e criar), revise as informagdes do perfil do
Fargate e selecione Create (Criar).

Depois, use o0 comando a seguir para remover a anotagao padrao
eks.amazonaws.com/compute-type : ec2 do CoreDNS e do Pods.

kubectl patch deployment coredns \

-n kube-system \

--type json \

-p="[{"op": "remove", "path": "/spec/template/metadata/annotations/
eks.amazonaws.com~1lcompute-type"}]’

(® Note

O sistema cria e implanta dois n6és com base no rétulo de perfil do Fargate
adicionado por vocé. Vocé nao vera nada listado em Node Groups (Grupos de nés)
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porque eles nao sao aplicaveis aos nés do Fargate, mas encontrara os novos nos
listados na guia Overview (Visao geral).

Managed nodes — Linux

Crie um grupo de nés gerenciados, especificando as sub-redes e a fungao do IAM do n6 que
vocé criou nas etapas anteriores.

Para criar o grupo de nés gerenciados do Amazon EC2 Linux

1. Crie uma fung¢ao do IAM do n6 e associe a politica gerenciada do Amazon EKS IAM a ela.
O daemon kubelet do n6 do Amazon EKS chama as APIs da AWS em seu nome. Os nos
recebem permissdes para essas chamadas de API por meio de um perfil de instancia do IAM
e politicas associadas.

a. Copie o conteudo a seguir em um arquivo denominado node-role-trust-
policy. json.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "ec2.amazonaws.com"

+

"Action": "sts:AssumeRole"

b. Crie a fungao do IAM para o no.

aws iam create-role \
--role-name myAmazonEKSNodeRole \
--assume-role-policy-document file://"node-role-trust-policy.json"

c. Anexe a funcéao as politicas do IAM gerenciadas necessarias.

aws iam attach-role-policy \
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--policy-arn arn:aws:iam::aws:policy/AmazonEKSWorkexNodePolicy \
--role-name myAmazonEKSNodeRole

aws iam attach-role-policy \
--policy-arn arn:aws:iam::aws:policy/AmazonEC2ContainerRegistryReadOnly \
--role-name myAmazonEKSNodeRole

aws iam attach-role-policy \
--policy-arn arn:aws:iam::aws:policy/AmazonEKS_CNI_Policy \
--role-name myAmazonEKSNodeRole

2. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

3. Escolha o nome do cluster criado por vocé no Etapa 1: Criar o cluster do Amazon EKS, por
exemplo, my-cluster.

4. Na paginamy-cluster, faga o seguinte:

a. Escolha a guia Compute (Computacao).
b. Escolha Add Node Group (Adicionar grupo de nos).

5. Na pagina Configure Node Group (Configurar grupo de nés), faga o seguinte:

a. Em Name (Nome), insira um nome exclusivo para o seu grupo de nds gerenciados,
como my-nodegroup. O nome do grupo de nés ndo pode exceder 63 caracteres. Deve
comecar com uma letra ou um digito, mas pode incluir hifens e sublinhados para os
demais caracteres.

b. Em Node IAM role name (Nome da funcao do IAM de nés), escolha a funcao
myAmazonEKSNodeRole que vocé criou em uma etapa anterior. Recomendamos que
cada grupo de nés use sua propria fungao exclusiva do IAM.

c. Escolha Proximo.

6. Na pagina Set compute and scaling configuration (Definir configura¢cdes de computacao e
escalabilidade), aceite os valores padrao e escolha Next (Proximo).

7. Na pagina Specify networking (Especificar redes), aceite os valores padrao e escolha Next
(Préximo).
8. Na pagina Review and create (Revisar e criar), reveja a configuragao do grupo de noés

gerenciados e escolha Create (Criar).

9. Ap6s alguns minutos, o Status em Node Group configuration(Configuragdo do grupo de nos)
mudara de Creating (Em criagcéo) para Active (Ativo). Nao passe para a proxima etapa até
que o status seja Active (Ativo).
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Etapa 4: visualizar recursos

Vocé pode exibir os nés e as workloads do Kubernetes.

Para visualizar n6s e workloads

1. No painel de navegacao a esquerda, escolha Clusters. Escolha o nome do cluster criado por
vocé, por exemplo, my-cluster, na lista de Clusters.

2. Na paginamy-cluster, escolha o seguinte:

a.

Guia Compute (Computacao): vocé vera a lista Nodes (N6s) de nés que foram implantados
para o cluster. Vocé pode escolher o nome de um n6 para consultar mais informacdes sobre
ele.

Guia Resources (Recursos): vocé vera todos os recursos Kubernetes implantados por
padrao em um cluster do Amazon EKS. Selecione qualquer tipo de recurso no console para
obter mais informacgdes sobre ele.

Etapa 5: excluir recursos

Apos concluir o cluster e os nos criados para este tutorial, exclua os recursos que vocé criou. Se
quiser realizar outras acdes com esse cluster antes de excluir os recursos, consulte Proximas

etapas.

Para excluir os recursos que vocé criou neste guia

1. Exclua todos os grupos de nds ou perfis do Fargate que criou.

a.

b.

Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

No painel de navegagao a esquerda, escolha Clusters. Na lista de clusters, escolha my -
cluster.

Escolha a guia Compute (Computagao).

Se vocé criou um grupo de nos, scolha o grupo de nés my-nodegroup e depois escolha
Delete (Excluir). Insira my-nodegroup e escolha Delete (Excluir).

Escolha-o para cada perfil do Fargate criado por vocé e, entdo, escolha Delete (Excluir).
Insira 0 nome do perfil e, entdo, escolha Delete (Excluir).
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f.

® Note

Ao excluir um segundo perfil do Fargate, talvez seja necessario esperar a conclusao
de exclusao do primeiro.

Nao continue até que o grupo de nés ou perfis do Fargate estejam excluido(s).

2. Excluir o cluster.

b.

C.

No painel de navegagao a esquerda, escolha Clusters. Na lista de clusters, escolha my -
cluster.

Escolha Delete Cluster (Excluir cluster).

Insira my-cluster e escolha Delete (Excluir). Ndo continue até que o cluster seja excluido.

3. Exclua a pilha do AWS CloudFormation da VPC criada.

a.

Abra o console do AWS CloudFormation em https://console.aws.amazon.com/
cloudformation.

Escolha a pilha my-eks-vpc-stack e depois Delete (Excluir).

Na caixa de didlogo de confirmacao Delete my-eks -vpc-stack (Excluir o my-eks-vpc-
stack), escolha Delete stack (Excluir pilha).

Exclua as fungdes do IAM criadas.

Abra o console do IAM em https://console.aws.amazon.com/iam/.

No painel de navegagao a esquerda, escolha Roles.

Na lista, selecione cada fungao criada (myAmazonEKSClusterRole, bem como
AmazonEKSFargatePodExecutionRole ou myAmazonEKSNodeRole). Escolha Delete
(Excluir), insira o texto de confirmacgao solicitado e escolha Delete (Excluir).

Proximas etapas

Os seguintes topicos de documentacao ajudam a estender a funcionalidade do seu cluster:

» A entidade principal do IAM que criou o cluster € a unica entidade que pode fazer chamadas ao

servidor da APl do Kubernetes usando kubectl ou o AWS Management Console. Se quiser
que outras entidades principais do IAM tenham acesso ao cluster, sera necessario adiciona-los.

Proximas etapas 74


https://console.aws.amazon.com/cloudformation/
https://console.aws.amazon.com/cloudformation/
https://console.aws.amazon.com/iam/
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_terms-and-concepts.html

Amazon EKS Manual do usuario

Para ter mais informacdes, consulte Conceder aos usuarios e perfis do IAM acesso as APIs do
Kubernetes e Permissdes obrigatorias.

« Implante uma aplicacao de exemplo no cluster.

» Antes de implantar um cluster para uso em produgao, recomendamos conhecer todas as
configuracdes de clusters e nos. Algumas configuragdées (como habilitar o acesso SSH aos nos do
Amazon EC2) devem ser feitas no momento de criagéo do cluster.

« Para aumentar a seguranca do cluster, configure o plugin Amazon VPC Container Networking
Interface para usar funcdées do IAM para contas de servico.

Conhecer o Amazon EKS por meio de exemplos

Visao geral

Este Guia do usuario do Amazon EKS contém procedimentos de uso geral para criar seu primeiro
cluster do EKS na linha de comando ou no Console de Gerenciamento da AWS e € uma referéncia

confiavel para todos os principais componentes do Amazon EKS. No entanto, como administrador ou
desenvolvedor de clusters do Amazon EKS, vocé pode adquirir uma compreensao mais profunda do

Amazon EKS percorrendo os caminhos de aprendizado que existem em sites que ndao constam neste
guia. Esses sites podem ajudar a:

» Configurar tipos especificos de clusters. Tipos especificos de clusters podem ser baseados em
seus tipos de workloads ou requisitos de seguranga. Por exemplo, vocé talvez queira ajustar um
cluster para executar workloads em lote, de machine learning ou de computagao intensiva.

» Melhorar seus clusters. Vocé pode adicionar recursos avancados ao seu cluster para fornecer
elementos como observabilidade, armazenamento flexivel, escalonamento automatico ou rede de
cluster especializada.

» Automatizar atualiza¢des. Usando recursos como o GitOps, vocé pode configurar o
provisionamento automatico da infraestrutura de cluster e das workloads com base nas alteragdes
gue ocorrem nesses componentes nos seus repositorios Git.

+ Usar ferramentas avangadas de configuracéo de clusters. Embora o eksctl oferegca uma
maneira rapida de criar um cluster, existem outras ferramentas que podem facilitar a configuragao
e a atualizacao de clusters mais complexos. Isso inclui ferramentas como o Terraform e
CloudFormation.
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Para comecar sua trajetéria de aprendizado do Amazon EKS, recomendo que visite alguns dos sites
descritos nesta pagina. Se vocé tiver problemas ao longo do caminho, também ha recursos para
ajudar a supera-los. Por exemplo, o Centro de Conhecimento re:Post permite pesquisar problemas

de suporte relacionados ao Amazon EKS no banco de dados de suporte. Além disso, o Guia de
praticas recomendadas do Amazon EKS oferece dicas sobre as melhores maneiras de configurar
seus clusters do nivel de producéo.

Workshop do Amazon EKS

Comecando com uma compreensao basica do Kubernetes e de contéineres, o Workshop do Amazon

EKS é uma plataforma de aprendizado para orientar um administrador de clusters com relagao
a recursos importantes do Amazon EKS. Aqui estdo algumas maneiras pelas quais vocé pode
participar do workshop do Amazon EKS:

* Principios basicos do Amazon EKS: assista ao video na pagina de introducao para saber como o
Amazon EKS implementa os recursos do Kubernetes na Nuvem AWS. Se vocé precisar de uma
compreensao ainda mais basica do Kubernetes, assista ao video What is Kubernetes.

+ Configuracdo do Amazon EKS: se vocé tiver uma conta da AWS, a seg&o Configuracdo ajudara
vocé a configurar um ambiente do CloudShell para criar um cluster. Ele oferece a opg¢do de ekscil
(uma linha de comando simples para criagao de clusters) e o Terraform (uma abordagem mais
baseada em infraestrutura como cédigo para criar um cluster) para criar seu cluster do Amazon
EKS.

+ Conceitos basicos do Amazon EKS: experimente uma loja Web simples na segdo Sample
application. Vocé pode usa-la em todos os outros exercicios. Nesta se¢do, vocé também pode
saber mais como empacotar imagens de contéiner e como 0s microsservigos sao gerenciados

usando pods do Kubernetess, implantacdes, servicos, StatefulSets e namespaces. Em seguida,
use o Kustomize para implantar alteragdes nos manifestos do Kubernetes.

* Fundamentos do Amazon EKS: usando recursos da AWS, como o AWS Load Balancer Controller,

o workshop mostra como expor suas aplicagdes para o mundo externo. Para armazenamento, o
workshop mostra como usar o Amazon EBS para armazenamento em blocos, o Amazon EFS para
armazenamento de sistemas de arquivos e 0 Amazon FSx para NetApp ONTAP para gerenciar
sistemas de arquivos ONTAP na AWS. Para gerenciamento de nés, o workshop ajuda vocé a
configurar Grupos de nos gerenciados.

* Recursos avangados do Amazon EKS: recursos mais avancados oferecidos no workshop do
Amazon EKS incluem laboratérios para configurar:
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» Escalonamento automatico: inclui escalonamento automatico de nés (com o Autoscaler de

clusters ou o Karpenter) e escalonamento automatico de workloads (com o Autoscaler horizontal
de pods e o Autoscaler proporcional de clusters).

* Observabilidade: saiba mais sobre Registro em log, OpenSearch, Container Insights no
Amazon EKS e Visibilidade de custos com o Kubecost em um conjunto de laboratérios de
observabilidade.

» Segurancga: esse conjunto de Laboratorios de segurancga permite que vocé explore o
Gerenciamento de segredos, o Amazon GuardDuty, Padrbes de seguranca de pods e o
Gerenciamento de politicas do Kyverno.

* Rede: saiba mais sobre os recursos de rede para o Amazon EKS nos laboratérios de Rede que
incluem o Amazon VPC CNI (compativel com plug-ins de rede) e o Amazon VPC Lattice (para

configurar clusters em VCs e contas de usuario).

* Automacio: os laboratérios de Automacao orientam vocé pelos métodos do GitOps para
gerenciar seus clusters e projetos, como Controladores da AWS para Kubernetes e Crossplane
para gerenciar ambientes de gerenciamento do Amazon EKS.

Tutoriais praticos de configuracao de clusters do Amazon EKS

Um conjunto de tutoriais de configuracao de clusters do Amazon EKS no site da comunidade AWS
pode ajudar vocé a criar clusters do Amazon EKS para finalidades especiais e aprimora-los de varias
maneiras. Os tutoriais s&do divididos em trés tipos diferentes:

Criar clusters

Estes tutoriais ajudam vocé a criar clusters que podem ser usados para finalidades especiais. Essas
finalidades especiais incluem a capacidade de executar:

* Aplicagées globalmente escalaveis baseadas em IPv6

* Tarefas assincronas em lote

* Microsservicos de alto trafego

» Escalonamento automatico com o Karpenter no Fargate

* Workloads financeiras

* Grupos de nos gerenciados pelo Windows

Aprimorar clusters
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Depois de ter um cluster disponivel, vocé pode estender e aprimorar esse cluster de forma a permitir
que ele execute workloads especializadas e também aprimore os clusters. Esses tutoriais incluem
maneiras de:

» Fornecer solugdes de armazenamento com o EFS CSI

* Fornecer armazenamento dinamico de banco de dados com o EBS CSI

» Expor aplicagbes em clusters IPv4 usando o AWS Load Balancer Controller

» Expor aplicagbes em clusters IPv6 usando o AWS Load Balancer Controller

Otimizar servigos da AWS

Ao usar esses tutoriais, vocé pode integrar melhor os clusters aos servigos da AWS. Nesses tutoriais
vocé encontra ajuda relacionada aos seguintes topicos:

» Gerenciamento de registros DNS para microsservicos com ExternalDNS

* Monitoramento de aplicacbes com o CloudWatch

* Gerenciamento de tarefas assincronas com armazenamento do SQS e EFS

» Consumo de segredos do AWS Secrets Manager das workloads

» Configuracao do mTLS com o Fargate, NGINX e ACM PCA

Amostras do Amazon EKS

O repositorio de Amostras do Amazon Amazon EKS armazena manifestos para uso com o Amazon

EKS. Esses manifestos oferecem a oportunidade de experimentar diferentes tipos de aplicagcdes no
Amazon EKS ou criar tipos especificos de clusters do Amazon EKS. As amostras incluem manifestos
para:

» Criar um cluster do Fargate do AWS Amazon EKS

* Criar um cluster com um perfil do IAM existente

» Adicionar um grupo de nés gerenciados do Ubuntu a um cluster

» Fazer backup e restaurare o armazenamento do pod com snapshots de volume

» Recuperar volumes do EBS montados como PVCs com varias contas

» Ativar o protocolo proxy para o controlador de entrada NGINX com Classic Load Balancers

» Configurar o registro em log no Fargate para AWS OpenSearch
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» Executar o SDK para Python com um provedor de identidade federado da Web

* Implantar uma amostra de aplicacdo em um controlador NFS CSI

» Usar snapshots de volume para StatefulSets

» Implantar pods em n6s em diferentes zonas de disponibilidade

Lembre-se de que essas amostras sao apenas para fins de aprendizado e teste e ndo devem ser
usadas na producao.

Tutoriais do AWS

O site AWS Tutoriais publica alguns tutoriais do Amazon EKS, mas também oferece uma ferramenta
de pesquisa para encontrar outros tutoriais publicados em sites da AWS (como o site da comunidade
AWS). Os tutoriais do Amazon EKS publicados diretamente nesse site incluem:

* Deploy a Container Web App on Amazon EKS

* Run Kubernetes clusters for less (Amazon EKS and Spot instances)

» How to cost optimize Jenkins jobs on Kubernetes

Workshop para desenvolvedores

Se vocé é um desenvolvedor de software e deseja criar ou refatorar aplicagdes para execugao no
Amazon EKS, o workshop para desenvolvedores do Amazon EKS é um bom lugar para comecar.
O workshop n&o s6 ajuda vocé a criar aplicagdes em contéineres, mas também a implantar esses
contéineres em um registro de contéineres (ECR) e, depois disso, em um cluster do Amazon EKS.

Comece com o Workshop Amazon EKS Python para analisar o processo de refatoragao de uma

aplicacao Python e, em seguida, configure seu ambiente de desenvolvimento para se preparar para
a implantagao da aplicagao. Percorra as segdes sobre contéineres, Kubernetes e o Amazon EKS
para se preparar para executar suas aplicacoes em contéineres nesses ambientes.

Workshop do Terraform

Embora o eksctl seja uma ferramenta simples para criar um cluster, para tipos mais complexos de
implantagcao de infraestrutura como codigo do Amazon EKS, o Terraform € uma ferramenta popular
de criagao e gerenciamento de clusters do Amazon EKS. O Workshop Terraform Amazon EKS

ensina como usar o Terraform para criar uma AWS VPC, criar clusters do Amazon EKS e adicionar

Tutoriais do AWS 79


https://github.com/aws-samples/aws-eks-se-samples/tree/main/examples/kubernetes/how-to-python-sdk-containers
https://github.com/aws-samples/aws-eks-se-samples/tree/main/examples/kubernetes/how-to-setup-nfs-csi-eks
https://github.com/aws-samples/aws-eks-se-samples/tree/main/examples/kubernetes/how-to-snapshot-restore-resize-sts
https://github.com/aws-samples/aws-eks-se-samples/tree/main/examples/kubernetes/how-to-topology-awareness-hints
https://aws.amazon.com/tutorials
https://aws.amazon.com/tutorials/deploy-webapp-eks/
https://aws.amazon.com/tutorials/amazon-eks-with-spot-instances/
https://aws.amazon.com/tutorials/cost-optimize-jenkins/
http://developers.eksworkshop.com
https://aws.amazon.com/ecr/
https://developers.eksworkshop.com/docs/introduction/python/about-workshop
https://www.terraform.io/
https://catalog.us-east-1.prod.workshops.aws/workshops/afee4679-89af-408b-8108-44f5b1065cc7/en-US

Amazon EKS Manual do usuario

aprimoramentos opcionais ao seu cluster. Em especial, ha uma seg¢ao para criar um cluster privado
do Amazon EKS

Treinamento do AWS Amazon EKS

A AWS oferece treinamento formal para saber mais sobre o Amazon EKS. Um curso de treinamento
de trés dias, Running Containers on Amazon Elastic Kubernetes Service, ensina:

* Principios basicos do Kubernetes e do Amazon EKS

« Como criar clusters do Amazon EKS

* Protecdo do Amazon EKS com autorizacdo RBAC do Kubernets e do AWS IAM
» Ferramentas de automacao do GitOps

* Ferramentas de monitoramento

» Técnicas para melhorar o custo, a eficiéncia e a resiliéncia
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Organize workloads com clusters do Amazon EKS

Um cluster do Amazon EKS consiste em dois componentes principais:

* O plano de controle do Amazon EKS

* Os nos do Amazon EKS que estado registrados no plano de controle

O ambiente de gerenciamento do Amazon EKS consiste em nos de plano de controle que
executam o software Kubernetes, como etcd e o servidor de API do Kubernetes. O ambiente de
gerenciamento € executado em uma conta gerenciada pela AWS, e a API do Kubernetes € exposta
por meio do endpoint do Amazon EKS associado ao cluster. Cada ambiente de gerenciamento de
cluster do Amazon EKS € um locatario unico e exclusivo, e € executado em seu proprio conjunto de
instancias do Amazon EC2.

Todos os dados armazenados pelo etcd e pelos volumes associados do Amazon EBS sao
criptografados usando o AWS KMS. O plano de controle do cluster é provisionado em varias
zonas de disponibilidade e liderado por um Network Load Balancer do Elastic Load Balancing. O
Amazon EKS também provisiona interfaces de rede elastica nas sub-redes da VPC para fornecer
conectividade das instancias do plano de controle com os nos (por exemplo, para oferecer suporte
aos fluxos de dados kubectl exec logs proxy).

/A Important

No ambiente Amazon EKS, o armazenamento etcd € limitado a 8 GB de acordo com

a orientagéo de upstream. Vocé pode monitorar uma meétrica para o tamanho atual do
banco de dados executando o comando a seguir. Se seu cluster tiver uma versdo 1.28 do
Kubernetes abaixo, substitua apiserver_storage_size_bytes pelo seguinte:

* Versdao 1.27 e 1.26 do Kubernetes:
apiserver_storage_db_total_size_in_bytes

* Versao 1.25 e anterior do Kubernetes: etcd_db_total_size_in_bytes

kubectl get --raw=/metrics | grep "apiserver_storage_size_bytes"
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Os n6s do Amazon EKS sao executados na conta da AWS e conectam-se ao plano de controle do
cluster por meio do endpoint do servidor de APl e de um arquivo de certificado que é criado para o
cluster.

(® Note

* Vocé pode descobrir como os diferentes componentes do Amazon EKS funcionam no
Rede Amazon EKS.

» Para clusters conectados, consulte Conecte um cluster do Kubernetes a um console de
gerenciamento do Amazon EKS com o Amazon EKS Connector.

Topicos

e Criar um cluster do Amazon EKS.

* Prepare-se para atualizacbes de versao do Kubernetes com insights de cluster

» Atualizar um cluster existente para a nova versao do Kubernetes

* Excluir um cluster

» Controlar o acesso a rede ao endpoint do servidor de API do cluster

» Criptografar segredos do Kubernetes com o AWS KMS em clusters existentes

* Implantar nés do Windows em clusters do EKS

» Desabilitar o suporte a Windows

» Suporte a clusters herdados para nés Windows

* Implementar clusters privados com acesso limitado a internet

» Compreeender o ciclo de vida da versdo do Kubernetes no EKS

* Veja as versdes da plataforma do Amazon EKS para cada versdo do Kubernetes

» Escalar a computacao em cluster com o Karpenter e o Cluster Autoscaler

Criar um cluster do Amazon EKS.

Este topico da uma visédo geral das opgdes disponiveis e descreve o que deve ser considerado

ao criar um cluster do Amazon EKS. Caso precise criar um cluster em um AWS Outpost, consulte
Criar clusters locais do Amazon EKS no AWS Outposts para garantir alta disponibilidade. Se esta
for a primeira vez que vocé cria um cluster do Amazon EKS, é recomendavel seguir nossos guias
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Comecar a usar o Amazon EKS. Esses guias ajudam a criar um cluster simples e padrdao sem

expandir para todas as opgdes que estao disponiveis.

® Note

Novo: vocé pode desabilitar a instalagcdo de complementos padréao do cluster, como vpc-
cni. Verifique as instrucdes da CLI.

Pré-requisitos

« Uma VPC e sub-redes existentes que atendem aos requisitos do Amazon EKS. Antes de implantar
um cluster para uso em ambientes de produgao, convém ter uma compreensao integral dos
requisitos da VPC e da sub-rede. Se nao tiver uma VPC e sub-redes, vocé podera cria-las
utilizando um modelo AWS CloudFormation fornecido pelo Amazon EKS.

» A ferramenta da linha de comando kubect1 esta instalada no seu dispositivo ou no AWS
CloudShell. A versao pode ser idéntica ou até uma versao secundaria anterior ou posterior a
versao Kubernetes do seu cluster. Por exemplo, se a versao do cluster fora 1. 29, vocé podera
usar o kubectl versdo 1.28,1.29 ou 1.30 com ele. Para instalar ou atualizar o kubectl,
consulte Configurar o kubectl e o eksctl.

* Aversao 2.12.3 ou superior ou a versao 1.27.160 ou superior da AWS Command Line
Interface (AWS CLI) instalada e configurada em seu dispositivo ou no AWS CloudShell. Para
verificar sua versao atual, use aws --version | cut -d / -f2 | cut -d ' ' -f1.
Gerenciadores de pacotes, como yum, apt-get ou Homebrew para macOS, geralmente estédo
varias versoes atras da versao mais recente da AWS CLI. Para instalar a versdo mais recente,
consulte Instalar, atualizar e desinstalar a AWS CLI e Configuracao rapida com o aws configure
no Guia do usuario da AWS Command Line Interface. A versdo da AWS CLI instalada no AWS
CloudShell também pode estar varias versdes atras da versiao mais recente. Para atualiza-la,
consulte Instalar a AWS CLI no diretdrio inicial no Guia do usuario do AWS CloudShell.

* Uma entidade principal do IAM com permissdes para create e describe um cluster do Amazon

EKS. Para ter mais informacgoes, consulte Criar um cluster local do Kubernetes em um Outpost e
Listar ou descrever todos os clusters.
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Para criar um cluster do Amazon EKS.

1. Se jativer um perfil do IAM de cluster ou se for criar seu cluster com eksctl, vocé podera
ignorar essa etapa. Por padrao, eksctl cria um perfil para vocé.

Para criar um perfil do IAM de cluster do Amazon EKS

1. Execute o seguinte comando para criar um arquivo JSON de politica de confianga do IAM:

cat >eks-cluster-role-trust-policy.json <<EOF

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "eks.amazonaws.com"
},
"Action": "sts:AssumeRole"
}
]
}
EOF

2. Crie o perfil do IAM do cluster do Amazon EKS. Se necessario, prefixe eks-cluster-role-
trust-policy.json com o caminho no computador no qual vocé gravou o arquivo na
etapa anterior. O comando associa a politica de confianga criada na etapa anterior a fungao.
Para criar um perfil do 1AM, a entidade principal do IAM que estiver criando o perfil devera ser
atribuida a seguinte acdo iam:CreateRole (permissao):

aws iam create-role --role-name myAmazonEKSClusterRole --assume-role-policy-
document file://"eks-cluster-role-trust-policy.json"

3. Vocé pode atribuir a politica gerenciada do Amazon EKS ou criar sua propria politica
personalizada. Para obter as permissdes minimas que vocé deve usar em sua politica
personalizada, consulte Funcado do IAM do cluster do Amazon EKS.

Anexe a politica gerenciada do Amazon EKS denominada AmazonEKSClusterPolicy
a fungao. Para anexar uma politica do IAM a uma entidade principal do IAM a entidade

principal do IAM que esta anexando a politica deve receber uma das seguintes acoes do IAM
(permissdes): iam:AttachUserPolicy ou iam:AttachRolePolicy.
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aws iam attach-role-policy --policy-arn arn:aws:iam::aws:policy/
AmazonEKSClusterPolicy --role-name myAmazonEKSClusterRole

2. Crie um cluster do Amazon EKS.

E possivel criar um cluster usando eksctl, o AWS Management Console ou a AWS CLI.

eksctl
Pré-requisito

Versao 0.187 .0 ou posterior da ferramenta da linha de comando do eksctl instalada no
dispositivo ou no AWS CloudShell. Para instalar ou atualizar o eksct1l, consulte Instalagéo
na documentacao do eksctl.

Para criar um cluster

Crie um cluster IPv4 do Amazon EKS com a versao padrao do Kubernetes do Amazon
EKS na sua Regido da AWS padrao. Antes da execugao do comando, realize as seguintes
substituicoes:

» Substitua region-code pela Regiao da AWS na qual vocé deseja criar o cluster.

» Substitua my-cluster por um nome de cluster. O nome sé pode conter caracteres
alfanuméricos (sensiveis a maiusculas e minusculas) e hifens. Ele deve comegar com um
caractere alfanumérico e nao pode ter mais de 100 caracteres. O nome deve ser exclusivo
dentro da Regido da AWS e da Conta da AWS na qual vocé esta criando o cluster.

» Substitua 1. 29 por qualquer versdo compativel do Amazon EKS.

(® Note

Para implantar em um cluster 1.30 no momento, vocé precisa usar o AWS
Management Console ou a AWS CLI.

* Altere os valores para vpc-private-subnets para atender as suas necessidades.
Também é possivel adicionar outras IDs. Vocé deve especificar pelo menos dois IDs de
sub-rede. Se preferir especificar sub-redes publicas, podera alterar --vpc-private-
subnets para --vpc-public-subnets. Sub-redes publicas tém uma tabela de rotas
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associada a uma rota para um gateway da Internet, mas sub-redes privadas ndo tém
tabelas de rotas associadas. Convém utilizar sub-redes privadas sempre que possivel.

As sub-redes escolhidas devem atender aos Requisitos para sub-redes do Amazon EKS.
Antes de selecionar sub-redes, convém estar familiarizado com todos os Requisitos e
consideracdes sobre VPCs e sub-redes do Amazon EKS.

eksctl create cluster --name my-cluster --region region-code --version 1.29 --
vpc-private-subnets subnet-ExampleID1,subnet-ExampleID2 --without-nodegroup

O provisionamento de cluster leva alguns minutos. Durante a criagdo do cluster, varias
linhas de saida sao exibidas. A ultima linha do resultado é semelhante ao exemplo de linha a
sequir.

[#] EKS cluster "my-cluster" in "region-code" region is ready

® Tip
Para ver a maioria das op¢des que podem ser especificadas ao criar um cluster
com eksctl, use o comando eksctl create cluster --help. Para vertodas
as opgoes disponiveis, € possivel utilizar um arquivo config. Para obter mais
informacdes, consulte Uso dos arquivos de configuracdo e o esquema de arquivo
de configuracao na documentacao do eksctl. Vocé pode encontrar exemplos de
arquivos de configuragao no GitHub.

Configuragdes opcionais

Veja a seguir as configuragdes opcionais que, se necessario, devem ser adicionadas ao
comando anterior. Apenas € possivel habilitar essas opgdes ao criar o cluster, e ndo depois.
Se precisar especificar essas opgdes, sera necessario criar o cluster com um arquivo de
configuracao eksctl e especificar as configuragdes em vez de utilizar o comando anterior.

» Para especificar um ou mais grupos de seguranga que o Amazon EKS atribui as interfaces
de rede que ele cria, especifique a opgao securityGroup.
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Independentemente de vocé escolher algum grupo de seguranca, o Amazon EKS cria um
grupo de segurancga que permite comunicagao entre seu cluster e sua VPC. O Amazon
EKS associa esse grupo de segurancga, e qualquer um que vocé escolher, as interfaces
de rede que ele cria. Para saber mais sobre o grupo de segurancga de cluster criado

pelo Amazon EKS, consulte the section called “Requisitos para grupos de seguranca’. E
possivel modificar as regras no grupo de seguranga do cluster criado pelo Amazon EKS.

Se quiser especificar a qual bloco de Encaminhamento entre Dominios Sem Classificagao
(CIDR) IPv4 o Kubernetes atribui enderecos IP de servigo, especifique a opgéo
serviceIPv4CIDR.

Especificar seu préprio intervalo pode ajudar a evitar conflitos entre servigos Kubernetes
e outras redes com emparelhamento ou conectadas a sua VPC. Insira um intervalo em
notacao CIDR. Por exemplo: 10.2.0.0/16.

O bloco CIDR deve atender aos seguintes requisitos:

 Estar dentro de um dos seguintes intervalos: 10.0.0.0/8,172.16.0.0/12 ou
192.168.0.0/16.

* Ter um tamanho minimo de /24 e maximo de /12.

» Nao se sobrepor ao intervalo da VPC para seus recursos do Amazon EKS.

Apenas é possivel especificar essa opcao ao utilizar a familia de enderecos IPv4 e
somente ao criar o cluster. Se isso nao for especificado, o Kubernetes atribuira enderecos
IP de servigco de qualquer um dos blocos CIDR 10.100.0.0/16 ou172.20.0.0/16.

Se estiver criando um cluster e quiser que esse cluster atribua enderecos IPv6 a Pods e
servigos em vez de enderegos IPv4, especifique a opgdo ipFamily.

Por padrao, o Kubernetes atribui enderecos IPv4 a Pods e servigos. Antes de optar por
utilizar a familia IPv6, familiarize-se com todas as consideracgdes e requisitos nos topicos
the section called “Requisitos e consideracdes para VPCs”, the section called “Requisitos e

consideracoes para sub-redes”, the section called “Requisitos para grupos de seguranca”
e the section called “IPv6”. Se vocé escolher a familia IPv6, ndo podera especificar um
intervalo de enderecos para o Kubernetes atribuir enderegos de servico IPv6 da mesma
forma que pode ser feita para a familia IPv4. O Kubernetes atribui enderecos de servigo
com base no intervalo de enderecos local exclusivo (fc00: : /7).
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AWS Management Console

Para criar um cluster

1. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

2. Escolha Add cluster (Adicionar cluster) e, em seguida, Create (Criar).

3. Na pagina Configure cluster (Configurar cluster), preencha os seguintes campos:

Name (Nome): um nome exclusivo para o cluster. O nome pode conter apenas
caracteres alfanuméricos (diferencia maiusculas de minusculas), hifens e sublinhados.
Ele deve comegar com um caractere alfanumérico e nao pode ter mais de 100
caracteres. O nome deve ser exclusivo dentro da Regiao da AWS e da Conta da AWS
na qual vocé esta criando o cluster.

Versao do Kubernetes: a versiao do Kubernetes a ser usada no cluster. Recomendamos
qgue vocé selecione a versao mais recente, a menos que precise de uma versao
anterior.

Tipo de suporte: a politica de versdo do Kubernetes que vocé gostaria de definir para
seu cluster. Se desejar que seu cluster seja executado somente em uma versao com
suporte padrao, escolher Suporte padrdao € uma opgao possivel. Se desejar que

seu cluster entre no suporte estendido ao final do suporte padrao para uma versao,
escolha Suporte estendido. Se vocé selecionar uma versao do Kubernetes que esteja
atualmente em suporte estendido, ndo podera selecionar o suporte padrao como opg¢ao.

Cluster Service Role (Perfil de servigo de cluster): escolha o perfil do IAM do cluster
do Amazon EKS que vocé criou para permitir que o ambiente de gerenciamento do
Kubernetes gerencie os recursos da AWS em seu nome.

Secrets encryption (Criptografia de segredos): (opcional) escolha habilitar a criptografia
de segredos do Kubernetes usando uma chave do KMS. Também € possivel isso
depois de criar o cluster. Antes de habilitar esse recurso, familiarize-se com as
informacgdes em Criptografar segredos do Kubernetes com o AWS KMS em clusters
existentes.

Tags (Etiquetas) — (opcional) adicione etiquetas ao cluster. Para obter mais
informacgdes, consulte Organizar recursos do Amazon EKS com tags.

Quando terminar com essa pagina, escolha Proximo.
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4. Na pagina Specify networking (Especificar redes), selecione valores para os seguintes

campos:

» VPC: escolha uma VPC existente que atenda aos Requisitos de VPC do Amazon EKS

na qual criar o cluster. Antes de escolher uma VPC, convém familiarizar-se com todos
0s requisitos e consideragées em Requisitos e consideracdes sobre a VPC e a sub-rede
do Amazon EKS. Nao sera possivel alterar quais VPCs vocé deseja utilizar depois de
criar o cluster. Se nenhuma VPC estiver listada, vocé precisara criar uma primeiro. Para
obter mais informagdes, consulte Criar uma VPC para o cluster do Amazon EKS.

Subnets (Sub-redes): por padréo, as sub-redes disponiveis na VPC especificada no
campo anterior s&o pré-selecionadas. E necessario selecionar pelo menos duas.

As sub-redes escolhidas devem atender aos Requisitos para sub-redes do Amazon
EKS. Antes de selecionar sub-redes, convém estar familiarizado com todos os
Requisitos e consideracdes sobre VPCs e sub-redes do Amazon EKS.

Security groups (Grupos de segurancga) (Opcional): especifique um ou mais grupos de
segurancga que vocé deseja que o Amazon EKS associe as interfaces de rede que ele
cria.

Independentemente de vocé escolher algum grupo de segurancga, o Amazon EKS cria
um grupo de seguranga que permite comunicagao entre seu cluster e sua VPC. O
Amazon EKS associa esse grupo de segurancga, € qualquer um que vocé escolher,

as interfaces de rede que ele cria. Para saber mais sobre o grupo de segurancga de
cluster criado pelo Amazon EKS, consulte the section called “Requisitos para grupos de
seguranga’. E possivel modificar as regras no grupo de seguranca do cluster criado pelo
Amazon EKS.

Escolher familia de enderecgos IP do cluster: € possivel escolher IPv4 e IPv6.

Por padrao, o Kubernetes atribui enderecos IPv4 a Pods e servigos. Antes de optar
por utilizar a familia IPv6, familiarize-se com todas as consideragdes e requisitos nos
tépicos the section called “Requisitos e consideracoes para VPCs”, the section called

‘Requisitos e consideracdes para sub-redes”, the section called “Requisitos para grupos

de seguranca” e the section called “IPv6”. Se vocé escolher a familia IPv6, ndo podera
especificar um intervalo de enderegos para o Kubernetes atribuir enderecos de servigo
IPv6 da mesma forma que pode ser feita para a familia IPv4. O Kubernetes atribui

enderegos de servigo com base no intervalo de enderegos local exclusivo (fc@0: : /7).
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» (Opcional) Escolha Configurar intervalo de enderecos IP do servigo Kubernetes e
especifique um Intervalo de servigco do IPv4.

Especificar seu proprio intervalo pode ajudar a evitar conflitos entre servigos Kubernetes
e outras redes com emparelhamento ou conectadas a sua VPC. Insira um intervalo em
notacao CIDR. Por exemplo: 10.2.0.0/16.

O bloco CIDR deve atender aos seguintes requisitos:

 Estar dentro de um dos seguintes intervalos: 10.0.0.0/8,172.16.0.0/12 ou
192.168.0.0/16.

¢ Ter um tamanho minimo de /24 e maximo de /12.

» Nao se sobrepor ao intervalo da VPC para seus recursos do Amazon EKS.

Apenas é possivel especificar essa op¢ao ao utilizar a familia de enderecos IPv4
e somente ao criar o cluster. Se isso nao for especificado, o Kubernetes atribuira
enderecos IP de servico de qualquer um dos blocos CIDR 10.100.0.0/16 ou
172.20.0.0/16.

» Para Cluster endpoint access (Acesso ao endpoint do cluster), selecione uma opcéo.
Depois de criar o cluster, vocé podera alterar essa opgao. Antes de selecionar uma
opc¢ao nao padrao, familiarize-se com as opgdes e suas implicagoes. Para obter mais
informacodes, consulte Controlar o acesso a rede ao endpoint do servidor de API do

cluster.

Quando terminar com essa pagina, escolha Proximo.

(Opcional) Na pagina Configurar observabilidade, escolha quais opgdes de Métricas e
Log do ambiente de gerenciamento deseja ativar. Por padrao, o cada tipo de log esta
desativado.

» Para obter mais informacgdes sobre as op¢des de métricas do Prometheus, consulte
Etapa 1: ativar as métricas do Prometheus ao criar um cluster.

» Para obter mais informacgdes sobre as opgdes do Log do ambiente de gerenciamento,
consulte Enviar logs do ambiente de gerenciamento para o CloudWatch Logs.

Quando terminar com essa pagina, escolha Proximo.

Na pagina Select add-ons (Selecionar complementos), escolha os complementos
que vocé deseja adicionar ao cluster. Vocé pode escolher tantos complementos do
Amazon EKS e complementos do AWS Marketplace quantos forem necessarios. Se os
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complementos do AWS Marketplace que vocé quer instalar ndo estiverem listados, sera
possivel pesquisar os complementos do AWS Marketplace disponiveis inserindo texto

na caixa de pesquisa. Vocé também podera pesquisar por category (categoria), vendor
(fornecedor) ou pricing model (modelo de precos) e depois escolher os complementos nos
resultados da pesquisa. Quando terminar com essa pagina, escolha Proximo.

Alguns complementos, como Amazon VPC CNI, CoreDNS e kube-proxy, sao instalados
por padrao. Se vocé desabilitar qualquer um dos complementos padrao, isso podera afetar
sua capacidade de executar aplicagdes do Kubernetes.

. Na pagina Configurar op¢des de complementos selecionados, selecione a versao que

deseja instalar. Vocé sempre pode atualizar para uma versao posterior apés a criagao
do cluster. Vocé pode atualizar a configuragdo de cada complemento apds a criagao do
cluster. Para obter mais informacgdes sobre a configuracdo de complementos, consulte
Atualizar um complemento do Amazon EKS. Apos terminar com essa pagina, escolha
Préximo.

Na pagina Review and create (Revisar e criar), revise as informagdes que voceé inseriu
ou selecionou nas paginas anteriores. Se precisar fazer alteragdes, escolha Edit (Editar).
Quando estiver satisfeito, escolha Create (Criar). O campo Status mostra o campo
CREATING (Criando) enquanto o cluster & provisionado.

® Note

Talvez vocé receba um erro porque uma das zonas de disponibilidade em sua
solicitagdo nao tem capacidade suficiente para criar um cluster do Amazon EKS.
Se isso acontecer, o resultado do erro contera as zonas de disponibilidade que
sdo compativeis com o novo cluster. Tente criar o cluster com pelo menos duas
sub-redes que estejam localizadas nas zonas de disponibilidade compativeis

de sua conta. Para obter mais informacgdes, consulte Insufficient capacity
(Capacidade insuficiente).

O provisionamento de cluster leva alguns minutos.
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AWS CLI

Para criar um cluster

1. Crie o cluster usando o comando a seguir. Antes da execug¢ao do comando, realize as
seguintes substituicoes:

Substitua region-code pela Regiao da AWS na qual vocé deseja criar o cluster.

Substitua my-cluster por um nome de cluster. O nome pode conter apenas
caracteres alfanuméricos (diferencia maiusculas de minusculas), hifens e sublinhados.
Ele deve comegar com um caractere alfanumérico e nao pode ter mais de 100
caracteres. O nome deve ser exclusivo dentro da Regiao da AWS e da Conta da AWS
na qual vocé esta criando o cluster.

Substitua 1. 30 por qualquer versdao compativel do Amazon EKS.

Substitua 111122223333 pelo ID da conta e myAmazonEKSClusterRole pelo nome
do perfil do IAM do cluster.

Substitua os valores de subnetIds pelos seus préprios valores. Também é possivel
adicionar outras IDs. Vocé deve especificar pelo menos dois IDs de sub-rede.

As sub-redes escolhidas devem atender aos Requisitos para sub-redes do Amazon
EKS. Antes de selecionar sub-redes, convém estar familiarizado com todos os
Requisitos e consideracdes sobre VPCs e sub-redes do Amazon EKS.

Se nao quiser especificar um ID de grupo de seguranga, remova
,securityGroupIds=sg-ExampleID1 do comando. Se quiser especificar um ou
mais IDs de grupo de seguranga, substitua os valores de securityGroupIds pelos
seus proprios. Também é possivel adicionar outras IDs.

Independentemente de vocé escolher algum grupo de segurancga, o Amazon EKS cria
um grupo de seguranga que permite comunicacgao entre seu cluster e sua VPC. O
Amazon EKS associa esse grupo de seguranca, e qualquer um que vocé escolher,

as interfaces de rede que ele cria. Para saber mais sobre o grupo de seguranca de
cluster criado pelo Amazon EKS, consulte the section called “Requisitos para grupos de
seguranga’. E possivel modificar as regras no grupo de seguranca do cluster criado pelo
Amazon EKS.

aws eks create-cluster --region region-code --name my-cluster --kubernetes-
version 1.30 \
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--role-arn arn:aws:iam::111122223333:role/myAmazonEKSClusterRole \
--resources-vpc-config
subnetIds=subnet-ExampleID1,subnet-ExampleID2,securityGroupIds=sg-ExampleID1

(@ Note

Talvez vocé receba um erro porque uma das zonas de disponibilidade em sua
solicitacdo nao tem capacidade suficiente para criar um cluster do Amazon EKS.
Se isso acontecer, o resultado do erro contera as zonas de disponibilidade que
sao compativeis com o novo cluster. Tente criar o cluster com pelo menos duas
sub-redes que estejam localizadas nas zonas de disponibilidade compativeis

de sua conta. Para obter mais informacgdes, consulte Insufficient capacity
(Capacidade insuficiente).

Configuragdes opcionais

Veja a seguir as configuragdes opcionais que, se necessario, devem ser adicionadas
ao comando anterior. Apenas € possivel habilitar essas opgdes ao criar o cluster, e ndo
depois.

» Por padrao, o EKS instala varios complementos de rede durante a criagdo do cluster.
Isso inclui o Amazon VPC CNI, o CoreDNS e o kube-proxy.

Se vocé quiser desabilitar a instalagao desses complementos de rede padrao, use o
parametro abaixo. Essa opgao podera ser usada para CNIs alternativos, como Cilium.
Para obter mais informacdes, confira a APl Reference do EKS.

aws eks create-cluster --bootstrapSelfManagedAddons false

» Se quiser especificar de qual bloco de Encaminhamento Entre Dominios Sem
Classificacao (CIDR) IPv4 o Kubernetes atribui enderecos IP de servico,
vocé deve especifica-lo adicionando --kubernetes-network-config
servicelIpv4Cidr=CIDR block ao comando a seguir.

Especificar seu proprio intervalo pode ajudar a evitar conflitos entre servigos Kubernetes
e outras redes com emparelhamento ou conectadas a sua VPC. Insira um intervalo em
notacao CIDR. Por exemplo: 10.2.0.0/16.

O bloco CIDR deve atender aos seguintes requisitos:
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 Estar dentro de um dos seguintes intervalos: 10.0.0.0/8,172.16.0.0/12 ou
192.168.0.0/16.

¢ Ter um tamanho minimo de /24 e maximo de /12.

* Nao se sobrepor ao intervalo da VPC para seus recursos do Amazon EKS.

Apenas € possivel especificar essa op¢ao ao utilizar a familia de enderecos IPv4
e somente ao criar o cluster. Se isso nao for especificado, o Kubernetes atribuira
enderecgos IP de servigo de qualquer um dos blocos CIDR 10.100.0.0/16 ou
172.20.0.0/16.

Se estiver criando um cluster e quiser que o cluster atribua enderegos IPv6 a Pods e
servicos em vez de enderecos IPv4, adicione --kubernetes-network-config
ipFamily=ipv6 ao comando a seguir.

Por padrao, o Kubernetes atribui enderegcos IPv4 a Pods e servigos. Antes de optar
por utilizar a familia IPv6, familiarize-se com todas as consideracdes e requisitos nos
tépicos the section called “Requisitos e considerag¢des para VPCs”, the section called
‘Requisitos e consideragdes para sub-redes”, the section called “Requisitos para grupos
de seguranca” e the section called “IPv6”. Se vocé escolher a familia IPv6, ndo podera
especificar um intervalo de enderecos para o Kubernetes atribuir enderecos de servigo
IPv6 da mesma forma que pode ser feita para a familia IPv4. O Kubernetes atribui
enderegos de servico com base no intervalo de enderecos local exclusivo (fc@0: : /7).

2. Leva alguns minutos para provisionar o cluster. Vocé pode consultar o status do cluster

com o comando a seguir.

aws eks describe-cluster --region region-code --name my-cluster --query
"cluster.status"

Nao prossiga para a proxima etapa até que a saida recebida esteja ACTIVE.

3. Se vocé criou seu cluster usando eksctl, pode ignorar esta etapa. Isso ocorre porque

eksctl ja concluiu essa etapa para vocé. Habilite o kubectl para se comunicar com o cluster

adicionando um novo contexto ao arquivo kubectl config. Para obter mais informacgdes sobre

como criar e atualizar o arquivo, consulte Conectar o kubectl a um cluster do EKS criando um

arquivo kubeconfig.

aws eks update-kubeconfig --region region-code --name my-cluster
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Veja um exemplo de saida abaixo.

Added new context arn:aws:eks:region-code:111122223333:cluster/my-cluster to /home/
username/.kube/config

4. Confirme a comunicagao com o cluster, executando o seguinte comando:

kubectl get svc

Veja um exemplo de saida abaixo.

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
kubernetes ClusterIP 10.100.0.1 <none> 443 /TCP 28h

5. (Recomendado) Para usar alguns complementos do Amazon EKS ou para permitir que
workloads individuais do Kubernetes tenham permissdes especificas do AWS ldentity and
Access Management (IAM), crie um provedor OpenID Connect (OIDC) do IAM para o cluster.
Vocé so precisa criar um provedor de OIDC do IAM para o cluster uma vez. Para saber mais
sobre os complementos do Amazon EKS, consulte Complementos do Amazon EKS. Para saber
mais sobre a atribuicdo de permissdes especificas do IAM as workloads, consulte Perfis do IAM
para contas de servico.

6. (Recomendado) Configure o cluster para o plugin Amazon VPC CNI plugin for Kubernetes
antes de implantar nés do Amazon EC2 no cluster. Por padrao, o plugin foi instalado com o
seu cluster. Quando nés do Amazon EC2 sao adicionados ao cluster, o plugin € implantado
automaticamente em cada né do Amazon EC2 que vocé adicionar. O plugin requer a anexagao
de uma das seguintes politicas do IAM a um perfil do IAM:

Politica do IAM gerenciada da AmazonEKS_CNI_Policy

Se o cluster usar a familia IPv4

Uma politica do IAM que vocé cria

Se o cluster usar a familia IPv6

O perfil do IAM ao qual a politica € anexada pode ser o perfil do IAM do n6é ou um perfil
dedicado utilizado apenas para o plugin. Convém anexar a politica a esse perfil. Para obter mais
informacodes sobre como criar a funcéo, consulte Configuracao do Amazon VPC CNI plugin for
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Kubernetes a fim de usar perfis do IAM para contas de servico (IRSA) ou Perfil do IAM em nos
do Amazon EKS.

7. Se vocé implantou seu cluster usando o AWS Management Console, pode ignorar esta etapa. O
AWS Management Console implanta os complementos Amazon VPC CNI plugin for Kubernetes,
CoreDNS e kube-proxy do Amazon EKS por padrao.

(Opcional) Se vocé implantar o cluster usando o eksctl ou a AWS CLI, os complementos
Amazon VPC CNI plugin for Kubernetes, CoreDNS e kube-proxy autogerenciados serao
implantados. E possivel migrar os complementos autogerenciados Amazon VPC CNI plugin
for Kubernetes, CoreDNS e kube-proxy, que sao implantados com seu cluster, para
complementos do Amazon EKS. Para obter mais informacgdes, consulte Complementos do
Amazon EKS.

8. (Opcional) Se vocé ainda nao fez isso, podera habilitar as métricas do Prometheus para seu
cluster. Para obter mais informacgdes, consulte Criar um extrator no Guia do usuario do Amazon

Managed Service for Prometheus.

9. Se vocé habilitou as métricas do Prometheus, devera configurar seu aws-auth ConfigMap
para conceder ao extrator permissdes no cluster. Para obter mais informacdes, consulte
Configurar o cluster do Amazon EKS no Guia do usuario do Amazon Managed Service for

Prometheus.

10. Se vocé planeja implantar workloads em seu cluster que usam volumes do Amazon EBS e tiver
criado um cluster 1.23 ou posterior, devera instalar o Armazene volumes do Kubernetes com o

Amazon EBS em seu cluster antes de implantar as workloads.

Proximas etapas recomendadas:

» A entidade principal do IAM que criou o cluster € a unica que tem acesso ao cluster. Conceda

permissdes a outras entidades principais do IAM para que elas possam acessar o cluster.

» Se a entidade principal do IAM que criou o cluster tiver apenas as permissées minimas do 1AM
referenciadas nos pré-requisitos, entdo talvez seja interessante adicionar mais permissoes do

Amazon EKS a essa entidade principal. Para obter mais informacdes sobre como conceder
permissdes do Amazon EKS a entidades principais do IAM, consulte Identity and Access

Management para o Amazon EKS.

» Se vocé quiser que as entidades principais do IAM que criaram o cluster, ou qualquer outra
entidade principal do IAM, visualize os recursos do Kubernetes no console do Amazon EKS,
conceda a elas Permissdes obrigatorias.
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» Se quiser que os noés e as entidades principais do IAM acessem o cluster de dentro da VPC,
habilite o endpoint privado do seu cluster. Por padrdo, o endpoint publico esta habilitado. E
possivel desativar o endpoint publico depois de habilitar o endpoint privado, se desejado. Para
obter mais informagdes, consulte Controlar o acesso a rede ao endpoint do servidor de API do
cluster.

 Habilitar a criptografia de segredos para o seu cluster.

» Configurar o registro em log para o seu cluster.

» Adicionar ndés ao seu cluster.

Prepare-se para atualizagdes de versao do Kubernetes com
insights de cluster

Os insights de cluster do Amazon EKS fornecem recomendagdes para ajudar vocé a seguir as
praticas recomendadas do Amazon EKS e do Kubernetes. Cada cluster do Amazon EKS passa por
verificagbes automaticas e recorrentes em relagao a uma lista de insights com curadoria do Amazon
EKS. Essas verificagdes de insights sdo totalmente gerenciadas pelo Amazon EKS e oferecem
recomendacgodes sobre como lidar com quaisquer descobertas.

Uso recomendado de insights de cluster:
» Antes de atualizar a versao do cluster do Kubernetes, verifique os insights do cluster no console do
EKS.

» Se seu cluster identificou problemas, revise-os e faca as correcées apropriadas. Os problemas
incluem links para o Amazon EKS e o Kubernetes.

» Depois de corrigir os problemas, aguarde a atualizagao dos insights do cluster. Se todos os
problemas tiverem sido resolvidos, atualize seu cluster.

Atualmente, o Amazon EKS retorna apenas informacdes relacionadas a prontidao para atualizacao
da versido do Kubernetes.

Os insights de atualizagdo identificam possiveis problemas que podem afetar os upgrades do
cluster do Kubernetes. Isso minimiza o esfor¢o que os administradores gastam na preparagao

para atualizagdes e aumenta a confiabilidade dos aplicativos nas versées mais recentes do
Kubernetes. Os clusters sao verificados automaticamente pelo Amazon EKS em relacdo a uma lista
de possiveis problemas que afetam a atualizacdo da versdo do Kubernetes. O Amazon EKS atualiza
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frequentemente a lista de verificagdes de insights com base nas analises das alteragdes feitas em
cada versao do Kubernetes.

Os insights de atualizagdo do Amazon EKS aceleram o processo de teste e verificagdo de

novas versoes. Eles também permitem que administradores de clusters e desenvolvedores de
aplicacdes aproveitem os recursos mais recentes do Kubernetes destacando preocupacoes e
oferecendo conselhos sobre remediacao. Para ver a lista de verificagcdes de insights realizadas e
quaisquer problemas relevantes identificados pelo Amazon EKS, vocé pode chamar a operagao
ListInsights da APl do Amazon EKS ou consultar o console do Amazon EKS.

Os insights do cluster sao atualizados periodicamente. Vocé nao pode atualizar manualmente os
insights do cluster. Se vocé corrigir um problema de cluster, levara algum tempo para que os insights
do cluster sejam atualizados. Para determinar se uma correg¢ao foi bem-sucedida, compare a hora
em que a alteracao foi implantada com a "hora da ultima atualizagao" do insight do cluster.

Visualizar insights do cluster (console)

Para visualizar insights de um cluster do Amazon EKS:

a. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

b. Na lista Clusters, selecione o nome do cluster do Amazon EK cujos insights deseja visualizar.
c. Escolha a guia Atualizar insights.
d. Na pagina Atualizar insights, vocé vera os seguintes campos:

» Nome: a verificagao que foi realizada pelo Amazon EKS em relagao ao cluster.

+ Status do insight: um insight com status de “Erro” normalmente significa que a verséo do
Kubernetes afetada € N+1 da versao atual do cluster, enquanto um status de “Aviso” significa
que o insight se aplica a uma versao do Kubernetes futura N+2 ou mais. Um insight com status
de “Aprovado” significa que o Amazon EKS nao encontrou nenhum problema associado a
essa verificagdo de insights em seu cluster. Um status de insight de “Desconhecido” significa
que o Amazon EKS n&o consegue determinar se seu cluster € afetado por essa verificagao de
insights.

» Versao: a versao do Kubernetes que o insight verificou em busca de possiveis problemas.

» Horario da ultima atualizagéo (UTC- 5:00): a hora em que o status do insight foi atualizado pela
ultima vez para esse cluster.

» Horario da ultima transi¢ao (UTC- 5:00): a hora em que o status desse insight foi alterado pela
ultima vez.
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» Descricao: informacgdes da verificagao de insights, que incluem o alerta e as agdes
recomendadas para remediacao.

Visualizar insights do cluster (AWS CLI)

Para visualizar insights de um cluster do Amazon EKS:

a. Determine qual cluster vocé gostaria de verificar para obter informagdes. O comando a seguir
lista insights de um cluster especificado. Faca as seguintes modificagdes no comando, conforme
necessario, e execute o comando modificado:

» Substitua region-code pelo cédigo da sua Regido da AWS.

+ Substitua o my-cluster pelo nome do cluster.

aws eks list-insights --region region-code --cluster-name my-cluster

Veja um exemplo de saida abaixo.

"insights": [
{
"category": "UPGRADE_READINESS",
"name": "Deprecated APIs removed in Kubernetes v1.29",
"insightStatus": {
"status": "PASSING",
"reason": "No deprecated API usage detected within the last 30 days."
},
"kubernetesVersion": "1.29",
"lastTransitionTime": 1698774710.0,
"lastRefreshTime": 1700157422.0,
"id": "123e4567-e89b-42d3-a456-579642341238",
"description": "Checks for usage of deprecated APIs that are scheduled
for removal in Kubernetes v1.29. Upgrading your cluster before migrating to the
updated APIs supported by v1.29 could cause application impact."

}

b. Para obter informagdes descritivas sobre o insight, execute o comando a seguir. Faga as
seguintes modificagdes no comando, conforme necessario, e execute o comando modificado:
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» Substitua region-code pelo cédigo da sua Regido da AWS.

» Substitua 123e4567-e89b-42d3-a456-579642341238 pelo ID do insight obtido da listagem
dos insights do cluster.

* Substitua o my-cluster pelo nome do cluster.

aws eks describe-insight --region region-code --id 123e4567-e89b-42d3-
a456-579642341238 --cluster-name my-cluster

Veja um exemplo de saida abaixo.

"insight": {
"category": "UPGRADE_READINESS",
"additionalInfo": {
"EKS update cluster documentation": "https://docs.aws.amazon.com/eks/
latest/userguide/update-cluster.html",
"Kubernetes v1.29 deprecation guide": "https://kubernetes.io/docs/
reference/using-api/deprecation-gquide/#v1-29"
1,
"name": "Deprecated APIs removed in Kubernetes v1.29",
"insightStatus": {
"status": "PASSING",
"reason": "No deprecated API usage detected within the last 30 days."

1,
"kubernetesVersion": "1.29",
"recommendation": "Update manifests and API clients to use newer Kubernetes

APIs if applicable before upgrading to Kubernetes v1.29.",
"lastTransitionTime": 1698774710.0,
"lastRefreshTime": 1700157422.0,
"categorySpecificSummary": {

"deprecationDetails": [

{
"usage": "/apis/flowcontrol.apiserver.k8s.io/vlbeta2/
flowschemas",
"replacedwWith": "/apis/flowcontrol.apiserver.k8s.io/vlbeta3/
flowschemas",
"stopServingVersion": "1.29",
"clientStats": [],
"startServingReplacementVersion": "1.26"
.
{
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"usage": "/apis/flowcontrol.apiserver.k8s.io/vlbeta2/

prioritylevelconfigurations",
"replacedwWith": "/apis/flowcontrol.apiserver.k8s.io/vlbeta3/

prioritylevelconfigurations",

"stopServingVersion": "1.29",
"clientStats": [1,
"startServingReplacementVersion": "1.26"

iy
"id": "f6allfe4-77f7-48c6-8326-9al13f022ech3",

"resources": [],
"description": "Checks for usage of deprecated APIs that are scheduled for

removal in Kubernetes v1.29. Upgrading your cluster before migrating to the updated
APIs supported by v1.29 could cause application impact."
}

Atualizar um cluster existente para a nova versao do Kubernetes

Quando uma nova versao do Kubernetes esta disponivel no Amazon EKS, vocé pode atualizar o
cluster do Amazon EKS para a versao mais recente.

/A Important

Depois de atualizar um cluster, ndo é possivel reverté-lo uma versao anterior. Antes de
atualizar para uma nova versao do Kubernetes, recomendamos revisar as informagdes em
Compreeender o ciclo de vida da versdo do Kubernetes no EKS e também as etapas de
atualizagao neste topico.

As novas versdes do Kubernetes as vezes introduzem alteragdes significativas. Portanto,
recomendamos que vocé teste o comportamento das aplicagdes com relagdo a uma nova versao do
Kubernetes antes de atualizar os clusters de produgao. Vocé pode fazer isso, criando um fluxo de
trabalho de integragao continua para testar o comportamento da aplicagao antes de mudar para uma
nova versao do Kubernetes.

O processo de atualizagao consiste no Amazon EKS iniciar novos nos do servidor de APl com
a versao do Kubernetes atualizada para substituir os nés existentes. O Amazon EKS executa
verificagbes padrao de integridade e prontidao da infraestrutura para o trafego de rede nesses
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novos nos para confirmar que eles estao funcionando conforme o esperado. Porém, depois que
vocé iniciou a atualizacao do cluster, ndo pode pausa-la nem interrompé-la. Se qualquer uma
dessas verificagdes falhar, o Amazon EKS revertera a implantagao de infraestrutura e o cluster
permanecera na versao anterior do Kubernetes. A execucgao de aplicagées nao sera afetada e o
cluster nunca sera deixado em um estado irrecuperavel ou ndo determinista. O Amazon EKS faz
backup regularmente de todos os clusters gerenciados, além de ter mecanismos para recuperar
clusters, se necessario. Estamos avaliando e melhorando constantemente nossos processos de
gerenciamento de infraestrutura do Kubernetes.

Para atualizar o cluster, o Amazon EKS requer até cinco enderecos IP disponiveis das sub-redes que
vocé especificou ao criar o cluster. O Amazon EKS cria novas interfaces de rede elasticas (interfaces
de rede) de cluster em qualquer uma das sub-redes especificadas. Como as interfaces de rede
podem ser criadas em sub-redes diferentes das interfaces de rede existentes, certifique-se de que

as regras do grupo de seguranga permitam a comunicacao de cluster necessaria para qualquer uma
das sub-redes que vocé especificou ao criar o cluster. Se qualquer uma das sub-redes especificadas
quando vocé criou o cluster ndo existir, ndo tiver enderecos IP suficientes disponiveis ou nao tiver
regras de grupo de segurancga que permitam a comunicagao de cluster necessaria, a atualizagcao
podera falhar.

® Note

Para garantir que o endpoint do servidor de API do seu cluster sempre esteja acessivel, o
Amazon EKS fornece um ambiente de gerenciamento Kubernetes com alta disponibilidade e
executa atualizagdes continuas das instancias do servidor de API durante as operagdes

de atualizacdo. Para contabilizar a alteracdo de enderecos IP das instancias do servidor

de API que oferecem suporte ao seu endpoint do servidor de APl Kubernetes, vocé deve
garantir que seus clientes do servidor de API gerenciem as reconexdes de modo eficaz.
Versdes recentes do kubectl e das bibliotecas de cliente Kubernetes que tém suporte
oficial executam esse processo de reconexao de modo transparente.

Atualizar a versao do Kubernetes de um cluster do Amazon EKS

Para atualizar a versdo do Kubernetes para o cluster.

1.  Compare a versao do Kubernetes do ambiente de gerenciamento do cluster com a verséo do
Kubernetes dos nos.
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» Obtenha a versado do Kubernetes para seu ambiente de gerenciamento do cluster.

kubectl version

» Obtenha a versao do Kubernetes para seus nés. Esse comando retorna todos os nds
autogerenciados e gerenciados do Amazon EC2 e do Fargate. Cada Pod do Fargate ¢é listado
Como seu proprio no.

kubectl get nodes

Antes de atualizar o ambiente de gerenciamento para uma nova versdo do Kubernetes,
certifique-se de que a versido secundaria do Kubernetes dos nds gerenciados e dos nds do
Fargate no cluster sejam iguais a versao do ambiente de gerenciamento. Por exemplo, se o
ambiente de gerenciamento estiver executando a versdo 1.29 e um dos nos estiver executando
a versao 1. 28, sera necessario atualizar os nés para a versido 1.29 antes de atualizar o
ambiente de gerenciamento para 1.30. Também recomendamos que vocé atualize seus nés
autogerenciados para a mesma versao do plano de controle antes de atualizar o plano de
controle. Para ter mais informacgdes, consulte Atualizar um grupo de nés gerenciados para seu

cluster e Atualizar nos autogerenciados para seu cluster. Se vocé tiver nés do Fargate com uma

versao secundaria inferior a versdo do ambiente de gerenciamento, primeiramente exclua o Pod
que é representado pelo né. Em seguida, atualize seu ambiente de gerenciamento. Todos os
demais Pods serao atualizados para a nova versao depois de reimplantados.

2. Se aversao do Kubernetes com a qual vocé implantou originalmente o cluster foi a versdo 1.25
ou posterior do Kubernetes, pule essa etapa.

Por padréo, o controlador de admissao de politica de seguranga de Pod é habilitado nos clusters
do Amazon EKS. Antes de atualizar o cluster, certifique-se de que as politicas de segurancga de
Pod adequadas estejam em vigor. Isso acontece para evitar possiveis problemas de seguranca.
Vocé pode verificar a politica padréao com o comando kubectl get psp eks.privileged.

kubectl get psp eks.privileged

Se receber o seguinte erro, consulte Politica de seguranga de Pod padrao do Amazon EKS
antes de prosseguir.
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Error from server (NotFound): podsecuritypolicies.extensions "eks.privileged" not
found

3. Se aversao do Kubernetes com a qual vocé implantou originalmente o cluster foi a versdo 1.18
ou posterior do Kubernetes, pule essa etapa.

Talvez seja necessario remover um termo descontinuado do seu manifesto CoreDNS.

a. Verifique se o manifesto do CoreDNS tem uma linha que tenha apenas a palavra
upstream.

kubectl get configmap coredns -n kube-system -o jsonpath='{$.data.Corefile}' |
grep upstream

Se nenhuma saida for retornada, significa que o manifesto ndo tem a linha. Se este for o
caso, pule para a proxima etapa. Se a palavra upstream for retornada, remova a linha.

b. Remova a linha perto do topo do arquivo que s6 tem a palavra upstream no arquivo de
configuracdo. Nao mude mais nada no arquivo. Depois que a linha for removida, salve as
alteracgoes.

kubectl edit configmap coredns -n kube-system -o yaml

4. Atualize seu cluster usando eksctl, o AWS Management Console ou a AWS CLI.

/A Important

» Se voceé estiver atualizando para a versao 1.23 e usar volumes do Amazon EBS
em seu cluster, sera necessario instalar o driver de CSI do Amazon EBS no cluster
antes de atualizar o cluster para a versdo 1.23 a fim de evitar interrupgdes de
workload. Para ter mais informagdes, consulte Kubernetes 1.23 e Armazene volumes
do Kubernetes com o Amazon EBS.

* O Kubernetes 1.24 e versoes posteriores sao usados containerd como o runtime
padrao do contéiner. Se vocé estiver migrando para o containexrd runtime e ja tiver
Fluentd configurado paraContainer Insights, devera migrar Fluentd para ele Fluent Bit
antes de atualizar seu cluster. Os analisadores Fluentd sdo configurados para analisar
apenas mensagens de log no formato JSON. Ao contrario de dockerd, o runtime
do containerd contéiner tem mensagens de log que nao estdo no formato JSON.
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Se vocé nao migrar para Fluent Bit, alguns dos Fluentd's analisadores configurados
gerarao muitos erros dentro do Fluentd contéiner. Para obter mais informacgdes sobre
migracao, consulte Configurar Fluent Bit como um DaemonSet para enviar logs para o
CloudWatch Logs.

Como o Amazon EKS executa um plano de controle de alta disponibilidade, vocé pode
atualizar apenas uma versao secundaria por vez. Para obter mais informagdes sobre
esse requisito, consulte Politica de suporte a versoes e diferenciacdo de versoes

do Kubernetes. Suponha que a versao atual do cluster sejaa 1.28 e vocé queira
atualizar para a versao 1.30. Vocé deve primeiro atualizar o cluster versao 1.28 para
versao 1. 29 e depois atualizar o cluster versao 1. 29 para a versao 1. 30.

* Analise a distor¢gao de versao entre o kube-apiserver e o kubelet do Kubernetes

em seus nos.

+ Com a versédo 1. 28 do Kubernetes e posteriores, o kubelet pode ter até trés
versdes secundarias anteriores ao kube-apiserver. Consulte a politica de
distor¢cao de versao upstream do Kubernetes.

» Se o kubelet em seus nds gerenciados e nés do Fargate estiver em na versao
1.25 ou posterior do Kubernetes, vocé podera atualizar seu cluster com até trés
versoes a frente sem atualizar a versao do kubelet. Por exemplo, se a versao
1.25 do kubelet estiver ativa, vocé podera atualizar a versao do cluster do
Amazon EKSde 1.25 paral.26 ede 1.27 para 1.28, enquanto o kubelet
estiver na versao 1. 25.

» Se o kubelet nos nés gerenciados e do Fargate estiver em uma versao 1. 24
ou anterior do Kubernetes, pode ser que haja apenas duas versdes secundarias
anteriores ao kube-apiserver. Em outras palavras, se o kubelet estiver na
versao 1.24 ou anterior, vocé s6 podera atualizar seu cluster até duas versodes a
frente. Por exemplo, se o kubelet estiver na versao 1.21, vocé podera atualizar
a versao do cluster do Amazon EKS de 1.21 para 1.22 e depois para 1.23, mas
nao podera atualizar o cluster para a versao 1.24 enquanto o kubelet estiver na
versao 1.21.

Como pratica recomendada, antes de iniciar uma atualizacio, verifique se o
kubelet em seus nés esta na mesma versdo do Kubernetes do seu ambiente de
gerenciamento.

Se seu cluster estiver configurado com uma versao do Amazon VPC CNI plugin for
Kubernetes anterior a 1. 8.0, recomendamos atualizar o plug-in para a versao mais
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recente antes de atualizar seu cluster. Para atualizar o plug-in, consulte Trabalhando
com o complemento Amazon VPC CNI plugin for Kubernetes do Amazon EKS.

» Se vocé estiver atualizando o cluster para uma versao 1. 25 ou posterior e tiver o
AWS Load Balancer Controller implantado em seu cluster, atualize o controlador para
a versao 2.4 .7 ou posterior antes de atualizar sua versao do cluster para 1. 25. Para
obter mais informacgdes, consulte as notas de versao do Kubernetes 1.25.

eksctl

Este procedimento exige a versédo eksctl @.187.0 ou superior. Vocé pode verificar a
versao com o seguinte comando:

eksctl version

Para obter instrugdes sobre como instalar e atualizar o eksctl, consulte Instalacéo na
documentacao do eksctl.

Atualize a versao Kubernetes do ambiente de gerenciamento do Amazon EKS. Substitua
my-cluster pelo nome do cluster. Substitua 1. 30 pelo niumero da versao compativel com
o Amazon EKS para a qual vocé deseja atualizar o cluster. Para obter a lista completa dos
numeros das versdes compativeis, consulte Compreeender o ciclo de vida da versao do
Kubernetes no EKS.

eksctl upgrade cluster --name my-cluster --version 1.30 --approve

O processo pode demorar alguns minutos para ser concluido.

AWS Management Console

a. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

b. Escolha o nome do cluster do Amazon EKS a ser atualizado e selecione Update cluster
version (Atualizar versao do cluster).

c. Em KubernetesKubernetes version (Versdo do Kubernetes), selecione a versao para a
qual o cluster sera atualizado e escolha Update (Atualizar).

d. Em Cluster name (Nome do cluster), insira 0 nome do seu cluster e escolha Confirm
(Confirmar).
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O processo pode demorar alguns minutos para ser concluido.

AWS CLI

a. Atualize o cluster do Amazon EKS com o seguinte comando da AWS CLI. Substitua
example values pelos seus proprios valores. Substitua 1. 30 pelo nimero da versao
compativel com o Amazon EKS para a qual vocé deseja atualizar o cluster. Para obter a
lista completa dos numeros das versdes compativeis, consulte Compreeender o ciclo de
vida da versao do Kubernetes no EKS.

aws eks update-cluster-version --region region-code --name my-cluster --
kubernetes-version 1.30

Veja um exemplo de saida abaixo.

{
"update": {
"id": "b5f0bal8-9a87-4450-b5a0-825e6e84496f",
"status": "InProgress",
"type": "VersionUpdate",
"params": [
{
"type": "Version",
"value": "1.30"
1,
{
"type": "PlatformVersion",
"value": "eks.1"
}
1,
Loool
"errors": []
}
}

b. Monitore o status do cluster com o comando a seguir. Use o nome do cluster e o ID da
atualizagdo que o comando anterior retornou. Quando um status de Successful for
exibido, significa que a atualizacao esta concluida. O processo pode demorar alguns
minutos para ser concluido.
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aws eks describe-update --region region-code --name my-cluster --update-
id b5f0bal8-9a87-4450-b5a0-825e6e84496f

Veja um exemplo de saida abaixo.

{
"update": {
"id": "b5f0bal8-9a87-4450-b5a0-825e6e84496f",
"status": "Successful",
"type": "VersionUpdate",
"params": [
{
"type": "Version",
"value": "1.30"
b
{
"type": "PlatformVersion",
"value": "eks.1"
}
1,
[...]
"errors": []
}
}

5. Depois que a atualizagao do cluster for concluida, atualize os nés para a mesma versao
secundaria que a do Kubernetes do cluster atualizado. Para ter mais informacdes, consulte
Atualizar n6s autogerenciados para seu cluster e Atualizar um grupo de nés gerenciados para
seu cluster. Todos os Pods novos iniciados no Fargate tém uma versao do kubelet que
corresponde a versao do cluster. Os Pods existentes do Fargate nao sao alterados.

6. (Opcional) Se vocé implantou o Kubernetes Cluster Autoscaler no cluster antes de atualiza-lo,
atualize o Cluster Autoscaler para a versao mais recente que corresponda a versao principal e
secundaria do Kubernetes para a qual vocé atualizou.

a. Abra a pagina releases (versdes) do Cluster Autoscaler em um navegador da Web e
encontre a versdo mais recente do Cluster Autoscaler que corresponda as versodes principal
e secundaria do Kubernetes do cluster. Por exemplo, se a versao do Kubernetes do cluster
for a versao 1. 30, localize a versdo mais recente do Cluster Autoscaler que comece com
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1.30. Registre o numero de versao semantico (1.30.n, por exemplo) dessa versao para
usar na proxima etapa.

b. Defina a tag de imagem do Cluster Autoscaler como a versao que vocé registrou na etapa
anterior com o comando a seguir. Se necessario, substitua 1.3@.n pelo seu proprio valor.

kubectl -n kube-system set image deployment.apps/cluster-autoscaler clustex-
autoscaler=registry.k8s.io/autoscaling/cluster-autoscaler:v1.30.n

7. (Clusters apenas com nos de GPU) Se o cluster tiver grupos de ndés com suporte a GPU (por
exemplo, p3.2xlarge), vocé devera atualizar o DaemonSet do plug-in de dispositivo NVIDIA
para Kubernetes no seu cluster. Substitua vX. X. X pela versao desejada de NVIDIA/k8s-device-
plugin antes de executar o comando a seguir.

kubectl apply -f https://raw.githubusexcontent.com/NVIDIA/k8s-device-plugin/vX.X.X/
deployments/static/nvidia-device-plugin.yml

8. Atualize os complementos Amazon VPC CNI plugin for Kubernetes, CoreDNS e kube-proxy.
Recomendamos atualizar os complementos para as versdes minimas listadas nos tokens da
conta de servico.

» Se vocé esta usando complementos do Amazon EKS, selecione Clusters no console do
Amazon EKS e, em seguida, selecione o nome do cluster que vocé atualizou no painel
de navegagao esquerdo. As notificagdes serdo exibidas no console. Elas informam que
uma nova versao esta disponivel para cada complemento que tenha uma atualizacao
disponivel. Para atualizar um complemento, selecione a guia Add-ons (Complementos). Em
uma das caixas de um complemento que tenha uma atualizagao disponivel, selecione Update
now (Atualizar agora), selecione uma versao disponivel e, em seguida, selecione Update
(Atualizar).

* Ou entao, vocé pode usar a AWS CLI ou 0 eksctl para atualizar os complementos. Para
obter mais informagdes, consulte Atualizar um complemento do Amazon EKS.

9. Se necessario, atualize a versado do kubectl. Vocé deve usar uma versao do kubectl que
esteja em uma versao secundaria de diferenga do plano de controle do cluster do Amazon EKS.
Por exemplo, um cliente do kubectl 1.29 funciona com clusters do Kubernetes 1.28,1.29 e
1.30. E possivel verificar a vers&o instalada atualmente com o comando a seguir.

kubectl version --client
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Fazer o downgrade da versao do Kubernetes de um cluster do Amazon
EKS

Nao é possivel fazer o downgrade do Kubernetes de um cluster do Amazon EKS. Em vez disso, crie
um novo cluster em uma versdo anterior do Amazon EKS e migre as workloads.

Excluir um cluster

Quando terminar de usar um cluster do Amazon EKS, vocé devera excluir os recursos associados a
ele para ndo causar custos desnecessarios.

Para remover um cluster conectado, consulte Cancelar o registro de um cluster do Kubernetes no

console do Amazon EKS

/A Important

» Se tiver servigos ativos no cluster associados a um load balancer, vocé deve excluir
esses servicos antes de excluir o cluster para que os load balancers sejam excluidos
corretamente. Caso contrario, vocé podera ter recursos orfaos na VPC que impedirao que
vocé exclua a VPC.

+ Se receber um erro porque o criador do cluster foi removido, consulte este artigo para
resolvé-lo.

» Os recursos do Amazon Managed Service for Prometheus estao fora do ciclo de vida do
cluster e precisam ser mantidos separados do cluster. Ao excluir seu cluster, certifique-se
de excluir também todos os extratores relevantes para interromper os custos aplicaveis.
Para obter mais informacdes, consulte Encontrar e excluir extratores no Guia do usuario do

Amazon Managed Service for Prometheus.

Vocé pode excluir um cluster com o eksctl, o AWS Management Console ou com a AWS CLI.
eksctl
Para excluir os nés e o cluster do Amazon EKS com o eksctl.

Este procedimento exige a versdo eksctl @.187.0 ou superior. Vocé pode verificar a versao
com o seguinte comando:
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eksctl version

Para obter instrugcdes sobre como instalar ou atualizar o eksctl, consulte Instalacao na
documentacao do eksctl.

1. Liste todos os servigcos em execucao no cluster.

kubectl get svc --all-namespaces

2. Exclua todos os servigos que tém um valor EXTERNAL - IP associado. Esses servigos sdo
liderados por um balanceador de carga do Elastic Load Balancing, e vocé devera exclui-los
no Kubernetes para permitir que o balanceador de carga e os recursos associados sejam
liberados corretamente.

kubectl delete svc service-name

3. Exclua o cluster e os nés associados com o comando a seguir, substituindo prod pelo nome
do cluster.

eksctl delete cluster --name prod

Saida:

[#] wusing region region-code

[#] deleting EKS cluster "prod"

[#] will delete stack "eksctl-prod-nodegroup-standard-nodes"

[#] waiting for stack "eksctl-prod-nodegroup-standard-nodes" to get deleted
[#] will delete stack "eksctl-prod-cluster"

[#] the following EKS cluster resource(s) for "prod" will be deleted: cluster.
If in doubt, check CloudFormation console

AWS Management Console
Para excluir os nés e o cluster do Amazon EKS com o AWS Management Console.

1. Liste todos os servigos em execucao no cluster.

kubectl get svc --all-namespaces
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2. Exclua todos os servigos que tém um valor EXTERNAL - IP associado. Esses servigos séo
liderados por um balanceador de carga do Elastic Load Balancing, e vocé devera exclui-los
no Kubernetes para permitir que o balanceador de carga e 0s recursos associados sejam
liberados corretamente.

kubectl delete svc service-name
3. Exclua todos os grupos de nés e perfis do Fargate.

a. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/
clusters.

b. No painel de navegagao a esquerda, escolha Clusters do Amazon EKS e, em seguida,
na lista de clusters com guias, escolha o0 nome do cluster que vocé deseja excluir.

c. Escolha a guia Compute (Computacgao) e escolha um grupo de nos para exclusao.
Escolha Delete (Excluir), insira 0 nome do grupo de nés e depois escolha Delete
(Excluir). Exclua todos os grupos de nos no cluster.

(@ Note

Os grupos de nos listados sdo somente grupos de nés gerenciados .

d. Escolha um perfil do Fargate para excluir, selecione Delete (Excluir), insira 0 nome do
perfil e selecione Delete (Excluir). Exclua todos os perfis do Fargate no cluster.

4. Exclua todas as pilhas de AWS CloudFormation dos nés autogerenciados.

a. Abra o console do AWS CloudFormation em https://console.aws.amazon.com/
cloudformation.

b. Escolha a pilha de nos a ser excluida e, entao, escolha Delete (Excluir).

c. Na caixa de dialogo de confirmagao Delete stack (Excluir pilha), escolha Delete stack
(Excluir pilha). Exclua todas as pilhas de n6s autogerenciados do cluster.

5. Excluir o cluster.

a. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/
clusters.

b. escolha o cluster a ser excluido e escolha Delete (Excluir).
c. Natela de confirmacgao de excluir cluster, selecione Delete (Excluir).

6. (Opcional) Exclua a pilha do AWS CloudFormation da VPC.
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a. Abra o console do AWS CloudFormation em https://console.aws.amazon.com/
cloudformation.

b. Selecione a pilha da VPC a ser excluida e, entado, escolha Delete (Excluir).

c. Na caixa de dialogo de confirmagao Delete stack (Excluir pilha), escolha Delete stack
(Excluir pilha).
AWS CLI
Para excluir os nés e o cluster do Amazon EKS com o AWS CLI.

1. Liste todos os servigos em execugao no cluster.

kubectl get svc --all-namespaces

2. Exclua todos os servigos que tém um valor EXTERNAL - IP associado. Esses servigos séo
liderados por um balanceador de carga do Elastic Load Balancing, e vocé devera exclui-los
no Kubernetes para permitir que o balanceador de carga e os recursos associados sejam
liberados corretamente.

kubectl delete svc service-name
3. Exclua todos os grupos de nés e perfis do Fargate.

a. Liste os grupos de ndés no cluster com o comando a seguir.

aws eks list-nodegroups --cluster-name my-cluster

(@ Note

Os grupos de nos listados sdo somente grupos de nés gerenciados .

b. Exclua cada grupo de nés com o comando a seguir. Exclua todos os grupos de nds no
cluster.

aws eks delete-nodegroup --nodegroup-name my-nodegroup --cluster-name my-
cluster

c. Liste os perfis do Fargate no cluster com o comando a seguir.
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aws eks list-fargate-profiles --clustex-name my-cluster

d. Exclua cada perfil do Fargate com o comando a seguir. Exclua todos os perfis do
Fargate no cluster.

aws eks delete-fargate-profile --fargate-profile-name my-fargate-profile --
clustex-name my-cluster

4. Exclua todas as pilhas de AWS CloudFormation dos nés autogerenciados.

a. Liste suas pilhas do AWS CloudFormation disponiveis com o comando a seguir.
Encontre 0 nome do modelo do n6 no resultado.

aws cloudformation list-stacks --query "StackSummaries[].StackName"

b. Exclua cada pilha de nés com o comando a seguir, substituindo node-stack pelo nome
da sua pilha de nés. Exclua todas as pilhas de nés autogerenciados do cluster.

aws cloudformation delete-stack --stack-name node-stack

5. Exclua o cluster com o comando a seguir, substituindo my-cluster pelo nome do cluster.

aws eks delete-cluster --name my-cluster

6. (Opcional) Exclua a pilha do AWS CloudFormation da VPC.

a. Liste suas pilhas do AWS CloudFormation disponiveis com o comando a seguir.
Encontre o nome do modelo da VPC na saida resultante.

aws cloudformation list-stacks --query "StackSummaries[].StackName"

b. Exclua a pilha da VPC com o comando a seguir, substituindo my-vpc-stack pelo nome
da pilha da VPC.

aws cloudformation delete-stack --stack-name my-vpc-stack
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Controlar o acesso a rede ao endpoint do servidor de API do
cluster

Este tépico ajuda a ativar o acesso privado ao endpoint do servidor de API do Kubernetes de cluster
do Amazon EKS e limitar ou desativar completamente o acesso publico pela Internet.

Quando vocé cria um cluster, o Amazon EKS cria um endpoint para o servidor gerenciado de API
do Kubernetes usado para se comunicar com o cluster (usando as ferramentas de gerenciamento
do Kubernetes, como kubectl). Por padrao, esse endpoint do servidor de API é publico para

a Internet, e 0 acesso ao servidor de API é protegido por uma combinagao do AWS Identity and
Access Management (IAM) e do Controle de acesso com base em funcdo (RBAC) nativo do
Kubernetes.

Vocé pode habilitar o acesso privado ao servidor de APl do Kubernetes para que todas as
comunicagoes entre os nés e o servidor de API fiquem na VPC. Vocé pode limitar os enderecos IP
que podem acessar o servidor de API pela Internet ou desativar completamente o acesso a Internet
para o servidor de API.

(® Note

Como esse endpoint € para o servidor de API do Kubernetes, ndo um endpoint tradicional
do AWS PrivatelLink para comunicacdo com uma APl da AWS, ele ndo aparece como um
endpoint no console da Amazon VPC.

Ao ativar o acesso privado ao endpoint para o cluster, o Amazon EKS cria uma zona hospedada
privada do Route 53 em seu nome e a associa a VPC do cluster. Essa zona hospedada privada é
gerenciada pelo Amazon EKS e nao aparece nos recursos do Route 53 da sua conta. Para que a
zona hospedada privada roteie o trafego adequadamente para o seu servidor da API, a VPC deve
ter enableDnsHostnames e enableDnsSupport definidos como true, e o conjunto de opgdes
DHCP para sua VPC deve incluir AmazonProvidedDNS na lista de servidores de nome de dominio.
Para obter mais informacgdes, consulte Updating DNS support for your VPC (Atualizar o suporte de
DNS para VPC) no Manual do usuario da Amazon VPC.

E possivel definir os requisitos de acesso ao endpoint do servidor de API ao criar um cluster, e vocé
pode atualizar o acesso ao endpoint do servidor de API para um cluster a qualquer momento.
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Modificar o acesso ao endpoint do cluster

Use os procedimentos desta se¢ao para modificar o acesso ao endpoint para um cluster existente.
A tabela a seguir mostra as combinag¢des compativeis de acesso ao endpoint do servidor de APl e
seus comportamentos associados.

Opcoes de acesso ao endpoint do servidor de API

Acesso publico ao endpoint Acesso privado ao endpoint Comportamento

Habilitado Desabilitado » Esse é o comportamento
padrao para novos clusters
do Amazon EKS.

+ As solicitagbes de API
do Kubernetes que sao
originadas na VPC do
cluster (como um noé para a
comunicagao do ambiente
de gerenciamento) deixam
a VPC, mas ndo a rede da
Amazon.

» O servidor de API do cluster
€ acessivel pela internet.
Também é possivel limitar
os blocos CIDR que podem
acessar o endpoint publico.
Se vocé limitar o acesso a
blocos CIDR especificos,
€ recomendavel habilitar
também o endpoint privado
ou garantir que os blocos
CIDR especificados incluam
os enderecos dos quais 0s
nés e os Pods do Fargate
(se vocé usa-los) acessam
o endpoint publico.
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Acesso publico ao endpoint Acesso privado ao endpoint Comportamento

Habilitado Habilitado + As solicitagbes de API do
Kubernetes na VPC do
cluster (como um no para
comunicac¢ao do ambiente
de gerenciamento) usam o
endpoint da VPC privado.

» O servidor de API do cluster
€ acessivel pela internet.
Também é possivel limitar
os blocos CIDR que podem
acessar o endpoint publico.
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Acesso publico ao endpoint

Desabilitado

Acesso privado ao endpoint

Habilitado

Comportamento

* Todo o trafego para o

servidor de API do cluster
deve vir da VPC do cluster
ou de uma rede conectada.

Nao ha acesso publico

ao servidor de API

pela internet. Todos os
comandos kubectl devem
vir da VPC ou de uma

rede conectada. Para ver
as opgoes de conectivi
dade, consulte Acessar um
servidor de APl somente

privado.

O endpoint do servidor de
API do cluster é resolvido
por servidores DNS
publicos para um endereco
IP privado da VPC. No
passado, o endpoint s6
podia ser resolvido a partir
da VPC.

Se o endpoint nao for
resolvido para um enderecgo
IP privado na VPC para

um cluster existente, sera
possivel:

 Ativar o acesso publico
e desativa-lo novamente
. SO é necessario fazer
iSSO uma vez para um
cluster e o endpoint
sera resolvido para um
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Acesso publico ao endpoint Acesso privado ao endpoint Comportamento

endereco IP privado
desse ponto em diante.

» Atualizar o cluster.

E possivel modificar o acesso ao endpoint do servidor de API de cluster usando o AWS Management
Console ou a AWS CLI.

AWS Management Console

Para modificar o acesso ao endpoint do servidor de API do cluster usando a AWS Management
Console

1.

2
3.
4

Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

Selecione o nome do cluster para exibir as informacgdes dele.
Escolha a guia Networking (Redes) e selecione Update (Atualizar).

Em Private access (Acesso privado): escolha se deseja habilitar ou desabilitar o acesso
privado para o endpoint do servidor de API do Kubernetes do cluster. Se vocé habilitar o
acesso privado, as solicitagdes de API do Kubernetes originadas na VPC do cluster usarao o
endpoint da VPC privado. E necessario habilitar o acesso privado para desabilitar o acesso
publico.

Em Public access (Acesso publico): escolha se deseja habilitar ou desabilitar o acesso
publico para o endpoint do servidor de APl do Kubernetes do cluster. Se vocé desabilitar o
acesso publico, o servidor de APl do Kubernetes do cluster s6 podera receber solicitagbes da
VPC do cluster.

(Opcional) Se vocé habilitou o Public access (Acesso publico), podera especificar quais
enderecos da Internet podem se comunicar com o endpoint publico. Selecione Advanced
Settings (Configuragdes avangadas). Insira um bloco CIDR, como 203.0.113.5/32.

O bloco nao pode incluir enderecos reservados. E possivel inserir blocos adicionais
selecionando Add Source (Adicionar origem). Ha um numero maximo de blocos CIDR que
vocé pode especificar. Para ter mais informacdes, consulte Visualizar e gerenciar o Amazon
EKS e as cotas de servigo do Fargate. Se vocé nao especificar nenhum bloco, o endpoint
do servidor de API publico recebera solicitagdes de todos os enderecos IP (0.0.0.0/0). Se

vocé restringir o acesso ao endpoint publico usando blocos CIDR, é recomendavel habilitar
também o acesso ao endpoint privado para que os nos e os Pods do Fargate (se vocé usa-
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los) possam se comunicar com o cluster. Sem o endpoint privado habilitado, suas origens
CIDR de endpoint de acesso publico devem incluir as origens de saida de sua VPC. Por
exemplo, se vocé tiver um né em uma sub-rede privada que se comunica com a Internet por
meio de um gateway NAT, sera necessario adicionar o endereco |IP de saida do gateway
NAT como parte de um bloco CIDR na lista de permissdes no endpoint publico.

7. Selecione Update (Atualizar) para concluir.

AWS CLI

Para modificar o acesso ao endpoint do servidor de API do cluster usando a AWS CLI

Conclua as etapas a seguir usando a AWS CLI verséo 1.27.160 ou posterior. E possivel
verificar sua versao atual com aws --version. Para instalar ou atualizar a AWS CLI, consulte
Instalar a AWS CLI.

1. Atualize o acesso ao endpoint do servidor de API do cluster com o comando da AWS CLI a
seguir. Substitua o0 nome do cluster e os valores desejados de acesso ao endpoint. Se vocé
definir endpointPublicAccess=true, também podera inserir um Unico bloco CIDR ou
uma lista de blocos CIDR separados por virgulas para publicAccessCidrs. Os blocos
nao podem incluir enderecos reservados. Se vocé especificar blocos CIDR, o endpoint

do servidor de API publico s6 recebera solicitagcdes dos blocos listados. Ha um numero
maximo de blocos CIDR que vocé pode especificar. Para ter mais informacodes, consulte
Visualizar e gerenciar o Amazon EKS e as cotas de servico do Fargate. Se vocé restringir o

acesso ao endpoint publico usando blocos CIDR, é recomendavel habilitar também o acesso
ao endpoint privado para que os nés e os Pods do Fargate (se vocé usa-los) possam se
comunicar com o cluster. Sem o endpoint privado habilitado, suas origens CIDR de endpoint
de acesso publico devem incluir as origens de saida de sua VPC. Por exemplo, se vocé

tiver um n6 em uma sub-rede privada que se comunica com a Internet por meio de um
gateway NAT, sera necessario adicionar o endereco IP de saida do gateway NAT como
parte de um bloco CIDR na lista de permissdes no endpoint publico. Se vocé nao especificar
nenhum bloco CIDR, o endpoint do servidor de API publico recebera solicitacdes de todos os
enderecos IP (0.0.0.0/0).

(@ Note

O comando a seguir permite acesso privado e acesso publico a partir de um unico
endereco IP para o endpoint do servidor de API. Substitua 203.0.113.5/32 por

Modificar o acesso ao endpoint do cluster 120


https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-install.html
https://en.wikipedia.org/wiki/Reserved_IP_addresses

Amazon EKS Manual do usuario

um unico bloco CIDR ou uma lista de blocos CIDR separados por virgulas aos quais
vocé deseja restringir o acesso a rede.

aws eks update-cluster-config \
--region region-code \
--name my-cluster \
--resources-vpc-config

endpointPublicAccess=true,publicAccessCidrs="203.0.113.5/32" ,endpointPrivateAccess=true

Veja um exemplo de saida abaixo.

{
"update": {
"id": "e6f0905f-a5d4-4a2a-8c49-EXAMPLE0O0000",
"status": "InProgress",
"type": "EndpointAccessUpdate",
"params": [
{
"type": "EndpointPublicAccess",
"value": "true"
},
{
"type": "EndpointPrivateAccess",
"value": "true"
},
{
"type": "publicAccessCidrs",
"value": "[\203.0.113.5/32\"]"
}
1,
"createdAt": 1576874258.137,
"errors": []
}
}

2. Monitore o status da atualizagdo do acesso ao endpoint com o comando a seguir, usando
o nome do cluster e o ID da atualizacao retornado pelo comando anterior. Sua atualizagao
estara concluida quando o status for exibido como Successful.

aws eks describe-update \
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--region region-code \
--name my-cluster \
--update-id e6f0905f-a5d4-4a2a-8c49-EXAMPLE0000O

Veja um exemplo de saida abaixo.

{
"update": {
"id": "e6f0905f-a5d4-4a2a-8c49-EXAMPLE0O0Q0OOO" ,
"status": "Successful",
"type": "EndpointAccessUpdate",
"params": [
{
"type": "EndpointPublicAccess",
"value": "true"
},
{
"type": "EndpointPrivateAccess",
"value": "true"
},
{
"type": "publicAccessCidrs",
"value": "[\203.0.113.5/32\"]1"
}
1,
"createdAt": 1576874258.137,
"errors": []
}
}

Acessar um servidor de APl somente privado

Se tiver desabilitado o acesso publico ao endpoint do servidor de API do Kubernetes do cluster, vocé
s6 podera acessar o servidor de API pela VPC ou por uma rede conectada. Veja a seguir algumas
maneiras possiveis de acessar o endpoint do servidor de APl do Kubernetes:

Rede conectada

Conecte a sua rede a VPC com um gateway de transito da AWS ou outra opg¢ao de conectividade
e depois use um computador na rede conectada. E necessario garantir que o grupo de seguranca
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do plano de controle do Amazon EKS tenha regras para permitir o trafego de entrada na porta
443 da rede conectada.

Bastion host do Amazon EC2

Vocé pode executar uma instancia do Amazon EC2 em uma sub-rede publica na VPC do cluster
e fazer login via SSH nessa instancia para executar os comandos do kubectl. Para obter mais
informagdes, consulte Bastion hosts do Linux na AWS. E necessario garantir que o grupo de
segurancga do plano de controle do Amazon EKS tenha regras para permitir o trafego de entrada
na porta 443 do seu bastion host. Para ter mais informacoes, consulte Consideracoes e requisitos
sobre grupos de seguranca do Amazon EKS.

Quando vocé configurar kubectl para o bastion host, use credenciais da AWS que ja estiverem
mapeadas para a configuragao do RBAC do cluster ou adicione a entidade principal do IAM que

o bastion usara para a configuracao do RBAC antes de remover o0 acesso publico ao endpoint.
Para ter mais informacdes, consulte the section called “Conceder acesso a APls do Kubernetes” e
Acesso negado ou ndo autorizado (kubectl).

IDE AWS Cloud9

AWS Cloud9 é um ambiente de desenvolvimento integrado (IDE) baseado na nuvem que permite
escrever, executar e depurar codigo com apenas um navegador. Vocé pode criar um IDE do
AWS Cloud9 na VPC do cluster e usar o IDE para se comunicar com o cluster. Para obter mais
informacgdes, consulte Criar um ambiente no AWS Cloud9. E necessario garantir que o grupo

de segurancga do plano de controle do Amazon EKS contenha regras para permitir o trafego

de entrada na porta 443 do seu grupo de segurancga IDE. Para ter mais informagdes, consulte
Consideracoes e requisitos sobre grupos de seguranca do Amazon EKS.

Ao configurar kubectl para o IDE do AWS Cloud9, use credenciais da AWS que ja estiverem
mapeadas para a configuragao do RBAC do cluster ou adicione a entidade principal do IAM
que o IDE usara para a configuragao do RBAC antes de remover o acesso publico ao endpoint.
Para ter mais informacdes, consulte Conceder aos usuarios e perfis do IAM acesso as APIs do
Kubernetes e Acesso negado ou nao autorizado (kubectl).

Criptografar segredos do Kubernetes com o AWS KMS em clusters
existentes

Se vocé habilitar a criptografia de segredos, os segredos do Kubernetes serao criptografados usando
a AWS KMS key selecionada. A chave do KMS deve atender as seguintes condigdes:
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» Simétrica

Pode criptografar e descriptografar dados
» Criacao concluida na mesma Regido da AWS do cluster

» Se a chave do KMS tiver sido criada em uma conta diferente, a entidade principal do IAM devera
ter acesso a chave do KMS.

Para obter mais informacdes, consulte Permitir que entidades principais do IAM em outras contas
usem uma chave do KMS no Guia do desenvolvedor do AWS Key Management Service.

/A Warning

Nao é possivel desativar a criptografia de segredos depois de habilita-la. Essa agao &
irreversivel.

eksctl
E possivel ativar a criptografia de duas formas:
+ Adicione criptografia ao cluster com um unico comando.

Para recriptografar seus segredos automaticamente, execute o comando a seguir.

eksctl utils enable-secrets-encryption \
--cluster my-cluster \
--key-arn arn:aws:kms:region-code:account:key/key

Para optar por nao recriptografar seus segredos automaticamente, execute o comando a
sequir.

eksctl utils enable-secrets-encryption
--cluster my-cluster \
--key-arn arn:aws:kms:region-code:account:key/key \
--encrypt-existing-secrets=false

+ Adicione criptografia ao cluster com um arquivo kms-cluster.yaml.

apiVersion: eksctl.io/vlalpha5
kind: ClusterConfig
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metadata:
name: my-cluster
region: region-code

secretsEncryption:
keyARN: arn:aws:kms:region-code:account:key/key

Para que seus segredos sejam recriptografados automaticamente, execute o comando a
seqguir.

eksctl utils enable-secrets-encryption -f kms-clustexr.yaml

Para optar por néo recriptografar seus segredos automaticamente, execute o comando a
seqguir.

eksctl utils enable-secrets-encryption -f kms-cluster.yaml --encrypt-existing-
secrets=false

AWS Management Console

Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

1.

2. Escolha o cluster ao qual vocé deseja adicionar a criptografia do KMS.
3. Escolha a guia Overview (Visao geral) (selecionada por padréo).
4

Role para baixo até Secrets encryption (Criptografia de segredos) e escolha Enable
(Habilitar).

5. Selecione uma chave na lista suspenso e escolha Enable (Habilitar). Se nenhuma chave
estiver listada, primeiro vocé deve criar uma. Para obter mais informacdes, consulte Criar
chaves

6. Escolha o botdo Confirm (Confirmar) para usar a chave escolhida.

AWS CLI

1. Associe a configuragao da criptografia de segredos ao seu cluster usando o seguinte
comando da AWS CLI: Substitua example values pelos seus proprios valores.

aws eks associate-encryption-config \

Habilitar a criptografia de segredos 125


https://console.aws.amazon.com/eks/home#/clusters
https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html
https://docs.aws.amazon.com/kms/latest/developerguide/create-keys.html
https://kubernetes.io/docs/tasks/administer-cluster/encrypt-data/

Amazon EKS Manual do usuario

--cluster-name my-cluster \
--encryption-config '[{"resources":["secrets"],"provider":
{"keyAxrn":"arn:aws:kms:region-code:account:key/key"}}]"

Veja um exemplo de saida abaixo.

{
"update": {
"id": "3141b835-8103-423a-8e68-12c2521ffa4d",
"status": "InProgress",
"type": "AssociateEncryptionConfig",
"params": [
{

"type": "EncryptionConfig",
"value": "[{\"resources\":[\"secrets\"],\"provider\":{\"keyArn\":
\"arn:aws:kms:region-code:account:key/key\"}}1"
}
1,
"createdAt": 1613754188.734,
"errors": []

2. Vocé pode monitorar o status da atualizagédo da criptografia com o comando a seguir. Utilize
o cluster name e o update ID especificos que foram retornados na saida anterior.
Quando um status de SuccessTful for exibido, significa que a atualizagao esta concluida.

aws eks describe-update \
--region region-code \
--name my-cluster \
--update-id 3141b835-8103-423a-8e68-12c2521ffadd

Veja um exemplo de saida abaixo.

{
"update": {
"id": "3141b835-8103-423a-8e68-12c2521ffa4d",
"status": "Successful",
"type": "AssociateEncryptionConfig",
"params": [
{

"type": "EncryptionConfig",
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"value": "[{\"resources\":[\"secrets\"],\"provider\":{\"keyArn\":
\"arn:aws:kms:region-code:account:key/key\"}3}1"
}
1,
"createdAt": 1613754188.734>,
"errors": []

3. Para verificar se a criptografia esta habilitada no cluster, execute comando describe-
cluster. A resposta contém uma string EncryptionConfig.

aws eks describe-cluster --region region-code --name my-cluster

Depois de habilitar a criptografia no cluster, vocé precisa criptografar todos os segredos existentes
com a nova chave:

® Note

Se vocé utilizar eksctl, apenas sera necessario executar o seguinte comando se vocé optar
por ndo recriptografar seus segredos automaticamente:

kubectl get secrets --all-namespaces -o json | kubectl annotate --overwrite -f - kms-
encryption-timestamp="time value"

/A Warning

Se vocé habilitar a criptografia de segredos para um cluster existente e se algum dia a chave
do KMS usada for excluida, ndo havera maneira de recuperar o cluster. Se vocé excluir

a chave do KMS, colocara permanentemente o cluster em um estado degradado. Para
informacgdes, consulte Exclusdo das chaves do AWS KMS.

(@ Note

Por padrdo, o comando create-key cria uma chave do KMS simétrica de criptografia com
uma politica de chave que da acesso ao administrador raiz da conta as agdes e recursos do
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AWS KMS. Se vocé quiser reduzir o escopo das permissoes, certifique-se de que as agdes
kms:DescribeKey e kms:CreateGrant sejam permitidas na politica para a entidade
principal que chama a APl create-cluster.

Para clusters que usam criptografia envelopada do KMS, sao necessarias permissoes
kms:CreateGrant. A condi¢cdo kms :GrantIsForAWSResource nao tem suporte para a
acao CreateCluster e nao deve ser utilizada nas politicas do KMS para controlar permissdes
kms:CreateGrant de usuarios que executam CreateCluster.

Implantar ndos do Windows em clusters do EKS

Antes de implantar nés do Windows, esteja ciente das considerag¢des a seguir.

Consideracoes

« E possivel usar rede de hosts nos nés do Windows usando HostProcess Pods. Para obter mais
informagdes, consulte Criar um Windows HostProcessPod na documentagao do Kubernetes.

* Os clusters do Amazon EKS devem conter um ou mais nos do Linux ou do Fargate para executar
Pods do sistema core que sé sdo executados no Linux, como o CoreDNS.

* Os logs de eventos do kubelet e kube-proxy séo redirecionados para o log de eventos do EKS
Windows e sao definidos com um limite de 200 MB.

* Nao é possivel usar Grupos de seguranca do Pods com Pods executados em nés do Windows.

* Nao é possivel usar redes personalizadas com nés do Windows.

* Nao é possivel usar IPv6 com nés do Windows.

* Os no6s do Windows sao compativeis com uma interface de rede elastica por n6. Por padréao, o
numero de Pods que podem ser executados por n6 do Windows é igual ao numero de enderegos
IP disponiveis por interface de rede elastica para o tipo de instancia do nd, menos um. Para obter
mais informacgdes, consulte Enderecos IP por interface de rede por tipo de instancia no Guia do
usuario do Amazon EC2.

* Em um cluster do Amazon EKS, um unico servico com um balanceador de carga é compativel com
até 1024 Pods de backend. Cada Pod tem seu proprio endereco IP exclusivo. O limite anterior de
64 Pods n&o € mais o caso, depois de uma atualizagdo do Windows Server a partir da Compilagéo
do sistema operacional 17763.2746.

+ Contéineres do Windows n&do sao compativeis com Pods do Amazon EKS no Fargate.
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Nao € possivel recuperar logs do pod vpc-resource-controller. Antes, era possivel
implantar o controlador no plano de dados.

Ha um periodo de resfriamento antes de um endereco IPv4 ser atribuido a um novo pod. Isso
evita que o trafego flua para um pod antigo com 0 mesmo enderec¢o IPv4 por causa de regras
kube-proxy obsoletas.

A fonte do controlador é gerenciada no GitHub. Para postar sua contribuigdo ou arquivar
problemas sobre o controlador, acesse o projeto no GitHub.

Ao especificar uma ID de AMI personalizada para grupos de nos gerenciados do Windows,
adicione eks:kube-proxy-windows ao mapa de configuragcdo do AWS IAM Authenticator. Para
obter mais informagdes, consulte Limites e condicdes ao especificar uma ID de AMI.

Se preservar os enderecos IPv4 disponiveis for crucial para sua sub-rede, consulte IP Address
Management em Windows Networking no Guia de praticas recomendadas do EKS para obter
orientacao.

Pré-requisitos

Um cluster existente. O cluster deve estar executando uma das versdes do Kubernetes e

versdes da plataforma listadas na tabela a seguir. E compativel também com todas as versées

do Kubernetes e da plataforma posteriores as versdes listadas. Se a versao do cluster ou da
plataforma for anterior a uma das versdes a seguir, sera necessario habilitar o suporte ao Windows
herdado no plano de dados do cluster. Depois que o cluster estiver em uma das versdes a seguir
do Kubernetes e da plataforma, ou versbes posteriores, sera possivel remover o suporte ao
Windowsherdado e habilitar o suporte ao Windows no ambiente de gerenciamento.

Versao do Kubernetes Versao da plataforma
1.30 eks.2
1.29 eks.1
1.28 eks.1
1.27 eks.1
1.26 eks.1
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Versao do Kubernetes Versao da plataforma
1.25 eks.1
1.24 eks.2

* O cluster deve ter pelo menos um (recomendamos pelo menos dois) n6 do Linux ou Pod do
Fargate para executar o CoreDNS. Se vocé habilitar o suporte ao Windows legado, devera usar
um no do Linux (ndo é possivel usar um Pod do Fargate) para executar o CoreDNS.

* Um Funcao do IAM do cluster do Amazon EKS existente.

Habilitar o suporte do Windows

Se o cluster nao estiver em uma das versdes do Kubernetes e da plataforma listadas em Preé-
requisitos, ou versdes posteriores, sera necessario habilitar o suporte ao Windows herdado. Para
obter mais informacdes, consulte Suporte a clusters herdados para ndés Windows.

Se vocé nunca habilitou o suporte ao Windows no cluster, va para a proxima etapa.

Se vocé habilitou o suporte ao Windows em um cluster de uma versao anterior a versao do
Kubernetes ou da plataforma listada em Prerequisites (Pré-requisitos), primeiro sera necessario
remover vpc-resource-controller e vpc-admission-webhook do plano de dados. Eles
estdo defasados e ndo sao mais necessarios.

Para habilitar o suporte ao Windows no cluster

1. Se nao houver nés do Amazon Linux no cluster e vocé usar grupos de seguranga para
Pods, pule para a proxima etapa. Caso contrario, confirme se a politica gerenciada
AmazonEKSVPCResourceController esta anexada a funcao do cluster. Substitua o

eksClusterRole pelo nome do cluster.

aws iam list-attached-role-policies --role-name eksClusterRole

Veja um exemplo de saida abaixo.

"AttachedPolicies": [
{

"PolicyName": "AmazonEKSClusterPolicy",
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"PolicyArn": "arn:aws:iam::aws:policy/AmazonEKSClusterPolicy"
},
{

"PolicyName": "AmazonEKSVPCResourceController",

"PolicyArn": "arn:aws:iam::aws:policy/AmazonEKSVPCResourceController"
}

Se a politica estiver anexada, como esta na saida anterior, pule a proxima etapa.

2. Anexe a politica gerenciada AmazonEKSVPCResourceController a Funcao do IAM do cluster do
Amazon EKS. Substitua o eksClusterRole pelo nome do cluster.

aws iam attach-role-policy \
--role-name eksClusterRole \
--policy-arn arn:aws:iam::aws:policy/AmazonEKSVPCResourceController

3. Crie um arquivo denominado vpc-resource-controller-configmap.yaml com o seguinte
conteudo:

apiVersion: vl
kind: ConfigMap
metadata:
name: amazon-vpc-cni
namespace: kube-system
data:
enable-windows-ipam: "true"

4. Aplicar o ConfigMap ao seu cluster.

kubectl apply -f vpc-resource-controller-configmap.yaml

5. Verifique se seu ConfigMap do aws-auth contém um mapeamento para o perfil de instancia
do n6é Windows para incluir o grupo de permissdées do RBAC eks:kube-proxy-windows. O
comando a seguir pode ser executado para verificar.

kubectl get configmap aws-auth -n kube-system -o yaml

Veja um exemplo de saida abaixo.
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apiVersion: vl
kind: ConfigMap
metadata:
name: aws-auth
namespace: kube-system
data:
mapRoles: |
- groups:
- system:bootstrappers
- system:nodes
- eks:kube-proxy-windows # This group is required for Windows DNS resolution
to work
rolearn: arn:aws:iam::111122223333:r0le/eksNodeRole
username: system:node:{{EC2PrivateDNSName}}

Vocé devera ver eks : kube-proxy-windows listado em grupos. Se o grupo nao for
especificado, sera necessario atualizar seu ConfigMap ou cria-lo para incluir o grupo
necessario. Para obter mais informagées sobre o ConfigMap do aws-auth, consulte Como
aplicar o ConfigMapaws-auth ao seu cluster.

Implantar pods do Windows

Para implantar pods no cluster, sera necessario especificar o sistema operacional que eles usam, se
vocé estiver executando uma mistura de tipos de noés.

Para Pods do Linux, use o texto do seletor de n6 a seguir nos manifestos.

nodeSelector:
kubernetes.io/os: linux
kubernetes.io/arch: amdé64

Para Pods do Windows, use o texto do seletor de né a seguir nos manifestos.

nodeSelector:
kubernetes.io/os: windows
kubernetes.io/arch: amdé64

Vocé pode implantar uma aplicacao de exemplo para ver os seletores de nés em uso.
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Oferecer suporte a uma maior densidade de Pod em nds do Windows

No Amazon EKS, cada Pod recebe um endereg¢o IPv4 da sua VPC. Como resultado, o numero
de Pods que podem ser implantados em um no € limitado pelos enderecos IP disponiveis, mesmo
que haja recursos suficientes para executar mais Pods no n6. Como somente uma interface de
rede elastica é aceita por cada né do Windows, por padrdo, o numero maximo de enderegos IP
disponiveis em um n6 do Windows ¢ igual a:

Number of private IPv4 addresses for each interface on the node - 1

Um endereco IP € usado como endereco IP principal da interface de rede, e portanto, ndo pode ser
alocado a Pods.

E possivel permitir uma maior densidade de Pod em nés do Windows com a habilitagéo da
delegacao de prefixo IP. Esse recurso permite atribuir um prefixo IPv4 /28 a interface de rede
primaria, em vez de atribuir enderegcos IPv4 secundarios. A atribuicdo de um prefixo IP aumenta o
numero maximo de enderecos IPv4 disponiveis no no para:

(Number of private IPv4 addresses assigned to the interface attached to the node - 1) *
16

Com esse numero significativamente maior de enderegos IP disponiveis, os enderecos IP
disponiveis ndo devem limitar sua capacidade de escalar o numero de Pods em seus nds. Para obter
mais informagdes, consulte Aumente a quantidade de enderecos IP disponiveis para seus nés do
Amazon EC2.

Desabilitar o suporte a Windows

Para desabilitar o suporte ao Windows no cluster

1. Se o cluster contiver nés do Amazon Linux e vocé usar grupos de seguranca para Pods com
eles, pule esta etapa.

Remova a politica do IAM AmazonVPCResourceController gerenciada da funcao do cluster.
Substitua eksClusterRole pelo nome da fungao do cluster e 111122223333 pelo ID da
conta.

aws iam detach-role-policy \
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--role-name eksClusterRole \
--policy-arn arn:aws:iam::aws:policy/AmazonEKSVPCResourceController

2. Desabilitar Windows IPAM no ConfigMap do amazon-vpc-cni.

kubectl patch configmap/amazon-vpc-cni \
-n kube-system \
--type merge \
-p '{"data":{"enable-windows-ipam":"false"}}'

Suporte a clusters herdados para nés Windows

Antes de implantar nés do Windows, esteja ciente das consideragdes a seguir.

Consideracoes

» E possivel usar rede de hosts nos nés do Windows usando HostProcess Pods. Para obter mais
informacgdes, consulte Criar um Windows HostProcessPod na documentagado do Kubernetes.

* Os clusters do Amazon EKS devem conter um ou mais nés do Linux ou do Fargate para executar
Pods do sistema core que s6 sao executados no Linux, como o CoreDNS.

* Os logs de eventos do kubelet e kube-proxy séo redirecionados para o log de eventos do EKS
Windows e sao definidos com um limite de 200 MB.

* Nao é possivel usar Grupos de seguranca do Pods com Pods executados em nés do Windows.

» Nao é possivel usar redes personalizadas com noés do Windows.

* Nao é possivel usar IPv6 com nés do Windows.

* Os nés do Windows sdo compativeis com uma interface de rede elastica por né. Por padrao, o
numero de Pods que podem ser executados por n6é do Windows é igual ao numero de enderegos
IP disponiveis por interface de rede elastica para o tipo de instancia do nd, menos um. Para obter
mais informacgdes, consulte Enderecos IP por interface de rede por tipo de instancia no Guia do

usuario do Amazon EC2.

* Em um cluster do Amazon EKS, um unico servico com um balanceador de carga é compativel com
até 1024 Pods de backend. Cada Pod tem seu proprio endereco IP exclusivo. O limite anterior de
64 Pods n&o é mais o caso, depois de uma atualizagdo do Windows Server a partir da Compilagéo
do sistema operacional 17763.2746.

+ Contéineres do Windows n&o sao compativeis com Pods do Amazon EKS no Fargate.
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Nao € possivel recuperar logs do pod vpc-resource-controller. Antes, era possivel
implantar o controlador no plano de dados.

Ha um periodo de resfriamento antes de um endereco IPv4 ser atribuido a um novo pod. Isso
evita que o trafego flua para um pod antigo com o0 mesmo endere¢o IPv4 por causa de regras
kube-proxy obsoletas.

A fonte do controlador é gerenciada no GitHub. Para postar sua contribuigdo ou arquivar
problemas sobre o controlador, acesse o projeto no GitHub.

Ao especificar uma ID de AMI personalizada para grupos de nos gerenciados do Windows,
adicione eks:kube-proxy-windows ao mapa de configuragcao do AWS IAM Authenticator. Para
obter mais informagdes, consulte Limites e condi¢cdes ao especificar uma ID de AMI.

Se preservar os enderecgos IPv4 disponiveis for crucial para sua sub-rede, consulte IP Address
Management em Windows Networking no Guia de praticas recomendadas do EKS para obter
orientacao.

Pré-requisitos

Um cluster existente. O cluster deve estar executando uma das versdes do Kubernetes e

versdes da plataforma listadas na tabela a seguir. E compativel também com todas as versées

do Kubernetes e da plataforma posteriores as versdes listadas. Se a versao do cluster ou da
plataforma for anterior a uma das versdes a seguir, sera necessario habilitar o suporte ao Windows
herdado no plano de dados do cluster. Depois que o cluster estiver em uma das versdes a seguir
do Kubernetes e da plataforma, ou versbes posteriores, sera possivel remover o suporte ao
Windowsherdado e habilitar o suporte ao Windows no ambiente de gerenciamento.

Versao do Kubernetes Versao da plataforma
1.30 eks.2
1.29 eks.1
1.28 eks.1
1.27 eks.1
1.26 eks.1
1.25 eks.1
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Versao do Kubernetes Versao da plataforma
1.24 eks.2

* O cluster deve ter pelo menos um (recomendamos pelo menos dois) né do Linux ou Pod do
Fargate para executar o CoreDNS. Se vocé habilitar o suporte ao Windows legado, devera usar
um no do Linux (ndo é possivel usar um Pod do Fargate) para executar o CoreDNS.

* Um Funcao do IAM do cluster do Amazon EKS existente.

Remover o suporte ao Windows herdado do plano de dados

Se vocé habilitou o suporte ao Windows em um cluster de uma versao anterior a versao do
Kubernetes ou da plataforma listada em Prerequisites (Pré-requisitos), primeiro sera necessario
remover vpc-resource-controller e vpc-admission-webhook do plano de dados. Eles
estdo defasados e ndo sao mais necessarios, pois a funcionalidade que forneciam agora esta
habilitada no ambiente de gerenciamento.

1. Desinstale vpc-resource-controller usando o comando a seguir. Use esse comando
independentemente da ferramenta com a qual tenha sido instalado originalmente. Substitua

region-code (somente a instancia desse texto depois de /manifests/) pela Regidao da AWS

na qual esta o cluster.

kubectl delete -f https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-
code/vpc-resource-controller/latest/vpc-resouxrce-controller.yaml

2. Desinstale o vpc-admission-webhook usando as instrugdes para a ferramenta com a qual
voceé instalou.

eksctl

Execute os seguintes comandos.

kubectl delete deployment -n kube-system vpc-admission-webhook

kubectl delete service -n kube-system vpc-admission-webhook

kubectl delete mutatingwebhookconfigurations.admissionregistration.k8s.io vpc-
admission-webhook-cfg
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kubectl on macOS or Windows

Execute o seguinte comando . Substitua region-code (somente a instancia desse texto
depois de /manifests/) pela Regiao da AWS na qual esta o cluster.

kubectl delete -f https://s3.us-west-2.amazonaws.com/amazon-
eks/manifests/region-code/vpc-admission-webhook/latest/vpc-admission-webhook-
deployment.yaml

3. Habilite o suporte ao Windows para o cluster no ambiente de gerenciamento.

Habilitar suporte a Windows herdado

Se o cluster estiver em uma das versdes do Kubernetes e da plataforma listadas em Prerequisites
(Pré-requisitos), ou em versodes posteriores, recomendamos habilitar o suporte ao Windows no
ambiente de gerenciamento. Para obter mais informagdes, consulte Habilitar o suporte do Windows.

As etapas a seguir ajudam a habilitar o suporte ao Windows herdado para o plano de dados do
cluster do Amazon EKS, caso a versao do cluster ou da plataforma seja anterior as versoes listadas
em Prerequisites (Pré-requisitos). Depois que as versdes do cluster e da plataforma forem uma das
versdes listadas em Prerequisites (Pré-requisitos), ou versdes posteriores, recomendamos remover o
suporte ao Windows herdado e habilita-lo para o ambiente de gerenciamento.

Vocé pode usar eksctl, um cliente do Windows ou um cliente do macOS ou Linux para habilitar o
suporte ao Windows herdado para o cluster.

eksctl
Para habilitar o suporte ao Windows herdado para o cluster com eksctl
Pré-requisito

Este procedimento exige a versdo eksctl @.187.0 ou superior. Vocé pode verificar a versao
com o comando a seguir.

eksctl version

Para obter mais informacgdes sobre a instalacdo ou atualizacdo do eksctl consulte Instalacao na
documentacdo do eksctl.
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1. Habilite o suporte ao Windows para o cluster do Amazon EKS com o comando do eksctl a
seguir. Substitua o my-cluster pelo nome do cluster. Esse comando implanta o controlador
de recursos da VPC e o webhook do controlador de admissao da VPC que sao necessarios
nos clusters do Amazon EKS para executar as workloads do Windows.

eksctl utils install-vpc-controllers --clustexr my-cluster --approve

/A Important

O webhook do controlador de admissao da VPC é assinado com um certificado que
expira um ano apos a data de emissao. Para evitar tempo de inatividade, certifique-
se de renovar o certificado antes que ele expire. Para obter mais informacoes,
consulte Renovar o certificado webhook de admissao da VPC.

2. Depois de habilitar o suporte ao Windows, vocé pode iniciar um grupo de nés do Windows no
cluster. Para obter mais informacgdes, consulte Criar nos Microsoft Windows autogerenciados.

Windows

Para habilitar o suporte ao Windows herdado para o cluster com um cliente do Windows

Nas etapas a seguir, substitua region-code pela Regido da AWS na qual o cluster reside.

1. Implante o controlador de recursos da VPC em seu cluster.

kubectl apply -f https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-
code/vpc-resource-controller/latest/vpc-resouxrce-controller.yaml

2. Implante o webhook do controlador de admissao da VPC em seu cluster.

a. Faca download dos scripts e dos arquivos de implantagao necessarios.

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/vpc-admission-webhook-deployment.yaml;

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/Setup-VPCAdmissionWebhook.psl;

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/webhook-create-signed-cert.psl;
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curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/webhook-patch-ca-bundle.psl;

b. Instale o OpenSSL e o q.

c. Configure e implante o webhook de admissao da VPC.

./Setup-VPCAdmissionWebhook.psl -DeploymentTemplate ".\vpc-admission-
webhook-deployment.yaml"

/A Important

O webhook do controlador de admisséo da VPC € assinado com um certificado
que expira um ano apoés a data de emissao. Para evitar tempo de inatividade,
certifique-se de renovar o certificado antes que ele expire. Para obter mais
informacdes, consulte Renovar o certificado webhook de admisséo da VPC.

3. Determine se o cluster tem a vinculagao de fung¢ao de cluster necessaria.

kubectl get clusterrolebinding eks:kube-proxy-windows

Se uma saida semelhante ao resultado de exemplo a seguir for retornada, o cluster tera a
vinculagao de fungao necessaria.

NAME AGE
eks:kube-proxy-windows led

Se a saida incluir Error from server (NotFound), o cluster ndo tem a associacao
de funcao de cluster necessaria. Adicione a vinculacao criando um arquivo chamado eks -
kube-proxy-windows-crb.yaml com o conteudo a seguir.

kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/vlbetal
metadata:
name: eks:kube-proxy-windows
labels:
k8s-app: kube-proxy
eks.amazonaws.com/component: kube-proxy
subjects:
- kind: Group
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name: "eks:kube-proxy-windows
roleRef:
kind: ClusterRole
name: system:node-proxier
apiGroup: rbac.authorization.k8s.io

Aplique a configuracao ao cluster.

kubectl apply -f eks-kube-proxy-windows-crb.yaml

4. Depois de habilitar o suporte ao Windows, vocé pode iniciar um grupo de nés do Windows no
cluster. Para obter mais informacgdes, consulte Criar nds Microsoft Windows autogerenciados.

macOS and Linux
Para habilitar o suporte ao Windows herdado para seu cluster com um cliente do macOS ou Linux

Este procedimento requer que a biblioteca openssl e o processador jg JSON estejam
instalados em seu sistema cliente.

Nas etapas a seguir, substitua region-code pela Regiao da AWS na qual o cluster reside.

1. Implante o controlador de recursos da VPC em seu cluster.

kubectl apply -f https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-
code/vpc-resouxrce-controller/latest/vpc-resource-controller.yaml

2. Crie o manifesto webhook do controlador de admissado da VPC para seu cluster.

a. Faga download dos scripts e dos arquivos de implantagcdo necessarios.

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/webhook-create-signed-cext.sh

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/webhook-patch-ca-bundle.sh

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/
vpc-admission-webhook/latest/vpc-admission-webhook-deployment.yaml

b. Adicione permissdes aos scripts de shell para que eles possam ser executados.

chmod +x webhook-create-signed-cert.sh webhook-patch-ca-bundle.sh
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c. Crie um segredo para comunicacao segura.

./webhook-create-signed-cert.sh

d. Verifique o segredo.

kubectl get secret -n kube-system vpc-admission-webhook-certs

e. Configure o webhook e crie um arquivo de implantagao.

cat ./vpc-admission-webhook-deployment.yaml | ./webhook-patch-ca-bundle.sh >
vpc-admission-webhook.yaml

Implante o webhook de admissao da VPC.

kubectl apply -f vpc-admission-webhook.yaml

/A Important

O webhook do controlador de admissao da VPC é assinado com um certificado que
expira um ano apos a data de emissao. Para evitar tempo de inatividade, certifique-
se de renovar o certificado antes que ele expire. Para obter mais informacoes,
consulte Renovar o certificado webhook de admisséo da VPC.

Determine se o cluster tem a vinculagao de funcio de cluster necessaria.

kubectl get clusterrolebinding eks:kube-proxy-windows

Se uma saida semelhante ao resultado de exemplo a seguir for retornada, o cluster tera a
vinculacao de funcido necessaria.

NAME ROLE AGE
eks:kube-proxy-windows  ClusterRole/system:node-proxier 19h

Se a saida incluir Error from server (NotFound), o cluster ndo tem a associagao
de fungao de cluster necessaria. Adicione a vinculagao criando um arquivo chamado eks -
kube-proxy-windows-crb.yaml com o conteudo a seguir.
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kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/vlbetal
metadata:
name: eks:kube-proxy-windows
labels:
k8s-app: kube-proxy
eks.amazonaws.com/component: kube-proxy

subjects:
- kind: Group
name: "eks:kube-proxy-windows"
roleRef:

kind: ClusterRole
name: system:node-proxier
apiGroup: rbac.authorization.k8s.io

Aplique a configuracao ao cluster.

kubectl apply -f eks-kube-proxy-windows-crb.yaml

5. Depois de habilitar o suporte ao Windows, vocé pode iniciar um grupo de nés do Windows no
cluster. Para obter mais informacgdes, consulte Criar nés Microsoft Windows autogerenciados.

Renovar o certificado webhook de admissao da VPC

O certificado usado pelo webhook de admissao da VPC expira um ano apds a emissao. Para evitar
o tempo de inatividade, € importante renovar o certificado antes que ele expire. Vocé pode verificar a
data de validade do certificado atual com o comando a seguir.

kubectl get secret \
-n kube-system \
vpc-admission-webhook-certs -o json | \
jq -r '.data."cert.pem"' | \
base64 -decode | \
openssl x509 \
-noout \
-enddate | \
cut -d= -f2

Veja um exemplo de saida abaixo.
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May 28 14:23:00 2022 GMT

Vocé pode renovar o certificado usando eksctl ou um computador com Windows ou Linux/macOS.
Siga as instrugdes para a ferramenta que vocé usou originalmente para instalar o webhook de
admissao da VPC. Por exemplo, se vocé instalou originalmente o webhook de admissao da VPC
usando eksctl, vocé devera renovar o certificado usando as instru¢des na guia eksctl.

eksctl

1. Instale o certificado Substitua o my-cluster pelo nome do cluster.

eksctl utils install-vpc-controllexs -cluster my-cluster -approve

2. Verifique se vocé recebe o seguinte resultado:

2021/05/28 05:24:59 [INFO] generate received request
2021/05/28 ©5:24:59 [INFO] received CSR

2021/05/28 05:24:59 [INFO] generating key: rsa-2048
2021/05/28 ©05:24:59 [INFO] encoded CSR

3. Reinicie a implantagao do webhook.

kubectl rollout restart deployment -n kube-system vpc-admission-webhook

4. Se o certificado que vocé renovou tiver expirado e houver Pods do Windows presos no estado
Container creating, sera necessario excluir e reimplantar esses Pods.

Windows

1. Obtenha o script para gerar novo certificado.

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/vpc-
admission-webhook/latest/webhook-create-signed-cert.psl;

2. Prepare o parametro para o script.

./webhook-create-signed-cert.psl -SexviceName vpc-admission-webhook-svc -
SecretName vpc-admission-webhook-certs -Namespace kube-system

3. Reinicie a implantagao do webhook.

Habilitar suporte a Windows herdado 143



Amazon EKS Manual do usuario

kubectl rollout restart deployment -n kube-system vpc-admission-webhook-deployment

4. Se o certificado que vocé renovou tiver expirado e houver Pods do Windows presos no estado
Container creating, sera necessario excluir e reimplantar esses Pods.

Linux and macOS
Pré-requisito
Vocé deve ter o OpenSSL e o jq instalados em seu computador.

1. Obtenha o script para gerar novo certificado.

curl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/manifests/region-code/vpc-
admission-webhook/latest/webhook-create-signed-cert.sh

2. Altere as permissoes.

chmod +x webhook-create-signed-cert.sh

3. Executar o script.

./webhook-create-signed-cert.sh

4. Reinicie o webhook.

kubectl rollout restart deployment -n kube-system vpc-admission-webhook-deployment

5. Se o certificado que vocé renovou tiver expirado e houver Pods do Windows presos no estado
Container creating, sera necessario excluir e reimplantar esses Pods.

Implementar clusters privados com acesso limitado a internet

Este topico descreve como implantar um cluster do Amazon EKS implantado na Nuvem AWS, mas
que ndo tem acesso de saida a Internet. Se vocé tiver um cluster local no AWS Outposts, consulte
Criar nés Amazon Linux no AWS Outposts em vez deste tdpico.
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Se vocé nao estiver familiarizado com a rede do Amazon EKS, consulte De-mystifying cluster
networking for Amazon EKS worker nodes. Se o cluster ndo tiver acesso de saida a Internet, ele
devera atender aos seguintes requisitos:

* O cluster deve extrair imagens de um registro de contéiner que esteja na VPC. Vocé pode criar um
Amazon Elastic Container Registry na VPC e copiar para ele as imagens de contéiner para que
0s nos as extrai dali. Para ter mais informacgdes, consulte Copiar uma imagem de contéiner de um
repositério para outro.

» O cluster deve ter acesso privado ao endpoint habilitado. Isso € necessario para que os nés
sejam registrados no endpoint do cluster. O acesso publico ao endpoint € opcional. Para ter mais
informacgdes, consulte Controlar o acesso a rede ao endpoint do servidor de API do cluster.

» Os nos autogerenciados do Linux e do Windows devem incluir os seguintes argumentos de
bootstrap antes de serem iniciados. Esses argumentos ignoram a introspecgao do Amazon EKS e
nao exigem acesso a APl do Amazon EKS de dento da VPC.

1. Determine o valor do endpoint do cluster com o comando a seguir. Substitua my-cluster pelo
nome do cluster.

aws eks describe-cluster --name my-cluster --query cluster.endpoint --output text

Veja um exemplo de saida abaixo.

https://EXAMPLE108C897D9B2F1B21D5EXAMPLE . skl .region-code.eks.amazonaws.com

2. Determine o valor da autoridade de certificagao do cluster com o comando a seguir. Substitua
my-cluster pelo nome do cluster.

aws eks describe-cluster --name my-cluster --query cluster.certificateAuthority --
output text

A saida retornada € uma string longa.

3. Substitua cluster-endpoint e certificate-authority nos comandos a seguir pelos
valores retornados na saida dos comandos anteriores. Para obter mais informacgdes sobre a
especificacao de argumentos de bootstrap ao iniciar nés autogerenciados, consulte Criar nos
autogerenciados do Amazon Linux e Criar nés Microsoft Windows autogerenciados.

* Para nés do Linux:
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--apiserver-endpoint cluster-endpoint --b64-cluster-ca certificate-authority

Para obter argumentos adicionais, consulte bootstrap script (script de bootstrap) no GitHub.

* Para nés do Windows:

® Note

Se vocé estiver usando um CIDR de servigo personalizado, sera necessario especifica-
lo usando o parametro -ServiceCIDR. Caso contrario, a resolucdo de DNS Pods no
cluster falhara.

-APIServerEndpoint cluster-endpoint -Base64ClusterCA certificate-authority

Para obter argumentos adicionais, consulte Parametros de configuracao do script de bootstrap.

* O ConfigMap da aws-auth do cluster deve ser criado de dentro da VPC. Para obter mais
informacgdes sobre como criar e adicionar entradas ao ConfigMap aws-auth, insira eksctl
create iamidentitymapping --help em seu terminal. Se o ConfigMap nao existir no seu
servidor, eksctl sera criado quando vocé usar o comando para adicionar um mapeamento de
identidade.

» Pods configurados com perfis do IAM para contas de servigco adquirem as credenciais com uma
chamada de API do AWS Security Token Service (AWS STS). Se ndo houver acesso de saida a
Internet, sera necessario criar e usar um endpoint da VPC do AWS STS na VPC. A maior parte
dos AWS v1 SDKs usam o endpoint global do AWS STS por padréo (sts.amazonaws.com),
qgue ndo usa o endpoint da VPC do AWS STS. Para usar o endpoint da VPC do AWS STS, pode
ser necessario configurar o SDK para usar o endpoint do AWS STS regional (sts.region-
code .amazonaws . com). Para ter mais informagodes, consulte Configurar o endpoint do AWS
Security Token Service para uma conta de servico.

* As sub-redes da VPC do cluster devem ter um endpoint da VPC de interface para todos os
Servicos da AWS que os Pods precisam acessar. Para obter mais informagdes, consulte Acessar
um servico da AWS usando um endpoint da VPC de interface. Alguns servigos e endpoints
comumente usados estao listados na tabela a seguir. Para obter uma lista completa de endpoints,
consulte Servicos da AWS que se integram ao AWS PrivateLink no Guia do AWS PrivateLink.
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Servigo Endpoint

Amazon EC2 com.amazonaws.region-code .ec2
Amazon Elastic Container Registry com.amazonaws.region-code .ecr.api,
(para extracao de imagens de com.amazonaws.region-code .ecr.dkre
contéineres) com.amazonaws.region-code .s3

Application Load Balancers e Network com.amazonaws.region-code .elasticloadbalanc

Load Balancers ing
AWS X-Ray com.amazonaws.cregion-code .xray
Amazon CloudWatch Logs com.amazonaws.region-code .logs

AWS Security Token Service (obrigato com.amazonaws.region-code .sts
rio quando estiver usando perfis do
IAM para contas de servico)

Consideracoes

» Todos os nds autogerenciados devem ser implantados em sub-redes que tenham os endpoints de
interface da VPC necessarios. Se vocé criar um grupo de nds gerenciados, o grupo de seguranca
de endpoint de interface da VPC devera aceitar o CIDR para as sub-redes ou sera necessario
adicionar o grupo de seguranga do né criado ao grupo de segurancga do endpoint de interface da
VPC.

» Se os Pods usarem volumes do Amazon EFS, antes de implantar o Armazenar um sistema de

arquivos elastico com o Amazon EFS, sera necessario alterar o arquivo kustomization.yaml para

definir as imagens de contéiner a serem usadas na mesma Regido da AWS do cluster do Amazon
EKS.

» Vocé pode usar o AWS Load Balancer Controller para implantar Application Load Balancers

(ALBs) and Network Load Balancers da AWS no cluster privado. Ao implanta-lo, vocé deve usar
sinalizadores de linha de comando para definir enable-shield, enable-waf e enable-

wafv2 como falsos. Deteccao de certificados com nomes de host de objetos de ingresso nao é

compativel. Isso porque o controlador precisa alcangar o AWS Certificate Manager, que nao tem
um endpoint de interface da VPC.
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O controlador € compativel com balanceadores de carga de rede com destinos IP, que sao
necessarios para uso com Fargate. Para ter mais informacdes, consulte Aplicacao de roteamento

e trafego HTTP com Application Load Balancers e Criar um balanceador de carga da rede.

» Ha suporte para o Cluster Autoscaler. Ao implantar Pods do Cluster Autoscaler, certifique-se de

que a linha de comando inclua --aws-use-static-instance-list=true. Para obter mais
informagdes, consulte Use Static Instance List (Usar lista de instancias estaticas) no GitHub. A
VPC do n6 de processamento também inclui o endpoint da VPC do AWS STS e o endpoint da
VPC de escalacao automatica.

+ Alguns produtos de software de contéiner usam chamadas de APl que acessam o AWS
Marketplace Metering Service para monitorar sua utilizagdo. Como os clusters privados nao
permitem essas chamadas, esses tipos de contéiner ndao podem ser usados nesses clusters.

Compreeender o ciclo de vida da versao do Kubernetes no EKS

Kubernetes evolui rapidamente com novos recursos, atualizagdes de design e corregoes de bugs.

A comunidade langa novas versdes Kubernetes secundarias (como 1.30) em média uma vez a
cada quatro meses. O Amazon EKS segue o ciclo upstream de langamento e descontinuagao para
versdes secundarias. Conforme novas versdes do Kubernetes sao disponibilizadas no Amazon EKS,
recomendamos que vocé atualize proativamente seus clusters para usarem a versao mais recente
disponivel.

Uma versao secundaria tera suporte padrdao no Amazon EKS durante os primeiros 14 meses apos
seu lancamento. Depois que uma versao excede a data de término do suporte padrao, ela entra no
suporte estendido pelos 12 meses seguintes. O suporte estendido permite que vocé permaneca
em uma Kubernetes versao especifica por mais tempo por um custo adicional por hora de cluster.
Se vocé nao atualizou seu cluster antes do término do periodo de suporte estendido, seu cluster &
atualizado automaticamente para a versao estendida mais antiga atualmente suportada.

O suporte estendido esta habilitado por padrdo. E possivel desabilitar o suporte estendido.

Recomendamos que vocé crie seu cluster com a versao Kubernetes mais recente disponivel e
compativel com o Amazon EKS.. Se seu aplicativo exigir uma versao especifica do Kubernetes,
vocé podera selecionar versdes mais antigas. Vocé pode criar novos clusters do Amazon EKS em
qualquer versao oferecida no suporte padrao ou estendido.
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Versoes disponiveis no suporte padrao

Atualmente, as seguintes Kubernetes versdes estao disponiveis no suporte padrao do Amazon EKS:

« 1.30
«1.29
« 1.28

Para conhecer alteragbes importantes para cada versao no suporte padrao, consulte Revisao das
notas de release das versdes do Kubernetes com suporte padrio.

Versoes disponiveis com suporte estendido

Atualmente, as seguintes versdes Kubernetes estao disponiveis no suporte estendido do Amazon
EKS:

- 1.27

+ 1.26

« 1.25

« 1.24

« 1.23

Para conhecer alteragbes importantes para cada versao no suporte estendido, consulte Revisao das
notas de release das versdes do Kubernetes com suporte estendido.

As seguintes versdes do Kubernetes estdo disponiveis no suporte estendido do Amazon EKS, com a
exigéncia adicional de que nao € possivel criar novos clusters com essas versdes:

« 1.22

Para obter mais informacgdes sobre essas versdes, consulte Revisao das notas de versao do
Kubernetes versido 1.22.
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Calendario de lancamento do Amazon EKS Kubernetes

A tabela a seguir mostra datas importantes de langcamento e suporte a serem consideradas para

cada versao Kubernetes. A cobranca do suporte estendido comeca no inicio do dia em que a versao
atinge o final do suporte padrao.

® Note

As datas com apenas més e ano sao aproximadas e sao atualizadas com uma data exata
quando ela é conhecida.

Versao do
Kubernetes

1.30

Versao upstream

17 de abril de
2024

13 de dezembro
de 2023

15 de agosto de
2023

11 de abril de
2023

9 de dezembro
de 2022

23 de agosto de
2022

3 de maio de
2022

7 de dezembro
de 2021

Lancamento do
Amazon EKS

23 de maio de
2024

23 de janeiro de
2024

26 de setembro
de 2023

24 de maio de
2023

11 de abril de
2023

22 de fevereiro
de 2023

15 de novembro
de 2022

11 de agosto de
2022

Fim do suporte
padrao

23 de julho de
2025

23 de margo de
2025

26 de novembro
de 2024

24 de julho de
2024

11 de junho de
2024

1° de maio de
2024

31 de janeiro de
2024

11 de outubro de
2023

Fim do suporte
estendido

23 de julho de
2026

23 de margo de
2026

26 de novembro
de 2025

24 de julho de
2025

11 de junho de
2025

1.° de maio de
2025

31 de janeiro de
2025

11 de outubro de
2024

Calendario de langamento do Amazon EKS Kubernetes
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Versao do Versao upstream Lancamento do Fim do suporte Fim do suporte
Kubernetes Amazon EKS padrao estendido
1.22 4 de agosto de 4 de abril de 4 de junho de 1° de setembro

2021 2022 2023 de 2024
1.21 8 de abril de 19 de julho de 16 de fevereiro 15 de julho de
2021 2021 de 2023 2024

Perguntas frequentes da versdo do Amazon EKS

Quantas versdes Kubernetes estao disponiveis no suporte padrao?

De acordo com o suporte da comunidade do Kubernetes para versdes do Kubernetes, o Amazon
EKS esta comprometido em oferecer suporte estendido a pelo menos quatro versdes do
Kubernetes prontas para produg¢ao a qualquer momento. Anunciaremos a data de encerramento
do suporte padrao de determinada versao Kubernetes secundaria, com pelo menos 60 dias de
antecedéncia. Devido ao processo de langcamento e qualificacdo do Amazon EKS para novas
versoes do Kubernetes, a data de encerramento padrao de uma versao do Kubernetes no
Amazon EKS sera a data em que o projeto do Kubernetes interrompe o suporte ao upstream da
versao ou apods essa data.

Por quanto tempo um Kubernetes recebe suporte padrao do Amazon EKS?

Uma versao do Kubernetes recebeu suporte padrao por 14 meses apds estar disponivel pela
primeira vez no Amazon EKS. Isso também sera valido mesmo se o Kubernetes upstream néo for
mais compativel com uma versao disponivel no Amazon EKS. Fornecemos patches de seguranca
de backport que sao aplicaveis as versdes do Kubernetes compativeis com o Amazon EKS.

Sou notificado quando o suporte estiver terminando para uma versao do Kubernetes no Amazon

EKS?

Sim. Se algum cluster em sua conta estiver executando a versao que esta se aproximando do fim
do suporte, o Amazon EKS enviara um aviso pelo AWS Health Dashboard aproximadamente 12
meses apos a versao do Kubernetes ter sido langcada no Amazon EKS. O aviso inclui a data de
fim do suporte. Isso €, pelo menos, 60 dias apds a data do aviso.
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Quais recursos do Kubernetes sdo compativeis com o Amazon EKS?

O Amazon EKS oferece suporte a todos os recursos de disponibilidade geral (GA) do Kubernetes.
A partir do Kubernetes versao 1. 24, as novas APIs beta ndo estdo habilitadas nos clusters

por padrao. As APIs beta anteriores existentes e as novas versdes das APIs beta existentes
continuam a ser habilitadas por padrao. Nao ha suporte a recursos alfa.

Os grupos de nés gerenciados pelo Amazon EKS sio atualizados automaticamente junto com a
versao do ambiente de gerenciamento de cluster?

N&o. Um grupo de nos gerenciados cria instancias do Amazon EC2 em sua conta. Essas
instancias ndo sao atualizadas automaticamente quando vocé ou o Amazon EKS atualizam seu
plano de controle. Para obter mais informacdes, consulte Atualizar um grupo de nés gerenciados

para seu cluster. Recomendamos manter a mesma versao do Kubernetes em seu ambiente de

gerenciamento e nos nos.

P: Os grupos de nés autogerenciados sao atualizados automaticamente junto com a versao do
ambiente de gerenciamento de cluster?

N&o. Um grupo de nos autogerenciado inclui instancias do Amazon EC2 em sua conta. Essas
instancias ndo sao atualizadas automaticamente quando vocé ou o Amazon EKS atualizam a
versao do seu ambiente de gerenciamento em seu nome. Um grupo de nés autogerenciado
nao tem nenhuma indicagcao no console de que ele precisa ser atualizado. Vocé pode visualizar
a versao do kubelet instalada em um no selecionando o né na lista Nodes (N6s) da guia
Overview (Visao geral) do cluster para determinar quais nés precisam ser atualizados. Vocé
deve atualizar manualmente os nés. Para obter mais informagdes, consulte Atualizar nos
autogerenciados para seu cluster.

O projeto Kubernetes testa a compatibilidade entre o0 ambiente de gerenciamento e os nés
para até trés versdes secundarias. Por exemplo, os n6s 1. 27 continuam a operar quando
orquestrados por um ambiente de gerenciamento 1.30. No entanto, a execugdo de um
cluster com nés que sao persistentemente trés versdes secundarias atras do ambiente de
gerenciamento n&o é recomendada. Para obter mais informacgdes, consulte a Politica de
suporte da distorcdo da versao e da versao do Kubernetes, na documentacao do Kubernetes.

Recomendamos manter a mesma versao do Kubernetes em seu ambiente de gerenciamento e
nos nos.
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Os Pods em execucgao no Fargate sao atualizados automaticamente com uma atualizacao
automatica de versdo do ambiente de gerenciamento do cluster?

Nao. E extremamente recomendavel executar os Pods do Fargate como parte de um controlador
de replicagao, como uma implantacdo do Kubernetes. Em seguida, faga uma reinicializacao
sucessiva de todos os Pods do Fargate. A nova versao do Pod Fargate € implantada com uma
versao do kubelet que € a mesma da versao atualizada do ambiente de gerenciamento do
cluster. Para obter mais informacgdes, consulte Implantacdées na documentacao do Kubernetes.

/A Important

Se vocé atualizar o ambiente de gerenciamento, ainda sera necessario atualizar os

nos Fargate por conta propria. Para atualizar os nés do Fargate, exclua o Pod Fargate
representado pelo n6 e reimplante o Pod. O novo Pod € implantado com uma versao do
kubelet que é a mesma versao do cluster.

Perguntas frequentes sobre o suporte estendido do Amazon EKS

A terminologia padrao de suporte e suporte estendido € nova para mim. O que significam esses
termos?

O suporte padrao para uma versao Kubernetes no Amazon EKS comega quando uma versao
Kubernetes é langada no Amazon EKS e terminara 14 meses apés a data de langamento. O
suporte estendido para uma versao Kubernetes comecara imediatamente apos o término do
suporte padrao e terminara apés os proximos 12 meses. Por exemplo, o suporte padrao para a
versao 1.23 no Amazon EKS termina em 11 de outubro de 2023. O suporte estendido para a
versao 1.23 comegou em 12 de outubro de 2023 e terminara em 11 de outubro de 2024.

O que eu preciso fazer para obter suporte estendido para clusters do Amazon EKS?

Vocé nao precisa realizar nenhuma agao para obter suporte estendido para seus clusters do
Amazon EKS. O suporte padrao comec¢ara quando uma versao Kubernetes for lancada no
Amazon EKS e terminara 14 meses apds a data de langamento. O suporte estendido para uma
versao Kubernetes comecara imediatamente apds o término do suporte padrao e terminara apos
0s proximos 12 meses.
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Para quais versdes Kubernetes eu posso obter suporte estendido?

O suporte estendido esta disponivel para Kubernetes versdes 1. 23 e superiores. Vocé pode
executar clusters em qualquer versao por até 12 meses apds o fim do suporte padrao para essa
versao. Isso significa que cada versao tera suporte por 26 meses no Amazon EKS (14 meses de
suporte padrédo mais 12 meses de suporte estendido).

E se eu ndo quiser usar o suporte estendido?

Se vocé nao quiser se inscrever automaticamente no suporte estendido, vocé pode atualizar seu
cluster para uma versao Kubernetes sdo que esteja no suporte padrao do Amazon EKS. Também
€ possivel desabilitar o suporte estendido.

O que acontecera ao final de 12 meses de suporte estendido?

Os clusters executados em uma versao Kubernetes que completou seu ciclo de vida de 26
meses (14 meses de suporte padrao mais 12 meses de suporte estendido) serdo atualizados
automaticamente para a préxima versao.

Na data de fim do suporte estendido, ndo sera mais possivel criar novos clusters do Amazon EKS
com a versao sem suporte. Os planos de controle existentes sao atualizados automaticamente
pelo Amazon EKS para a versao mais antiga com suporte por meio de um processo de
implantacédo gradual ap6s a data de término do suporte. Apds a atualizagdo automatica do
ambiente de gerenciamento, certifique-se de atualizar manualmente os complementos do

cluster e os n6és do Amazon EC2. Para obter mais informacgdes, consulte Atualizar a versao do
Kubernetes de um cluster do Amazon EKS.

Quando exatamente meu ambiente de gerenciamento sera atualizado automaticamente apos a data
do fim do suporte estendido?

O Amazon EKS nao pode fornecer prazos especificos. Atualizagcbes automaticas podem ocorrer
a qualquer momento apos a data de fim do suporte estendido. Vocé nao recebera nenhuma
notificagao antes da atualizagdo. Recomendamos que vocé atualize proativamente seu ambiente
de gerenciamento sem depender do processo de atualizagao automatica do Amazon EKS.

Para obter mais informacdes, consulte Atualizar um cluster existente para a nova versao do
Kubernetes.

Posso deixar meu ambiente de gerenciamento em uma versao do Kubernetes indefinidamente?

Nao, seguranga da nuvem na AWS é a nossa maior prioridade. Apos um determinado ponto
(geralmente um ano), a comunidade do Kubernetes para de langar patches para common
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vulnerabilities and exposures (CVE — Vulnerabilidades e exposi¢des comuns) e desencoraja o
envio de CVEs para versdes incompativeis. Isso quer dizer que vulnerabilidades especificas de
uma versao anterior doKubernetes podem nem mesmo ter sido relatadas. Isso deixa clusters
expostos sem aviso prévio e sem opc¢des de corregao em caso de vulnerabilidade. Considerando
isso, 0 Amazon EKS nao permite que ambientes de gerenciamento permanegam em uma versao
que tenha atingido o fim do suporte estendido.

Ha algum custo adicional para obter suporte estendido?
Sim, havera um custo adicional para clusters do Amazon EKS executados em suporte estendido.

Para obter detalhes sobre pregos, consulte 0 Amazon EKS extended support for Kubernetes
version pricing no blog da AWS.

O que esta incluido no suporte estendido?

Os clusters do Amazon EKS no Extended Support recebem patches de segurancga continuos
para oambiente de gerenciamento Kubernetes. Além disso, o Amazon EKS lancgara patches para
o Amazon VPC CNI e CoreDNS complementos para as versdes do suprote estendido kube-
proxy. O Amazon EKS também langara patches para AMIs otimizadas do Amazon EKS AWS
publicadas para Amazon Linux, Bottlerocket e Windows, bem como nos Fargate do Amazon EKS
para essas versoes. Todos os clusters do suporte estendido continuarao a ter acesso ao suporte
técnico do AWS.

(® Note

O Extended Support para AMIs do Windows otimizadas do Amazon EKS que sao
publicadas pela AWS nao esta disponivel para o Kubernetes versaol .23, mas esta
disponivel para o Kubernetes versao 1.24 e superior.

Ha alguma limitacdo nos patches para componentes que nao Kubernetes no suporte estendido?

Embora o Extended Support cubra todos os componentes Kubernetes especificos da AWS, ele
fornecera suporte apenas para AMIs otimizadas do Amazon EKS AWS publicadas para Amazon
Linux, Bottlerocket e Windows em todos os momentos. Isso significa que vocé potencialmente
tera componentes mais novos (como sistema operacional ou kernel) em sua AMI otimizada para
Amazon EKS enquanto estiver usando o suporte estendido. Por exemplo, quando o Amazon
Linux 2 chegar ao fim de seu ciclo de vida em 2025, as AMIs do Amazon Linux otimizadas para
Amazon EKS serao criadas usando um sistema operacional Amazon Linux mais novo. O Amazon
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EKS anunciara e documentara discrepancias importantes no ciclo de vida do suporte, como essa,
para cada versao. Kubernetes

Posso criar novos clusters usando uma versdo com suporte estendido?

Sim, exceto com as versdes 1.22 e 1.21. Por exemplo, vocé pode criar um cluster 1.23, mas
nao um cluster 1.22.

Revisdo das notas de release das versdes do Kubernetes com suporte
padrao

Este tépico fornece mudangas importantes que vocé deve conhecer em cada Kubernetes versao do
suporte padrao. Ao fazer o upgrade, analise cuidadosamente as alteragdes que ocorreram entre a
versao antiga e a nova do seu cluster.

(® Note

Para clusters 1. 24 e posteriores, as AMIs do Amazon EKS publicadas oficialmente incluem
o containerd como o unico runtime. As versdes do Kubernetes anteriores a 1.24

usam o Docker como runtime padrdo. Essas versdes tém uma opgao de sinalizador de
bootstrap que vocé pode usar para testar as workloads em qualquer cluster compativel

com o containerd. Para obter mais informacdes, consulte Migrar de dockershim para

containerd.

Kubernetes 1.30

O Kubernetes 1. 30 ja esta disponivel no Amazon EKS. Para obter mais informagdes sobre o
Kubernetes 1. 30, consulte o anuncio oficial de lancamento.

/A Important

* A partir da versao 1.30 do Amazon EKS ou em versdes mais recentes, qualquer grupo de
nos gerenciados recém-criados sera automaticamente padronizado para usar o Amazon
Linux 2023 (AL2023) como o sistema operacional do n6. Anteriormente, 0s novos grupos
de nos seriam padronizados para usar o Amazon Linux 2 (AL2). E possivel continuar a
usar AL2 ao escolhé-lo como o tipo de AMI durante a criagdo de um novo grupo de nés.
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* Para obter mais informagdes sobre o0 Amazon Linux, consulte Comparacao entre o AL2

e 0 AL2023, no Guia do Usuario do Amazon Linux.

» Para obter mais informagdes sobre como especificar o sistema operacional para um
grupo de nos gerenciados, consulte Criar um grupo de nos gerenciados para seu cluster.

« Com o Amazon EKS 1. 30, o rotulo topology.k8s.aws/zone-id é adicionado a nos de
processamento. E possivel visualizar os IDs de Zonas de disponibilidade (IDs de AZs) para
determinar o local de recursos em uma conta em relacao aos recursos em outra conta. Para obter
mais informacgdes, consulte IDs de zonas de disponibilidade para seus recursos da AWS, no Guia
do usuario do AWS RAM.

* A partir da versao 1.30, o Amazon EKS nao incluira mais a anotagdo default no recurso
gp2 StorageClass aplicado a clusters recém-criados. Isso ndo tera impacto se vocé estiver
referenciando essa classe de armazenamento pelo nome. Vocé devera tomar medidas se estiver
confiando em ter um StorageClass padréo no cluster. E necessario referenciar StorageClass
pelo nome gp2. Como alternativa, vocé pode implantar a classe de armazenamento padrao
recomendada pelo Amazon EBS definindo o parametro defaultStorageClass.enabled como
verdadeiro ao instalar a v1.31.0 ou posterior do aws-ebs-csi-driver add-on.

+ A politica do IAM minima exigida para o perfil do IAM do cluster do Amazon EKS foi alterada. A
acdo ec2:DescribeAvailabilityZones é obrigatdria. Para obter mais informagdes, consulte
Funcao do IAM do cluster do Amazon EKS.

Para ver o log de alteragbes completo do Kubernetes 1. 30, consulte https://github.com/kubernetes/
kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.30.md.

Kubernetes 1.29

O Kubernetes 1. 29 ja esta disponivel no Amazon EKS. Para obter mais informacgdes sobre o
Kubernetes 1. 29, consulte o anuncio oficial de langamento.

/A Important

* A versao obsoleta da APl flowcontrol.apiserver.k8s.io/vlbeta2 do
FlowSchema e PrioritylLevelConfiguration foram descontinuados e ndo sao mais
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exibidas no Kubernetes v1.29. Se vocé tiver manifestos ou software cliente que usa o
grupo de API beta obsoleto, altere-os antes de fazer o upgrade para a versao v1.29.

* O campo .status.kubeProxyVersion para objetos de n6 agora esta obsoleto, e o projeto
Kubernetes esta propondo remover esse campo em uma versao futura. O campo obsoleto nao
€ preciso e historicamente foi gerenciado por kubelet que, na verdade, ndo conhece a versao
kube-proxy ou mesmo se kube-proxy estd em execugao. Se vocé estiver usando este campo
no software cliente, pare. As informagdes nao sdo confiaveis e o campo agora esta obsoleto.

* No Kubernetes 1. 29, para reduzir a potencial superficie de ataque, o recurso
LegacyServiceAccountTokenCleanUp rotula os tokens legados baseados em segredos
gerados automaticamente como invalidos se nao forem usados por um longo periodo (1 ano por
padrao) e os remove automaticamente se o uso nao for tentado por um longo periodo apds serem
marcados como invalidos (1 ano adicional por padrao). Para identificar esses tokens, vocé pode
executar:

kubectl get cm kube-apiserver-legacy-service-account-token-tracking -n kube-system

Para ver o log de alteragbes completo do Kubernetes 1.29, consulte https://github.com/kubernetes/
kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.29.md#changelog-since-v1280.

Kubernetes 1.28

O Kubernetes 1. 28 ja esta disponivel no Amazon EKS. Para obter mais informagdes sobre o
Kubernetes 1. 28, consulte o anuncio oficial de lancamento.

» Kubernetes v1. 28 expandiu a inclinagao suportada entre o né central e os componentes
do ambiente de gerenciamento em uma versao secundaria, de n-2 paran-3, para que 0s
componentes do n6 (kubelet e kube-proxy) da versao secundaria suportada mais antiga
possam funcionar com os componentes do ambiente de gerenciamento (kube-apiserver,
kube-scheduler, kube-controller-manager, cloud-controller-manager) para a
versao secundaria suportada mais recente.

» As métricas force_delete_pods_total e force_delete_pod_errors_total no Pod GC
Controller sao aprimoradas para considerar a exclusao forgcada de todos os pods. Um motivo
€ adicionado a métrica para indicar se o pod esta sendo excluido por for¢a, porque esta sendo
encerrado, orfao, encerrando com a taint "out-of-service" ou encerrando e n&o agendado.
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* O PersistentVolume (PV) controlador foi modificado para atribuir automaticamente
um padrao StorageClass a qualquer ndo vinculado PersistentVolumeClaim
com o storageClassName nao definido. Além disso, 0 mecanismo de validagcao de
PersistentVolumeClaim admissao no servidor da API foi ajustado para permitir a alteragao de
valores de um estado n&o definido para um StorageClass nome real.

Para ver o log de alteragbes completo do Kubernetes 1.28, consulte https://github.com/kubernetes/
kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.28.md#changelog-since-v1270.

Revisao das notas de release das versdes do Kubernetes com suporte
estendido

Este topico fornece mudancgas importantes que vocé deve conhecer em cada Kubernetes versao do
suporte estendido. Ao fazer o upgrade, analise cuidadosamente as alteragbes que ocorreram entre a
versao antiga e a nova do seu cluster.

Kubernetes 1.27

O Kubernetes 1. 27 ja esta disponivel no Amazon EKS. Para obter mais informacdes sobre o
Kubernetes 1.27, consulte o anuncio oficial de lancamento.

/A Important

* O suporte para anotagdes seccomp.security.alpha.kubernetes.io/
pod e seccomp container.seccomp.security.alpha.kubernetes.io
anotacoes alfa foi removido. As seccomp anotagoes alfa foram descontinuadas
em 1.19, e com suaremogao em 1.27, 0s seccomp campos N&o serao mais
preenchidos automaticamente para seccomp com Pods anotagdes. Em vez disso,
use o securityContext.seccompProfile campo para Pods ou contéineres
para configurar seccomp perfis. Para verificar se vocé esta usando as anotagoes
alpha seccomp obsoletas em seu cluster, execute o seguinte comando:

kubectl get pods --all-namespaces -o json | grep
-E 'seccomp.security.alpha.kubernetes.io/pod|
container.seccomp.security.alpha.kubernetes.io’

* O argumento da linha de --container-runtime comando para o kubelet foi
removido. O runtime padrao do contéiner para Amazon EKS é containerd desde a
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versao 1. 24, o que elimina a necessidade de especificar o runtime do contéiner. A partir
de 1.27 em diante, o Amazon EKS ignorara o --container-runtime argumento
passado para qualquer script de bootstrap. E importante que vocé ndo passe esse
argumento para --kubelet-extra-args evitar erros durante o processo de bootstrap
do no6. Vocé deve remover o --container-runtime argumento de todos os seus fluxos
de trabalho de criagao de nos e criar scripts.

* O kubelet em Kubernetes 1.27 aumentou o padrao de kubeAPIQPS para 50 e
de kubeAPIBurst para 100. Esses aprimoramentos permitem kubelet lidar com um volume
maior de consultas de API, melhorando os tempos de resposta e o desempenho. Quando as
demandas de escalonamento Pods aumentam, devido aos requisitos de escalabilidade, os
padrdes revisados garantem que eles kubelet possam gerenciar com eficiéncia o aumento
do workload. Como resultado, os Pod langamentos sdo mais rapidos e as operacoes de cluster
sdo mais eficazes.

» Vocé pode usar uma Pod topologia mais refinada para difundir politicas como minDomain.
Esse parametro permite especificar o numero minimo de dominios pelos quais vocé Pods
deve estar distribuido. nodeAffinityPolicy e nodeTaintPolicy permita um nivel extra
de granularidade na Pod governanca da distribuicdo. Isso esta de acordo com as afinidades
dos nds, as manchas e o matchLabelKeys campo topologySpreadConstraints em sua
especificacdo Pod's. Isso permite a selecao de calculos Pods para distribuicdo apés uma
atualizagao continua.

» Kubernetesl.27 promoveu a versao beta um novo mecanismo de politica StatefulSets
que controla a vida util de seu PersistentVolumeClaims (PVCs). A nova politica PVC de
retencao permite especificar se o PVCs gerado a partir do modelo de StatefulSet especificacdo
sera automaticamente excluido ou retido quando StatefulSet for excluido ou se as réplicas
StatefulSet forem reduzidas.

* Por meio do fechamento aleatério de uma conexao, a opgao goaway-chance no servidor de API

do Kubernetes ajuda a evitar que as conexdes do cliente HTTP/2 fiquem presas em uma Unica
instancia do servidor de API. Quando a conexao for fechada, o cliente tentara se reconectar e
provavelmente acessara um servidor de API diferente como resultado do balanceamento de carga.
O Amazon EKS versdo 1. 27 tem a sinalizagdo goaway-chance habilitada. Se sua workload em
execucao no cluster do Amazon EKS usa um cliente que nao é compativel com HTTP GOAWAY,
recomendamos atualizar seu cliente para lidar com GOAWAY reconectando-se no encerramento da
conexao.
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Para ver o log de alteragbes completo do Kubernetes 1.27, consulte https://github.com/kubernetes/
kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.27.md#changelog-since-v1260.

Kubernetes 1.26

O Kubernetes 1. 26 ja esta disponivel no Amazon EKS. Para obter mais informagdes sobre o
Kubernetes 1. 26, consulte o anuncio oficial de langamento.

/A Important

O Kubernetes 1. 26 nao oferece mais suporte a CRI vlalpha?2. Isso faz com que o
kubelet deixe de registrar o n6 se o runtime do contéiner nao for compativel com o CRI v1.
Isso também significa que o Kubernetes 1. 26 nao oferece suporte a versdo secundaria

1.5 do containerd e versoes anteriores. Se vocé estiver usando containerd, precisara
atualizar para o containerd versao 1.6 .0 ou posterior antes de atualizar qualquer n6 para

o Kubernetes 1.26. Vocé também precisa atualizar qualquer outro runtime de contéiner

que seja compativel apenas com o vlalpha2. Para obter mais informacgdes, consulte o
fornecedor de runtime de contéiner. Por padrao, as AMIs Amazon Linux e Bottlerocket
incluem o containerd verséo 1.6.6.

* Antes de fazer o upgrade para Kubernetes 1. 26, atualize seu Amazon VPC CNI plugin for
Kubernetes para a versao 1.12 ou posterior. Se vocé nao fizer o upgrade para o Amazon VPC
CNI plugin for Kubernetes versao 1.12 ou posterior, 0 Amazon VPC CNI plugin for Kubernetes vai
falhar. Para obter mais informagdes, consulte Trabalhando com o complemento Amazon VPC CNI
plugin for Kubernetes do Amazon EKS.

» Por meio do fechamento aleatério de uma conexao, a opgao goaway-chance no servidor de API
do Kubernetes ajuda a evitar que as conexdes do cliente HTTP/2 fiquem presas em uma Unica
instancia do servidor de API. Quando a conexao for fechada, o cliente tentara se reconectar e
provavelmente acessara um servidor de API diferente como resultado do balanceamento de carga.
O Amazon EKS versao 1. 26 tem a sinalizagdo goaway-chance habilitada. Se sua workload em
execugao no cluster do Amazon EKS usa um cliente que ndao € compativel com HTTP GOAWAY,
recomendamos atualizar seu cliente para lidar com GOAWAY reconectando-se no encerramento da

conexao.

Para ver o log de alteragbes completo do Kubernetes 1. 26, consulte https://github.com/kubernetes/
kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.26.md#changelog-since-v1250.

Versoes estendidas de suporte 161


https://github.com/kubernetes/kubernetes/blob/master/CHANGELOG/CHANGELOG-1.27.md#changelog-since-v1260
https://github.com/kubernetes/kubernetes/blob/master/CHANGELOG/CHANGELOG-1.27.md#changelog-since-v1260
https://kubernetes.io/blog/2022/12/09/kubernetes-v1-26-release/
https://kubernetes.io/docs/reference/command-line-tools-reference/kube-apiserver/
https://www.rfc-editor.org/rfc/rfc7540#section-6.8
https://github.com/kubernetes/kubernetes/blob/master/CHANGELOG/CHANGELOG-1.26.md#changelog-since-v1250
https://github.com/kubernetes/kubernetes/blob/master/CHANGELOG/CHANGELOG-1.26.md#changelog-since-v1250

Amazon EKS Manual do usuario

Kubernetes 1.25

O Kubernetes 1. 25 ja esta disponivel no Amazon EKS. Para obter mais informagdes sobre o
Kubernetes 1. 25, consulte o anuncio oficial de langcamento.

/A Important

* A partir do Kubernetes versao 1. 25, ndo sera mais possivel usar instancias P2 do Amazon
EC2 com as AMIs aceleradas do Amazon Linux otimizadas para o Amazon EKS prontas
para uso. Essas AMIs para o Kubernetes versdes 1.25 ou posteriores serdo compativeis
com drivers série NVIDIA 525 ou posterior, que sdo incompativeis com as instancias
P2. No entanto, os drivers da série NVIDIA 525 ou posteriores sdo compativeis com as
instancias P3, P4 e P5. Portanto, € possivel usar essas instancias com as AMls para o
Kubernetes versao 1.25 ou posterior. Antes que seus clusters do Amazon EKS sejam
atualizados para a versao 1. 25, migre qualquer insténcia P2 para instancias P3, P4 e
P5. Vocé também devera atualizar proativamente suas aplicagoes para funcionar com a
série NVIDIA 525 ou posterior. Planejamos transferir os drivers da série NVIDIA 525 ou
mais recente ou para as versdes 1.23 e 1.24 do Kubernetes no final de janeiro de 2024.

* APodSecurityPolicy (PSP) é removida em Kubernetes 1.25. PSPs sao substituidos
pelos Pod Security Admission (PSA) e pelos (PSS) do Pod Security Standards. PSA € um
controlador de admisséo integrado que implementa os controles de seguranga descritos no
PSS. PSA e PSS sédo graduados para estabilizar em Kubernetes 1. 25 e est&o habilitados
no Amazon EKS por padrao. Se voceé tiver PSPs no cluster, migre de PSP para a solugao
integrada Kubernetes PSS ou para uma solucao de politica como cédigo antes de atualizar
o cluster para a versao 1.25. Se vocé nao migrar do PSP, podera encontrar interrupgoes
em suas workloads. Para obter mais informacdes, consulte Perguntas frequentes sobre a
remogao da politica de seguranca do Pod (PSP).

* O Kubernetes versado 1.25 contém mudancas que alteram o comportamento de um
recurso existente conhecido como APF (API Priority and Fairness — Prioridade e equidade
de API). O APF serve para proteger o servidor de API contra uma possivel sobrecarga
durante periodos de maior volume de solicitagoes. Para fazer isso, o recurso impde
restricoes ao numero de solicitagdes simultdneas passiveis de processamento a qualquer
momento. Esse comportamento € alcancado com a aplicagao de niveis e limites de
prioridade distintos as solicitacdes provenientes de varias workloads ou usuarios.

Essa abordagem garante que aplicagdes criticas ou solicitagdes de alta prioridade
recebam tratamento preferencial enquanto evita que solicitacdes de baixa prioridade
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sobrecarreguem o servidor da API. Para obter mais informagdes, consulte Prioridade e
equidade de APl na documentacao do Kubernetes ou Prioridade e equidade de APl no
Guia de melhores praticas do EKS.

Essas atualizagdes foram introduzidas nas PR n.° 10352 e PR n.° 118601. Anteriormente,
a APF tratava todos os tipos de solicitacdes de maneira uniforme, com cada

solicitagdo consumindo uma unidade do limite de solicitagdes simultaneas. A

mudanca de comportamento do APF atribui unidades superiores de simultaneidade a
solicitagdes LIST devido a carga excepcionalmente pesada imposta ao servidor de API
por essas solicitagdes. O servidor de API faz a estimativa do numero de objetos que
serao retornados por um pedido LIST. Ele atribui uma unidade de simultaneidade que é
proporcional ao numero de objetos retornados.

Ao atualizar para a versao 1. 25 ou superior do Amazon EKS, esse comportamento
atualizado pode fazer com que workloads contendo solicitagdes LIST pesadas (que

antes funcionavam sem problemas) se deparem com limites de taxa. Isso seria indicado
por um codigo de resposta HTTP 429. Para evitar possiveis interrupgées na workload
devido a limitagao de taxa para solicitagbes LIST, recomendamos veementemente que
vocé reestruture suas workloads a fim de reduzir a incidéncia dessas solicitagbes. Como
alternativa, vocé pode resolver esse problema ajustando as configuracbes do APF para
alocar mais capacidade para solicitagdes essenciais enquanto reduz a capacidade alocada
para solicitacdes ndao essenciais. Para obter mais informagdes sobre essas técnicas de
mitigacao, consulte Como prevenir o descarte de solicitacdoes no Guia de melhores praticas
do EKS.

* O Amazon EKS 1. 25 inclui aprimoramentos na autenticacio de cluster que contém YAML
bibliotecas atualizadas. Se um valor YAML no aws-auth ConfigMap encontrado no
namespace kube-system comegar com uma macro, em que o primeiro caractere for
uma chave, vocé deve adicionar aspas (“ ") antes e depois das chaves ({ }).Isso é
necessario para garantir que o aws-iam-authenticator versdo v0.6.3 analise com
precisdo o aws-auth ConfigMap no Amazon EKS 1. 25.

* A versao beta da API (discovery.k8s.io/vlbetal) do EndpointSlice foi
descontinuada no Kubernetes 1.21 e ndo é mais exibida a partir do Kubernetes 1. 25.
Essa API foi atualizada para discovery.k8s.io/v1. Para obter mais informagdes,
consulte a EndpointS1ice documentagcdo do Kubernetes. O AWS Load Balancer
Controller v2. 4.6 e anteriores usavam o endpoint vlbetal para se comunicar com o
EndpointSlices. Se vocé estiver usando a configuragdo EndpointSlices do AWS
Load Balancer Controller, devera atualiza-la para AWS Load Balancer Controller v2.4.7
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antes de atualizar o cluster do Amazon EKS para 1.25. Se vocé fizer o upgrade para

1. 25 enquanto estiver usando a configuracdo EndpointSlices do AWS Load Balancer
Controller, o controlador falhara e resultara em interrupcées nas workloads. Para atualizar
o controlador, consulte O que € o AWS Load Balancer Controller?.

» A versao beta da API (autoscaling/v2betal) do HorizontalPodAutoscaler ndo é mais
fornecida a partir do Kubernetes 1. 25. Essa API foi descontinuada na versao 1. 23.
Migre manifestos e clientes de API para usar a versao da API HorizontalPodAutoscaler
do autoscaling/v2. Para obter mais informagdes, consulte a documentagao do
Kubernetes.

» SeccompDefault é promovido a versao beta em Kubernetes 1. 25. Ao definir o sinalizador
--seccomp-default quando vocé configura kubelet, o runtime do contéiner usa o perfil
RuntimeDefaultseccomp, em vez do modo “ndo confinado”(seccomp disabled). Os perfis
padrao fornecem um conjunto robusto de padrées de seguranga, preservando a funcionalidade da
workload. Embora esse sinalizador esteja disponivel, o Amazon EKS nao habilita esse sinalizador
por padrao, portanto, o comportamento do Amazon EKS permanece efetivamente inalterado. Se
quiser, vocé pode comecar a habilitar isso em seus nos. Para obter mais detalhes, consulte o
tutorial Restrict a Container's Syscalls with seccomp (Restringir as Syscalls de um contéiner com
seccomp) na documentagao do Kubernetes.

» A compatibilidade com a Container Runtime Interface (CRI) para Docker (também conhecida
como dockershim) foi removida do Kubernetes 1. 24 e posterior. O unico runtime de contéineres
nas AMIs oficiais do Amazon EKS para Kubernetes 1. 24 e clusters posteriores € containerd.
Antes de fazer o upgrade para o Amazon EKS 1. 24 ou posterior, remova qualquer referéncia
aos sinalizadores de script de bootstrap que ndo forem mais compativeis. Para obter mais
informacdes, consulte Migrar de dockershim para containerd.

* O suporte para consultas curinga foi descontinuado no CoreDNS 1.8.7 e removido no CoreDNS
1.9. Isso foi feito como medida de seguranga. As consultas curinga ndo funcionam mais e
retornam NXDOMAIN em vez de um enderego IP.

* Por meio do fechamento aleatério de uma conexao, a opgao goaway-chance no servidor de API
do Kubernetes ajuda a evitar que as conexdes do cliente HTTP/2 fiquem presas em uma Unica

instancia do servidor de API. Quando a conexao for fechada, o cliente tentara se reconectar e
provavelmente acessara um servidor de API diferente como resultado do balanceamento de carga.
O Amazon EKS versédo 1. 25 tem a sinalizagdo goaway-chance habilitada. Se sua workload em
execucao no cluster do Amazon EKS usa um cliente que nao é compativel com HTTP GOAWAY,
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recomendamos atualizar seu cliente para lidar com GOAWAY reconectando-se no encerramento da
conexao.

Para ver o log de alteracdes completo do Kubernetes 1. 25, consulte https://github.com/kubernetes/
kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.25.md#changelog-since-v1240.

Kubernetes 1.24

O Kubernetes 1. 24 ja esta disponivel no Amazon EKS. Para obter mais informacgdes sobre o
Kubernetes 1. 24, consulte o anuncio oficial de lancamento.

/A Important

» A partir do Kubernetes 1. 24, as novas APIs beta nao estao habilitadas nos clusters por
padrao. Por padrao, as APIs beta existentes e as novas versoes das APIs beta existentes
continuam a ser habilitadas. O Amazon EKS segue o mesmo comportamento que o
Kubernetes 1. 24 upstream. As portas de recursos que controlam novos recursos para
operacoes de API novas e existentes sao habilitadas por padrao. Isso esta alinhado com o
Kubernetes upstream. Para obter mais informacgdes, consulte KEP-3136: Beta APls Are Off
by Default (KEP-3136: as APIs beta sa desativadas por padr&o) no GitHub.

* A compatibilidade com a Container Runtime Interface (CRI) para Docker (também
conhecida como dockershim) foi removida do Kubernetes 1.24. As AMIs oficiais do
Amazon EKS tém o containerd como unico runtime. Antes de mudar para o Amazon
EKS 1. 24 ou superior, vocé devera remover qualquer referéncia aos sinalizadores de
script de bootstrap que nao forem mais compativeis. Certifique-se também de que o
encaminhamento de IP esteja habilitado para seus nos de processamento. Para obter mais
informacdes, consulte Migrar de dockershim para containexrd.

» Se vocé ja tiver Fluentd configurado para Container Insights, devera
migrar Fluentd para Fluent Bit antes de atualizar seu cluster. Os analisadores Fluentd sdo
configurados para analisar apenas mensagens de log no formato JSON. Ao contrario
de dockerd, o runtime do containexrd contéiner tem mensagens de log que nao
estdo no formato JSON. Se vocé ndo migrar para Fluent Bit, alguns dos Fluentd's
analisadores configurados gerarao muitos erros dentro do Fluentd contéiner. Para obter
mais informagdes sobre migracao, consulte Configurar Fluent Bit como um DaemonSet

para enviar logs para o CloudWatch Logs.
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* No Kubernetes 1. 23 e anteriores, certificados servidos pelo kubelet com Subject
Alternative Names (SANs) IP e DNS nao verificaveis sao emitidos automaticamente
com SANs nao verificaveis. Esses SANs nao verificaveis sdo omitidos do certificado
provisionado. Em clusters versado 1. 24 e posteriores, os certificados servidor pelo
kubelet nao serao emitidos se o SAN nao puder ser verificado. Isso impede o
funcionamento dos comandos kubectl exec e kubectl logs. Para obter mais
informagdes, consulte Consideragdes sobre a assinatura de certificado antes de atualizar
seu cluster para o Kubernetes 1.24.

* Ao atualizar um cluster do Amazon EKS 1. 23 que usa Fluent Bit, verifique se ele esta
executando o k8s/1.3.12 ou posterior. Para isso, reaplique o arquivo YAML Fluent Bit
aplicavel mais recente peloGitHub. Para obter mais informagdes, consulte Configurar o
Fluent Bit, no Guia do usuario do Amazon CloudWatch.

» Vocé pode usar dicas sensiveis a topologia para indicar sua preferéncia por manter o trafego
na zona quando os nés de processamento do cluster sdo implantados em varias zonas de
disponibilidade. O roteamento do trafego dentro de uma zona pode ajudar a reduzir custos e
melhorar a performance da rede. Por padrao, as dicas sensiveis a topologia sdo habilitadas no
Amazon EKS1. 24. Para obter mais informagdes, consulte Topology Aware Hints (Dicas sensiveis
a topologia) na documentagao do Kubernetes.

* O PodSecurityPolicy (PSP) esta programado para remogao no Kubernetes 1.25. Os PSPs
estdo sendo substituidos pelo Pod Security Admission (PSA). O PSA € um controlador de
admissao integrado que usa os controles de segurancga descritos nos Pod Security Standards
(PSS). Tanto o PSA quanto os PSS s&o recursos beta e s&o habilitados no Amazon EKS por
padrao. Para resolver a remog¢ao da PSP na versao 1.25, recomendamos que vocé implemente
PSS no Amazon EKS. Para obter mais informacdes, consulte Implementing Pod Security
Standards in Amazon EKS (Implementando Pod Security Standards no Amazon EKS) no blog da
AWS.

» A ExecCredential client.authentication.k8s.io/v1alphal foi removida no Kubernetes
1.24. A API ExecCredential estava disponivel em geral no Kubernetes 1.22. Se vocé usar um
plug-in de credencial client-go que dependa da API vlalphal, entre em contato com o distribuidor
do plug-in para saber como migrar para a API v1.

» Para o Kubernetes 1. 24, contribuimos com um recurso para o projeto upstream do Cluster
Autoscaler que simplifica a escalagao de grupos de nos gerenciados do Amazon EKS de e
para zero nos. Anteriormente, para que o Cluster Autoscaler entendesse os recursos, rétulos e
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taints de um grupo de nds gerenciados que era escalado para zero nés, era necessario marcar
o grupo subjacente do Amazon EC2 Auto Scaling com os detalhes dos nés pelos quais ele era
responsavel. Agora, quando ndo ha ndés em execugao no grupo de nés gerenciados, o Cluster
Autoscaler chama a operagao de APl DescribeNodegroup do Amazon EKS. Essa operagao
de API fornece as informacgdes de que o Cluster Autoscaler precisa sobre os recursos, rotulos

e taints do grupo de nés gerenciados. Esse recurso requer que vocé adicione a permissao
eks:DescribeNodegroup a politica do IAM da conta do servigo Cluster Autoscaler. Quando
o valor de uma tag do Cluster Autoscaler no grupo do Auto Scaling que aciona um grupo de nés
gerenciados pelo Amazon EKS conflita com o proprio grupo de nés, o Cluster Autoscaler da
preferéncia ao valor da tag do grupo do Auto Scaling. Isso permite que vocé substitua os valores
conforme necessario. Para obter mais informagdes, consulte Escalar a computacao em cluster

com o Karpenter e o Cluster Autoscaler.

« Se pretender usar os tipos de instancia Inferentia ou Trainium com o Amazon EKS 1. 24, vocé
devera atualizar para o plug-in de dispositivo AWS Neuron versao 1.9.3.0 ou posterior. Para obter
mais informagdes, consulte a versdao do Neuron K8 [1.9.3.0] na documentagao do AWS Neuron.

» Por padrao, Containerd tem o IPv6 habilitado para Pods. Ele aplica as configuragdes do kernel
do né aos namespaces de rede do Pod. Por isso, os contéineres em um Pod se vinculam aos
enderecos de loopback IPv4 (127.0.0.1) and IPv6 (: :1). IPv6 é o protocolo padrao para
comunicagao. Antes de atualizar o cluster para a versao 1. 24, recomendamos que vocé teste os
Pods de varios contéineres. Modifique os aplicativos para que eles possam se vincular a todos os
enderecos IP nas interfaces de loopback. A maioria das bibliotecas permite a vinculagao do IPv6,
que é compativel com o IPv4. Quando n&o € possivel modificar o codigo do aplicativo, vocé tem
duas opcoes:

» Execute um contéiner init e defina disable ipv6 como true (sysctl -w
net.ipv6.conf.all.disable_ipv6=1).

» Configure um webhook de admissdao mutante para injetar um contéiner init junto com os Pods
de aplicagoes.

Se vocé precisar bloquear o IPv6 para todos os Pods em todos os néds, talvez seja necessario
desabilitar o IPv6 nas suas instancias.

* Por meio do fechamento aleatério de uma conexao, a opgao goaway-chance no servidor de API
do Kubernetes ajuda a evitar que as conexdes do cliente HTTP/2 fiquem presas em uma unica

instancia do servidor de API. Quando a conexao for fechada, o cliente tentara se reconectar e
provavelmente acessara um servidor de API diferente como resultado do balanceamento de carga.
O Amazon EKS versédo 1. 24 tem a sinalizagdo goaway-chance habilitada. Se sua workload em
execucao no cluster do Amazon EKS usa um cliente que ndo € compativel com HTTP GOAWAY,
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recomendamos atualizar seu cliente para lidar com GOAWAY reconectando-se no encerramento da
conexao.

Para ver o log de alteracdes completo do Kubernetes 1. 24, consulte https://github.com/kubernetes/
kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.24.md#changelog-since-v1230.

Kubernetes 1.23

O Kubernetes 1. 23 ja esta disponivel no Amazon EKS. Para obter mais informacgdes sobre o
Kubernetes 1. 23, consulte o anuncio oficial de lancamento.

/A Important

* O recurso de migragao de volume in-tree para a interface de armazenamento de contéiner
(CSI) do Kubernetes € habilitado. O recurso permite a substituicao de plug-ins de
armazenamento em arvore no Kubernetes para o Amazon EBS com um driver de CSI
correspondente do Amazon EBS. Para obter mais informagdes, consulte Recurso do
Kubernetes 1.17: migracado de volume Kubernetes em arvore para CSI segue para etapa
beta no blog Kubernetes.

O recurso converte APIls em arvore para APIs CSI equivalentes e delega operacdes

a um driver CSI substituto. Com esse recurso, se vocé usar objetos StorageClass,
PersistentVolume e PersistentVolumeClaim que pertencam a essas workloads,
provavelmente nao havera nenhuma alteragao perceptivel. O recurso permite que o
Kubernetes delegue todas as operagdes de gerenciamento de armazenamento do plug-
in em arvore para o driver de CSI. Se vocé usar volumes do Amazon EBS em um cluster
existente, instale o driver da CSI do Amazon EBS no cluster antes de atualiza-lo para a
versao 1.23. Se vocé nao instalar o driver antes de atualizar o cluster existente, ha a
possibilidade de ocorrer interrup¢des nas workloads. Se vocé planejar implantar workloads
que usem volumes do Amazon EBS em um novo cluster 1. 23, instale o driver da CSI

do Amazon EBS no cluster antes de implantar as workloads. Para obter instrugdes sobre
como instalar o driver de CSI do Amazon EBS no cluster, consulte Armazene volumes do

Kubernetes com o Amazon EBS. Para ver as perguntas frequentes sobre o recurso de
migragao, consulte Perguntas frequentes sobre migracdo de CS| do Amazon EBS.
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* O Extended Support para AMIs do Windows otimizadas do Amazon EKS que sao
publicadas pela AWS nao esta disponivel para o Kubernetes versaol. 23, mas esta
disponivel para o Kubernetes versao 1. 24 e superior.

* O Kubernetes deixou de ser compativel com dockershim na versdo 1.20 e removeu o
dockershim na versao 1.24. Para obter mais informacodes, consulte O Kubernetes esta

migrando do Dockershim: compromissos e proximas etapas no blog do Kubernetes. O Amazon
EKS deixara de ser compativel com o dockershim a partir do Amazon EKS versao 1. 24. A partir
do Amazon EKS versao 1. 24, as AMIs oficiais do Amazon EKS terdo o containerd como o

Unico runtime.

Embora o Amazon EKS versao 1. 23 continue sendo compativel com o dockershim,
recomendamos que vocé comece a testar suas aplicagdes agora mesmo para identificar e remover
quaisquer dependéncias do Docker. Dessa forma, vocé estara preparado para atualizar seu cluster
para a versao 1. 24. Para obter mais informacgdes sobre a remogao do dockershim, consulte
Migrar de dockershim para containerd.

* O Kubernetes promoveu para disponibilidade geral a rede de pilha dupla IPv4/IPv6 para
Pods, servigos e nds. No entanto, atualmente o Amazon EKS e o Amazon VPC CNI plugin
for Kubernetes nao sao compativeis com redes de pilha dupla. Seus clusters podem atribuir
enderecos IPv4 ou IPv6 a Pods e servigos, mas nao podem atribuir os dois tipos de endereco.

» O Kubernetes promoveu o recurso Pod Security Admission (PSA) para a fase beta. O recurso é
habilitado por padréo. Para obter mais informagdes, consulte Pod Security Admission (Admissao
de seguranga de pods) na documentagédo do Kubernetes. O PSA substitui o controlador de
admissao Pod Security Policy (PSP). Nao ha compatibilidade com o controlador de admissao PSP

e sua remogao esta programada para o Kubernetes versao 1. 25.

O controlador de admissao PSP aplica padroes de seguranga de Pod em Pods em um namespace
com base em rétulos especificos de namespace que definem o nivel de imposi¢ao. Para obter
mais informacgdes, consulte Pod Security Standards (PSS) and Pod Security Admission (PSA)
(Padrdes de seguranga de pod [PSS] e admissao de seguranca de pod [PSA]) no guia de praticas
recomendadas do Amazon EKS.

» Agora, a imagem do kube-proxy implantada com clusters é a imagem basica minima mantida

pelo Amazon EKS Distro (EKS-D). A imagem contém pacotes minimos e nao tem shells nem
gerenciadores de pacotes.
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» O Kubernetes promoveu contéineres efémeros para a fase beta. Contéineres efémeros sao
contéineres temporarios executados no mesmo namespace de um Pod existente. Vocé pode
usa-los para observar o estado de Pods e contéineres a fim de solucionar problemas e realizar
depuracao. Isso é especialmente Util para solucionar problemas interativos quando o kubectl
exec € insuficiente porque um contéiner sofreu uma pane ou uma imagem de contéiner nao inclui
utilitarios de depuragao. As imagens sem distribuicdo sao um exemplo de contéiner que inclui
um utilitario de depuragao. Para obter mais informagdes, consulte Debugging with an ephemeral
debug container (Depuragdo com um contéiner efémero de depuragao) na documentacéo do
Kubernetes.

* O Kubernetes promoveu a versao estavel da APl HorizontalPodAutoscaler autoscaling/
v2 para disponibilidade geral. A APl HorizontalPodAutoscaler autoscaling/v2beta2 esta
obsoleta. Ele ndo esta disponivel na versao 1. 26.

* Por meio do fechamento aleatério de uma conexao, a opgao goaway-chance no servidor de API
do Kubernetes ajuda a evitar que as conexdes do cliente HTTP/2 fiquem presas em uma Unica
instancia do servidor de API. Quando a conexao for fechada, o cliente tentara se reconectar e
provavelmente acessara um servidor de API diferente como resultado do balanceamento de carga.
O Amazon EKS versao 1. 23 tem a sinalizagdo goaway-chance habilitada. Se sua workload em

execucao no cluster do Amazon EKS usa um cliente que ndao € compativel com HTTP GOAWAY,

recomendamos atualizar seu cliente para lidar com GOAWAY reconectando-se no encerramento da
conexao.

Para ver o log de alteragbes completo do Kubernetes 1.23, consulte https://github.com/kubernetes/
kubernetes/blob/master/ CHANGELOG/CHANGELOG-1.23.md#changelog-since-v1220.

Revisao das notas de versao do Kubernetes versao 1.22

/A Important

Nao é possivel criar novos clusters com essas versoes.

Este topico mostra alteragbes importantes que vocé deve conhecer na versado 1.22. Ao fazer o
upgrade, analise cuidadosamente as alteragdes que ocorreram entre a versao antiga e a nova do
seu cluster.
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Kubernetes versao 1.22

Os seguintes controladores de admissao estao habilitados para todas as versdes da

plataforma 1.22: DefaultStorageClass, DefaultTolerationSeconds, LimitRanger
MutatingAdmissionWebhook, NamespacelLifecycle, NodeRestriction,

ResourceQuota, ServiceAccount, ValidatingAdmissionWebhook,

PodSecurityPolicy, TaintNodesByCondition, StorageObjectInUseProtection,
PersistentVolumeClaimResize, ExtendedResourceToleration, CertificateApproval,
PodPriority, CertificateSigning, CertificateSubjectRestriction, RuntimeClass e

DefaultIngressClass
Versao do Versao da Notas de release Data de
Kubernetes plataforma langamento
Amazon EKS

1.22.17 eks.28 Nova versao da plataforma com 16 de maio de
corregbes de seguranca e melhorias. 2024

1.22.17 eks.26 Nova versao da plataforma com 1° de abril de
corregbes de seguranca e melhorias. 2024

1.22.17 eks.14 Nova versao da plataforma com 30 de junho de
corregbes de seguranca e melhorias. 2023

1.22.17 eks.13 Nova versao da plataforma com 9 de junho de
corregdes de seguranca e melhorias. 2023

1.22.17 eks.12 Nova versao da plataforma com 5 de maio de
correcoes de seguranga e melhorias. 2023

1.22.17 eks.11 Nova versao da plataforma com 24 de marco de
correcoes de segurancga e melhorias. 2023

1.22.16 eks.10 Nova versao da plataforma com 27 de janeiro de
correcoes de segurancga e melhorias. 2023

1.22.15 eks.9 Nova versao da plataforma com 5 de dezembro

correcoes de seguranca e melhorias.

de 2022
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Versao do Versao da Notas de release Data de
Kubernetes plataforma langamento

Amazon EKS
1.22.15 eks.8 Nova versao da plataforma com 18 de novembro
correcoes de seguranca e melhorias.  de 2022
1.22.15 eks.7 Nova versao da plataforma com 7 de novembro
corregoes de seguranga e melhorias.  de 2022
1.22.13 eks.6 Nova versao da plataforma com 21 de setembro
corregOes de seguranga e melhorias.  de 2022
1.22.10 eks.5 Nova versao da plataforma com 15 de agosto de
melhorias na resiliéncia do etcd. 2022
1.22.10 eks.4 Nova versao da plataforma com 21 de julho de
corre¢oes de seguranga e melhorias 2022
. Esta versao da plataforma também
apresenta um novo controlador de
marcacgao que marca todos os noés
de processamento com aws:eks:c
luster-name para facilitar a
alocacéao de custos para esses
nos de processamento. Para obter
mais informagdes, consulte Marcar
recursos para faturamento.
1.22.10 eks.3 Nova versao da plataforma com 7 de julho de
corregbes de seguranca e melhorias. 2022
1.22.9 eks.2 Nova versao da plataforma com 31 de maio de
corregdes de seguranca e melhorias. 2022
1.22.6 eks.1 Langamento inicial do Kubernetes 4 de abril de
versdo 1.22 para o Amazon EKS. 2022
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Visualizar o periodo atual de suporte do cluster

A secgao periodo de suporte do cluster do console da AWS indica se seu cluster esta atualmente em
suporte padrao ou estendido. Se o periodo de suporte do cluster for Suporte estendido, vocé esta
sendo cobrado pelo suporte estendido do EKS.

Para obter mais informagdes sobre o suporte padrao e o suporte estendido, consulte the section
called “Versbées do Kubernetes”.

Visualizar o periodo atual de suporte do cluster (Console da AWS)

1. Navegue até a pagina Clusters na se¢cao EKS do Console da AWS. Confirme se o console esta
configurado na mesma regidao da AWS do cluster que deseja revisar.

2. Revise a coluna Periodo de suporte. Se o valor for Suporte padrao até..., vocé nao esta sendo
cobrado atualmente pelo suporte estendido. Vocé esta dentro do periodo de suporte padrao. Se
o valor for Suporte estendido..., esse cluster esta sendo cobrado pelo suporte estendido.

(® Note

O Periodo de suporte ndo pode ser recuperado com a AWS CLI ou API.

Visualizar a politica atual de upgrade do cluster

A politica de upgrade de um cluster determina o que acontece quando um cluster chega ao final do
periodo de suporte padréo. Se a politica de upgrade for EXTENDED, o cluster ndo sera atualizado
automaticamente e entrara no suporte estendido. Se politica de upgrade for STANDARD, ele sera
atualizado automaticamente.

Os controles do Amazon EKS para a politica de versdo do Kubernetes permitem escolher o fim do
comportamento de suporte padrao para seus clusters do EKS. Com esses controles, vocé pode
decidir quais clusters devem entrar no suporte estendido e quais clusters devem ser atualizados
automaticamente ao final do suporte padrao para uma versdo do Kubernetes.

Uma verséo secundaria tera suporte padrao no Amazon EKS durante os primeiros 14 meses apos
seu lancamento. Depois que uma versiao excede a data de término do suporte padrao, ela entra no
suporte estendido pelos 12 meses seguintes. O suporte estendido permite que vocé permanega em
uma Kubernetes versao especifica por mais tempo por um custo adicional por hora de cluster. E
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possivel habilitar ou desabilitar o suporte estendido para um cluster do EKS. Se vocé desabilitar o
suporte estendido, a AWS atualizara automaticamente seu cluster para a proxima versao ao final do
suporte padrao. Se vocé habilitar o suporte estendido, podera permanecer na versao atual por um
custo adicional por um periodo limitado de tempo. Planeje fazer o upgrade do cluster do Kubernetes
regularmente, mesmo se vocé usa o suporte estendido.

Vocé pode definir a politica de versao para clusters novos e existentes usando a propriedade
supportType. Ha duas op¢des que podem ser usadas para definir a politica de suporte a versoes:

* STANDARD: o cluster do EKS esta qualificado para upgrade automatico ao final do suporte padréo.
Vocé nao incorrera em cobrancas de suporte estendido com essa configuragcao, mas seu cluster
do EKS sera atualizado automaticamente para a proxima versao do Kubernetes compativel com o
suporte padrao.

* EXTENDED: o cluster do EKS entrara em suporte estendido quando a versao do Kubernetes atingir
o fim do suporte padrdo. Vocé incorrera em taxas de suporte estendidas com essa configuragao.
E possivel atualizar o cluster para uma versdo do Kubernetes compativel com o suporte padréo
parar de incorrer em cobrancgas de suporte estendido. Clusters executados com suporte estendido
estarao qualificados para atualizagao automatica ao final do suporte estendido.

O suporte estendido esta habilitado por padrao para todos os novos clusters e para os clusters
existentes. E possivel verificar se o suporte estendido esta habilitado para um cluster via AWS
Management Console ou AWS CLI.

/A Important

Se vocé quiser que seu cluster permaneca na versao Kubernetes atual para se beneficiar do
periodo de suporte estendido, sera necessario habilitar a politica de atualizagao de suporte
estendido antes do final do periodo de suporte padrao.

S é possivel definir a politica de suporte de versao para seus clusters enquanto ela é executada na
versao do Kubernetes em suporte padrao. Depois que a versao entrar no suporte estendido, vocé
nao podera alterar essa configuragédo até que execute uma versao no suporte padrao.

Por exemplo, se vocé definiu sua politica de suporte de versao como standard, ndo podera alterar
essa configuragcado depois que a versao do Kubernetes em execugao no seu cluster atingir o fim do
suporte padrao. Se vocé definiu sua politica de suporte de versdo como extended, ndo podera
alterar essa configuracéo depois que a versdo do Kubernetes em execugéo no seu cluster atingir o
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fim do suporte padrao. Para alterar a configuragao da politica de suporte de versao, seu cluster deve
estar sendo executado em uma versao padrao compativel do Kubernetes.

Visualizar a politica de upgrade do cluster (Console da AWS)

1. Navegue até a pagina Clusters na secdo EKS do Console da AWS. Confirme se o console esta
configurado na mesma regido da AWS do cluster que deseja revisar.

2. Revise a coluna Politica de upgrade. Se o valor for Suporte padrao, o cluster ndo entrara no
suporte estendido. Se o valor for Suporte estendido, o cluster entrara no suporte estendido.

Visualizar a politica de upgrade do cluster (AWS CLI)

1. Verifique se a AWS CLI esta instalada e se vocé esta conectado. Saiba como atualizar e instalar
a AWS CLI.

2. Determine o nome do seu cluster do EKS. Defina a CLI para a mesma regiao da AWS do seu
cluster do EKS.

3. [Execute o seguinte comando:

aws eks describe-cluster \
--name <cluster-name> \
--query "cluster.upgradePolicy.supportType"

4. Se o valor for STANDARD, o cluster ndo entrara no suporte estendido. Se o valor for EXTENDED,
o cluster entrara no suporte estendido.

Adicione flexibilidade para planejar atualizacdes de versdo do Kubernetes
habilitando o suporte estendido do EKS

Este tépico descreve como definir a politica de atualizagao de um cluster do EKS para habilitar o
suporte estendido. A politica de atualizagdo de um cluster do EKS determina o que acontece quando
um cluster chega ao final do periodo de suporte padrdo. Se uma politica de upgrade de cluster

tiver o suporte estendido habilitado, ela entrara no periodo de suporte estendido no final do periodo
de suporte padrao. O cluster n&do sera atualizado automaticamente no final do periodo de suporte
padrao.
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Na verdade, os clusters, no periodo de suporte estendido, incorrem em custos mais altos. Se um
cluster simplesmente tiver a politica de atualizagao definida para permitir o suporte estendido e
estiver no periodo de suporte padrao, ele incorrera em custos padrao.

Os clusters do EKS tém a politica de atualizagao definida para habilitar o suporte estendido por
padrao.

Para obter mais informacdes sobre politicas de atualizagao, consulte the section called “Visualizar
politica de upgrade”.

/A Important

Se vocé quiser que seu cluster permaneca na versao Kubernetes atual para se beneficiar do
periodo de suporte estendido, sera necessario habilitar a politica de atualizagao de suporte
estendido antes do final do periodo de suporte padrao.

Se vocé nao ativar o suporte estendido, seu cluster sera atualizado automaticamente.

Habilitar suporte estendido do EKS (Console da AWS)

1. Navegue para seu cluster do EKS no Console da AWS. Selecione a guia Visao geral na pagina
Informagdes do cluster.

2. Na secgao Configuragdes de versao do Kubernetes, selecione Gerenciar.

3. Selecione Suporte estendido e, em seguida, Salvar alteragdes.

Habilitar suporte estendido do EKS (AWS CLI)

1. Verifique se a AWS CLI esta instalada e se vocé esta conectado. Saiba como atualizar e instalar
a AWS CLI.

2. Determine o nome do seu cluster do EKS.

3. Execute o seguinte comando:

aws eks update-cluster-config \
--name <cluster-name> \
--upgrade-policy supportType = EXTENDED
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Evitar o aumento dos custos do cluster desabilitando o suporte estendido
do EKS

Este tépico descreve como definir a politica de atualizagao de um cluster do EKS para desabilitar o
suporte estendido. A politica de atualizagdo de um cluster do EKS determina o que acontece quando
um cluster chega ao final do periodo de suporte padrdo. Se uma politica de atualizagao de cluster
tiver o suporte estendido desabilitado, ela sera atualizada automaticamente para a proxima versao
do Kubernetes.

Para obter mais informacgdes sobre politicas de atualizagéo, consulte the section called “Visualizar
politica de upgrade”.

/A Important

Nao € possivel desabilitar o suporte estendido apds o cluster entrar nele. O suporte
estendido pode ser desabilitado somente para clusters no suporte padrao.
A AWS recomenda atualizar o cluster para uma versao no periodo de suporte padrao.

Desabilitar suporte estendido do EKS (Console da AWS)

1. Navegue para seu cluster do EKS no Console da AWS. Selecione a guia Visdo geral na pagina
Informagdes do cluster.

2. Na sec¢ao Configuracoes de versao do Kubernetes, selecione Gerenciar.

3. Selecione Suporte padrao e, em seguida, Salvar alteragoes.

Desabilitar suporte estendido do EKS (AWS CLI)

1. Verifique se a AWS CLI esta instalada e se vocé esta conectado. Saiba como atualizar e instalar
a AWS CLI.

2. Determine o nome do seu cluster do EKS.

3. Execute o seguinte comando:

aws eks update-cluster-config \
--name <cluster-name> \
--upgrade-policy supportType = STANDARD
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Veja as versoes da plataforma do Amazon EKS para cada versao
do Kubernetes

As versdes da plataforma Amazon EKS representam os recursos do ambiente de gerenciamento

do cluster do Amazon EKS, como quais sinalizadores do servidor de API do Kubernetes estao
habilitados e também a versao de patch atual do Kubernetes. Toda versado secundaria do Kubernetes
tem uma ou mais versodes de plataforma do Amazon EKS associadas. As versdes de plataforma para
diferentes versbées secundarias do Kubernetes sdo independentes. Vocé pode recuperar a versao
atual da plataforma do seu cluster usando a AWS CLI ou o AWS Management Console. Se vocé tiver
um cluster local no AWS Outposts, consulte Conheca as versées de plataforma do Kubernetes e do
Amazon EKS para AWS Outposts em vez deste tdpico.

Quando uma nova versao secundaria do Kubernetes estiver disponivel no Amazon EKS, como a
1.30, a versao inicial da plataforma do Amazon EKS para essa versao secundaria do Kubernetes
comecgara em eks. 1. Porém, o Amazon EKS langa novas versdes de plataforma periodicamente
para habilitar novas configuragbes do ambiente de gerenciamento do Kubernetes e para fornecer
corregdes de seguranca.

Quando novas versodes de plataforma do Amazon EKS sao disponibilizadas para uma versao
secundaria:

* O numero da verséao da plataforma do Amazon EKS é incrementado (eks.n+1).

* O Amazon EKS atualiza automaticamente todos os clusters existentes da versao de plataforma
mais recente do Amazon EKS para a versao secundaria correspondente do Kubernetes.
As atualizagbes automaticas de versdes de plataformas existentes do Amazon EKS sao
implementadas de forma incremental. O processo de implantagao pode levar algum tempo. Se
precisar dos recursos da versao de plataforma mais recente do Amazon EKS imediatamente, vocé
devera criar outro cluster do Amazon EKS.

Se o cluster tiver mais de duas versdes de plataforma atras da versao atual da plataforma, é
possivel que o Amazon EKS nao tenha conseguido atualizar automaticamente o cluster. Para
obter detalhes sobre 0 que pode causar isso, consulte A versao da plataforma Amazon EKS esta
mais de duas versdes atras da versao atual da plataforma.

» O Amazon EKS pode publicar uma nova AMI do né com uma versao de patch correspondente.
Porém, todas as versdes de patch sdo compativeis entre o ambiente de gerenciamento do EKS e
as AMIs do n6 para uma determinada versao secundaria do Kubernetes.
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Novas versoes de plataforma do Amazon EKS nao apresentam alteragées que podem causar
interrupgdes nem causam interrupgdes do servico.

Os clusters sdo sempre criados com a versao de plataforma mais recente disponivel do Amazon
EKS (eks.n) para a versao especificada do Kubernetes. Se vocé atualizar o cluster para uma nova
versao secundaria do Kubernetes, o cluster recebera a versao atual da plataforma do Amazon EKS
para a versao secundaria do Kubernetes para a qual vocé atualizou.

As versoes recentes e atuais da plataforma do Amazon EKS estao descritas nas tabelas a seguir.

(@ Note

A AWS desabilitou recentemente algumas versdes da plataforma publicadas em junho de
2024. As versdes da plataforma apresentavam problemas de estabilidade. Nenhuma agao é
necessaria.

Kubernetes versao 1.30

Os seguintes controladores de admissao estdo habilitados para todas as versdes da plataforma
1.30: NodeRestriction, ExtendedResourceToleration, NamespacelLifecycle,
LimitRanger, ServiceAccount, TaintNodesByCondition, PodSecurity, Priority,
DefaultTolerationSeconds, DefaultStorageClass, StorageObjectInUseProtection,
PersistentVolumeClaimResize, RuntimeClass, CertificateApproval,
CertificateSigning, CertificateSubjectRestriction, DefaultIngressClass
MutatingAdmissionWebhook, ValidatingAdmissionWebhook, ResourceQuota.

Versao do Versao da Notas de release Data de
Kubernetes plataforma EKS langamento
1.30.2 eks.5 Nova versao da plataforma com 2 de julho de

corregbes de seguranca e melhorias. 2024

1.30.0 eks.2 Langamento inicial do Kubernete 23 de maio de
s versao 1.30 para o EKS. Para 2024
obter mais informacdes, consulte
Kubernetes 1.30.
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Kubernetes versao 1. 29

Os seguintes controladores de admissao estdo habilitados para todas as versdes da plataforma
1.29: NodeRestriction, ExtendedResourceToleration, NamespacelLifecycle,
LimitRanger, ServiceAccount, TaintNodesByCondition, PodSecurity, Priority,

DefaultTolerationSeconds, DefaultStorageClass, StorageObjectInUseProtection,
PersistentVolumeClaimResize, RuntimeClass, CertificateApproval,

CertificateSigning, CertificateSubjectRestriction, DefaultIngressClass
MutatingAdmissionWebhook, ValidatingAdmissionWebhook, ResourceQuota.

Versao do
Kubernetes

1.29.6

1.29.4

Versao da
plataforma EKS
eks.10

eks.7

eks.6

eks.5

eks.4

eks.3

eks.1

Notas de release

Nova versao da plataforma com

corregbes de seguranca e melhorias.

Nova versao da plataforma com
autoescalabilidade do CoreDNS,
corregdes de seguranga e melhorias
. Para obter mais informacdes sobre
autoescalabilidade do CordeDNS,
consulte Autoescalabilidade do
CoreDNS.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranga e melhorias.

Langamento inicial do Kubernete
s versao 1.29 para o EKS. Para

Data de
langamento

2 de julho de
2024

16 de maio de
2024

18 de abril de
2024

29 de margo de
2024

20 de margo de
2024

12 de margo de
2024

23 de janeiro de
2024

Kubernetes verséao 1.29
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Versao do Versao da Notas de release Data de
Kubernetes plataforma EKS langamento

Kubernetes versao 1.28

obter mais informagdes, consulte
Kubernetes 1.29.

Os seguintes controladores de admissao estdo habilitados para todas as versdes da plataforma

1.28: NodeRestriction, ExtendedResourceToleration, NamespacelLifecycle,

LimitRanger, ServiceAccount, TaintNodesByCondition, PodSecurity, Priority,

DefaultTolerationSeconds, DefaultStorageClass, StorageObjectInUseProtection,
PersistentVolumeClaimResize, RuntimeClass, CertificateApproval,

CertificateSigning, CertificateSubjectRestriction, DefaultIngressClass
MutatingAdmissionWebhook, ValidatingAdmissionWebhook, ResourceQuota.

Versao do
Kubernetes

1.28.11

1.28.9

1.28.8

1.28.7

Versao da
plataforma EKS
eks.16

eks.13

eks.12

eks.11

Notas de release

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com
autoescalabilidade do CoreDNS,
correcoes de seguranga e melhorias
. Para obter mais informacdes sobre
autoescalabilidade do CordeDNS,
consulte Autoescalabilidade do
CoreDNS.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranga e melhorias.

Data de
langamento

2 de julho de
2024

16 de maio de
2024

18 de abril de
2024

29 de margo de
2024

Kubernetes versédo 1.28
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Versao do Versao da Notas de release Data de
Kubernetes plataforma EKS langamento
1.28.7 eks.10 Nova versao da plataforma com 20 de margo de
corregOes de seguranca e melhorias. 2024

1.28.6 eks.9 Nova versao da plataforma com 12 de margo de
corregoes de seguranca e melhorias. 2024

1.28.5 eks.7 Nova versao da plataforma com 17 de janeiro de
corregoes de seguranca e melhorias. 2024

1.28.4 eks.6 Nova versao da plataforma com 14 de dezembro
entradas de acesso, corregoes de de 2023
segurancga e melhorias.

1.28.4 eks.5 Nova versao da plataforma com 12 de dezembro
corregbes de seguranca e melhorias.  de 2023

1.28.3 eks.4 Nova versao da plataforma com 10 de novembro
Saiba como a EKS Pod Identity de 2023
concede aos pods acesso aos
servicos da AWS, corregdes de
segurancga e melhorias.

1.28.3 eks.3 Nova versao da plataforma com 3 de novembro
corregbes de seguranca e melhorias.  de 2023

1.28.2 eks.2 Nova versao da plataforma com 16 de outubro de
corregbes de seguranca e melhorias. 2023

1.28.1 eks.1 Langamento inicial do Kubernete 26 de setembro

s versao 1. 28 para o EKS. Para
obter mais informagdes, consulte
Kubernetes 1.28.

de 2023
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Kubernetes versao 1.27

Os seguintes controladores de admissao estdo habilitados para todas as versdes da plataforma

1.27: NodeRestriction, ExtendedResourceToleration, NamespacelLifecycle,

LimitRanger, ServiceAccount, TaintNodesByCondition, PodSecurity, Priority,

DefaultTolerationSeconds, DefaultStorageClass, StorageObjectInUseProtection,
PersistentVolumeClaimResize, RuntimeClass, CertificateApproval,

CertificateSigning, CertificateSubjectRestriction, DefaultIngressClass
MutatingAdmissionWebhook, ValidatingAdmissionWebhook, ResourceQuota.

Versao do
Kubernetes

1.27.15

1.27.13

1.27.12

1.27.11

1.27.11

1.27.10

1.27.9

Versao da
plataforma EKS
eks.20

eks.17

eks.16

eks.15

eks.14

eks.13

eks.11

Notas de release

Nova versao da plataforma com

corregbes de seguranca e melhorias.

Nova versao da plataforma com
autoescalabilidade do CoreDNS,
corregdes de seguranga e melhorias
. Para obter mais informacdes sobre
autoescalabilidade do CordeDNS,
consulte Autoescalabilidade do
CoreDNS.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranga e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Data de
langamento

2 de julho de
2024

16 de maio de
2024

18 de abril de
2024

29 de margo de
2024

20 de margo de
2024

12 de margo de
2024

17 de janeiro de
2024

Kubernetes verséo 1.27
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Versao do Versao da Notas de release Data de
Kubernetes plataforma EKS langamento
1.27.8 eks.10 Nova versao da plataforma com 14 de dezembro
entradas de acesso, corregoes de de 2023
segurancga e melhorias.

1.27.8 eks.9 Nova versao da plataforma com 12 de dezembro
correcoes de seguranca e melhorias.  de 2023

1.27.7 eks.8 Nova versao da plataforma com 10 de novembro
Saiba como a EKS Pod Identity de 2023
concede aos pods acesso aos
servicos da AWS, correcdes de
segurancga e melhorias.

1.27.7 eks.7 Nova versao da plataforma com 3 de novembro
corregbes de seguranca e melhorias.  de 2023

1.27.6 eks.6 Nova versao da plataforma com 16 de outubro de
corregdes de seguranca e melhorias. 2023

1.27.4 eks.5 Nova versao da plataforma com 30 de agosto de
corregbes de seguranca e melhorias. 2023

1.27.4 eks.4 Nova versao da plataforma com 30 de julho de
corregbes de seguranca e melhorias. 2023

1.27.3 eks.3 Nova versao da plataforma com 30 de junho de
corregbes de seguranca e melhorias. 2023

1.27.2 eks.2 Nova versao da plataforma com 9 de junho de
corregdes de seguranca e melhorias. 2023

1.27.1 eks.1 Langamento inicial do Kubernete 24 de maio de

s versao 1.27 para o EKS. Para
obter mais informacdes, consulte
Kubernetes 1.27.

2023
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Kubernetes versao 1. 26

Os seguintes controladores de admissao estdo habilitados para todas as versdes da plataforma

1.26: NodeRestriction, ExtendedResourceToleration, NamespacelLifecycle,

LimitRanger, ServiceAccount, TaintNodesByCondition, PodSecurity, Priority,

DefaultTolerationSeconds, DefaultStorageClass, StorageObjectInUseProtection,
PersistentVolumeClaimResize, RuntimeClass, CertificateApproval,

CertificateSigning, CertificateSubjectRestriction, DefaultIngressClass
MutatingAdmissionWebhook, ValidatingAdmissionWebhook, ResourceQuota.

Versao do
Kubernetes

1.26.15

1.26.15

Versao da
plataforma EKS
eks.21

eks.18

eks.17

eks.16

eks.15

eks.14

eks.12

Notas de release

Nova versao da plataforma com

corregbes de seguranca e melhorias.

Nova versao da plataforma com
autoescalabilidade do CoreDNS,
corregdes de seguranga e melhorias
. Para obter mais informacdes sobre
autoescalabilidade do CordeDNS,
consulte Autoescalabilidade do
CoreDNS.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranga e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Data de
langamento

2 de julho de
2024

16 de maio de
2024

18 de abril de
2024

29 de margo de
2024

20 de margo de
2024

12 de margo de
2024

17 de janeiro de
2024

Kubernetes verséo 1.26
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Versao do Versao da Notas de release Data de
Kubernetes plataforma EKS langamento
1.26.11 eks.11 Nova versao da plataforma com 14 de dezembro
entradas de acesso, corregoes de de 2023
segurancga e melhorias.

1.26.11 eks.10 Nova versao da plataforma com 12 de dezembro
correcoes de seguranca e melhorias.  de 2023

1.26.10 eks.9 Nova versao da plataforma com 10 de novembro
Saiba como a EKS Pod Identity de 2023
concede aos pods acesso aos
servicos da AWS, correcdes de
segurancga e melhorias.

1.26.10 eks.8 Nova versao da plataforma com 3 de novembro
corregbes de seguranca e melhorias.  de 2023

1.26.9 eks.7 Nova versao da plataforma com 16 de outubro de
corregdes de seguranca e melhorias. 2023

1.26.7 eks.6 Nova versao da plataforma com 30 de agosto de
corregbes de seguranca e melhorias. 2023

1.26.7 eks.5 Nova versao da plataforma com 30 de julho de
corregbes de seguranca e melhorias. 2023

1.26.6 eks.4 Nova versao da plataforma com 30 de junho de
corregbes de seguranca e melhorias. 2023

1.26.5 eks.3 Nova versao da plataforma com 9 de junho de
corregdes de seguranca e melhorias. 2023

1.26.4 eks.2 Nova versao da plataforma com 5 de maio de

correcoes de seguranga e melhorias.

2023

Kubernetes verséo 1.26
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Versao do Versao da Notas de release Data de
Kubernetes plataforma EKS langamento
1.26.2 eks.1 Langamento inicial do Kubernete 11 de abril de

s versao 1. 26 para o EKS. Para 2023

Kubernetes versao 1.25

obter mais informacdes, consulte
Kubernetes 1.26.

Os seguintes controladores de admissao estdo habilitados para todas as versdes da plataforma
1.25: NodeRestriction, ExtendedResourceToleration, NamespacelLifecycle,
LimitRanger, ServiceAccount, TaintNodesByCondition, PodSecurity, Priority,

DefaultTolerationSeconds, DefaultStorageClass, StorageObjectInUseProtection,
PersistentVolumeClaimResize, RuntimeClass, CertificateApproval,

CertificateSigning, CertificateSubjectRestriction, DefaultIngressClass
MutatingAdmissionWebhook, ValidatingAdmissionWebhook, ResourceQuota.

Versao do
Kubernetes

1.25.16

1.25.16

1.25.16

1.25.16

Versao da
plataforma EKS
eks.22

eks.19

eks.18

eks.17

Notas de release

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com
autoescalabilidade do CoreDNS,
corregdes de seguranca e melhorias
. Para obter mais informacgdes sobre
autoescalabilidade do CordeDNS,
consulte Autoescalabilidade do
CoreDNS.

Nova versao da plataforma com

corregbes de seguranca e melhorias.

Nova versao da plataforma com

corregbes de seguranca e melhorias.

Data de
langamento

2 de julho de
2024

16 de maio de
2024

18 de abril de
2024

29 de margo de
2024

Kubernetes versao 1.25
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Versao do Versao da Notas de release Data de
Kubernetes plataforma EKS langamento
1.25.16 eks.16 Nova versao da plataforma com 20 de margo de
correcoes de seguranca e melhorias. 2024

1.25.16 eks.15 Nova versao da plataforma com 12 de margo de
corregoes de seguranca e melhorias. 2024

1.25.16 eks.13 Nova versao da plataforma com 17 de janeiro de
corregoes de seguranca e melhorias. 2024

1.25.16 eks.12 Nova versao da plataforma com 14 de dezembro
entradas de acesso, corregoes de de 2023
segurancga e melhorias.

1.25.16 eks.11 Nova versao da plataforma com 12 de dezembro
corregbes de seguranca e melhorias.  de 2023

1.25.15 eks.10 Nova versao da plataforma com 10 de novembro
Saiba como a EKS Pod Identity de 2023
concede aos pods acesso aos
servicos da AWS, corregdes de
segurancga e melhorias.

1.25.15 eks.9 Nova versao da plataforma com 3 de novembro
corregbes de seguranca e melhorias.  de 2023

1.25.14 eks.8 Nova versao da plataforma com 16 de outubro de
corregbes de seguranca e melhorias. 2023

1.25.12 eks.7 Nova versao da plataforma com 30 de agosto de
correcoes de seguranga e melhorias. 2023

1.25.12 eks.6 Nova versao da plataforma com 30 de julho de
correcoes de segurancga e melhorias. 2023

1.25.11 eks.5 Nova versao da plataforma com 30 de junho de

correcoes de seguranga e melhorias.

2023

Kubernetes versao 1.25
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Versao do Versao da Notas de release Data de
Kubernetes plataforma EKS langamento
1.25.10 eks.4 Nova versao da plataforma com 9 de junho de
correcoes de seguranca e melhorias. 2023

1.25.9 eks.3 Nova versao da plataforma com 5 de maio de
correcoes de seguranca e melhorias. 2023

1.25.8 eks.2 Nova versao da plataforma com 24 de margo de
corregoes de seguranca e melhorias. 2023

1.25.6 eks.1 Langamento inicial do Kubernete 21 de fevereiro

Kubernetes versao 1. 24

s versao 1.25 para o EKS. Para
obter mais informacgdes, consulte
Kubernetes 1.25.

de 2023

Os seguintes controladores de admissao estdo habilitados para todas as versdes da plataforma

1.24: CertificateApproval, CertificateSigning, CertificateSubjectRestriction,

DefaultIngressClass, DefaultStorageClass, DefaultTolerationSeconds,
ExtendedResourceToleration, LimitRanger, MutatingAdmissionWebhook,

NamespacelLifecycle, NodeRestriction, PersistentVolumeClaimResize,
Priority, PodSecurityPolicy, ResourceQuota, RuntimeClass,
ServiceAccount, StorageObjectInUseProtection, TaintNodesByConditione

ValidatingAdmissionWebhook.

Versao do Versao da
Kubernetes plataforma EKS
1.24.17 eks.25
1.24.17 eks.22

Notas de release

Nova versao da plataforma com

corregoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Data de
langcamento

2 de julho de
2024

16 de maio de
2024

Kubernetes verséao 1.24
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Versao do Versao da Notas de release Data de
Kubernetes plataforma EKS langamento
1.24.17 eks.21 Nova versao da plataforma com 18 de abril de
corregOes de seguranca e melhorias. 2024

1.24.17 eks .20 Nova versao da plataforma com 29 de margo de
corregoes de seguranca e melhorias. 2024

1.24.17 eks.19 Nova versao da plataforma com 20 de margo de
corregoes de seguranca e melhorias. 2024

1.24.17 eks.18 Nova versao da plataforma com 12 de margo de
corregbes de seguranca e melhorias. 2024

1.24.17 eks.16 Nova versao da plataforma com 17 de janeiro de
corregbes de seguranca e melhorias. 2024

1.24.17 eks.15 Nova versao da plataforma com 14 de dezembro
entradas de acesso, corregoes de de 2023
segurancga e melhorias.

1.24.17 eks.1l4 Nova versao da plataforma com 12 de dezembro
corregbes de seguranga e melhorias.  de 2023

1.24.17 eks.13 Nova versao da plataforma com 10 de novembro
Saiba como a EKS Pod Identity de 2023
concede aos pods acesso aos
servicos da AWS, correcdes de
seguranga e melhorias.

1.24.17 eks.12 Nova versao da plataforma com 3 de novembro
correcoes de seguranca e melhorias.  de 2023

1.24.17 eks.11 Nova versao da plataforma com 16 de outubro de
correcoes de segurancga e melhorias. 2023

1.24.16 eks.10 Nova versao da plataforma com 30 de agosto de

correcoes de seguranga e melhorias.

2023

Kubernetes verséao 1.24
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Versao do Versao da Notas de release Data de
Kubernetes plataforma EKS langamento
1.24.16 eks.9 Nova versao da plataforma com 30 de julho de
correcoes de seguranca e melhorias. 2023

1.24.15 eks.8 Nova versao da plataforma com 30 de junho de
correcoes de seguranca e melhorias. 2023

1.24.14 eks.7 Nova versao da plataforma com 9 de junho de
corregoes de seguranca e melhorias. 2023

1.24.13 eks.6 Nova versao da plataforma com 5 de maio de
corregbes de seguranca e melhorias. 2023

1.24.12 eks.5 Nova versao da plataforma com 24 de margo de
corregdes de seguranca e melhorias. 2023

1.24.8 eks.4 Nova versao da plataforma com 27 de janeiro de
corregbes de seguranca e melhorias. 2023

1.24.7 eks.3 Nova versao da plataforma com 5 de dezembro
corregoes de seguranga e melhorias.  de 2022

1.24.7 eks.2 Nova versao da plataforma com 18 de novembro
corregoes de seguranga € melhorias.  de 2022

1.24.7 eks.1 Langamento inicial do Kubernete 15 de novembro

Kubernetes versao 1.23

s versao 1. 24 para o EKS. Para
obter mais informacdes, consulte
Kubernetes 1.24.

de 2022

Os seguintes controladores de admissao estao habilitados para todas as versdes da plataforma
1.23: CertificateApproval, CertificateSigning, CertificateSubjectRestriction,
DefaultIngressClass, DefaultStorageClass, DefaultTolerationSeconds,

ExtendedResourceToleration, LimitRanger, MutatingAdmissionWebhook,

Kubernetes versédo 1.23
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NamespacelLifecycle, NodeRestriction, PersistentVolumeClaimResize,

Priority, PodSecurityPolicy, ResourceQuota, RuntimeClass,

ServiceAccount, StorageObjectInUseProtection, TaintNodesByConditione

ValidatingAdmissionWebhook.

Versao do
Kubernetes

1.23.17

Versao da

plataforma EKS

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

eks.

27

24

23

22

21

20

18

17

16

15

Notas de release

Nova versao da plataforma com

corregbes de seguranca e melhorias.

Nova versao da plataforma com

corregbes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

correcoes de seguranga e melhorias.

Nova versao da plataforma com

corregoes de seguranca e melhorias.

Nova versao da plataforma com
entradas de acesso, corregoes de

seguranga e melhorias.

Nova versao da plataforma com

correcoes de seguranca e melhorias.

Nova versao da plataforma com

corregdes de seguranca e melhorias.

Data de
langamento

2 de julho de
2024

16 de maio de
2024

18 de abril de
2024

29 de margo de
2024

20 de margo de
2024

12 de margo de
2024

17 de janeiro de
2024

14 de dezembro
de 2023

12 de dezembro
de 2023

10 de novembro
de 2023

Kubernetes versédo 1.23
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Versao do Versao da Notas de release Data de
Kubernetes plataforma EKS langamento
1.23.17 eks.1l4 Nova versao da plataforma com 3 de novembro
corregoes de seguranca e melhorias.  de 2023

1.23.17 eks.13 Nova versao da plataforma com 16 de outubro de
correcoes de seguranca e melhorias. 2023

1.23.17 eks.12 Nova versao da plataforma com 30 de agosto de
corregoes de seguranca e melhorias. 2023

1.23.17 eks.11 Nova versao da plataforma com 30 de julho de
corregbes de seguranca e melhorias. 2023

1.23.17 eks.10 Nova versao da plataforma com 30 de junho de
corregbes de seguranca e melhorias. 2023

1.23.17 eks.9 Nova versao da plataforma com 9 de junho de
corregoes de seguranca e melhorias. 2023

1.23.17 eks.8 Nova versao da plataforma com 5 de maio de
corregbes de seguranca e melhorias. 2023

1.23.17 eks.7 Nova versao da plataforma com 24 de margo de
corregbes de seguranca e melhorias. 2023

1.23.14 eks.6 Nova versao da plataforma com 27 de janeiro de
correcoes de seguranga e melhorias. 2023

1.23.13 eks.5 Nova versao da plataforma com 5 de dezembro
correcoes de segurancga e melhorias.  de 2022

1.23.13 eks.4 Nova versao da plataforma com 18 de novembro
correcoes de segurancga e melhorias.  de 2022

1.23.12 eks.3 Nova versao da plataforma com 7 de novembro

correcoes de seguranca e melhorias.

de 2022

Kubernetes versédo 1.23
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Versao do Versao da
Kubernetes plataforma EKS
1.23.10 eks.2
1.23.7 eks.1

Notas de release

Nova versao da plataforma com
correcoes de seguranca e melhorias.

Lancamento inicial do Kubernete
s versao 1.23 para o EKS. Para
obter mais informacdes, consulte
Kubernetes 1.23.

Obter a versao atual da plataforma

Para obter a versao atual da plataforma para seu cluster (console)

1.

2
3
4,
5

Abra o console do Amazon EKS.

No painel de navegacao, escolha Clusters.

Data de
langamento

21 de setembro
de 2022

11 de agosto de
2022

Na lista de clusters, escolha o Nome do cluster para verificar a versao da plataforma.

Escolha a guia Overview (Visao geral).

A Versao da plataforma esta disponivel na sec¢ao Detalhes.

Para obter a versao atual da plataforma para seu cluster (AWS CLI)

1.
2.

Determine o Nome do cluster do qual vocé deseja verificar a versdo da plataforma.

Execute o seguinte comando:

aws eks describe-cluster --name my-cluster --query cluster.platformVersion

Veja um exemplo de saida abaixo.

"eks.10"

Obter a versao atual da plataforma

194



Amazon EKS Manual do usuario

Alterar versao da plataforma

Nao é possivel alterar a versado da plataforma de um cluster do EKS. Quando novas versoes de
plataforma do Amazon EKS sao disponibilizadas para uma versao do Kubernetes, o EKS atualiza
automaticamente todos os clusters existentes para a versao de plataforma mais recente do Amazon
EKS para a versao do Kubernetes correspondente. As atualizagdes automaticas de versdes de
plataformas existentes do Amazon EKS sao implementadas de forma incremental. Vocé nao pode
usar o Console da AWS ou a CLI para alterar a versao da plataforma.

Se vocé atualizar a versdo do Kubernetes, seu cluster migrara para a versao mais recente da
plataforma para a versao do Kubernetes.

Escalar a computacao em cluster com o Karpenter e o Cluster
Autoscaler

A escalagao automatica € uma fungéo que aumenta ou reduz automaticamente a escala dos
recursos para atender a alteracdes de demanda. E uma funcdo importante do Kubernetes cuja
execugao manual exigiria extensos recursos humanos.

O Amazon EKS oferece suporte a dois produtos de escalabilidade automatica:

Karpenter

O Karpenter é um autoescalador de cluster do Kubernetes, flexivel e de alto desempenho,
que ajuda a melhorar a disponibilidade das aplicagdes e a eficiéncia do cluster. O Karpenter
inicia a quantidade certa de recursos computacionais (por exemplo, instancias do Amazon
EC2) em resposta a alteragcdes na carga da aplicagdo em menos de um minuto. Por meio da
integracdo do Kubernetes com o AWS, o Karpenter pode provisionar recursos computacionais
just-in-time que atendam perfeitamente aos requisitos da workload. O Karpenter provisiona
automaticamente novos recursos computacionais com base nos requisitos especificos das
workloads do cluster. Isso inclui requisitos de computag¢ao, armazenamento, aceleragao e
agendamento. O Amazon EKS é compativel com clusters que usam o Karpenter, embora o
Karpenterfuncione com qualquer cluster compativel do Kubernetes. Para obter mais informacoes,
consulte a documentacao do Karpenter.
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Autoscaler do cluster

O autoescalador de cluster do Kubernetes ajusta automaticamente o numero de nés do cluster
quando os pods falham ou sao reagendados para outros nés. O Cluster Autoscaler usa grupos do
Auto Scaling. Para obter mais informacodes, consulte Autoscaler do cluster na AWS.
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https://github.com/kubernetes/autoscaler/blob/master/cluster-autoscaler/cloudprovider/aws/README.md
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Saiba como o controle de acesso funciona no Amazon EKS

Saiba como gerenciar o acesso ao seu cluster do Amazon EKS. O uso do Amazon EKS requer
conhecimento de como o Kubernetes e o AWS Identity and Access Management (AWS IAM) lidam
com o controle de acesso.

Esta secao inclui:

the section called “Conceder acesso a APIs do Kubernetes”: saiba como permitir que aplicacées ou

usuarios se autentiquem na API do Kubernetes. E possivel usar entradas de acesso, o aws-auth
ConfigMap ou um provedor de OIDC externo.

the section called “Acessar meu cluster com o kubectl”: saiba como configurar o kubectl para se
comunicar com o seu cluster do Amazon EKS. Use a AWS CLI para criar um arquivo kubeconfig.

the section called “Conceder as workloads acesso a AWS”: saiba como associar uma conta de
servico do Kubernetes a perfis do AWS IAM. Vocé pode usar a ldentidade de Pods ou perfis do IAM
para contas de servico (IRSA).

Tarefas comuns:

» Conceda aos desenvolvedores acesso a APl do Kubernetes. Visualize recursos do Kubernetes no
AWS Management Console.

» Solucao: use entradas de acesso para associar permissdes de Kubernetes RBAC a usuarios ou
perfis do AWS IAM.

» Configure o kubectl para se comunicar com um cluster do Amazon EKS usando credenciais da
AWS.

» Solugao: usar a AWS CLI para criar um arquivo kubeconfig.

« Use um provedor de identidade externo, como o Ping Identity, para autenticar usuarios na APl do
Kubernetes.

» Solugao: vincule um provedor de OIDC externo.

» Conceda as workloads em seu cluster do Kubernetes a capacidade de chamar APIs da AWS.

» Solugao: use a Identidade de Pods para associar um perfil do AWS IAM a uma conta de servigo
da Kubernetes.

Contexto:
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« Saiba como as contas de servigco do Kubernetes funcionam.

» Analise 0 modelo de controle de acesso baseado em perfil (RBAC) do Kubernetes

» Para obter mais informacdes sobre como gerenciar o acesso a recursos da AWS, consulte o Guia
do usuario do AWS IAM. Como alternativa, fagca um treinamento introdutério gratuito sobre o uso

do AWS IAM.

Conceder aos usuarios e perfis do IAM acesso as APIs do
Kubernetes

Seu cluster tem um endpoint de API do Kubernetes. O Kubectl usa essa API. Vocé pode se
autenticar nessa API usando dois tipos de identidades:

* Uma entidade principal (IAM) do AWS Identity and Access Management (perfil ou usuario): este
tipo requer autenticagao do IAM. Os usuarios podem fazer login na AWS como um usuario do
IAM ou com uma identidade federada ao usar credenciais fornecidas por meio de uma fonte de
identidades. Os usuarios s6 poderao fazer login com uma identidade federada se o administrador
tiver configurado a federacao de identidades anteriormente usando perfis do IAM. Quando os
usuarios acessam a AWS usando a federacgao, estdo indiretamente assumindo um perfil. Quando
0s usuarios usam esse tipo de identidade, vocé:

Pode atribuir permissdes do Kubernetes a eles para que eles possam trabalhar com objetos

do Kubernetes no seu cluster. Para obter mais informagdes sobre como atribuir permissdes

as entidades principais do IAM para que elas possam acessar objetos do Kubernetes no seu
cluster, consulte Conceder aos usuarios do |IAM acesso ao Kubernetes com entradas de acesso
ao EKS.

Pode atribuir a eles permissdes do IAM para que eles possam trabalhar com seu cluster do
Amazon EKS e seus recursos usando a APl do Amazon EKS, AWS CLI, AWS CloudFormation,
AWS Management Console ou eksctl. Para obter mais informagdes, consulte Acoes definidas
pelo Amazon Elastic Kubernetes Service na Referéncia de autorizagcao do servico.

Os nés se juntam ao seu cluster assumindo um perfil do IAM. A habilidade de acessar o
cluster usando as entidades principais do 1AM é fornecida pelo AWS IAM Authenticator para
Kubernetes, que é executado no ambiente de gerenciamento do Amazon EKS.

* Um usuario em seu proprio provedor OpenlD Connect (OIDC): este tipo requer autenticagdo em
seu provedor OIDC. Para obter mais informagdes sobre como configurar o seu préprio provedor
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https://openid.net/connect/
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OIDC com o seu cluster do Amazon EKS, consulte Conceda aos usuarios acesso ao Kubernetes
com um provedor OIDC externo. Quando os usuarios usam esse tipo de identidade, vocé:

» Pode atribuir permissdes do Kubernetes a eles para que eles possam trabalhar com objetos do
Kubernetes no seu cluster.

» Nao pode atribuir a eles permissdes do IAM para que eles possam trabalhar com seu cluster do
Amazon EKS e seus recursos usando a APl do Amazon EKS, AWS CLI, AWS CloudFormation,
AWS Management Console ou eksctl.

Vocé pode usar os dois tipos de identidades com seu cluster. Nao é possivel desabilitar o método de
autenticagao do IAM. O método de autenticagdo OIDC é opcional.

Associe identidades do IAM a permissdes do Kubernetes

O AWS IAM Authenticator para Kubernetes esta instalado no ambiente de gerenciamento do cluster.
Ele habilita entidades principais (perfis e usuarios) do AWS Identity and Access Management (IAM)
as quais vocé permite o acesso a recursos do Kubernetes em seu cluster. E possivel permitir que
entidades principais do IAM acessem objetos do Kubernetes no seu cluster usando um dos seguintes
meétodos:

« Criacao de entradas de acesso: se seu cluster for igual ou posterior a versao da plataforma listada
na sec¢ao Pre-requisitos da versdo do Kubernetes do cluster, recomendamos que vocé use essa
op¢ao.

Use entradas de acesso para gerenciar as permissdes do Kubernetes das entidades principais
do IAM de fora do cluster. E possivel adicionar e gerenciar o acesso ao cluster usando a API
do EKS, a AWS Command Line Interface, os SDKs da AWS, o AWS CloudFormation e o
AWS Management Console. Isso significa que vocé pode gerenciar usuarios com as mesmas
ferramentas com as quais criou o cluster.

Para comegar, siga Alterar o modo de autenticacao para usar entradas de acesso e, depois,

Migrando entradas existentes aws-auth ConfigMap para entradas de acesso.

+ Adicao de entradas ao aws-auth ConfigMap: se a versao da plataforma do seu cluster for
anterior a versao listada na secao Pré-requisitos, vocé devera usar esta opg¢ao. Se a versao da
plataforma do seu cluster for igual ou posterior a versdo da plataforma listada na se¢do Pre-
requisitos da versdo do Kubernetes do cluster e vocé tiver adicionado entradas ao ConfigMap,

recomendamos que migre essas entradas para entradas de acesso. No entanto, vocé ndo pode
migrar entradas que o Amazon EKS adicionou ao ConfigMap, como entradas para perfis do
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IAM usadas com grupos de noés gerenciados ou perfis do Fargate. Para obter mais informagdes,
consulte the section called “Conceder acesso a APIs do Kubernetes”.

» Caso precise usar a opgao do aws-auth ConfigMap, vocé podera adicionar entradas ao
ConfigMap usando o comando eksctl create iamidentitymapping. Para obter mais
informacgdes, consulte Gerenciar usuarios e perfis do IAM na documentacao do eksctl.

Definir modo de autenticacao do cluster

Cada cluster tem um modo de autenticagdo. O modo de autenticacdo determina quais métodos vocé
pode usar para permitir que as entidades principais do IAM acessem os objetos do Kubernetes no
seu cluster. Existem trés modos de autenticacao.

/A Important
Depois que o método de entrada de acesso estiver habilitado, ele ndo podera ser

desabilitado.

Se 0 método ConfigMap nao for habilitado durante a criagéo do cluster, ele ndo podera ser
habilitado posteriormente. Todos os clusters criados antes da introdugao das entradas de
acesso tém o método ConfigMap habilitado.

O aws-auth ConfigMap dentro do cluster

Este é o modo de autenticagao original para clusters do Amazon EKS. A entidade principal do
IAM que criou o cluster € o usuario inicial que pode acessar o cluster usando kubectl. O usuario
inicial deve adicionar outros usuarios a lista no aws-auth ConfigMap e atribuir permissoes

que afetem os outros usuarios dentro do cluster. Os outros usuarios ndo podem gerenciar nem
remover o usuario inicial, pois nao ha uma entrada no ConfigMap para gerenciar.

Tanto as entradas do ConfigMap quanto as de acesso

Com este modo de autenticagao, € possivel usar os dois métodos para adicionar entidades
principais do IAM ao cluster. Observe que cada método armazena entradas separadas; por
exemplo, se vocé adicionar uma entrada de acesso da AWS CLI, o aws-auth ConfigMap nao

sera atualizado.
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Somente entradas de acesso

Com este modo de autenticacao, € possivel usar a APl do EKS, a AWS Command Line Interface,
os SDKs da AWS, o AWS CloudFormation e o AWS Management Console para gerenciar o
acesso ao cluster para entidades principais do IAM.

Cada entrada de acesso tem um tipo e vocé pode usar a combinagdo de um escopo de acesso
para limitar a entidade principal a um namespace especifico e uma politica de acesso para definir
politicas de permissoes reutilizaveis pré-configuradas. Como alternativa, vocé pode usar o tipo
STANDARD e grupos de RBAC do Kubernetes para atribuir permissdes personalizadas.

Modo de autenticacao Métodos

Somente ConfigMap (CONFIG_MAP ) aws-auth ConfigMap

APl do EKS e ConfigMap (API_AND_C entradas de acesso na API do EKS, AWS
ONFIG_MAP ) Command Line Interface, SDKs da AWS, AWS

CloudFormation e AWS Management Console
e aws-auth ConfigMap

Somente APl do EKS (API) entradas de acesso na APl do EKS, AWS
Command Line Interface, SDKs da AWS, AWS
CloudFormation e AWS Management Console

Conceder aos usuarios do IAM acesso ao Kubernetes com entradas de
acesso ao EKS
Pré-requisitos

» Familiaridade com as opcodes de acesso ao cluster do Amazon EKS. Para obter mais informacdes,
consulte Conceder aos usuarios e perfis do IAM acesso as APIs do Kubernetes.

* Um cluster existente do Amazon EKS. Para implantar, consulte Comecar a usar o Amazon EKS.
Para usar entradas de acesso e mudar o modo de autenticagcao de um cluster, o cluster deve ter

uma versao da plataforma igual ou posterior a versao listada na tabela a seguir ou uma versao do
Kubernetes posterior as versoes listadas na tabela.
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Versao do Kubernetes Versao da plataforma
1.30 eks.2

1.29 eks.1

1.28 eks.6

1.27 eks.10

1.26 eks.11

1.25 eks.12

1.24 eks.15

1.23 eks.17

E possivel verificar a versao atual do Kubernetes e da plataforma ao substituir my-cluster
no comando a seguir pelo nome do seu cluster e executar o comando modificado: aws

eks describe-cluster --name my-cluster --query 'cluster.{"Kubernetes
Version": version, "Platform Version": platformVersion}'.

/A Important

Depois que o Amazon EKS atualiza o cluster para a versao da plataforma listada na
tabela, ele cria uma entrada de acesso com permissdes de administrador ao cluster para a
entidade principal do IAM que originalmente criou o cluster. Se ndo quiser que a entidade
principal do IAM tenha permissdes de administrador para o cluster, remova a entrada de
acesso criada pelo Amazon EKS.

Para clusters com versdes da plataforma anteriores as listadas na tabela anterior, o criador
do cluster € sempre um administrador do cluster. Nao é possivel remover as permissoes
de administrador do cluster do usuario do IAM ou do perfil que criou o cluster.

« Uma entidade principal do IAM com as seguintes permissdes para o cluster:
CreateAccessEntry, ListAccessEntries, DescribeAccessEntry, DeleteAccessEntry
e UpdateAccessEntry. Para obter mais informagdes sobre as permissdes do Amazon EKS,
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consulte Acoes definidas pelo Amazon Elastic Kubernetes Service na Referéncia de autorizagao
do servigo.

« Uma entidade principal do IAM existente para criar uma entrada de acesso ou uma entrada de

acesso existente para atualizar ou excluir.

Alterar o modo de autenticacao para usar entradas de acesso

Para comecar a usar entradas de acesso, vocé deve alterar o modo de autenticacido do cluster para
os modos API_AND_CONFIG_MAP ou API. Essa acao adiciona a API para entradas de acesso.

AWS Management Console

Para criar uma entrada de acesso

> w0 D

o

Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

Escolha o nome do cluster em que vocé deseja criar uma entrada de acesso.
Escolha a guia Acesso.

O Modo de autenticagao mostra o0 modo de autenticacao atual do cluster. Se o modo indicar
EKS API, ja sera possivel adicionar entradas de acesso e pular as etapas restantes.

Selecione Gerenciar acesso.

Para o Modo de autenticagcao de cluster, selecione um modo com a EKS API. Observe
qgue vocé nao pode alterar o modo de autenticagao de volta para um modo que remova as
entradas da EKS APl e de acesso.

Escolha Salvar alteragées. O Amazon EKS comeca a atualizar o cluster, o status do cluster
muda para Updating e a alteracao é registrada na guia Historico de atualizagdes.

Aguarde até que o status do cluster retorne para Active. Quando o cluster estiver Active, sera
possivel seguir as etapas em Criar entradas de acesso para adicionar acesso ao cluster para
entidades principais do IAM.

AWS CLI

Pré-requisito

Instalar a AWS CLI conforme descrito em Instalar, atualizar e desinstalar a AWS CLI| no Guia do
usuario da AWS Command Line Interface.
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1. Execute o seguinte comando . Substitua my-cluster pelo nome do cluster. Se vocé quiser
desativar o método ConfigMap permanentemente, substitua API_AND_CONFIG_MAP por
API.

O Amazon EKS comeca a atualizar o cluster, o status do cluster muda para UPDATING e a
alteragao é registrada em aws eks list-updates.

aws eks update-cluster-config --name my-cluster --access-config
authenticationMode=API_AND_CONFIG_MAP

2. Aguarde até que o status do cluster retorne para Active. Quando o cluster estiver Active, sera
possivel seguir as etapas em Criar entradas de acesso para adicionar acesso ao cluster para

entidades principais do IAM.

Criar entradas de acesso

Consideracoes

Antes de criar entradas de acesso, considere 0 seguinte:

* Um modo de autenticacao definido corretamente. Consulte Alterar o modo de autenticacao para

usar entradas de acesso.

» Uma entrada de acesso inclui 0 nome do recurso da Amazon (ARN) de uma, e somente uma,
entidade principal do IAM existente. Uma entidade principal do IAM nao pode ser incluida em mais
de uma entrada de acesso. Consideracdes adicionais para o ARN especificado por vocé:

 As praticas recomendadas do IAM sugerem que vocé acesse o cluster usando perfis do IAM que
tém credenciais de curto prazo, em vez de usuarios do IAM que tém credenciais de longo prazo.
Para obter mais informacdes, consulte Exija que os usuarios humanos usem a federacao com

um provedor de identidades para acessar a AWS usando credenciais temporarias no Guia do

usuario do IAM.

» Se o0 ARN for para um perfil do 1AM, ele pode incluir um caminho. Os ARNs nas entradas
ConfigMap aws-auth ndo podem incluir um caminho. Por exemplo, seu ARN pode
serarn:aws:iam::111122223333:r0le/development/apps/my-role ou
arn:aws:iam::111122223333:xro0le/my-role.

+ Se o tipo da entrada de acesso for diferente de STANDARD (consulte a préxima consideragéo
sobre os tipos), o ARN devera estar na mesma Conta da AWS em que seu cluster esta. Se o
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tipo for STANDARD, o ARN podera estar na mesma Conta da AWS, ou outra diferente, da conta
em que seu cluster esta.

» Nao é possivel alterar a entidade principal do IAM depois que a entrada de acesso é criada.

» Se vocé alguma vez vocé excluir a entidade principal do IAM com esse ARN, a entrada de
acesso nao sera excluida automaticamente. Recomendamos que vocé exclua a entrada de
acesso com um ARN para uma entidade principal do IAM que vocé exclua. Se vocé nio excluir
a entrada de acesso e nunca recriar a entidade principal do IAM, mesmo que ela tenha o mesmo
ARN, a entrada de acesso nao funcionara. Isto ocorre porque, embora o ARN seja 0 mesmo
para a entidade principal do IAM recriado, o roleID ou usexrID (vocé pode ver isso com o
comando aws sts get-caller-identity da AWS CLI) é diferente para a entidade principal
do IAM recriada do que foi para a entidade principal do IAM original. Mesmo que vocé n&o veja o
rolelD ou userID da entidade principal do IAM para uma entrada de acesso, o Amazon EKS o
armazena com a entrada de acesso.

+ Cada entrada de acesso tem um tipo. Vocé pode especificar EC2 Linux (para um perfil do IAM
usado com nos autogerenciados do Linux ou do Bottlerocket), EC2 Windows (para perfis do IAM
usados com nos autogerenciados do Windows), FARGATE_LINUX (para perfis do IAM usados
com AWS Fargate (Fargate)) ou STANDARD como um tipo. Se vocé nao especificar um tipo, o
Amazon EKS definira automaticamente o tipo como STANDARD. Nao € necessario criar uma
entrada de acesso para um perfil do IAM usado para um grupo de nds gerenciados ou um perfil do
Fargate, porque o0 Amazon EKS adiciona entradas para essas fungdes ao ConfigMap aws-auth,
independentemente da versao da plataforma em que seu cluster esteja.

Nao é possivel alterar o tipo depois que a entrada de acesso é criada.

» Se o tipo da entrada de acesso for STANDARD, sera possivel especificar um nome de usuario
para a entrada de acesso. Se vocé nao especificar um valor para o nome de usuario, o Amazon
EKS definira um dos valores a seguir para vocé, dependendo do tipo de entrada de acesso e de
se a entidade principal do IAM que vocé especificou € um perfil do IAM ou um usuario do |IAM.
A menos que vocé tenha um motivo especifico para determinar seu proprio nome de usuario,
recomendamos que nao especifique um e deixe o Amazon EKS gera-lo automaticamente para
vocé. Se voceé especificar seu proprio nome de usuario:

* N&o pode comegar com system:, eks:, aws:, amazon: ouiam:.

» Se o0 nome de usuario for para um perfil do IAM, recomendamos que vocé adicione
{{SessionName}} ao final do seu nome de usuario. Se vocé adicionar {{SessionName}} ao
seu nome de usuario, ele devera incluir dois pontos antes de {{SessionName}}. Quando essa
funcao é assumida, o nome da sessao especificado ao assumir a fungao € automaticamente
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passado para o cluster e aparecera nos logs do CloudTrail. Por exemplo, n&o é possivel

ter um nome de usuario john{{SessionName}}. O nome de usuario teria que ser
:john{{SessionName}} ou jo:hn{{SessionName}}. Os dois pontos precisam vir antes de
{{SessionName}}. O nome de usuario gerado pelo Amazon EKS na tabela a seguir inclui um
ARN. Como um ARN inclui dois pontos, ele atende a esse requisito. Os dois pontos ndo serao
necessarios se vocé nao incluir {{SessionName}} no seu nome de usuario.

Tipo de entidade principal do
IAM

Usuario

Funcéao

Funcao

Tipo

STANDARD

STANDARD

EC2 Linux ou EC2
Windows

Valor do nome de usuario
que o Amazon EKS define
automaticamente

O ARN do usuario.
Exemplo: arn:aws:1i
am:: 111122223
333 :user/my-user

O STS ARN da fungéao
quando ela é assumida.
O Amazon EKS anexa
{{SessionName}} a
funcao.

Exemplo: arn:aws:s

ts:: 111122223

333 :assumed-role/ my-
role/{{SessionName}}

Se 0 ARN da fungao que
vocé especificou contiver um
caminho, o Amazon EKS o
removera no nome de usuario
gerado.

system:node: {{EC2P
rivateDNSName}}
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Tipo de entidade principal do Tipo Valor do nome de usuario

IAM que o Amazon EKS define
automaticamente

Funcéao FARGATE_LINUX system:node: {{Sess
ionName}}

Vocé podera alterar o nome de usuario depois que a entrada de acesso for criada.

» Se o tipo de entrada de acesso for STANDARD e vocé quiser usar a autorizagdo RBAC do
Kubernetes, podera adicionar um ou mais nomes de grupos a entrada de acesso. Depois de
criar uma entrada de acesso, vocé pode adicionar e remover nomes de grupos. Para que a
entidade principal do IAM tenha acesso aos objetos do Kubernetes em seu cluster, vocé deve
criar e gerenciar objetos de autorizacdo baseada em fungdées (RBAC) do Kubernetes. Crie objetos
RoleBinding ou ClusterRoleBinding do Kubernetes em seu cluster que especifiquem o
nome do grupo como um subject para kind: Group. O Kubernetes autoriza o acesso da
entidade principal do IAM a qualquer objeto de cluster que vocé especificou em um objeto Role
ClusterRole do Kubernetes que vocé também especificou no roleRef da vinculacdo. Se vocé
especificar nomes de grupo, convém familiarizar-se com os objetos de autorizagdo com base em
funcdo (RBAC) do Kubernetes. Para mais informagdes, consulte Using RBAC Authorization (Usar

autorizacdo RBAC) na documentacao do Kubernetes.

/A Important

O Amazon EKS nao confirma que nenhum objeto RBAC do Kubernetes existente no seu
cluster inclua nenhum dos nomes de grupos que vocé especificar.

Em vez de, ou além de, o Kubernetes autorizar o acesso da entidade principal do IAM aos objetos
do Kubernetes em seu cluster, vocé pode associar as politicas de acesso do Amazon EKS a uma
entrada de acesso. O Amazon EKS autoriza as entidades principais do IAM a acessar objetos do
Kubernetes em seu cluster com as permissdes na politica de acesso. Vocé pode definir o escopo
das permissdes de uma politica de acesso aos namespaces do Kubernetes que vocé especificar.
O uso de politicas de acesso nao exige que vocé gerencie objetos RBAC do Kubernetes. Para
obter mais informagdes, consulte Associar politicas de acesso a entradas de acesso.

» Se vocé criar uma entrada de acesso com o tipo EC2 Linux ou EC2 Windows, a entidade
principal do IAM que criou a entrada de acesso devera ter a permissdo iam:PassRole. Para
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obter mais informagdes, consulte Conceder permissées a um usuario para passar uma funcao
para um Servico da AWS no Guia do usuario do IAM.

+ Semelhante ao comportamento padrao do IAM, a criagdo e as atualizagdes de entradas de acesso
acabam sendo consistentes e podem levar alguns segundos para serem efetivadas apés o retorno
bem-sucedido da chamada inicial de API. Suas aplicagbes devem ser projetadas para levar em
conta esses possiveis atrasos. Recomendamos que vocé nao inclua criagdes ou atualizagdes de
entrada de acesso nos caminhos de cédigo criticos de alta disponibilidade da sua aplicagdo. Em
vez disso, faca alteragées do em uma rotina de inicializagdo ou de configuragéo separada que
vocé executa com menos frequéncia. Além disso, certifique-se de verificar se as alteragdes foram
propagadas antes que os fluxos de trabalho de produgao dependam delas.

» As entradas de acesso nao oferecem suporte para perfis vinculados ao servico. Nao é possivel

criar entradas de acesso nas quais o0 ARN da entidade principal corresponde a um perfil vinculado
ao servico. E possivel identificar perfis vinculados ao servico pelo ARN deles, que esta no formato
arn:aws:iam::*:role/aws-service-role/*.

Vocé pode criar uma entrada de acesso usando o AWS Management Console ou a AWS CLI.

AWS Management Console

Para criar uma entrada de acesso

Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

Escolha o nome do cluster em que vocé deseja criar uma entrada de acesso.

1.

2

3. Escolha a guia Acesso.

4. Selecione Criar entrada de acesso.
5

Para a entidade principal do IAM, selecione um perfil ou usuario do IAM existente. As
praticas recomendadas do IAM sugerem que vocé acesse o cluster usando perfis do IAM
que tém credenciais de curto prazo, em vez de usuarios do IAM que tém credenciais de
longo prazo. Para obter mais informacgdes, consulte Exija que os usuarios humanos usem
a federacdo com um provedor de identidades para acessar a AWS usando credenciais
temporarias no Guia do usuario do IAM.

6. Em Tipo, se a entrada de acesso for para a fun¢gado de né usada para nés autogerenciados
do Amazon EC2, selecione EC2 Linux ou EC2 Windows. Caso contrario, aceite o padrao
(Padrao).

7. Se o Tipo escolhido for Padrao e vocé quiser especificar um nome de usuario, insira 0 nome
de usuario.
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8.

10.
11.

12.

Se o Tipo escolhido for Padrao e vocé quiser usar a autorizagdo RBAC do Kubernetes para
a entidade principal do IAM, especifique um ou mais nomes para Grupos. Se vocé nao
especificar nenhum nome de grupo e quiser usar a autorizacdo do Amazon EKS, podera
associar uma politica de acesso em uma etapa posterior ou apds a criacéo da entrada de
acesso.

(Opcional) Para Tags, atribua rétulos a entrada de acesso. Por exemplo, para facilitar a
localizagcao de todos os recursos com a mesma tag.

Escolha Proximo.

Na pagina Adicionar politica de acesso, se o tipo escolhido for Padrao e vocé quiser que
o Amazon EKS autorize a entidade principal do IAM a ter permissdes para os objetos do
Kubernetes em seu cluster, execute as etapas a seguir. Caso contrario, escolha Next.

a. Em Nome da politica, escolha uma politica de acesso. Vocé nao pode ver as permissdes
das politicas de acesso, mas elas incluem permissdes semelhantes as dos objetos
ClusterRole voltados para o usuario do Kubernetes. Para obter mais informacoes,
consulte User-facing roles na documentagao do Kubernetes.

b. Escolha uma das seguintes opgdes:

» Cluster: escolha essa op¢ao se quiser que o Amazon EKS autorize a entidade
principal do IAM a ter as permissdes na politica de acesso para todos os objetos do
Kubernetes em seu cluster.

» Namespace do Kubernetes: escolha essa opcao se quiser que o Amazon EKS
autorize a entidade principal do IAM a ter as permissdes na politica de acesso para
todos os objetos do Kubernetes em um namespace do Kubernetes especifico em seu
cluster. Em Namespace, insira o nome do namespace do Kubernetes no seu cluster.
Se quiser adicionar mais namespaces, escolha Adicionar novo namespace € insira o
nome do namespace.

c. Se vocé quiser adicionar mais politicas, escolha Adicionar politica. Vocé pode definir o
escopo de cada politica de forma diferente, mas cada politica s6 pode ser adicionada
uma vez.

d. Escolha Préximo.

Revise a configuragdo da entrada de acesso. Se algo parecer errado, escolha Anterior para
voltar as etapas anteriores e corrigir o erro. Se a configuragao estiver correta, escolha Criar.
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AWS CLI
Pré-requisito

Instalar a AWS CLI conforme descrito em Instalar, atualizar e desinstalar a AWS CLI no Guia do

usuario da AWS Command Line Interface.
Para criar uma entrada de acesso
Vocé pode usar qualquer um dos seguintes exemplos para criar entradas de acesso:

» Crie uma entrada de acesso para um grupo de nos autogerenciado do Amazon EC2 Linux.
Substitua my-cluster pelo nome do seu cluster, 111122223333 pelo seu ID da Conta da
AWS e EKS-my-cluster-self-managed-ng-1 pelo nome do seu no6 do perfil do IAM. Se
seu grupo de nés for um grupo de nés do Windows, substitua EC2_Linux por EC2_Windows.

aws eks create-access-entry --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:role/EKS-my-cluster-self-managed-ng-1 --type EC2_Linux

Vocé nao pode usar a opgao --kubernetes-groups ao especificar um tipo diferente de
STANDARD. Vocé nao pode associar uma politica de acesso a essa entrada de acesso porque
seu tipo € um valor diferente de STANDARD.

» Crie uma entrada de acesso que permita um perfil do IAM que nao € usado para um grupo
de nés autogerenciado do Amazon EC2, com o qual vocé deseja que o Kubernetes autorize
0 acesso ao seu cluster. Substitua my-cluster pelo nome do clustere 111122223333
pelo seu ID da Conta da AWS e my-role pelo nome do seu perfil do IAM. Substitua
Espectadores pelo nome de um grupo que vocé especificou em um objeto RoleBinding ou
ClusterRoleBinding do Kubernetes em seu cluster.

aws eks create-access-entry --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:role/my-role --type STANDARD --user Viewers --
kubernetes-groups Viewers

» Crie uma entrada de acesso que permita que um usuario do IAM se autentique no seu cluster.
Esse exemplo é fornecido porque isso é possivel, embora as praticas recomendadas do |IAM
sugiram acessar seu cluster usando perfis do IAM que tém credenciais de curto prazo, em
vez de usuarios do IAM que tém credenciais de longo prazo. Para obter mais informacgdes,
consulte Exija que os usuarios humanos usem a federacdo com um provedor de identidades
para acessar a AWS usando credenciais temporarias no Guia do usuario do IAM.
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aws eks create-access-entry --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:usex/my-user --type STANDARD --username my-user

Se quiser que esse usuario tenha mais acesso ao seu cluster do que as permissoes nas

funcdes de descoberta da APl do Kubernetes, vocé precisara associar uma politica de acesso
a entrada de acesso, ja que a opgao --kubernetes-groups néo € usada. Para obter mais
informagdes, consulte Associar politicas de acesso a entradas de acesso e API discovery roles
na documentagao do Kubernetes.

Atualizar entradas de acesso

Vocé pode atualizar uma entrada de acesso usando o AWS Management Console ou a AWS CLI.

AWS Management Console

Para atualizar uma entrada de acesso

N o o bk~ Wb

10.

Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

Escolha o nome do cluster em que vocé deseja criar uma entrada de acesso.
Escolha a guia Acesso.

Selecione a entrada de acesso que vocé deseja atualizar.

Selecione a opc¢ao Editar.

Em Nome de usuario, vocé pode alterar o valor existente.

Em Grupos, vocé pode remover nomes de grupos existentes ou adicionar novos nomes

de grupos. Se os seguintes nomes de grupos existirem, ndo os remova: system:nodes ou
system:bootstrappers. A remogao desses grupos pode fazer com que seu cluster funcione
incorretamente. Se vocé nao especificar nenhum nome de grupo e quiser usar a autorizagao
do Amazon EKS, associe uma politica de acesso em uma etapa posterior.

Em Tags, vocé pode atribuir rétulos a entrada de acesso. Por exemplo, para facilitar a
localizagao de todos os recursos com a mesma tag. Vocé também pode remover as tags
existentes.

Escolha Salvar alteracoes.

Se vocé quiser associar uma politica de acesso a entrada, consulte Associar politicas de

acesso a entradas de acesso.
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AWS CLI
Pré-requisito

Instalar a AWS CLI conforme descrito em Instalar, atualizar e desinstalar a AWS CLI no Guia do
usuario da AWS Command Line Interface.

Para atualizar uma entrada de acesso

Substitua my-cluster pelo nome do seu cluster, 111122223333 pelo seu ID da Conta da AWS
e EKS-my-cluster-my-namespace-Viewers pelo nome de um perfil do IAM.

aws eks update-access-entry --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:role/EKS-my-cluster-my-namespace-Viewers --kubernetes-
groups Viewers

Vocé nao podera usar a opgao --kubernetes-groups se o tipo da entrada de acesso for um
valor diferente de STANDARD. Vocé também n&o pode associar uma politica de acesso a uma
entrada de acesso com um tipo diferente de STANDARD.

Excluir entradas de acesso

Se vocé descobrir que excluiu uma entrada de acesso por engano, sempre podera recria-la. Se

a entrada de acesso que vocé esta excluindo estiver associada a alguma politica de acesso, as
associacoes serao excluidas automaticamente. Vocé nao precisa desassociar as politicas de acesso
de uma entrada de acesso antes de excluir a entrada de acesso.

E possivel excluir uma entrada de acesso usando o AWS Management Console ou a AWS CLI.
AWS Management Console
Para excluir uma chave de acesso

1. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

Escolha o nome do cluster do qual vocé deseja excluir uma entrada de acesso.
Escolha a guia Acesso.

Na lista Entradas de acesso, escolha a entrada de acesso que vocé deseja excluir.

o > DN

Escolha Excluir.
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6. Na caixa de dialogo de confirmacgao, escolha Excluir.

AWS CLI
Pré-requisito

Instalar a AWS CLI conforme descrito em Instalar, atualizar e desinstalar a AWS CLI no Guia do
usuario da AWS Command Line Interface.

Para excluir uma chave de acesso

Substitua my-cluster pelo nome do seu cluster, 111122223333 pelo seu ID da Conta da AWS
e my-role pelo nome do perfil do IAM que vocé ndo quer mais que tenha acesso ao seu cluster.

aws eks delete-access-entry --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:role/my-role

Associar politicas de acesso a entradas de acesso

Vocé pode atribuir uma ou mais politicas de acesso para acessar entradas do tipo STANDARD. O
Amazon EKS concede automaticamente aos outros tipos de entradas de acesso as permissoes
necessarias para funcionar adequadamente em seu cluster. As politicas de acesso do Amazon EKS
incluem permissdes do Kubernetes, nao permissdes do IAM. Antes de associar uma politica de
acesso a uma entrada de acesso, familiarize-se com as permissdes do Kubernetes incluidas em
cada politica de acesso. Para obter mais informagdes, consulte Permissao da politica de acesso a
dados. Se nenhuma das politicas de acesso atender aos seus requisitos, ndo associe uma politica
de acesso a uma entrada de acesso. Em vez disso, especifique um ou mais nomes de grupos para
a entrada de acesso e crie e gerencie objetos de controle de acesso baseados em fungdes do
Kubernetes. Para obter mais informacgdes, consulte Criar entradas de acesso.

Pré-requisitos

* Uma entrada de acesso existente. Para criar uma, consulte Criar entradas de acesso.

« Uma funcao ou usuario do AWS Identity and Access Management com as seguintes
permissdes: ListAccessEntries, DescribeAccessEntry, UpdateAccessEntry,
ListAccessPolicies, AssociateAccessPolicy e DisassociateAccessPolicy. Para
obter mais informacdes, consulte Acoes definidas pelo Amazon Elastic Kubernetes Service na
Referéncia de autorizagao do servigo.
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Antes de associar politicas de acesso as entradas de acesso, considere os seguintes requisitos:

» Vocé pode associar varias politicas de acesso a cada entrada de acesso, mas s6 pode associar
cada politica a uma entrada de acesso uma vez. Se vocé associar varias politicas de acesso, a
entidade principal do IAM da entrada de acesso tem todas as permissdes incluidas em todas as
politicas de acesso associadas.

» Vocé pode definir o escopo de uma politica de acesso para todos os recursos em um cluster ou
especificando o nome de um ou mais namespaces do Kubernetes. Vocé pode usar caracteres
curinga para o nome de um namespace. Por exemplo, se vocé quiser definir o escopo de uma
politica de acesso para todos os namespaces que comegam com dev -, vocé pode especificar
dev-* como um nome de namespace. Verifique se os namespaces existem no cluster e se a
ortografia corresponde ao nome real do namespace no cluster. O Amazon EKS ndo confirma a
ortografia nem a existéncia dos namespaces no seu cluster.

» Vocé pode alterar o escopo de acesso de uma politica de acesso depois de associa-la a uma
entrada de acesso. Se vocé definiu o0 escopo da politica de acesso para namespaces do
Kubernetes, pode adicionar e remover namespaces da associagcao, conforme necessario.

» Se vocé associar uma politica de acesso a uma entrada de acesso que também tenha nomes
de grupos especificados, a entidade principal do IAM tera todas as permissdes em todas as
politicas de acesso associadas. Ela também tem todas as permissées em qualquer objeto Role
ou ClusterRole do Kubernetes especificado em qualquer objeto Role ou RoleBinding do
Kubernetes que especificam os nomes dos grupos.

» Se vocé executar o comando kubectl auth can-i --1list, ndo vera nenhuma permissao
Kubernetes atribuida pelas politicas de acesso associadas a uma entrada de acesso para a
entidade principal do IAM que vocé esta usando ao executar o comando. O comando s6 mostra
permissdes Kubernetes se vocé as concedeu em objetos Role ou ClusterRole do Kubernetes
vinculados aos nomes de grupo ou nome de usuario que vocé especificou para uma entrada de
acesso.

» Se vocé se faz passar por um usuario ou grupo do Kubernetes ao interagir com objetos do
Kubernetes em seu cluster, como usar o comando kubectl com --as username ou --as-
group group-name, vocé esta forcando o uso da autorizagdo RBAC do Kubernetes. Como
resultado, a entidade principal do IAM nao tem permissodes atribuidas por nenhuma politica de
acesso associada a entrada de acesso. As unicas permissoes do Kubernetes que o usuario ou
grupo que a entidade principal do IAM esta representando tem sdo as permissdes do Kubernetes
que vocé concedeu a eles em objetos Role ou ClusterRole do Kubernetes que vocé vinculou
aos nomes do grupo ou do usuario. Para que sua entidade principal do IAM tenha as permissdes
nas politicas de acesso associadas, nao se faga passar por um usuario ou grupo do Kubernetes.
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A entidade principal do IAM ainda tera todas as permissdes que vocé concedeu a ele nos objetos
Role ou ClusterRole do Kubernetes que vocé vinculou aos nomes de grupo ou nome de
usuario que vocé especificou para a entrada de acesso. Para obter mais informacdes, consulte
Personificacao de usuario na documentagéao do Kubernetes.

Vocé pode associar uma politica de acesso a uma entrada de acesso usando o AWS Management
Console ou a AWS CLI.

AWS Management Console

Para associar uma politica de acesso a uma entrada de acesso usando o AWS Management
Console

1.  Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

2. Escolha o nome do cluster que tem uma entrada de acesso a qual vocé deseja associar uma
politica de acesso.

3. Escolha a guia Acesso.

4. Se o tipo da entrada de acesso for Padrao, vocé podera associar ou desassociar as politicas
de acesso do Amazon EKS. Se o tipo da sua entrada de acesso for diferente de Padrao,
essa opgao nao estara disponivel.

5. Escolha Associar politica de acesso.

6. Em Nome da politica, selecione a politica com as permissdes que vocé deseja que a
entidade principal do IAM tenha.. Para visualizar as permissodes incluidas em cada politica,
consulte Permissao da politica de acesso a dados.

7. Em Escopo de acesso, escolha um escopo de acesso. Se vocé escolher Cluster, as
permissdes na politica de acesso serdo concedidas a entidade principal do IAM para
recursos em todos os namespaces do Kubernetes. Se vocé escolher Namespace do
Kubernetes, podera entdo escolher Adicionar novo namespace. No campo Namespace
exibido, vocé pode inserir o nome de um namespace do Kubernetes no seu cluster. Se quiser
que a entidade principal do IAM tenha as permissdes em varios namespaces, vocé pode
inserir varios namespaces.

8. Escolha Adicionar politica de acesso.

AWS CLI

Pré-requisito
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A versao 2.12.3 ou superior ou a versao 1.27.160 ou superior da AWS Command Line
Interface (AWS CLI) instalada e configurada em seu dispositivo ou no AWS CloudShell. Para
verificar sua versao atual, use aws --version | cut -d / -f2 | cut -d ' ' -f1.
Gerenciadores de pacotes, como yum, apt-get ou Homebrew para macOS, geralmente estao
varias versoes atras da versdao mais recente da AWS CLI. Para instalar a versdo mais recente,
consulte Instalar, atualizar e desinstalar a AWS CLI e Configuracao rapida com o aws configure
no Guia do usuario da AWS Command Line Interface. A versdo da AWS CLI instalada no AWS
CloudShell também pode estar varias versdes atras da versdo mais recente. Para atualiza-la,
consulte Instalar a AWS CLI no diretdrio inicial no Guia do usuario do AWS CloudShell.

Para associar uma politica de acesso a uma entrada de acesso

1. Visualize as politicas de acesso disponiveis.

aws eks list-access-policies --output table

Veja um exemplo de saida abaixo.

ListAccessPolicies
oo e e e e e e e e e e o —  — —  —  — — — — — —  —  — — — — — —  — — — — — —  —  — m  —  — —  — — — — — — — — —— —————_—_— o ———
+
| accessPolicies
|

[+ = mmmm e -
R e +
| arn

name |
[+ = mmmm e -
e e e e e e e +|

|| arn:aws:eks::aws:cluster-access-policy/AmazonEKSAdminPolicy |
AmazonEKSAdminPolicy |

|| arn:aws:eks::aws:cluster-access-policy/AmazonEKSClusterAdminPolicy |
AmazonEKSClusterAdminPolicy ||

|| arn:aws:eks::aws:cluster-access-policy/AmazonEKSEditPolicy
AmazonEKSEditPolicy |

|| arn:aws:eks::aws:cluster-access-policy/AmazonEKSViewPolicy
AmazonEKSViewPolicy |
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Para visualizar as permissodes incluidas em cada politica, consulte Permissao da politica de

acesso a dados.

2. \Visualize suas entradas de acesso existentes. Substitua my-cluster pelo nome do cluster.

aws eks list-access-entries --cluster-name my-cluster

Veja um exemplo de saida abaixo.

{

"accessEntries": [
"arn:aws:iam::111122223333:role/my-role",
"arn:aws:iam::111122223333:usexr/my-user"

]

}

3. Associe uma politica de acesso a uma entrada de acesso. O exemplo a seguir associa a
politica de acesso do AmazonEKSViewPolicy a uma entrada de acesso. Sempre que o
perfil do IAM my -role tentar acessar objetos do Kubernetes no cluster, o Amazon EKS
autorizara a funcao a usar as permissdes na politica para acessar objetos do Kubernetes
somente nos namespaces my-namespacel e my-namespace2 do Kubernetes. Substitua
my-cluster pelo nome do seu cluster, 111122223333 pelo seu ID da Conta da AWS e
my-role pelo nome do perfil do IAM para o qual vocé deseja que o Amazon EKS autorize o
acesso aos objetos do cluster do Kubernetes.

aws eks associate-access-policy --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:x0le/my-role \

--access-scope type=namespace,namespaces=my-namespacel,my-namespace2 --
policy-arn arn:aws:eks::aws:cluster-access-policy/AmazonEKSViewPolicy

Se vocé quiser que a entidade principal do IAM tenha as permissdes em todo o cluster,
substitua type=namespace, namespaces=my-namespacel,my-namespace2 por
type=cluster. Se vocé quiser associar varias politicas de acesso a entrada de acesso,
execute o comando varias vezes, cada uma com uma politica de acesso exclusiva. Cada
politica de acesso associada tem seu proprio escopo.
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® Note

Se vocé quiser alterar posteriormente o escopo de uma politica de acesso associada,

execute o comando anterior novamente com o novo escopo. Por exemplo, se vocé
quisesse remover my-namespaceZ2, executaria o comando novamente usando
somente type=namespace, namespaces=my-namespacel. Se vocé quisesse
alterar o escopo de namespace para cluster, executaria o comando novamente
usando type=cluster, removendo type=namespace, namespaces=my-
namespacel,my-namespace2.

Para desassociar uma politica de acesso de uma entrada de acesso

1. Determine quais politicas de acesso estao associadas a uma entrada de acesso.

aws eks list-associated-access-policies --cluster-name my-cluster --principal-
arn arn:aws:iam::111122223333:role/my-role

Veja um exemplo de saida abaixo.

"clusterName": "my-cluster",
"principalArn": "arn:aws:iam::111122223333",
"associatedAccessPolicies": [
{
"policyArn": "arn:aws:eks::aws:cluster-access-
policy/AmazonEKSViewPolicy",
"accessScope": {
"type": "cluster",
"namespaces": []
1,
"associatedAt": "2023-04-17T15:25:21.675000-04:00",
"modifiedAt": "2023-04-17T15:25:21.675000-04:00"

"policyArn": "arn:aws:eks::aws:cluster-access-
policy/AmazonEKSAdminPolicy",
"accessScope": {
"type": "namespace",
"namespaces": [
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"my-namespacel",
"my-namespace2"

iy
"associatedAt": "2023-04-17T15:02:06.511000-04:00",

"modifiedAt": "2023-04-17T715:02:06.511000-04:00"

No exemplo anterior, a entidade principal do IAM para essa entrada de acesso tem
permissdes de visualizagao em todos os namespaces no cluster e permissdes de
administrador em dois namespaces do Kubernetes.

2. Desassocie uma politica de acesso de uma entrada de acesso. Neste exemplo, a
politica AmazonEKSAdminPolicy é desassociada de uma entrada de acesso. No
entanto, a entidade principal do IAM retém as permissoées na politica de acesso
AmazonEKSViewPolicy para objetos nos namespaces my-namespacel e my-
namespace?2 porque essa politica de acesso nao esta dissociada da entrada de acesso.

aws eks disassociate-access-policy --cluster-name my-cluster --principal-arn
arn:aws:iam::111122223333:x0le/my-role \
--policy-arn arn:aws:eks::aws:cluster-access-policy/AmazonEKSAdminPolicy

Permissao da politica de acesso a dados

As politicas de acesso incluem rules que contém verbs (permissdes) e resources do
Kubernetes. As politicas de acesso nao incluem permissdes ou recursos do IAM. Semelhantes

aos objetos Role e ClusterRole do Kubernetes, as politicas de acesso incluem apenas rules
allow. Nao é possivel modificar o conteudo de uma politica de acesso. Vocé nao pode criar suas
proprias politicas de acesso. Se as permissdes nas politicas de acesso ndo atenderem as suas
necessidades, crie objetos RBAC do Kubernetes e especifique nomes de grupos para suas entradas
de acesso. Para obter mais informagdes, consulte Criar entradas de acesso. As permissoes contidas
nas politicas de acesso sao semelhantes as permissdes nas fungdes de cluster do Kubernetes
voltadas para o usuario. Para obter mais informacgdes, consulte User-facing roles na documentacao

do Kubernetes.

Escolha qualquer politica de acesso para ver seu conteudo. Cada linha de cada tabela em cada
politica de acesso € uma regra separada.
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AmazonEKSAdminPolicy

Essa politica de acesso inclui permissdes que concedem a entidade principal do IAM a maioria das
permissdes aos recursos. Quando associada a uma entrada de acesso, seu escopo de acesso
geralmente é um ou mais namespaces do Kubernetes. Se vocé quiser que uma entidade principal do
IAM tenha acesso de administrador a todos os recursos do seu cluster, associe a politica de acesso
AmazonEKSClusterAdminPolicy a sua entrada de acesso.

ARN: arn:aws:eks::aws:cluster-access-policy/AmazonEKSAdminPolicy

Grupos da APl do Kubernetes  Recursos Kubernetes Verbos (permissdes) do
Kubernetes
apps daemonsets , deploymen create, delete, deletecol
ts , deployments/ lection , patch, update

rollback , deploymen
ts/scale , replicase
ts ,replicasets/
scale, statefulsets |,
statefulsets/scale

apps controllerrevisions get, list, watch

daemonsets , daemonset

s/status , deploymen

ts , deployments/scale ,
deployments/status

replicasets , replicase

ts/scale ,replicase

ts/status , statefuls

ets , statefulsets/

scale , statefulsets/

status

authorization.k8s.io localsubjectaccess create
reviews

autoscaling horizontalpodautos create, delete, deletecol
calers lection , patch, update
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Grupos da API do Kubernetes

autoscaling

batch

batch

discovery.k8s.io

extensions

extensions

Recursos Kubernetes Verbos (permissdes) do

Kubernetes
horizontalpodautos get, list, watch
calers , horizonta
lpodautoscalers/st
atus

create, delete, deletecol
lection , patch, update

cronjobs, jobs

cronjobs, cronjobs/
status , jobs, jobs/stat

get, list, watch

us
endpointslices get, list, watch

create, delete, deletecol
lection , patch, update

daemonsets , deploymen
ts ,deployments/
rollback , deploymen
ts/scale ,ingresses

, networkpolicies ,
replicasets , replicase
ts/scale , replicati
oncontrollers/scale

daemonsets , daemonset
s/status , deploymen

ts ,deployments/scale ,
deployments/status
ingresses , ingresses

get, list, watch

/status , networkpo
licies , replicasets ,
replicasets/scale
replicasets/status

, replicationcontrol
lers/scale
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Grupos da API do Kubernetes

networking.k8s.io

networking.k8s.io

policy

policy

rbac.authorization
. k8s.io

Recursos Kubernetes

ingresses , ingresses
/status , networkpo
licies

ingresses , networkpo
licies

poddisruptionbudgets

poddisruptionbudgets
poddisruptionbudge
ts/status

rolebindings , roles

configmaps , endpoints
, persistentvolumecl
aims , persisten
tvolumeclaims/stat
us , pods, replicati
oncontrollers
replicationcontrol
lers/scale ,serviceac
counts , services,

services/status

pods/attach , pods/exec
, pods/portforward ,
pods/proxy , secrets,
services/proxy

Verbos (permissdes) do
Kubernetes

get, list, watch

create, delete, deletecol
lection , patch, update

create, delete, deletecol
lection , patch, update

get, list, watch

create, delete, deletecol
lection , get, list,
patch, update, watch

get,list, watch

get, list, watch
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Grupos da API do Kubernetes

AmazonEKSClusterAdminPolicy

Recursos Kubernetes

configmaps , events,
persistentvolumecl
aims ,replicati
oncontrollers
replicationcontrol
lers/scale |, secrets,
serviceaccounts ,
services, services/
proxy

pods, pods/attach ,
pods/exec , pods/port
forward , pods/proxy

serviceaccounts

bindings, events,

limitranges , namespace

s/status , pods/log,

pods/status , replicati

oncontrollers/stat
us , resourcequotas ,
resourcequotas/sta
tus

namespaces

Verbos (permissdes) do
Kubernetes

create, delete, deletecol
lection , patch, update

create, delete, deletecol
lection , patch, update

impersonate

get, list, watch

get,list, watch

Essa politica de acesso inclui permissdes que concedem ao administrador principal do IAM acesso

a um cluster. Quando associada a uma entrada de acesso, seu escopo de acesso geralmente é

o cluster, em vez de um namespace do Kubernetes. Se vocé quiser que uma entidade principal

do IAM tenha um escopo administrativo mais limitado, considere associar a politica de acesso

AmazonEKSAdminPolicy a sua entrada de acesso.
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ARN: arn:aws:eks::aws:cluster-access-policy/AmazonEKSClusterAdminPolicy

Grupos da API do nonResourceURLs do  Recursos Kubernetes  Verbos (permissdes)
Kubernetes Kubernetes do Kubernetes
* * *

* *

AmazonEKSAdminViewPolicy

Essa politica de acesso inclui permissdes que concedem a uma entidade principal do IAM acesso

de listagem/visualizag&o a todos os recursos em um cluster. Observe que isso inclui Segredos do
Kubernetes.

ARN: arn:aws:eks::aws:cluster-access-policy/AmazonEKSAdminViewPolicy
Grupos da APl do Kubernetes  Recursos Kubernetes Verbos (permissdes) do
Kubernetes

get, list, watch

AmazonEKSEditPolicy

Essa politica de acesso inclui permissées para que uma entidade principal do IAM edite a maioria
dos recursos do Kubernetes.

ARN: arn:aws:eks::aws:cluster-access-policy/AmazonEKSEditPolicy

Grupos da APl do Kubernetes = Recursos Kubernetes Verbos (permissdes) do
Kubernetes
apps daemonsets , deploymen create, delete, deletecol
ts ,deployments/ lection , patch, update

rollback , deploymen
ts/scale , replicase
ts ,replicasets/
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Grupos da APl do Kubernetes  Recursos Kubernetes Verbos (permissdes) do
Kubernetes

scale, statefulsets |,
statefulsets/scale

apps controllerrevisions , get, list, watch

daemonsets , daemonset

s/status , deploymen

ts ,deployments/scale ,
deployments/status

replicasets , replicase

ts/scale , replicase

ts/status , statefuls

ets , statefulsets/

scale , statefulsets/

status
autoscaling horizontalpodautos get, list, watch
calers , horizonta
lpodautoscalers/st
atus
autoscaling horizontalpodautos create, delete, deletecol
calers lection , patch, update
batch cronjobs, jobs create, delete, deletecol
lection , patch, update
batch cronjobs, cronjobs/ get, list, watch
status , jobs, jobs/stat
us
discovery.k8s.io endpointslices get, list, watch
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Grupos da APl do Kubernetes  Recursos Kubernetes Verbos (permissdes) do
Kubernetes
extensions daemonsets , deploymen create, delete, deletecol
ts , deployments/ lection , patch, update

rollback , deploymen
ts/scale , ingresses

, networkpolicies |,
replicasets , replicase
ts/scale , replicati
oncontrollers/scale

extensions daemonsets , daemonset get, list, watch
s/status , deploymen
ts ,deployments/scale ,
deployments/status
ingresses , ingresses
/status , networkpo
licies ,replicasets ,

replicasets/scale
replicasets/status
, replicationcontrol

lers/scale
networking.k8s.io ingresses , networkpo create, delete, deletecol

licies lection , patch, update
networking.k8s.io ingresses , ingresses get, list, watch

/status , networkpo

licies
policy poddisruptionbudgets create, delete, deletecol

lection , patch, update

policy poddisruptionbudgets , get, list, watch

poddisruptionbudge

ts/status
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Grupos da APl do Kubernetes  Recursos Kubernetes Verbos (permissdes) do
Kubernetes
namespaces get, list, watch

pods/attach , pods/exec get, list, watch

, pods/portforward ,

pods/proxy , secrets,

services/proxy

serviceaccounts impersonate

pods, pods/attach , create, delete, deletecol
pods/exec , pods/port lection , patch, update

forward , pods/proxy

configmaps , events, create, delete, deletecol
persistentvolumecl lection , patch, update
aims , replicati

oncontrollers

replicationcontrol

lers/scale |, secrets,
serviceaccounts ,
services, services/

proxy
configmaps , endpoints get, list, watch
, persistentvolumecl

aims , persisten
tvolumeclaims/stat

us , pods, replicati
oncontrollers
replicationcontrol
lers/scale ,serviceac
counts , services,
services/status
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Grupos da APl do Kubernetes  Recursos Kubernetes Verbos (permissdes) do
Kubernetes
bindings, events, get, list, watch

limitranges , namespace
s/status , pods/log,
pods/status , replicati
oncontrollers/stat

us , resourcequotas ,
resourcequotas/sta

tus

AmazonEKSViewPolicy

Essa politica de acesso inclui permissdes para que uma entidade principal do IAM visualize a maioria
dos recursos do Kubernetes.

ARN: arn:aws:eks::aws:cluster-access-policy/AmazonEKSViewPolicy

Grupos da APl do Kubernetes  Recursos Kubernetes Verbos (permissdes) do
Kubernetes
apps controllerrevisions get, list, watch

daemonsets , daemonset
s/status , deploymen

ts , deployments/scale |,
deployments/status
replicasets , replicase
ts/scale , replicase
ts/status ,statefuls
ets ,statefulsets/
scale ,statefulsets/
status

autoscaling horizontalpodautos get, list, watch
calers , horizonta
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Grupos da API do Kubernetes

batch

discovery.k8s.io

extensions

networking.k8s.io

policy

Recursos Kubernetes Verbos (permissdes) do

Kubernetes

lpodautoscalers/st
atus

cronjobs, cronjobs/
status , jobs, jobs/stat
us

get, list, watch

endpointslices get, list, watch

daemonsets , daemonset get, list, watch
s/status , deploymen
ts ,deployments/scale ,
deployments/status
ingresses , ingresses
/status , networkpo
licies ,replicasets ,
replicasets/scale
replicasets/status
, replicationcontrol

lers/scale

ingresses , ingresses
/status , networkpo
licies

get, list, watch

poddisruptionbudgets
poddisruptionbudge
ts/status

get, list, watch
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Grupos da APl do Kubernetes  Recursos Kubernetes Verbos (permissdes) do
Kubernetes

configmaps , endpoints get, list, watch
, persistentvolumecl

aims , persisten

tvolumeclaims/stat

us , pods, replicati

oncontrollers

replicationcontrol

lers/scale ,serviceac

counts , services,

services/status

bindings, events, get, list, watch
limitranges , namespace

s/status , pods/log,

pods/status ,replicatio
ncontrollers/statu

S , resourcequotas ,
resourcequotas/status

namespaces get, list, watch

Atualizacbes de politica de acesso

Visualize detalhes sobre as atualizacdes das politicas de acesso, desde que elas foram introduzidas.
Para receber alertas automaticos sobre alteragdes nesta pagina, assine o feed RSS na pagina
Historico do documento do Amazon EKS.

Alteracao Descricao Data

Adicionar Adicione uma nova politica para acesso 23 de abril de 2024
AmazonEKS de visualizagcado expandido, incluindo

AdminView recursos como Segredos.

Policy
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Alteracao Descrigao Data
Politicas de acesso O Amazon EKS introduziu politicas de 29 de maio de 2023
introduzidas. acesso.

Migrando entradas existentes aws-auth ConfigMap para entradas de
acesso

Se vocé adicionou entradas ao ConfigMap aws-auth no seu cluster, recomendamos que vocé crie
entradas de acesso para as entradas existentes no seu ConfigMap aws-auth. Depois de criar as
entradas de acesso, vocé pode remover as entradas do seu ConfigMap. Vocé nao pode associar
politicas de acesso as entradas no ConfigMap aws-auth. Se vocé quiser associar politicas de

acesso as entidades principais do 1AM, crie entradas de acesso.

/A Important

Nao remova as entradas ConfigMap aws-auth existentes que foram criadas pelo Amazon
EKS quando vocé adicionou um grupo de nos gerenciados ou um perfil do Fargate ao seu

cluster. Se vocé remover as entradas que o Amazon EKS criou no ConfigMap, seu cluster
nao funcionara corretamente. No entanto, vocé pode remover todas as entradas dos grupos
de nds autogerenciados depois de criar entradas de acesso para eles.

Pré-requisitos

» Familiaridade com entradas de acesso e politicas de acesso. Para ter mais informagdes, consulte
Conceder aos usuarios do IAM acesso ao Kubernetes com entradas de acesso ao EKS e Associar

politicas de acesso a entradas de acesso.

* Um cluster existente com uma versao da plataforma igual ou posterior as versodes listadas nos Pré-
requisitos do topico Permitir que perfis ou usuarios do IAM acessem objetos do Kubernetes em seu

cluster do Amazon EKS.

* Versdo 0.187.0 ou posterior da ferramenta da linha de comando do eksctl instalada no
dispositivo ou no AWS CloudShell. Para instalar ou atualizar o eksct1l, consulte Instalacdo na
documentacao do eksctl.

» Permissdes do Kubernetes para modificar o aws-auth ConfigMap no namespace kube-
system.
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* Uma funcdo do AWS Identity and Access Management ou usuario com as seguintes permissoes:

CreateAccessEntry e ListAccessEntries. Para obter mais informagdes, consulte Acoes

definidas pelo Amazon Elastic Kubernetes Service na Referéncia de autorizagao do servigo.

Para migrar uma entrada de seu aws-auth ConfigMap para uma entrada de acesso

1. Veja as entradas existentes em seu aws-auth ConfigMap. Substitua my-cluster pelo nome

do cluster.

eksctl get iamidentitymapping --cluster my-cluster

Veja um exemplo de saida abaixo.

ARN

arn:aws:

arn:aws:

arn:aws

system:
arn:aws

arn:aws:

system:
arn:aws:

system:

USERNAME GROUPS
ACCOUNT
iam::111122223333:r0le/EKS-my-cluster-Admins
Admins system:masters
iam::111122223333:r0le/EKS-my-cluster-my-namespace-Viewers
my-namespace-Viewers Viewers

tiam::111122223333:r0le/EKS-my-cluster-self-managed-ng-1

system:node: {{EC2PrivateDNSName}}
bootstrappers, system:nodes

:iam::111122223333:user/my-user

my-user
iam::111122223333:ro0le/EKS-my-cluster-fargateprofilel
system:node: {{SessionName}}
bootstrappers, system:nodes, system:node-proxier
iam::111122223333:r0le/EKS-my-cluster-managed-ng
system:node: {{EC2PrivateDNSName}}
bootstrappers, system:nodes

2. Crie entradas de acesso para qualquer uma das entradas do ConfigMap que vocé criou

retornadas na saida anterior. Ao criar as entradas de acesso, verifique se vocé especificou
os mesmos valores paraARN, USERNAME, GROUPS e ACCOUNT retornados em sua saida. No
exemplo de saida, vocé criaria entradas de acesso para todas as entradas, exceto as duas

ultimas, ja que essas entradas foram criadas pelo Amazon EKS para um perfil do Fargate e um
grupo de nos gerenciados.

3. Exclua as entradas do ConfigMap para todas as entradas de acesso que vocé criou. Se vocé

nao excluir a entrada do ConfigMap, as configuragdes da entrada de acesso do ARN principal
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do IAM substituirdo a entrada do ConfigMap. Substitua 111122223333 pelo seu ID da Conta
da AWS e EKS-my-cluster-my-namespace-Viewers pelo nome da fun¢do na entrada do
seu ConfigMap. Se a entrada que vocé esta removendo for para um usuario do IAM, em vez
de um perfil do IAM, substitua role por user e EKS-my-cluster-my-namespace-Viewers
pelo nome do usuario.

eksctl delete iamidentitymapping --arn arn:aws:iam::111122223333:role/EKS-my-
cluster-my-namespace-Viewers --cluster my-cluster

Conceder aos usuarios do IAM acesso ao Kubernetes com um ConfigMap

/A Important

O ConfigMap aws-auth esta obsoleto. O método recomendado para gerenciar o acesso as
APIs do Kubernetes é Entradas de acesso.

O acesso ao cluster usando as entidades do IAM é habilitado pelo AWS IAM Authenticator para
Kubernetes, que é executado no ambiente de gerenciamento do Amazon EKS. O autenticador obtém
suas informagdes de configuragdo do ConfigMap aws-auth. Para todas as configuragoes do

ConfigMap do aws-auth, consulte Full Configuration Format (Formato de configuragao completo)
no GitHub.

Adicione um usuario do IAM ao cluster do Amazon EKS

Quando vocé cria um cluster do Amazon EKS, a entidade principal do IAM que cria o cluster, recebe
automaticamente permissdes system:masters na configuragado de controle de acesso baseado
em perfil (RBAC) no ambiente de gerenciamento do Amazon EKS. Como essa entidade principal
nao é exibida em nenhuma configuragao visivel, mantenha o controle de qual entidade principal

criou o cluster originalmente. Para conceder a outras entidades principais do IAM a capacidade

de interagir com o cluster, edite 0 aws-auth ConfigMap no Kubernetes e crie um Kubernetes
rolebinding ou clusterrolebinding com o nome de um group que vocé especifica no aws -
auth ConfigMap.
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® Note

Para obter mais informagdes sobre a configuragao de controle de acesso baseado em
funcdo (RBAC) do Kubernetes, consulte Using RBAC Authorization (Usar autorizagcdo RBAC)
na documentacao do Kubernetes.

Para adicionar uma entidade principal do IAM ao cluster do Amazon EKS

1. Determine quais credenciais o kubectl esta usando para acessar o cluster. Em seu
computador, vocé pode ver quais credenciais o kubectl usa com o comando a seguir.
Substitua ~/. kube/config pelo caminho para o arquivo kubeconfig, se vocé nao usar o
caminho padréo.

cat ~/.kube/config

Veja um exemplo de saida abaixo.

[...]
contexts:
- context:
cluster: my-cluster.region-code.eksctl.io
user: admin@my-cluster.region-code.eksctl.io
name: admin@my-cluster.region-code.eksctl.io
current-context: admin@my-cluster.region-code.eksctl.io

[...]

No exemplo de saida anterior, as credenciais de um usuario denominado admin sao
configuradas para um cluster denominado my-cluster. Se for o usuario que criou o cluster, ele
ja tera acesso ao cluster. Se nao for o usuario que criou o cluster, sera necessario concluir as
etapas restantes para habilitar o acesso ao cluster para os outras entidades principais do IAM.
As melhores praticas do IAM recomendam que vocé conceda permissdes para perfis € nao para
usuarios. E possivel ver quais outras entidades principais atualmente t&ém acesso ao cluster com

0 seguinte comando:

kubectl describe -n kube-system configmap/aws-auth

Veja um exemplo de saida abaixo.
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Name: aws-auth
Namespace: kube-system
Labels: <none>

Annotations: <none>
Data

mapRoles:

- groups:
- system:bootstrappers
- system:nodes
rolearn: arn:aws:iam::111122223333:r0le/my-node-role
username: system:node:{{EC2PrivateDNSName}}

BinaryData

Events: <none>

O exemplo anterior € um aws-auth ConfigMap padrdo. Apenas a fungao de instancia de n6
tem acesso ao cluster.

2. Verifique se vocé tem as roles e rolebindings ou clusterrolese
clusterrolebindings existentes do Kubernetes para as quais € possivel mapear as
entidades principais do IAM. Para saber mais sobre esses recursos, consulte Using RBAC
Authorization (Usar autorizagdo RBAC) na documentagédo do Kubernetes.

1. Visualize as roles e clusterroles existentes do Kubernetes. As Roles tém o escopo
definido para um namespace, mas clusterroles tém o escopo definido para o cluster.

kubectl get roles -A

kubectl get clusterroles

2. Visualize os detalhes de qualquer role ou clusterrole retornada no resultado anterior e
confirme que ela tem as permissdes (rules) que vocé quer que as entidades principais do
IAM tenham no cluster.
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Substitua role-name por um nome de role retornado na saida do comando anterior.
Substitua kube-system pelo namespace da role.

kubectl describe role role-name -n kube-system

Substitua cluster-role-name por um nome de clusterrole retornado na saida do
comando anterior.

kubectl describe clusterrole cluster-role-name

3. Visualize as rolebindings e clusterrolebindings existentes do Kubernetes. As
Rolebindings tém o escopo definido para um namespace, mas clusterrolebindings
tém o escopo definido para o cluster.

kubectl get rolebindings -A

kubectl get clusterrolebindings

4. Visualize os detalhes de qualquer rolebinding ou clusterrolebinding e confirme que
ele tem uma role ou clusterrole da etapa anterior listada como roleRef e um nome de
grupo listado para subjects.

Substitua role-binding-name por um nome de rolebinding retornado na saida do
comando anterior. Substitua kube-system pelo namespace de rolebinding.

kubectl describe rolebinding role-binding-name -n kube-system

Veja um exemplo de saida abaixo.

apiVersion: rbac.authorization.k8s.io/vl

kind: RoleBinding

metadata:
name: eks-console-dashboard-restricted-access-role-binding
namespace: default

subjects:

- kind: Group
name: eks-console-dashboard-restricted-access-group
apiGroup: rbac.authorization.k8s.io
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roleRef:
kind: Role
name: eks-console-dashboard-restricted-access-role
apiGroup: rbac.authorization.k8s.io

Substitua cluster-role-binding-name por um nome de clusterrolebinding
retornado na saida do comando anterior.

kubectl describe clusterrolebinding cluster-role-binding-name

Veja um exemplo de saida abaixo.

apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRoleBinding
metadata:
name: eks-console-dashboard-full-access-binding
subjects:
- kind: Group
name: eks-console-dashboard-full-access-group
apiGroup: rbac.authorization.k8s.io
roleRef:
kind: ClusterRole
name: eks-console-dashboard-full-access-clusterrole
apiGroup: rbac.authorization.k8s.io

3. Edite o ConfigMap aws-auth. E possivel usar uma ferramenta como o eksctl para atualizar

o ConfigMap, ou vocé pode atualiza-lo manualmente via edigao.

/A Important

Convém usar eksctl ou outra ferramenta para editar o ConfigMap. Para saber mais
sobre outras ferramentas que podem ser usadas, consulte Usar ferramentas para fazer
alteragbes em aws-authConfigMap nos guias de praticas recomendadas do Amazon
EKS. Um aws-auth ConfigMap formatado incorretamente pode fazer com que vocé
perca o acesso ao cluster.

eksctl

Pré-requisito
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Versao 0.187.0 ou posterior da ferramenta da linha de comando do eksctl instalada no

dispositivo ou no AWS CloudShell. Para instalar ou atualizar o eksctl, consulte Instalagéo
na documentacao do eksctl.

1. Visualize os mapeamentos atuais no ConfigMap. Substitua o my-cluster pelo nome do
cluster. Substitua region-code pela Regiao da AWS em que esta o cluster.

eksctl get iamidentitymapping --clustexr my-cluster --region=region-code

Veja um exemplo de saida abaixo.

ARN
USERNAME GROUPS
ACCOUNT
arn:aws:iam::111122223333:r0le/eksctl-my-cluster-my-nodegroup-
NodeInstanceRole-1XLS7754U3ZPA system:node: {{EC2PrivateDNSName}}
system:bootstrappers, system:nodes

2. Adicione um mapeamento referente a uma fungao. Substitua my-role pelo nome da
fungdo. Substitua eks-console-dashboard-full-access-group pelo nome do
grupo especificado no objeto RoleBinding ou ClusterRoleBinding do Kubernetes.
Substitua 111122223333 pelo ID da sua conta. Vocé pode substituir admin por qualquer
nome que escolher.

eksctl create iamidentitymapping --cluster my-cluster --region=region-code \
--arn arn:aws:iam::111122223333:role/my-role --username admin --group eks-
console-dashboard-full-access-group \
--no-duplicate-arns

/A Important

O ARN da fungao nao pode incluir um caminho, como role/
my-team/developers/my-role. O formato do ARN deve ser
arn:aws:iam::111122223333:r0le/my-role. Neste exemplo, my-team/
developers/ precisa ser removido.

Veja um exemplo de saida abaixo.
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[...]

2022-05-09 14:51:20 [#] adding identity "arn:aws:iam::111122223333:role/my-
role" to auth ConfigMap

3. Adicione um mapeamento referente a um usuario. As melhores praticas do IAM
recomendam que vocé conceda permissdes para perfis € ndo para usuarios. Substitua
my -user pelo nome do usuario. Substitua eks-console-dashboard-restricted-
access-group pelo nome do grupo especificado no objeto RoleBinding ou
ClusterRoleBinding do Kubernetes. Substitua 111122223333 pelo ID da sua conta.
Vocé pode substituir my-user por qualquer nome que escolher.

eksctl create iamidentitymapping --cluster my-cluster --region=region-code \
--arn arn:aws:iam::111122223333:usex/my-user --username my-user --

group eks-console-dashboard-restricted-access-group \
--no-duplicate-arns

Veja um exemplo de saida abaixo.

[...]

2022-05-09 14:53:48 [#] adding identity "arn:aws:iam::111122223333:user/my-
user" to auth ConfigMap

4. Visualize os mapeamentos no ConfigMap novamente.
eksctl get iamidentitymapping --clustexr my-cluster --region=region-code

Veja um exemplo de saida abaixo.

ARN
USERNAME GROUPS
ACCOUNT
arn:aws:iam::111122223333:role/eksctl-my-cluster-my-nodegroup-
NodeInstanceRole-1XLS7754U3ZPA system:node: {{EC2PrivateDNSName}}
system:bootstrappers, system:nodes
arn:aws:iam::111122223333:ro0le/admin

my-role eks-console-
dashboard-full-access-group
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arn:aws:iam::111122223333:user/my-user
my-user eks-console-
dashboard-restricted-access-group

Edit ConfigMap manually

1. Abra o ConfigMap para edigao.

kubectl edit -n kube-system configmap/aws-auth

(® Note

Se vocé receber um erro informando “Error from server (NotFound):
configmaps "aws-auth" not found”, siga o procedimento em Como aplicar
o ConfigMapaws-auth ao seu cluster para aplicar o ConfigMap comum.

2. Adicione as entidades principais do IAM ao ConfigMap. Um grupo do IAM nao € uma
entidade principal do IAM, portanto, ndo pode ser adicionado ao ConfigMap.

» Para adicionar uma func¢ao do IAM (por exemplo, para usuarios federados): adicione

os detalhes da fungao a se¢ao mapRoles do ConfigMap em data. Adicione essa
secao se ela ainda nao existir no arquivo. Cada entrada oferece suporte aos seguintes
parametros:

* rolearn: o ARN da fung¢ao do IAM a ser adicionada. Esse valor ndo pode
incluir um caminho. Por exemplo, ndo é possivel especificar um ARN como
arn:aws:iam::111122223333:r0le/my-team/developers/role-name. O
ARN precisa ser arn:aws:iam::111122223333:r0le/role-name.

» username: o nome do usuario no Kubernetes a ser mapeado para o perfil do IAM.

* groups: o grupo ou a lista de grupos do Kubernetes para o qual mapear a fungéo. O
grupo pode ser padrdao ou um grupo especificado em um clusterrolebinding ou
rolebinding. Para obter mais informagdes, consulte Perfis padrao e vinculacoes de
perfis na documentag&o do Kubernetes.

» Para adicionar um usuario do IAM: as melhores praticas do IAM recomendam que vocé

conceda permissodes para perfis e ndo para usuarios. Adicione os detalhes do usuario
a secao mapUsers do ConfigMap em data. Adicione essa segao se ela ainda nao
existir no arquivo. Cada entrada oferece suporte aos seguintes parametros:
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» userarn: o ARN do usuario do IAM a ser adicionado.

» username (nomeusuario): o nome do usuario no Kubernetes a ser mapeado para o
usuario do IAM.

 groups (grupos): o grupo ou a lista de grupos do Kubernetes para o qual
mapear o usuario. O grupo pode ser padrdao ou um grupo especificado em um
clusterrolebinding ou rolebinding. Para obter mais informagdes, consulte
Perfis padrao e vinculacoes de perfis na documentacao do Kubernetes.

Por exemplo, o seguinte bloco YAML contém:

* Uma sec¢ao mapRoles que mapeia a instancia de n6 do IAM para grupos do Kubernetes
para que os nds possam se registrar no cluster e o perfil do IAM my-console-
viewer-role que é mapeado para um grupo do Kubernetes que pode visualizar todos
os recursos do Kubernetes para todos os clusters. Para obter uma lista das permissdes
de grupos do IAM e do Kubernetes necessarias para o perfil do IAM my-console-
viewer-role, consulte Permissdes obrigatorias.

* Uma seg¢ao mapUsers que mapeia o usuario do IAM admin da conta da AWS padrao
para o grupo system:masters do Kubernetes e o usuario my-user de uma conta da
AWS diferente mapeada para um grupo do Kubernetes que pode visualizar recursos do
Kubernetes de um namespace especifico. Para acessar uma lista das permissdes dos
grupos do IAM e do Kubernetesnecessarias para o usuario do IAM my-user, consulte
Permissdes obrigatdrias.

Adicione ou remova linhas conforme a necessidade e substitua todos os example
values pelos seus proprios valores.

# Please edit the object below. Lines beginning with a '#' will be ignored,
# and an empty file will abort the edit. If an error occurs while saving this
file will be
# reopened with the relevant failures.
#
apiVersion: vl
data:
mapRoles: |
- groups:
- system:bootstrappers
- system:nodes
rolearn: arn:aws:iam::111122223333:role/my-role
username: system:node:{{EC2PrivateDNSName}}
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- groups:
- eks-console-dashboard-full-access-group
rolearn: arn:aws:iam::111122223333:ro0le/my-console-viewer-role
username: my-console-viewer-role
mapUsers: |
- groups:
- system:masters
userarn: arn:aws:iam::111122223333:user/admin
username: admin
- groups:
- eks-console-dashboard-restricted-access-group
userarn: arn:aws:iam: :444455556666:user/my-user
username: my-user

3. Salve o arquivo e saia do seu editor de texto.

Como aplicar o ConfigMapaws-auth ao seu cluster

O ConfigMap aws-auth é criado e aplicado automaticamente ao cluster ao criar um grupo de nés
gerenciados ou ao criar um grupo de nos usando eksctl. Ele é criado inicialmente para permitir
que os nos ingressem no cluster, mas vocé também pode usar esse ConfigMap para adicionar
acesso com controle de acesso baseado em funcdo (RBAC) as entidades principais do IAM. Se ja
tiver iniciado os nds autogerenciados, mas ainda nao tiver aplicado o ConfigMap aws-auth ao seu
cluster, vocé podera fazer isso usando o procedimento a seguir.

Para aplicar o ConfigMapaws-auth ao seu cluster

1. Verifique se vocé ja aplicou o ConfigMap aws-auth.

kubectl describe configmap -n kube-system aws-auth

Se vocé receber um erro informando “Error from server (NotFound): configmaps
"aws-auth" not found”, execute as etapas a seguir para aplicar o ConfigMap comum.

2. Faca download, edite e aplique o mapa de configuragdo do autenticador da AWS.

a. Faca download do mapa de configuragao.

curl -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/cloudformation/2020-10-29/aws-auth-cm.yaml
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b. No arquivo aws-auth-cm.yaml, defina o rolearn como o nome de recurso da Amazon
(ARN) da fungéo do IAM associada aos seus nés. E possivel fazer isso com um editor de
texto ou substituindo my-node-instance-role e executando o seguinte comando:

sed -i.bak -e 's|<ARN of instance role (not instance profile)>|my-node-
instance-role|' aws-auth-cm.yaml

Nao modifique outras linhas do arquivo.

/A Important

O ARN da fung¢ao nao pode incluir um caminho, como role/
my-team/developers/my-role. O formato do ARN deve ser
arn:aws:iam::111122223333:r0le/my-role. Neste exemplo, my-team/
developers/ precisa ser removido.

Vocé pode inspecionar as saidas de pilha do AWS CloudFormation para os grupos de n6 e
procurar os seguintes valores:
* InstanceRoleARN: para grupos de nés que foram criados com eksctl

* NodelnstanceRole: para grupos de nos que foram criados com modelos do AWS
CloudFormation do Amazon EKS fornecidos no AWS Management Console

c. Aplique a configuragao. Esse comando pode demorar alguns minutos para ser concluido.

kubectl apply -f aws-auth-cm.yaml

® Note

Se vocé receber qualquer erro de autorizagao ou de tipo de recurso, consulte
Acesso negado ou nao autorizado (kubectl) no topico de solugao de problemas.

3. Observe o status de seus nos e aguarde até que eles atinjam o status Ready.

kubectl get nodes --watch

Insira Ctrl+C para retornar a um prompt de shell.
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Conceda aos usuarios acesso ao Kubernetes com um provedor OIDC
externo

O Amazon EKS oferece suporte ao uso de provedores de identidade OpenlD Connect (OIDC) como
um método de autenticacado de usuarios no cluster. Os provedores de identidade OIDC podem ser
usados com, ou como uma alternativa para, o AWS Identity and Access Management (IAM). Para
obter mais informagdes sobre como usar a IAM, consulte the section called “Conceder acesso a
APIs do Kubernetes”. Depois de configurar a autenticagao do cluster, vocé pode criar roles e
clusterroles do Kubernetes para atribuir permissdes as fungdes e, em seguida, vincular as
fungdes as identidades usando rolebindings e clusterrolebindings do Kubernetes. Para
mais informagdes, consulte Using RBAC Authorization (Usar autorizagdo RBAC) na documentagao
do Kubernetes.

Consideracoes

» Vocé pode associar um provedor de identidade OIDC ao cluster.

* O Kubernetes nao fornece um provedor de identidade OIDC. Vocé pode usar um provedor de
identidade OIDC publico existente ou executar seu proprio provedor de identidade. Para uma lista
de provedores certificados, consulte OpenlD Certification (Certificagdo OpenlID) no site OpenlD.

» O URL do emissor do provedor de identidade OIDC deve ser acessivel publicamente, para que
o Amazon EKS possa descobrir as chaves de assinatura. O Amazon EKS nao oferece suporte a
provedores de identidade OIDC com certificados autoassinados.

* Nao é possivel desabilitar a autenticacdo IAM em seu cluster, porque ela ainda € necessaria para
juntar nés a um cluster.

» Um cluster do Amazon EKS ainda deve ser criado por uma entidade principal do IAM da AWS,
em vez de um usuario do provedor de identidade OIDC. Isso ocorre porque o criador do cluster
interage com as APIs do Amazon EKS, ndo com as APIs do Kubernetes.

» Os usuarios autenticados pelo provedor de identidade OIDC seréo listados no log de auditoria do
cluster se os logs do CloudWatch estiverem ativados para o plano de controle. Para obter mais
informagdes, consulte Habilitar ou desabilitar os logs do ambiente de gerenciamento.

» Nao é possivel fazer login no AWS Management Console com uma conta de um provedor
OIDC. Vocé s6 pode visualizar os recursos do Kubernetes no console fazendo login no AWS
Management Console com uma conta do AWS Identity and Access Management.
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Associe um provedor de identidade OIDC

Antes de associar um provedor de identidade OIDC ao cluster, vocé precisa das seguintes
informacgdes do seu provedor:

URL do emissor

URL do provedor de identidade do OIDC que permite que o servidor de API descubra as

chaves de assinatura publicas para verificar tokens. O URL deve comecar com https:// e
deve corresponder a reivindicagdo iss nos tokens de ID do OIDC do provedor. De acordo

com o padrao OIDC, os componentes de caminho sao permitidos, mas os parametros de
consulta ndo sdo. Normalmente, o URL consiste apenas em um nome de host, como https://

server.example.orgou https://example.com. Este URL deve apontar para o nivel

abaixo de .well-known/openid-configuration e deve ser acessivel ao publico pela

Internet.

ID do cliente (também conhecido como publico)

O ID da aplicagao do cliente que faz solicitacdes de autenticagao ao provedor de identidades
OIDC.

Vocé pode associar um provedor de identidade usando o eksctl ou o AWS Management Console.

eksctl

Para associar um provedor de identidade OIDC ao cluster usando o eksctl

1.

Crie um arquivo denominado associate-identity-provider.yaml com o seguinte
conteudo: Substitua example values pelos seus proprios valores. Os valores na segao
identityProviders sao obtidos do seu provedor de identidade OIDC. Os valores sao
necessarios apenas para as configuragées name, type, issuerUrl e clientId em
identityProviders.

apiVersion: eksctl.io/vlalpha5s
kind: ClusterConfig

metadata:
name: my-cluster
region: your-region-code
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2.

3.

identityProviders:
- name: my-provider

type: oidc
issuerUrl: https://example.com
clientId: kubernetes
usernameClaim: email
usernamePrefix: my-username-prefix
groupsClaim: my-claim
groupsPrefix: my-groups-prefix
requiredClaims:

string: string
tags:

env: dev

Important

Nao especifique o system:, ou qualquer parte dessa string, para groupsPrefix ou

usernamePrefix.

Crie o provedor.

eksctl associate identityprovider -f associate-identity-provider.yaml

AWS Management Console

Para usar o kubect1 para trabalhar com seu cluster e o provedor de identidade OIDC,
consulte Como usar kubectl na documentagdo do Kubernetes.

Para associar um provedor de identidade OIDC ao cluster usando o AWS Management Console

LN

Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

Selecione seu cluster e, em seguida, selecione a guia Acesso.

« Em Name (Nome), insira um nome exclusivo para o provedor.

acessado pela Internet.

Na sec¢ao Provedores de identidade OIDC, selecione Provedor de identidade do associado.

Na pagina Provedor de identidade OIDC do associado, insira ou selecione as opgodes a
seguir e escolha Associar.

» Para Issuer URL (URL do emissor), insira a URL do seu provedor. Este URL deve ser
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Para o ID do cliente, insira o ID do cliente do provedor de identidade OIDC (também
conhecido como publico).

Para o Username claim (Reivindicagao do usuario), insira a reivindicacao a ser usada
como nome de usuario.

Para o Username claim (Reivindicagao do usuario), insira a reivindicacao a ser usada
como grupo de usuarios.

(Opcional) Selecione Advanced options (Opgdes avangadas) e insira ou selecione as
informacgdes a seguir.

» Username prefix (Prefixo do usuario): insira um prefixo para preceder as reivindicagoes

de nome de usuario. O prefixo precede as reivindicagées de nome de usuario para evitar
conflitos com nomes existentes. Se vocé nao fornecer um valor e o nome de usuario

for um valor diferente de email, o prefixo assume como padrao o valor para a URL do
emissor. Vocé pode usar o valor - para desativar todos os prefixos. Nao especifique o
system:, ou qualquer parte dessa string.

Groups prefix (Prefixo de grupos): insira um prefixo para preceder as reivindicagoes de
grupos. O prefixo precede as reivindicagbes de nome de usuario para evitar conflitos
com nomes existentes (como system: groups). Por exemplo, o valor oidc: cria
nomes de grupos como oidc:engineering e oidc:infra. Nao especifique o
system:, ou qualquer parte dessa string.

Required claims (Reivindicagdes necessarias): selecione Add claim (adicionar
reivindicagao) e insira um ou mais pares de valor de chave que descrevam as
reivindicagbes necessarias no token de ID do cliente. Os pares descrevem as
reivindicacdes obrigatdrias no token de ID. Se definido, cada reivindicagéo é verificada
para estar presente no token de ID com um valor correspondente.

5. Parausar o kubectl para trabalhar com seu cluster e o provedor de identidade OIDC,
consulte Como usar kubectl na documentacao do Kubernetes.

Exemplo de politica do IAM

Se vocé quiser impedir que um provedor de identidade OIDC seja associado a um cluster, crie e
associe a politica do IAM a seguir as contas do IAM dos seus administradores do Amazon EKS. Para
obter mais informagdes, consulte Creating IAM policies (Criar politicas do IAM) e Adding IAM identity
permissions (Adicionar permissdes de identidade do IAM) no Manual do usuario do IAM e também
Actions, resources, and condition keys for Amazon Elastic Kubernetes Service (Ag¢des, recursos e
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chaves de condicado para o Amazon Elastic Kubernetes Service) na Referéncia da autorizagao de
servico.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "denyOIDC",
"Effect": "Deny",
"Action": [
"eks:AssociateIdentityProviderConfig"
1,
"Resource": "arn:aws:eks:us-west-2.amazonaws.com:111122223333:clustexr/*"
1,
{
"Sid": "eksAdmin",
"Effect": "Allow",
"Action": [
"eks:*"
1,
"Resource": "*"
}
]
}

A politica de exemplo a seguir permite a associagcao do provedor de identidade OIDC
se o clientID for kubernetes e issuerUrl for https://cognito-idp.us-
west-2amazonaws.com/*.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowCognitoOnly",
"Effect": "Deny",
"Action": "eks:AssociateIdentityProviderConfig",
"Resource": "arn:aws:eks:us-west-2:111122223333:cluster/my-instance",
"Condition": {
"StringNotLikeIfExists": {
"eks:issuerUrl": "https://cognito-idp.us-west-2.amazonaws.com/*"
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}
.
{
"Sid": "DenyOtherClients",
"Effect": "Deny",
"Action": "eks:AssociateIdentityProviderConfig",
"Resource": "arn:aws:eks:us-west-2:111122223333:cluster/my-instance",
"Condition": {
"StringNotEquals": {
"eks:clientId": "kubernetes"
}
}
},
{
"Sid": "AllowOthers",
"Effect": "Allow",
"Action": "eks:*",
"Resource": "*"
}

Provedores de identidade OIDC validados por parceiros

O Amazon EKS mantém um relacionamento com uma rede de parceiros que oferecem suporte para
provedores compativeis de identidade OIDC. Consulte a documentagao dos parceiros a seguir para
obter detalhes sobre como integrar o provedor de identidade ao Amazon EKS.

Parceiro Produto Documentacao

Pingldentity PingOne for Enterprise Instrucdes de instalacao

O Amazon EKS tem como objetivo oferecer uma ampla variedade de opgdes para cobrir todos
0s casos de uso. Se vocé desenvolver um provedor de identidade compativel com OIDC e
comercialmente disponivel que néo esteja listado aqui, entre em contato com nossa equipe de
parceiros em aws-container-partners@amazon.com para obter mais informacoes.
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Desassociar um provedor de identidade OIDC do cluster

Se vocé desassociar um provedor de identidade OIDC do cluster, os usuarios incluidos no provedor
nao poderao mais acessar o cluster. No entanto, vocé ainda pode acessar o cluster com as
entidades principais do IAM.

Para desassociar um provedor de identidade OIDC do cluster usando o AWS Management Console

1. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

2. Na secgao Provedores de identidade OIDC, selecione Desassociar, insira o nome do provedor de
identidade e selecione Disassociate.

Conectar o kubectl a um cluster do EKS criando um arquivo
kubeconfig

Neste tépico, vocé cria um arquivo kubeconftig para o cluster (ou atualiza um existente).

A ferramenta da linha de comando kubectl usa informagdes de configuragdo em arquivos
kubeconfig para se comunicar com o servidor de APl de um cluster. Para obter mais informagdes,
consulte Organizando o acesso ao cluster usando arquivos kubeconfig na documentagao do

Kubernetes.

O Amazon EKS usa o comando aws eks get-token com kubectl para autenticagao de cluster.
Por padrao, a AWS CLI usa as mesmas credenciais que sao retornadas com o seguinte comando:

aws sts get-caller-identity

Pré-requisitos

* Um cluster existente do Amazon EKS. Para implantar, consulte Comecar a usar o Amazon EKS.

+ A ferramenta da linha de comando kubectl esta instalada no seu dispositivo ou no AWS
CloudShell. A versao pode ser idéntica ou até uma versao secundaria anterior ou posterior a
versao Kubernetes do seu cluster. Por exemplo, se a versao do cluster fora 1. 29, vocé podera
usar o kubectl versdo 1.28,1.29 ou 1.30 com ele. Para instalar ou atualizar o kubectl,
consulte Configurar o kubectl e o eksctl.

 Aversdo 2.12.3 ou superior ou a versao 1.27.160 ou superior da AWS Command Line
Interface (AWS CLI) instalada e configurada em seu dispositivo ou no AWS CloudShell. Para

Desvincular provedor OIDC 250


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_terms-and-concepts.html
https://console.aws.amazon.com/eks/home#/clusters
https://kubernetes.io/docs/concepts/configuration/organize-cluster-access-kubeconfig/

Amazon EKS Manual do usuario

verificar sua versao atual, use aws --version | cut -d / -f2 | cut -d ' ' -f1.
Gerenciadores de pacotes, como yum, apt-get ou Homebrew para macOS, geralmente estéo
varias versoes atras da versao mais recente da AWS CLI. Para instalar a versdo mais recente,
consulte Instalar, atualizar e desinstalar a AWS CLI e Configurac&o rapida com o aws configure
no Guia do usuario da AWS Command Line Interface. A versao da AWS CLI instalada no AWS
CloudShell também pode estar varias versdes atras da versao mais recente. Para atualiza-la,
consulte Instalar a AWS CLI no diretorio inicial no Guia do usuario do AWS CloudShell.

* Um usuario ou perfil do IAM com permissao para usar a acao de APl eks:DescribeCluster
para o cluster que vocé especificar. Para ter mais informacdes, consulte Exemplos de politicas
baseadas em identidade do Amazon EKS. Se vocé usa uma identidade do seu proprio provedor
OpenlID Connect para acessar seu cluster, consulte Como usar kubectl na documentacao do
Kubernetes para criar ou atualizar o arquivo kube config.

Criar arquivo kubeconfig automaticamente
Pré-requisitos

* Aversao 2.12.3 ou superior ou a versao 1.27.160 ou superior da AWS Command Line
Interface (AWS CLI) instalada e configurada em seu dispositivo ou no AWS CloudShell. Para
verificar sua versao atual, use aws --version | cut -d / -f2 | cut -d ' ' -f1.
Gerenciadores de pacotes, como yum, apt-get ou Homebrew para macOS, geralmente estéo
varias versoes atras da versao mais recente da AWS CLI. Para instalar a versdo mais recente,
consulte Instalar, atualizar e desinstalar a AWS CLI e Configuracao rapida com o aws configure
no Guia do usuario da AWS Command Line Interface. A versdo da AWS CLI instalada no AWS
CloudShell também pode estar varias versdes atras da versiao mais recente. Para atualiza-la,
consulte Instalar a AWS CLI no diretdrio inicial no Guia do usuario do AWS CloudShell.

* Permissao para usar a agao de APl eks:DescribeCluster para o cluster que vocé especificar.
Para ter mais informacodes, consulte Exemplos de politicas baseadas em identidade do Amazon
EKS.

Para criar o arquivo kubeconfig com a AWS CLI

1. Crie um arquivo kubeconfig para o cluster. Substitua region-code pela Regidao da AWS em
que seu cluster esta localizado e substitua my-cluster pelo nome do seu cluster.

aws eks update-kubeconfig --region region-code --name my-cluster
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Por padrao, o arquivo de configuragao resultante é criado no caminho padrao do kubeconfig
(. kube) em seu diretdrio inicial ou mesclado com um config existente no local. Vocé pode
especificar outro caminho com a opgéao --kubeconfig.

Vocé pode especificar um ARN de funcao do IAM com a opcéo --role-arn para uso na
autenticagcdo quando vocé emitir comandos kubectl. Caso contrario, a entidade principal do
IAM na AWS CLI padréo ou na cadeia de credenciais padrao do SDK sera usada. Vocé pode
visualizar sua identidade padrao da AWS CLI ou do SDK executando o comando aws sts

get-caller-identity.

Para todas as opc¢oes disponiveis, execute o comando aws eks update-kubeconfig help
ou consulte update-kubeconfig na Referéncia de comando da AWS CLI.

2. Teste a configuragao.

kubectl get svc

Veja um exemplo de saida abaixo.

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
svc/kubernetes ClusterIP 10.100.0.1 <none> 443 /TCP 1m

Se voceé receber qualquer erro de autorizacado ou de tipo de recurso, consulte Acesso negado ou
nao autorizado (kubectl) no tépico de solugao de problemas.

Conceder as workloads do Kubernetes acesso a AWS usando
contas de servico da Kubernetes

Uma conta de servigo do Kubernetes fornece uma identidade para processos executados em um
Pod. Para obter mais informagdes, consulte Managing Service Accounts (Gerenciar contas de

servico) na documentacgao do Kubernetes. Se o Pod precisar de acesso a servigos da AWS, vocé
podera mapear a conta de servigco para uma identidade do AWS Identity and Access Management
para conceder esse acesso. Para ter mais informacgdes, consulte Perfis do IAM para contas de

servico.
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Tokens de contas de servico

O recurso BoundServiceAccountTokenVolume esta habilitado por padrao nas

versdes Kubernetes. Esse recurso melhora a seguranga de tokens de contas de servigos, permitindo
que workloads sejam executadas no Kubernetes para solicitar tokens de Web JSON que séo
restritos a um publico, prazo e chave.. Tokens de contas de servigo tém uma expiracao de uma hora.
Em versdes anteriores do Kubernetes, os tokens néo tinham expiragéo. Isso significa que os clientes
que dependem desses tokens precisam atualiza-los em até uma hora. Os exemplos a seguir de
SDKs de cliente do Kubernetes atualizam os tokens automaticamente dentro do prazo exigido:

* Versdao do Go 0.15.7 e posteriores

* Versao do Python 12.0.0 e posteriores
* Versao Java 9.0.0 e posterior

» Versao JavaScript 0.10. 3 e posterior

* Ramificagdo Ruby master

* Versdo do Haskell0.3.0.0

* Versao do C# 7.0.5 ou posterior.

Se sua workload estiver usando uma versao anterior do cliente, vocé devera atualiza-la. Para
permitir uma migragao suave de clientes para os tokens de conta de servigo com limite de tempo
mais recentes, o Kubernetes adiciona um periodo de expiragao estendido ao token da conta de
servico além do tempo padrdao de uma hora. Para clusters do Amazon EKS, o periodo de expiragao
prolongado equivale a 90 dias. O servidor de API do Kubernetes do seu cluster do Amazon EKS
rejeita solicitacdes com tokens com mais de 90 dias. E recomendavel verificar as aplicacdes e suas
dependéncias para garantir que os SDKs de cliente do Kubernetes sejam iguais ou posteriores as
versoes listadas anteriormente.

Quando o servidor de API recebe solicitagdes com tokens com mais de uma hora, ele anota o evento
de logs de auditoria da APl com annotations.authentication.k8s.io/stale-token. O
valor da anotagao € parecido com o exemplo a seguir:

subject: system:serviceaccount:common:fluent-bit, seconds after warning threshold:
4185802.
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Se o cluster tiver registro em log do ambiente de gerenciamento habilitado, as anotagcdes estardo nos
logs de auditoria. E possivel utilizar a seguinte consulta do Cloudwatch Log Insights para identificar
todos os Pods no cluster do Amazon EKS que estejam utilizando tokens obsoletos:

fields @timestamp

| filter @logStream like /kube-apiserver-audit/

| filter emessage like /seconds after warning threshold/

| parse @message "subject: *, seconds after warning threshold:*\"" as subject,
elapsedtime

O subject refere-se a conta de servigo que o Pod utilizou. O elapsedtime indica o tempo
decorrido (em segundos) apds a leitura do token mais recente. As solicitagdes para o servidor de API
sd0 negadas quando o elapsedtime excede 90 dias (7.776.000 segundos). E necessario atualizar
proativamente o SDK do cliente do Kubernetes das suas aplicacdes para utilizar uma das versdes
listadas anteriormente que atualizam o token automaticamente. Se o token da conta de servico
utilizado estiver se aproximando dos 90 dias e nao houver tempo suficiente para atualizar as versdes
do SDK de cliente antes da expiracao desse token, vocé pode encerrar os Pods existentes e criar
novos. Isso provoca a reformulacao do token da conta de servigo, fornecendo mais 90 dias para vocé
atualizar os SDKs da versao do cliente.

Se o Pods fizer parte de uma implantagao, a maneira sugerida de encerrar Pod e, ao mesmo tempo,
manter a alta disponibilidade é executar uma implantagdo com o comando a seguir. Substitua my -
deployment pelo nome da implantagao.

kubectl rollout restart deployment/my-deployment

Complementos de cluster

Os seguintes complementos de cluster foram atualizados para utilizar os SDKs de cliente
Kubernetes, que redefinem tokens de conta de servigo automaticamente: Convém garantir que as
versoes listadas ou posteriores estejam instaladas no seu cluster.

* Amazon VPC CNI plugin for Kubernetes e versdes de plug-ins auxiliares de métricas 1.8.0
e posteriores. Para verificar sua versao atual ou atualiza-la, consulte Trabalhando com o
complemento Amazon VPC CNI plugin for Kubernetes do Amazon EKS e cni-metrics-helper.

» CoreDNS versao 1.8. 4 e versdes posteriores. Para conferir sua versao atual ou atualiza-la,
consulte Trabalhando com o complemento CoreDNS do Amazon EKS.
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* AWS Load Balancer Controller versao 2.0.0 e versdes posteriores. Para conferir sua versao atual
ou atualiza-la, consulte O que € o AWS Load Balancer Controller?.

* Uma Versao atual do kube-proxy. Para conferir sua versao atual ou atualiza-la, consulte
Trabalhando com o complemento kube-proxy do Kubernetes.

* AWS para a versao Fluent Bit 2.25.0 ou posterior. Para atualizar a versao atual, consulte
Releases (Versoes), no GitHub.

* Versao de imagem do Fluentd 1.14.6-1.2 ou posterior e plugin de filtro do Fluentd para metadados
do Kubernetes versado 2.11.1 ou posterior.

Conceder permissdes do AWS ldentity and Access Management para
workloads em clusters do Amazon Elastic Kubernetes Service

O Amazon EKS fornece duas maneiras de conceder permissdes do AWS ldentity and Access
Management para workloads executadas em clusters do Amazon EKS: perfis do IAM para contas de
servico e EKS Pods Identities.

Perfis do IAM para contas de servigo

Os perfis do IAM para contas de servigo (IRSA) configuram aplicagdes Kubernetes em execugao
na AWS com permissdes minuciosas do IAM para acessar varios outros recursos da AWS, como
buckets do Amazon S3, tabelas do Amazon DynamoDB e muito mais. E possivel executar varias
aplicagdes juntas no mesmo cluster do Amazon EKS e garantir que cada aplicagao tenha apenas
o conjunto minimo de permissdes de que precisa. O IRSA foi criado para oferecer suporte a
varias op¢des de implantagao do Kubernetes aceitas pela AWS, como Amazon EKS, Amazon
EKS Anywhere, Servigo Red Hat OpenShift na AWS e clusters do Kubernetes autogerenciados
em instancias do Amazon EC2. Assim, o IRSA foi criado usando um servigo da AWS basico,
como o IAM, e nao dependia diretamente do servigo Amazon EKS e da API do EKS. Para ter
mais informacgdes, consulte Perfis do IAM para contas de servico.

EKS Pod Identities

O EKS Pod Identity oferece aos administradores de clusters um fluxo de trabalho simplificado
para autenticar aplicacdes para acessar varios outros recursos da AWS, como buckets do
Amazon S3, tabelas do Amazon DynamoDB e muito mais. O EKS Pod Identity € somente
para EKS e, como resultado, simplifica como os administradores de cluster podem configurar
aplicacdes Kubernetes para obter permissdes do IAM. Agora, essas permissdes podem ser
configuradas com facilidade em menos etapas diretamente via AWS Management Console,
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APl do EKS e AWS CLI, e ndo ha nenhuma acéao a ser executada dentro do cluster em nenhum

objeto Kubernetes. Os administradores de cluster ndo precisam alternar entre os servigos EKS e

IAM nem usar operacodes privilegiadas do IAM para configurar as permissdes exigidas por suas

aplicacoes. Os perfis do IAM agora podem ser usados em varios clusters sem a necessidade

de atualizar a politica de confianga do perfil ao criar novos clusters. As credenciais do IAM

fornecidas pelo EKS Pod Identity incluem tags de sessao de perfil, com atributos como nome do

cluster, namespace e nome da conta de servico. As tags de sessao de perfil permitem que os

administradores criem um unico perfil que pode funcionar em varias contas de servigo, permitindo

0 acesso aos recursos da AWS com base em tags correspondentes. Para ter mais informacgoes,

consulte Saiba como a EKS Pod Identity concede aos pods acesso aos servicos da AWS.

Comparacgao entre o EKS Pod Identity e o IRSA

Em alto nivel, tanto o EKS Pod Identity quanto o IRSA permitem conceder permissdes do IAM

para aplicacdes executadas em clusters do Kubernetes. No entanto, eles sdo fundamentalmente

diferentes na forma como vocé os configura, nos limites aceitos e nos recursos ativados. Abaixo,

comparamos algumas das principais caracteristicas de ambas as solugoes.

EKS Pod Identity

Extensibilidade de perfis E necessario configurar cada
perfil uma vez para estabelec
er confianca com a recém-int
roduzida entidade principal
do servigo Amazon EKS
pods.eks.amazonaws
.com . Apos essa etapa
unica, nao sera necessari
o atualizar a politica de
confianca do perfil sempre
que ela for usada em um novo
cluster.

Escalabilidade de clusters O EKS Pod Identity ndo exige
que os usuarios configure
m o provedor OIDC do IAM,

IRSA

Vocé precisara atualizar a
politica de confianga do perfil
do IAM com o novo endpoint
do provedor OIDC do cluster
EKS sempre que quiser usar o
perfil em um novo cluster.

Cada cluster do EKS tem
um URL do emissor OpenID
Connect (OIDC) associado
a ele. Para usar 0 IRSA, é
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Escalabilidade de fungdes

EKS Pod Identity

portanto, esse limite n&do se
aplica.

O EKS Pod Identity ndo exige
que os usuarios definam

uma relacao de confianca
entre o perfil do IAM e a
conta de servico na politica
de confianga, portanto, esse
limite nao se aplica.

IRSA

necessario criar um provedor
OpenID Connect exclusivo
para cada cluster do EKS

no IAM. O IAM tem um

limite global padrao de 100
provedores OIDC para cada
Conta da AWS. Se pretende
ter mais de 100 clusters do
EKS para cada Conta da AWS
com IRSA, vocé atingira o
limite de OIDC provedores do
IAM.

No IRSA, é necessario definir
a relagao de confianga entre
um perfil do IAM e uma

conta de servico na politica

de confianga do perfil. Por
padrao, a duragcao do tamanho
da politica de confianca é
2048. Isso significa que vocé
pode definir quatro relagoes
de confianga normalmen

te em uma unica politica

de confianga. Embora seja
possivel aumentar o limite

de duracéao da politica de
confianga, em geral vocé

tem um limite maximo de 8
relagdes de confianga em uma
unica politica de confianga.
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Reutilizagao de perfis

Ambientes compativeis

EKS Pod Identity

As credenciais temporarias

do AWS STS fornecidas pelo
EKS Pod Identity incluem

tags de sessao de perfil,

com atributos como nome do
cluster, namespace e nome da
conta de servigo. As tags de
sessao de perfil permitem que
0s administradores criem um
unico perfil do IAM que pode
ser usado com varias contas
de servigo, com diferentes
permissoes efetivas, permitind
0 acesso a recursos da

AWS com base nas tags
anexadas a elas. Isso também
€ chamado controle de acesso
por atributo (ABAC). Para ter
mais informagdes, consulte
Conceder acesso aos pods a
recursos da AWS baseados

em tags.

O EKS Pod Identity s6 esta
disponivel no Amazon EKS.

IRSA

Nao ha suporte a tags de
sessao AWS STS. Vocé

pode reutilizar um perfil entre
clusters, mas cada pod recebe
todas as permissées do perfil.

O IRSA pode ser usado como
Amazon EKS, Amazon EKS
Anywhere, Servigo Red Hat
OpenShift na AWS e clusters
do Kubernetes autogeren
ciados em instancias do
Amazon EC2.
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EKS Pod Identity IRSA
Versbes do EKS compativeis EKS Kubernetes versoes Todas as versodes de cluster
1. 24 ou posteriores. Para do EKS compativeis.

obter nimeros de versao
especificos, consulte Versoes
de cluster do EKS Pod

|dentity.

Saiba como a EKS Pod ldentity concede aos pods acesso aos servigos da
AWS

Aplicagdes nos contéineres de um Pod podem usar um AWS SDK ou AWS CLI para fazer
solicitagdes de APl aos Servigos da AWS usando permissdes do AWS ldentity and Access
Management (IAM). As aplica¢cdes devem assinar suas solicitagcbes de APl da AWS com as
credenciais da AWS.

Os EKS Pod Identities permitem gerenciar credenciais para suas aplicagdes de forma semelhante a
como os perfis de instancia do Amazon EC2 fornecem credenciais para instancias do Amazon EC2.
Em vez de criar e distribuir suas credenciais da AWS aos contéineres ou de usar o perfil da instancia
do Amazon EC2, vocé pode associar um perfil do IAM a uma conta de servigo do Kubernetes e
configurar os Pods para usar a conta de servico.

Cada associagado ao EKS Pod Identity mapeia um perfil a uma conta de servico em um namespace
no cluster especificado. Se voceé tiver a mesma aplicacido em varios clusters, podera fazer
associagoes idénticas em cada cluster sem modificar a politica de confianga do perfil.

Se um pod usa uma conta de servico que tem uma associagcao, o Amazon EKS define variaveis de
ambiente nos contéineres do pod. As variaveis de ambiente configuram os AWS SDKs, incluindo o
AWS CLI, para usar as credenciais do EKS Pod Identity.

Beneficios dos EKS Pod Identities
Os EKS Pod Identities fornecem os seguintes beneficios:

» Menor privilégio: é possivel definir o escopo de permissdes do IAM para uma conta de servigo,
e somente os Pods que usarem essa conta de servigo terdo acesso a essas permissoes. Esse
recurso também elimina a necessidade de solugoes de terceiros, como o kiam ou o kube2iam.
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 Isolamento de credenciais: um contéiner de Pod's s6 pode recuperar credenciais para o perfil do
IAM que esteja associada a conta de servigo que o contéiner use. Um contéiner nunca tem acesso
a credenciais usadas por outros contéineres em outros Pods. Ao usar identidades de Pods, os
contéineres de Pod's também tém as permissdes atribuidas ao perfil do IAM do n6 do Amazon
EKS, a menos que vocé bloqueie o acesso do Pod ao servigo de metadados de instancia (IMDS)
do Amazon EC2. Para obter mais informacdes, consulte Restringir o acesso ao perfil da instancia
atribuido ao n6 de processamento.

 Auditabilidade:: o acesso e os logs de eventos estdo disponiveis por meio do AWS CloudTrail para
ajudar a facilitar a auditoria retrospectiva.

O EKS Pod Identity € um método mais simples do que Perfis do IAM para contas de servico, pois
esse método nao usa provedores de identidade OIDC. O EKS Pod Identity oferece os seguintes
aprimoramentos:

» Operacodes independentes: em muitas organizagdes, criar provedores de identidade OIDC é
responsabilidade de equipes diferentes da administracao dos clusters do Kubernetes. O EKS Pod
Identity tem uma separacgao clara dos deveres em que toda a configuragao das associagoes ao
EKS Pod Identity é feita no Amazon EKS e toda a configuracdo das permissdes do IAM é feita no
IAM.

* Reutilizagcdo: o EKS Pod Identity usa uma unica entidade principal do IAM em vez das entidades
principais separadas para cada cluster que os perfis do IAM para contas de servico utilizam. Seu
administrador do IAM adiciona a seguinte entidade principal a politica de confianga de qualquer
perfil para torna-la utilizavel pelo EKS Pod Identities.

"Principal": {
"Service": "pods.eks.amazonaws.com"

}

» Escalabilidade: cada conjunto de credenciais temporarias é assumido pelo servico EKS Auth
no EKS Pod Identity, em vez de cada AWS SDK que vocé executa em cada pod. Em seguida,
o Amazon EKS Pod Identity Agent executado em cada né emite as credenciais para os SDKs.
Assim, a carga é reduzida para uma vez para cada n6 e nao é duplicada em cada pod. Para obter
mais detalhes do processo, consulte Entender como a EKS Pod Identity funciona.

Para obter mais informagdes sobre como comparar as duas alternativas, consulte Conceder as
workloads do Kubernetes acesso a AWS usando contas de servico da Kubernetes.
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Visao geral da configuracido do EKS Pod Identities

Ative o EKS Pod Identities concluindo os seguintes procedimentos:

1.

Configurar o Amazon EKS Pod Identity Agent: vocé s6 conclui este procedimento uma vez para

cada cluster.

. Atribuir um perfil do IAM a uma conta de servico do Kubernetes: conclua este procedimento para

cada conjunto exclusivo de permissdes que vocé deseja que uma aplicagao tenha.

. Configurar pods para acessar servigos da AWS com contas de servigco: conclua este procedimento

para cada Pod que precisa acessar Servicos da AWS.

. Usar identidade de pods com o AWS SDK: confirme se a workload usa um AWS SDK de uma

versao compativel e se a workload usa a cadeia de credenciais padrao.

Consideragoes sobre o EKS Pod Identity

E possivel associar um perfil do IAM a cada conta de servico do Kubernetes em cada cluster. E
possivel alterar qual perfil € mapeado na conta de servigo editando a associagao ao EKS Pod
Identity.

S6 é possivel associar perfis que estejam na mesma Conta da AWS que o cluster. E possivel
delegar o acesso de outra conta ao perfil nessa conta configurada por vocé para o EKS Pod
Identities usar. Para ver um tutorial sobre como delegar acesso e AssumeRole, consulte o
Delegar acesso em contas da AWS usando perfis do IAM no Guia do usuario do IAM.

O EKS Pod Identity Agent € necessario. Ele é executado como um DaemonSet do Kubernetes

em seus nos e fornece credenciais somente para os pods no né em que for executado. Para obter
mais informacdes sobre a compatibilidade do EKS Pod Identity Agent, consulte a seg&do Restricoes
do EKS Pod Identity a seguir.

O EKS Pod Identity Agent usa o hostNetwork do n6 e usa a porta 80 e a porta 2703 em
um endereco link-local no né. Esse enderego € 169.254.170.23 para clusters IPv4 e
[fd00@:ec2::23] para clusters IPv6.

Se vocé desabilitar enderegos IPv6 ou de alguma forma impedir enderecgos IP IPv6 do localhost,
0 agente nao podera iniciar. Para iniciar o agente em nds que nao podem usar IPv6, siga as
etapas em Desabilitar o IPv6 no EKS Pod Identity Agent para desabilitar a configuracao de IPv6.
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Versdes de cluster do EKS Pod Identity

Para usar o EKS Pod Identities, o cluster deve ter uma versao da plataforma igual ou posterior a

versao listada na tabela a seguir ou uma versao de Kubernetes posterior as versoes listadas na

tabela.

Versao do Kubernetes

1.30

1.29

1.28

1.27

1.26

1.25

1.24

Versbes de complementos compativeis com o EKS Pod Identity

/A Important

Versao da plataforma
eks.
eks.
eks.
eks.
eks.
eks.

eks.

2

10

13

Para usar o EKS Pod Identity com um complemento do EKS, é necessario criar a associagcao

ao EKS Pod Identity manualmente. Nao escolha um perfil do IAM na configuragao do

complemento no AWS Management Console, esse perfil sé € usado com o IRSA.

Os complementos e complementos autogerenciados do Amazon EKS que precisam de credenciais
do IAM podem usar o EKS Pod Identity, o IRSA ou o perfil da instancia. A lista de complementos que

usam credenciais do IAM e oferecem suporte ao EKS Pod |dentity é:

« Amazon VPC CNI plugin for Kubernetes 1.15.5-eksbuild.1 ou posterior

* AWS Load Balancer Controller 2.7 .0 ou posterior. Observe que o AWS Load Balancer Controller
nao esta disponivel como complemento do EKS, mas esta disponivel como um complemento

autogerenciado.
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Restricdes do EKS Pod Identity

Os EKS Pod Identities estao disponiveis em:

» Versodes de cluster do Amazon EKS listadas no topico Versoes de cluster do EKS Pod Identity
anterior.

* Nos de processamento no cluster que sao instancias do Linux do Amazon EC2.

Os EKS Pod Identities ndo estao disponiveis em:

AWS GovCloud (US).

AWS Outposts.

Amazon EKS Anywhere

Clusters do Kubernetes que criados e executados no Amazon EC2. Os componentes do EKS Pod
Identity estao disponiveis somente no Amazon EKS.

Nao é possivel usar o EKS Pod Identities com:

» Pods executados em qualquer lugar, exceto instancias do Linux do Amazon EC2. Nao ha
suporte a pods Linux e Windows executados no AWS Fargate (Fargate). Nao ha suporte a pods
executados em instancias do Windows do Amazon EC2.

» Complementos do Amazon EKS que precisam de credenciais do IAM. Em vez disso, os
complementos do EKS s6 podem usar perfis do IAM para contas de servigo. A lista de
complementos do EKS que usam credenciais do IAM inclui:

» Os drivers de armazenamento do CSI: CSl do EBS, CSI do EFS, driver da CSI do Amazon FSx
para Lustre, driver da CSI do Amazon FSx para NetApp ONTAP, driver da CSI do Amazon FSx
para OpenZFS, driver da CSI do Amazon File Cache, AWS Secrets and Configuration Provider
(ASCP) para o driver da CSl do Kubernetes Secrets Store

® Note

Se esses controladores, drivers e plug-ins forem instalados como complementos
autogerenciados em vez de complementos do EKS, eles serdao compativeis com o EKS
Pod Identities, desde que sejam atualizados para usar os SDKs da AWS mais recentes.

Identidade de Pods 263



Amazon EKS Manual do usuario

Entender como a EKS Pod Identity funciona

As associagdes do Amazon EKS Pod Identity permitem gerenciar credenciais para suas aplicagdes
de forma semelhante a como os perfis de instancia do Amazon EC2 fornecem credenciais para
instancias do Amazon EC2.

O Amazon EKS Pod Identity fornece credenciais para suas workloads com uma API EKS Auth
adicional e um pod de agente que é executado em cada no.

Em seus complementos, como os complementos do Amazon EKS e controladores autogerenciados,
operadores e outros complementos, o autor precisa atualizar o software para usar os AWS SDKs
mais recentes. Para ver a lista de compatibilidade entre o EKS Pod Identity e os complementos
produzidos pelo Amazon EKS, consulte a segédo Restricoes do EKS Pod Identity anterior.

Usar o EKS Pod Identities em seu codigo

E possivel usar os AWS SDKs no cédigo para acessar os servicos da AWS. Escreva codigo para
criar um cliente para um servigco da AWS com um SDK e, por padrido, o SDK pesquisa em uma
cadeia de locais as credenciais do AWS Identity and Access Management que serdo usadas. Depois
gue as credenciais validas forem encontradas, a pesquisa sera interrompida. Para obter mais
informagdes sobre os locais padrao usados, consulte a Cadeia de provedores de credenciais no

Guia de referéncia de SDKs e ferramentas da AWS.

As identidades do EKS Pod foram adicionadas ao Provedor de credenciais do container, o qual &
pesquisado em uma etapa na cadeia de credenciais padrao. Se atualmente suas workloads usam
credenciais mais antigas na cadeia de credenciais, elas continuardo sendo usadas mesmo se vocé
configurar uma associagaéo do EKS Pod Identity para a mesma workload. Dessa forma, vocé pode
migrar com seguranga de outros tipos de credenciais criando a associagao antes de remover as
credenciais antigas.

O provedor de credenciais do contéiner fornece credenciais temporarias de um agente executado
em cada n6. No Amazon EKS, o agente € o Amazon EKS Pod Identity Agent e, no Amazon Elastic
Container Service, o agente é o amazon-ecs-agent. Os SDKs usam variaveis de ambiente para
localizar os agentes ao qual se conectarao.

Por outro lado, os perfis do IAM para contas de servigo fornecem um token de identidade
da Web que o AWS SDK deve trocar com o AWS Security Token Service usando
AssumeRoleWithWebIdentity.
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Como o EKS Pod Identity Agent funciona com um Pod

1. Quando o Amazon EKS inicia um novo pod que usa uma conta de servico com uma associagao
ao EKS Pod Identity, o cluster adiciona o seguinte conteudo ao manifesto Pod:

env:
- name: AWS_CONTAINER_AUTHORIZATION_TOKEN_FILE
value: "/var/run/secrets/pods.eks.amazonaws.com/serviceaccount/eks-pod-
identity-token"
- name: AWS_CONTAINER_CREDENTIALS_FULL_URI
value: "http://169.254.170.23/v1l/credentials"”
volumeMounts:
- mountPath: "/var/run/secrets/pods.eks.amazonaws.com/serviceaccount/"
name: eks-pod-identity-token
volumes:
- name: eks-pod-identity-token
projected:
defaultMode: 420
sources:
- serviceAccountToken:
audience: pods.eks.amazonaws.com
expirationSeconds: 86400 # 24 hours
path: eks-pod-identity-token

2. Kubernetes seleciona em qual n6 o pod sera executado. Em seguida, o Amazon EKS Pod Identity
Agent no n6 usa a acdo AssumeRoleForPodldentity para recuperar credenciais temporarias da
API de autenticacdo do EKS.

3. O EKS Pod Identity Agent disponibiliza essas credenciais para os AWS SDKs que vocé executa
em seus contéineres.

4. Vocé usa o SDK em sua aplicacdo sem especificar um provedor de credenciais para usar a cadeia
de credenciais padrao. Ou vocé especifica o provedor de credenciais do contéiner. Para obter
mais informacgdes sobre os locais padrao usados, consulte a Cadeia de provedores de credenciais
no Guia de referéncia de SDKs e ferramentas da AWS.

5. O SDK usa as variaveis de ambiente para se conectar ao EKS Pod Identity Agent e recuperar as
credenciais.
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® Note

Se suas workloads usam no momento credenciais mais antigas na cadeia de credenciais,
essas credenciais continuardo sendo usadas mesmo se vocé configurar uma associagcao
do EKS Pod Identity para a mesma workload.

Configurar o Amazon EKS Pod Identity Agent

As associagdes do Amazon EKS Pod Identity permitem gerenciar credenciais para suas aplicagdes
de forma semelhante a como os perfis de instancia do Amazon EC2 fornecem credenciais para
instancias do Amazon EC2.

O Amazon EKS Pod Identity fornece credenciais para suas workloads com uma API EKS Auth
adicional e um pod de agente executado em cada né.

Consideracoes
 IPv6

Por padrao, o EKS Pod Identity Agent escuta em um endereco IPv4 e IPv6 para os pods para
solicitar credenciais. O agente usa o endereco IP de loopback (localhost) 169.254.170.23 para
IPv4 e o enderego IP de localhost [fd@0:ec2::23] para IPv6.

Se vocé desabilitar enderegos IPv6 ou de alguma forma impedir enderecgos IP IPv6 do localhost,
0 agente nao podera iniciar. Para iniciar o agente em nds que ndo podem usar IPv6, siga as
etapas em Desabilitar o IPv6 no EKS Pod Identity Agent para desabilitar a configuracao de IPv6.

Criar o Amazon EKS Pod Identity Agent
Pré-requisitos do agente

» Um cluster existente do Amazon EKS. Para implantar, consulte Comecar a usar o Amazon EKS. A
versao do cluster e a versao da plataforma devem ser iguais ou posteriores as versdes listadas em
Versdes de cluster do EKS Pod Identity.

+ O perfil de n6 tem permissoes para o agente realizar a agdo AssumeRoleForPodIdentity
na API de autenticagdo do EKS. E possivel usar Politica gerenciada da AWS:
AmazonEKSWorkerNodePolicy ou adicionar uma politica personalizada semelhante a esta:
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"eks-auth:AssumeRoleForPodIdentity"
1,
"Resource": "*"
}

Esta acao pode ser limitada por tags para restringir quais fungdes podem ser assumidas pelos
pods que usam o agente.

* Os nds podem acessar e baixar imagens do Amazon ECR. A imagem do contéiner do
complemento esta nos registros listados em Visualizar registros de imagens de contéineres da
Amazon para complementos do Amazon EKS.

Observe que é possivel alterar a localizagao da imagem e fornecer imagePullSecrets para
complementos do EKS nas Configuragdes opcionais no AWS Management Console, em - -
configuration-values e na AWS CLI.

* Os nds podem acessar a API de autenticacdo do Amazon EKS. Para clusters privados, o endpoint
eks-auth em AWS PrivateLink é obrigatério.

AWS Management Console

1.
2.

Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

No painel de navegacao esquerdo, selecione Clusters e depois 0 nome do cluster para o
qual vocé deseja configurar o complemento do EKS Pod Identity Agent.

Escolha a guia Add-ons (Complementos).
Escolha Obter mais complementos.

Selecione a caixa no canto superior direito da caixa do complemento do EKS Pod Identity
Agent e escolha Editar.

Na pagina Configurar complementos selecionados, selecione qualquer versao na lista
suspensa Versao.
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7. (Opcional) Expanda Configuragdes opcionais para inserir configuragdes adicionais.
Por exemplo, € possivel indicar um local alternativo para a imagem do contéiner e
ImagePullSecrets. O JSON Schema com chaves aceitas € mostrado no Esquema de
configuragdo do complemento.
Insira as chaves e os valores de configuragdo em Valores de configuragao.

8. Escolha Préximo.

9. Confirme que os pods do EKS Pod Identity Agent estdo em execucgao no cluster.

kubectl get pods -n kube-system | grep 'eks-pod-identity-agent'

Veja um exemplo de saida abaixo.

eks-pod-identity-agent-gmgp7 1/1
Running 1 (24h ago) 24h
eks-pod-identity-agent-prnsh 1/1

Running 1 (24h ago) 24h

Agora é possivel usar associagdes do EKS Pod Identity em seu cluster. Para ter mais
informacodes, consulte Atribuir um perfil do IAM a uma conta de servico do Kubernetes.

AWS CLI

1. Execute o seguinte comando AWS CLI. Substitua o my-cluster pelo nome do cluster.

aws eks create-addon --cluster-name my-cluster --addon-name eks-pod-identity-
agent --addon-version v1.0.0-eksbuild.1

(@ Note

O EKS Pod Identity Agent ndo usa o service-account-role-arn para perfis
do IAM para contas de servigo. Vocé deve fornecer ao EKS Pod Identity Agent as
permissdes no perfil de no.

2. Confirme que os pods do EKS Pod Identity Agent estdo em execucgao no cluster.

kubectl get pods -n kube-system | grep 'eks-pod-identity-agent'
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Veja um exemplo de saida abaixo.

eks-pod-identity-agent-gmgp7 1/1
Running 1 (24h ago) 24h
eks-pod-identity-agent-prnsh 1/1

Running 1 (24h ago) 24h

Agora é possivel usar associagoes do EKS Pod Identity em seu cluster. Para ter mais
informacodes, consulte Atribuir um perfil do IAM a uma conta de servico do Kubernetes.

Atribuir um perfil do IAM a uma conta de servigo do Kubernetes

Este tdpico aborda como configurar uma conta de servigo do Kubernetes para assumir um perfil do
AWS Identity and Access Management (IAM) com o EKS Pod Identity. Todos os Pods configurados
para usar a conta de servigo podem entdo acessar quaisquer Servico da AWS para os quais a
funcao tenha permissdes de acesso.

Para criar uma associagao ao EKS Pod Identity, ha apenas uma unica etapa: crie a associagao

no EKS via AWS Management Console, AWS CLI, AWS SDKs, AWS CloudFormation e outras
ferramentas. Nao ha dados ou metadados sobre as associagdes dentro do cluster em nenhum objeto
do Kubernetes, e vocé nao adiciona anotagdes as contas de servigo.

Pré-requisitos

* Um cluster existente. Se vocé nao tiver, podera criar um, seguindo um dos guias Comecar a usar o
Amazon EKS.

+ A entidade principal do IAM que esta criando a associagéo deve ter o iam:PassRole.

» A versao mais recente do AWS CLI instalada e configurada em seu dispositivo ou no AWS
CloudShell. E possivel verificar sua versdo atual com aws --version | cut -d / -f2 |
cut -d ' ' -fl. Gerenciadores de pacotes, como yum, apt-get ou Homebrew para macOS,
geralmente estao varias versoes atras da versao mais recente da AWS CLI. Para instalar a versao
mais recente, consulte Instalar, atualizar e desinstalar a AWS CLI e Configuracao rapida com o
aws configure no Guia do usuario da AWS Command Line Interface. A versdo da AWS CLI

instalada no AWS CloudShell também pode estar varias versdes atras da versdao mais recente.
Para atualiza-la, consulte Instalar a AWS CLI no diretorio base no Guia do usuario do AWS
CloudShell.
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» A ferramenta da linha de comando kubect1 esta instalada no seu dispositivo ou no AWS
CloudShell. A versao pode ser idéntica ou até uma versao secundaria anterior ou posterior a
versao Kubernetes do seu cluster. Por exemplo, se a versao do cluster for a 1. 29, vocé podera
usar o kubectl versdao 1.28,1.29 ou 1.30 com ele. Para instalar ou atualizar o kubectl,
consulte Configurar o kubectl e o eksctl.

« Um arquivo kubectl config existente que contém a configuragéo do seu cluster. Para criar um
arquivo kubectl config, consulte Conectar o kubectl a um cluster do EKS criando um arquivo
kubeconfig.

Criar uma associacédo ao EKS Pod Identity

AWS Management Console

1.  Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

2. No painel de navegacéao esquerdo, selecione Clusters e depois 0 nome do cluster para o
qual vocé deseja configurar o complemento do EKS Pod Identity Agent.

3. Escolha a guia Acesso.
4. Nas Associagoes do Pod ldentity, escolha Criar.

5. Para o Perfil do IAM, selecione o perfil do IAM com as permissdes que vocé deseja que a
workload tenha.

(® Note

A lista contém apenas perfis que tém a politica de confianga a seguir que permite que
o EKS Pod Identity as use.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowEksAuthToAssumeRoleForPodIdentity",
"Effect": "Allow",
"Principal": {
"Service": "pods.eks.amazonaws.com"

}I

"Action": [
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"sts:AssumeRole",
"sts:TagSession"

sts:AssumeRole

O EKS Pod Identity usa AssumeRole para assumir o perfil do IAM antes de passar as
credenciais temporarias para seus pods.

sts:TagSession

O EKS Pod Identity usa TagSession para incluir tags de sessao nas solicitagées para
AWS STS.

Vocé pode usar essas tags nas condition keys na politica de confianga para restringir
quais contas de servigo, namespaces e clusters podem usar esse perfil.

Para obter uma lista de chaves de condicdo do Amazon EKS, consulte Condicoes
definidas pelo Amazon Elastic Kubernetes Service na Referéncia de autorizagao de
servigo. Para saber com quais agdes e recursos vocé pode usar a chave de condigao,
consulte Acoes definidas pelo Amazon Elastic Kubernetes Service.

6. Para o namespace Kubernetes, selecione o0 namespace do Kubernetes que contém a conta
de servigo e a workload. Opcionalmente, € possivel especificar um namespace por nome que
nao existe no cluster.

7. Para a conta de servico do Kubernetes, selecione a conta de servico do Kubernetes a ser
usada. O manifesto da workload do Kubernetes deve especificar essa conta de servico.
Opcionalmente, é possivel especificar uma conta de servigo por nome que nao existe no
cluster.

8. (Opcional) Para as Tags, escolha Adicionar tag para adicionar metadados em um par de
chave e valor. Essas tags sdo aplicadas a associagdo e podem ser usadas nas politicas do
IAM.

Repita essa etapa para adicionar varias tags.

9. Escolha Criar.
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AWS CLI

1. Se vocé quiser associar uma politica do IAM existente ao seu perfil do IAM, va para a
proxima etapa.

Crie uma politica do IAM. E possivel criar a sua propria politica ou copiar uma politica
gerenciada da AWS que ja conceda algumas das permissdes de que vocé precisa e a
personalizar de acordo com seus requisitos especificos. Para obter mais informacdes,
consulte Criar politicas do IAM no Guia do usuario do |IAM.

a. Crie um arquivo que inclua as permissdes para os Servigos da AWS que vocé deseja
que seus Pods acessem. Para obter uma lista de todas as acdes para todos os Servigos
da AWS, consulte a Referéncia de autorizacao do servico.

E possivel executar o comando a seguir para criar um arquivo de politica de exemplo
que permita acesso somente leitura a um bucket do Amazon S3. E possivel,
opcionalmente, armazenar informagdes de configuragao ou um script de bootstrap
nesse bucket, e os contéineres no Pod podem ler o arquivo do bucket e carrega-lo na
aplicacao. Se vocé quiser criar esse exemplo de politica, copie o conteudo a seguir para
o seu dispositivo. Substitua my-pod-secrets-bucket pelo nome do seu bucket e
execute o comando.

cat >my-policy.json <<EOF

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::my-pod-secrets-bucket"
}
]
}
EOF

b. Crie a politica do IAM.

aws iam create-policy --policy-name my-policy --policy-document file://my-
policy.json

2. Crie um perfil do IAM e associe-o a uma conta de servigo do Kubernetes.
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1. Se vocé ja tem um conta de servico do Kubernetes na qual vocé deseja assumir um perfil
do IAM, vocé pode ignorar esta etapa.

Criar uma conta de servigo do Kubernetes. Copie o conteudo a seguir para o seu
dispositivo. Substitua my-service-account pelo nome desejado e default (padrao)
por um namespace diferente, se necessario. Se vocé alterar o default (padrao), o
espaco de nome ja deve existir.

cat >my-sexrvice-account.yaml <<EOF
apiVersion: vl
kind: ServiceAccount
metadata:
name: my-service-account
namespace: default
EOF
kubectl apply -f my-sexrvice-account.yaml

Execute o seguinte comando .

kubectl apply -f my-service-account.yaml

2. Execute o seguinte comando para criar um arquivo de politica de confianca para o perfil
do IAM.

cat >trust-relationship.json <<EOF

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowEksAuthToAssumeRoleForPodIdentity",
"Effect": "Allow",
"Principal": {
"Sexvice": "pods.eks.amazonaws.com"
},
"Action": [
"sts:AssumeRole",
"sts:TagSession"
]
}
]
}
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EOF

3. Crie a fungao. Substitua my-role por um nome para o perfil do IAM e my-role-
description por uma descricao da funcao.

aws iam create-role --role-name my-role --assume-role-policy-document
file://trust-relationship.json --descxiption "my-role-description"

4. Associe uma politica do IAM ao seu perfil. Substitua my-role pelo o nome de seu perfil
do IAM e my-policy pelo nome de uma politica existente que vocé tenha criado.

aws iam attach-role-policy --role-name my-role --policy-
arn=arn:aws:iam::111122223333:policy/my-policy

(® Note
Ao contrario dos perfis do IAM para contas de servigo, o EKS Pod ldentity ndo usa
uma anotagao na conta de servigo.

5. Execute o comando a seguir para criar a associagao. Substitua my-cluster pelo nome
do cluster, substitua my-service-account pelo nome desejado e default por um
namespace diferente, se necessario.

aws eks create-pod-identity-association --cluster-name my-cluster --role-
arn arn:aws:iam::111122223333:xo0le/my-role --namespace default --service-

account my-service-account

Veja um exemplo de saida abaixo.

{
"association": {
"clusterName": "my-cluster",
"namespace": "default",
"serviceAccount": "my-service-account",
"roleArn": "arn:aws:iam::111122223333:r0le/my-role",
"associationArn": "arn:aws::111122223333:podidentityassociation/my-
cluster/a-abcdefghijklmnopl",
"associationId": "a-abcdefghijklmnopl",
"tags": {},

"createdAt": 1700862734.922,
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"modifiedAt": 1700862734.922

(@ Note

E possivel especificar um namespace e uma conta de servico por nome que nio
existe no cluster. Vocé deve criar o namespace, a conta de servico e a workload
que usa a conta de servigo para que a associagao ao EKS Pod Identity funcione.

3. Confirme se o perfil e a conta de servigo estdo configuradas corretamente.

a. Confirme se a politica de confianga do perfil do IAM esta configurada corretamente.

aws iam get-role --role-name my-role --query Role.AssumeRolePolicyDocument

Veja um exemplo de saida abaixo.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Allow EKS Auth service to assume this role for Pod
Identities",
"Effect": "Allow",
"Principal": {
"Service": "pods.eks.amazonaws.com"
},
"Action": [
"sts:AssumeRole",
"sts:TagSession"
]
}
]
}

b. Confirme se a politica que vocé anexou ao seu perfil em uma etapa anterior esta
vinculada ao perfil.

Identidade de Pods 275



Amazon EKS

Manual do usuario

aws iam list-attached-role-policies --role-name my-role --query
AttachedPolicies[].PolicyArn --output text

Veja um exemplo de saida abaixo.

arn:aws:iam::111122223333:policy/my-policy

Defina uma variavel para armazenar o nome do recurso da Amazon (ARN) da politica
que deseja usar. Substitua my-policy pelo nome da politica para a qual deseja
confirmar permissoes.

export policy_arn=arn:aws:iam::111122223333:policy/my-policy

Visualize a versao padrao da politica.

aws iam get-policy --policy-arn $policy_arn

Veja um exemplo de saida abaixo.

"Policy": {
"PolicyName": "my-policy",
"PolicyId": "EXAMPLEBIOWGLDEXAMPLE",
"Arn": "arn:aws:iam::111122223333:policy/my-policy",
"Path": "/",
"DefaultVersionId": "v1",

[...]

Revise o conteudo da politica para garantir que ela inclua todas as permissdes de que
seu Pod precisa. Se necessario, substitual no comando a seguir pela versao retornada
na saida anterior.

aws iam get-policy-version --policy-arn $policy_arn --version-id vi

Veja um exemplo de saida abaixo.
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"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": "s3:GetObject",

"Resource'": "arn:aws:s3:::my-pod-secrets-bucket"
}

Se vocé criou a politica de exemplo em uma etapa anterior, sua saida sera a mesma. Se
vocé criou uma politica diferente, entdo o exemplo de conteudo é diferente.

Proxima etapa

Configurar pods para acessar servicos da AWS com contas de servico

Configurar pods para acessar servigcos da AWS com contas de servigo

Se um Pod precisar acessar os Servigos da AWS, entdo vocé devera configura-lo para usar uma
conta de servigo Kubernetes. A conta de servigo deve estar associada a um perfil do AWS Identity
and Access Management (IAM) que tenha permissdes para acessar Servigos da AWS.

Pré-requisitos

» Um cluster existente. Se vocé nao tiver, podera criar um, usando a CLI ou o console do Comecar a
usar o Amazon EKS.

» Uma associagao entre a conta de servigo do Kubernetes e o EKS Pod Identity existente que
associa a conta de servigo a um perfil do IAM. O perfil deve ter uma politica do IAM associada que
contenha as permissdes que vocé deseja que seus Pods tenham para usar Servigos da AWS.
Para obter mais informagdes sobre como criar a conta de servigo e como configura-la, consulte
Atribuir um perfil do IAM a uma conta de servico do Kubernetes.

» A versdo mais recente do AWS CLI instalada e configurada em seu dispositivo ou no AWS
CloudShell. E possivel verificar sua vers&o atual com aws --version | cut -d / -f2 |
cut -d ' ' -fl. Gerenciadores de pacotes, como yum, apt-get ou Homebrew para macOS,
geralmente estao varias versoes atras da versdao mais recente da AWS CLI. Para instalar a versao
mais recente, consulte Instalar, atualizar e desinstalar a AWS CLI e Configuracao rapida com o

aws configure no Guia do usuario da AWS Command Line Interface. A versdo da AWS CLI
instalada no AWS CloudShell também pode estar varias versdes atras da versdao mais recente.
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Para atualiza-la, consulte Instalar a AWS CLI| no diretorio base no Guia do usuario do AWS
CloudShell.

A ferramenta da linha de comando kubectl esta instalada no seu dispositivo ou no AWS
CloudShell. A versao pode ser idéntica ou até uma versao secundaria anterior ou posterior a
versao Kubernetes do seu cluster. Por exemplo, se a versao do cluster for a 1. 29, vocé podera
usar o kubectl versdao 1.28,1.29 ou 1.30 com ele. Para instalar ou atualizar o kubectl,
consulte Configurar o kubectl e o eksctl.

Um arquivo kubectl config existente que contém a configuragado do seu cluster. Para criar um
arquivo kubectl config, consulte Conectar o kubectl a um cluster do EKS criando um arquivo

kubeconfig.

Para configurar um Pod para usar uma conta de servigo

1.

2.

Use o comando a seguir para criar um manifesto de implantagédo com o qual é possivel implantar
um Pod para confirmar a configuragao. Substitua example values pelos seus proprios

valores.

cat >my-deployment.yaml <<EOF
apiVersion: apps/vl
kind: Deployment
metadata:
name: my-app
spec:
selector:
matchLabels:
app: my-app
template:
metadata:
labels:
app: my-app
spec:
sexviceAccountName: my-service-account
containers:
- name: my-app
image: public.ecr.aws/nginx/nginx:X.XX
EOF

Implante o manifesto no seu cluster.
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kubectl apply -f my-deployment.yaml
3. Confirme se as variaveis de ambiente necessarias existem para seu Pod.

a. Visualize os Pods que foram implantados na implantacao da etapa anterior.

kubectl get pods | grep my-app

Veja um exemplo de saida abaixo.

my-app-6f4dfffécb-76¢cv9 1/1 Running @ 3m28s

b. Verifique se o Pod tem um arquivo de token de conta de servico montado.

kubectl describe pod my-app-6f4dfff6cb-76cv9 | grep
AWS_CONTAINER_AUTHORIZATION_TOKEN_FILE:

Veja um exemplo de saida abaixo.

AWS_CONTAINER_AUTHORIZATION_TOKEN_FILE: /var/run/secrets/
pods.eks.amazonaws.com/serviceaccount/eks-pod-identity-token

4. Confirme que seus Pods possam interagir com os Servigos da AWS usando as permissdes que
vocé atribuiu na politica do IAM associada ao seu perfil.

@ Note

Quando um Pod usa credenciais da AWS de um perfil do IAM associado a uma conta
de servigo, a AWS CLI ou outros SDKs nos contéineres desse Pod usam as credenciais
fornecidas por esse perfil. Se vocé nao restringir o acesso as credenciais fornecidas a
perfil do IAM do n6é do Amazon EKS, o Pod ainda tera acesso a essas credenciais. Para
obter mais informagdes, consulte Restringir o acesso ao perfil da instancia atribuido ao

no6 de processamento.

Se os seus Pods nao conseguirem interagir com os servigos conforme o esperado, conclua as
etapas a seguir para confirmar se tudo esta configurado corretamente.
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a. Confirme que seus Pods usam uma versao do AWS SDK que permita assumir um perfil do
IAM por meio de uma associagao ao EKS Pod Identity. Para ter mais informacdes, consulte
Usar identidade de pods com o AWS SDK.

b. Confirme se a implantacéo esta usando a conta de servico.

kubectl describe deployment my-app | grep "Service Account"”

Veja um exemplo de saida abaixo.

Service Account: my-service-account

Conceder acesso aos pods a recursos da AWS baseados em tags

O EKS Identity Pod anexa tags as credenciais temporarias de cada pod com atributos como nome
do cluster, namespace e nome da conta de servigo. Essas tags de sessao de perfil permitem que os
administradores criem um unico perfil que pode funcionar em varias contas de servigo, permitindo

0 acesso aos recursos da AWS com base em tags correspondentes. Ao adicionar suporte a tags

de sessao de perfil, os clientes podem impor limites de seguranga mais rigidos entre clusters e
workloads dentro dos clusters enquanto reutilizam os mesmos perfis e politicas do IAM.

For exemplo, a politica a seguir permitira a agao s3:GetObject se o objeto estiver marcado com o
nome do cluster do EKS.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [

"s3:ListAl1MyBuckets"

1,
"Resource": "*"

},

{

"Effect": "Allow",
"Action": [
"s3:GetObject",
"s3:GetObjectTagging"
1,
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"Resource": "*",
"Condition": {
"StringEquals": {
"s3:ExistingObjectTag/eks-cluster-name": "${aws:PrincipalTag/eks-
cluster-namel}"

Lista de tags de sessao adicionadas pelo EKS Pod ldentity

A lista a seguir contém todas as chaves das tags que sao adicionadas a solicitagdo de AssumeRole
feita pelo Amazon EKS. Para usar essas tags em politicas, use ${aws:PrincipalTag/ seguido
pela chave, por exemplo, ${aws:PrincipalTag/kubernetes-namespace}.

* eks-cluster-arn

* eks-cluster-name

* kubernetes-namespace

* kubernetes-service-account
* kubernetes-pod-name

* kubernetes-pod-uid

Copia entre contas

Todas as tags de sessao adicionadas pelo EKS Pod Identity s&do transitivas; as chaves e os valores
das tags sao passados para quaisquer agoes AssumeRole usadas por suas workloads para trocar
de perfil para outra conta. Vocé pode usar essas tags em politicas de outras contas para limitar o
acesso em cenarios entre contas. Para obter mais informacdes, consulte Encadeamento de funcdes

com tags de sessao no Guia do usuario do |IAM.

Tags personalizadas

O EKS Pod Identity nao pode adicionar outras tags personalizadas a agdo AssumeRole

que ele mesmo executa. No entanto, as tags que vocé aplica ao perfil do IAM estao sempre
disponiveis no mesmo formato: ${aws:PrincipalTag/ seguidas pela chave, por exemplo,
${aws:PrincipalTag/MyCustomTag}.
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® Note

As tags adicionadas a sessao por meio da solicitagdo sts:AssumeRole tém precedéncia
em caso de conflito. Por exemplo, suponha que o Amazon EKS agregue uma chave eks-
cluster-name e um valor my-cluster a sessao quando o EKS assume o perfil de cliente.
Vocé também adicionou uma tag eks-cluster-name ao perfil do IAM com valor my -own-
cluster. Nesse caso, o primeiro tem precedéncia e o valor da tag eks-cluster-name
seramy-cluster.

Usar identidade de pods com o AWS SDK

Usar as credenciais do EKS Pod Identity

Para usar as credenciais de uma associacao ao EKS Pod Identity, seu cédigo pode usar qualquer
AWS SDK para criar um cliente para um servigco da AWS com um SDK e, por padréo, o SDK
pesquisa em uma cadeia de locais as credenciais do AWS Identity and Access Management a serem
usadas. As credenciais do EKS Pod Identity serdo usadas se vocé nao especificar um provedor de
credenciais ao criar o cliente ou ao inicializar o SDK.

Isso funciona porque as identidades do EKS Pod foram adicionadas ao Provedor de credenciais do
container, o qual é pesquisado em uma etapa na cadeia de credenciais padrao. Se suas workloads
usam no momento credenciais mais antigas na cadeia de credenciais, essas credenciais continuarao
sendo usadas mesmo se vocé configurar uma associagao do EKS Pod Identity para a mesma
workload.

Para obter mais informacgdes sobre como as identidades do EKS Pod funcionam, consulte Entender
como a EKS Pod Identity funciona.

Ao usar Saiba como a EKS Pod Identity concede aos pods acesso aos servicos da AWS, os

contéineres nos Pods devem usar uma versao do AWS SDK compativel com o recurso de assumir
um perfil do IAM do EKS Pod Identity Agent. Certifique-se de usar as seguintes versodes, ou versdes
posteriores, do AWS SDK:

- Java (verséo 2): 2.21.30

« Java: 1.12.746
Gov1:v1.47.11

+ Go v2: release-2023-11-14
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Python (Boto3) — 1.34.41

Python (botocore): 1.34.41

AWS CLI: 1.30.0

AWS CLI: 2.15.0
JavaScript v2: 2.1550.0
JavaScript v3: 3.458.0
Kotlin: v1.0.1

Ruby: 3.188.0

Rust: release-2024-03-13
C++:1.11.263

.NET: 3.7.734.0
PowerShell: 4.1.502
PHP: 3.287.1

Para garantir que vocé esteja usando um SDK compativel, siga as instru¢des de instalagao do
SDK de sua preferéncia em Ferramentas para desenvolver na AWS quando estiver criando seus
contéineres.

Para obter uma lista de complementos compativeis com o EKS Pod Identity, consulte Versdes de

complementos compativeis com o EKS Pod ldentity.

Desabilitar o IPv6 no EKS Pod Identity Agent

AWS Management Console

Desabilitar IPv6 no AWS Management Console

1. Para desabilitar o IPv6 no EKS Pod Identity Agent, adicione a configuragédo a seguir as

Configuragdes opcionais do EKS Add-on.

a. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/

clusters.

b. No painel de navegacao esquerdo, selecione Clusters e depois o nome do cluster para o

qual vocé deseja configurar o complemento.

c. Escolha a guia Add-ons (Complementos).
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d. Selecione a caixa no canto superior direito da caixa do complemento do EKS Pod
Identity Agent e escolha Editar.

e. Na pagina Configurar o EKS Pod Identity Agent:

i. Selecione a Version (Versao) que vocé deseja usar. Recomendamos manter a
mesma versao da etapa anterior e atualizar a versao e a configuracdo em agoes
separadas.

i. Expanda Definicdes de configuragao opcionais.

iii. Insira a chave JSON "agent": e o valor de um objeto JSON aninhado com uma
chave "additionalArgs": em Valores de configuragdo. O texto resultante deve
ser um objeto JSON valido. Se esse par de chave e valor for o Unico dado na caixa
de texto, coloque-o entre colchetes {}. O exemplo apresentado a seguir mostra que
a politica de rede esta habilitada:

"agent": {
"additionalArgs": {
"-b": "169.254.170.23"
}

Essa configuragao define o endere¢o IPv4 como o unico usado pelo agente.

f.  Para aplicar a nova configuragao substituindo os pods do EKS Pod Identity Agent,
escolha Salvar alteragoes.

O Amazon EKS aplica alteracdes nos complementos do EKS usando uma distribuicdo
do Kubernetes DaemonSet para EKS Pod Identity Agent. E possivel acompanhar

o status da implantagao no Historico de atualizagdes do complemento no AWS
Management Console e com kubectl rollout status daemonset/eks-pod-
identity-agent --namespace kube-system.

kubectl rollout oferece os seguintes comandos:

$ kubectl rollout

history -- View rollout history
pause -- Mark the provided resource as paused
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restart -- Restart a resource

resume -- Resume a paused resource
status -- Show the status of the rollout
undo -- Undo a previous rollout

Se a distribuicdo demorar muito, o Amazon EKS desfara a distribuicdo e uma mensagem
com o tipo Atualizacdo do complemento e o status Falha sera adicionada ao Historico

de atualizagbes do complemento. Para investigar qualquer problema, comece com o
histérico da distribuicao e execute kubectl logs em um pod do EKS Pod Identity
Agent para ver os logs do EKS Pod Identity Agent.

2. Se a nova entrada no Historico de atualizacdes tiver o status de Exito, a distribuicéo foi
concluida e o complemento esta usando a nova configuragao em todos os pods do EKS Pod
|dentity Agent.

AWS CLI
Desabilitar IPv6 no AWS CLI

+ Para desabilitar o IPv6 no EKS Pod Identity Agent, adicione a seguinte configuragao aos
valores de configuragdo do EKS Add-on.

Execute o seguinte comando AWS CLI. Substitua my-cluster pelo nome do cluster e o
ARN do perfil do IAM pelo perfil que vocé esta usando.

aws eks update-addon --cluster-name my-cluster --addon-name eks-pod-identity-
agent \

--resolve-conflicts PRESERVE --configuration-values '{"agent":
{"additionalArgs": { "-b": "169.254.170.23"}}}"'

Essa configuragao define o enderego IPv4 como o unico usado pelo agente.

O Amazon EKS aplica altera¢gdes nos complementos do EKS usando uma distribuigao do
Kubernetes DaemonSet para EKS Pod Identity Agent. E possivel acompanhar o status da
implantagao no Historico de atualizagées do complemento no AWS Management Console
e com kubectl rollout status daemonset/eks-pod-identity-agent --
namespace kube-system.
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kubectl rollout oferece os seguintes comandos:

kubectl rollout

history -- View rollout history

pause -- Mark the provided resource as paused
restart -- Restart a resource

resume -- Resume a paused resource

status -- Show the status of the rollout

undo -- Undo a previous rollout

Se a distribuicdo demorar muito, o Amazon EKS desfara a distribuicdo e uma mensagem
com o tipo Atualizacdo do complemento e o status Falha sera adicionada ao Histérico de
atualizagdes do complemento. Para investigar qualquer problema, comece com o historico
da distribuicao e execute kubectl logs em um pod do EKS Pod Identity Agent para ver os
logs do EKS Pod Identity Agent.

Criar um perfil do IAM com a politica de confianga exigida pela EKS Pod Identity

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowEksAuthToAssumeRoleForPodIdentity",
"Effect": "Allow",
"Principal": {
"Service": "pods.eks.amazonaws.com"
I
"Action": [
"sts:AssumeRole",
"sts:TagSession"
]
}
]
}
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sts:AssumeRole

O EKS Pod Identity usa AssumeRole para assumir o perfil do IAM antes de passar as
credenciais temporarias para seus pods.

sts:TagSession

O EKS Pod Identity usa TagSession para incluir tags de sessao nas solicitagbes para AWS
STS.

Vocé pode usar essas tags nas condition keys na politica de confianga para restringir quais
contas de servico, namespaces e clusters podem usar esse perfil.

Para obter uma lista de chaves de condigdo do Amazon EKS, consulte Condicdes definidas pelo

Amazon Elastic Kubernetes Service na Referéncia de autorizagao de servigo. Para saber com

quais acoes e recursos vocé pode usar a chave de condi¢ao, consulte Acdes definidas pelo

Amazon Elastic Kubernetes Service.

Perfis do IAM para contas de servico

Aplicagdes nos contéineres de um Pod podem usar um AWS SDK ou AWS CLI para fazer
solicitagdes de API aos Servigos da AWS usando permissdes do AWS ldentity and Access
Management (IAM). As aplica¢cdes devem assinar suas solicitagcbes de APl da AWS com as
credenciais da AWS. As fungdes do IAM para contas de servigo fornecem a capacidade de gerenciar
credenciais para suas aplicagdes, semelhante a maneira como os perfis de instancia do Amazon
EC2 fornecem credenciais para instédncias do Amazon EC2. Em vez de criar e distribuir suas
credenciais da AWS aos contéineres ou de usar o perfil da instancia do Amazon EC2, vocé pode
associar um perfil do IAM a uma conta de servigo do Kubernetes e configurar os Pods para usar a
conta de servigo. Nao é possivel usar perfis do IAM para contas de servigo com clusters locais do
Amazon EKS no AWS Outposts.

Os perfis do IAM para contas de servigo oferecem as seguintes vantagens:

» Menor privilégio: é possivel definir o escopo de permissdes do IAM para uma conta de servigo,
e somente os Pods que usarem essa conta de servigo terdo acesso a essas permissoes. Esse
recurso também elimina a necessidade de solugoes de terceiros, como o kiam ou o kube2iam.

 Isolamento de credenciais: um contéiner de Pod's s6 pode recuperar credenciais para o perfil do
IAM que esteja associada a conta de servigo que o contéiner use. Um contéiner nunca tem acesso
a credenciais usadas por outros contéineres em outros Pods. Ao usar perfis do IAM para contas
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de servigo, os contéineres de Pod's também tém as permissdes atribuidas ao , a menos que vocé
bloqueie o acesso do ao PodServigo de metadados da instancia do Amazon EC2 (IMDS). Para
obter mais informagdes, consulte Restringir o acesso ao perfil da instancia atribuido ao n6 de
processamento.

 Auditabilidade:: o acesso e os logs de eventos estdo disponiveis por meio do AWS CloudTrail para
ajudar a garantir a auditoria retrospectiva.
Habilite perfis do IAM para contas de servigo concluindo os seguintes procedimentos:

1. Criar um provedor OIDC do IAM para o cluster: vocé s conclui este procedimento uma vez para
cada cluster.

® Note

Se vocé habilitou o endpoint da VPC do EKS, o endpoint de servigco de OIDC do EKS nao
podera ser acessado de dentro dessa VPC. Consequentemente, suas operag¢des, como
a criacao de um provedor de OIDC eksctl dentro da VPC, nao funcionarao e resultarao
em um tempo limite ao tentar solicitar https://oidc.eks.region.amazonaws.com.
Segue um exemplo de mensagem de erro:

** server can't find oidc.eks.region.amazonaws.com: NXDOMAIN

Para concluir essa etapa, vocé pode executar o comando fora da VPC, por exemplo, em
AWS CloudShell ou em um computador conectado a Internet. Como alternativa, vocé
pode criar um resolvedor condicional de horizonte segmentado na VPC, como o Route
53 Resolver, para usar um resolvedor diferente para o URL do emissor do OIDC e nao
usar o DNS da VPC para ela. Para ver um exemplo de encaminhamento condicional em
CoreDNS, consulte a Solicitacao de recurso do Amazon EKS no GitHub.

2. Atribuir perfis do IAM as contas de servico do Kubernetes: conclua este procedimento para cada

conjunto exclusivo de permissdes que vocé deseja que uma aplicagao tenha.

3. Para configurar Pods para usar uma conta de servico do Kubernetes: conclua este procedimento

para cada Pod que precisa acessar Servicos da AWS.

4. Usar o IRSA com o AWS SDK: confirme se a workload usa um AWS SDK de uma versao
compativel e se a workload usa a cadeia de credenciais padrao.
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Informacdes basicas do IAM, Kubernetes e OpenlD Connect (OIDC)

Em 2014, o AWS ldentity and Access Management adicionou suporte para identidades federadas
usando o OpenlD Connect (OIDC). Esse recurso permite que vocé autentique chamadas de API
da AWS com provedores de identidade compativeis e receba um token de Web JSON OIDC valido
(JWT). E possivel passar esse token para a operacgéo da APl AssumeRoleWithWebIdentity do
AWS STS e receber credenciais temporarias da fungdo do IAM. E possivel usar essas credenciais
para interagir com qualquer Servigco da AWS, incluindo o Amazon S3 e o DynamoDB.

Cada token JWT ¢é assinado por um par de chaves de assinatura. As chaves sao servidas no
provedor OIDC gerenciado pelo Amazon EKS e a chave privada é trocada a cada 7 dias. O Amazon
EKS mantém as chaves publicas até a sua expiracao. Se vocé conectar clientes OIDC externos,
esteja ciente de que precisara atualizar as chaves de assinatura antes que a chave publica expire.
Aprenda como the section called “Buscar chaves de assinatura”.

O Kubernetes ha muito tempo usa contas de servigco como seu proprio sistema de identidade interno.
Os Pods podem se autenticar com o servidor de APl do Kubernetes usando um token montado
automaticamente (que nao era OIDC JWT) que apenas o servidor de APl do Kubernetes pode
validar. Esses tokens de conta de servigo legados nao expiram, e a rotagao da chave de assinatura
€ um processo dificil. Na versao 1.12 do Kubernetes, foi adicionado suporte para um novo recurso
ProjectedServiceAccountToken. Esse recurso € um token da Web JSON OIDC que também
contém a identidade da conta de servigo e oferece suporte a um publico configuravel.

O Amazon EKS hospeda um endpoint publico de descoberta de OIDC em cada cluster que contém
as chaves de assinatura para os tokens de Web JSON ProjectedServiceAccountToken, de
modo que sistemas externos, como o IAM, possam validar e aceitar os tokens de OIDC emitidos pelo
Kubernetes.

Criar um provedor OIDC do IAM para o cluster

Seu cluster tem um URL emissor do do OpenlD Connect (OIDC) associada a ele. Para usar perfis
do AWS Identity and Access Management (IAM) para contas de servigo, um provedor OIDC do IAM
deve existir para a URL do emissor de OIDC do cluster.

Pré-requisitos

* Um cluster existente do Amazon EKS. Para implantar, consulte Comecar a usar o Amazon EKS.

 Aversdo 2.12.3 ou superior ou a versao 1.27.160 ou superior da AWS Command Line
Interface (AWS CLI) instalada e configurada em seu dispositivo ou no AWS CloudShell. Para
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verificar sua versao atual, use aws --version | cut -d / -f2 | cut -d ' ' -f1.
Gerenciadores de pacotes, como yum, apt-get ou Homebrew para macOS, geralmente estéo
varias versoes atras da versao mais recente da AWS CLI. Para instalar a versdo mais recente,
consulte Instalar, atualizar e desinstalar a AWS CLI e Configurac&o rapida com o aws configure
no Guia do usuario da AWS Command Line Interface. A versao da AWS CLI instalada no AWS
CloudShell também pode estar varias versdes atras da versao mais recente. Para atualiza-la,
consulte Instalar a AWS CLI no diretorio inicial no Guia do usuario do AWS CloudShell.

» A ferramenta da linha de comando kubect1 esta instalada no seu dispositivo ou no AWS
CloudShell. A versao pode ser idéntica ou até uma versao secundaria anterior ou posterior a
versao Kubernetes do seu cluster. Por exemplo, se a versao do cluster fora 1. 29, vocé podera
usar o kubectl versdo 1.28,1.29 ou 1.30 com ele. Para instalar ou atualizar o kubectl,
consulte Configurar o kubectl e o eksctl.

« Um arquivo kubectl config existente que contém a configuragéo do seu cluster. Para criar um
arquivo kubectl config, consulte Conectar o kubectl a um cluster do EKS criando um arquivo

kubeconfig.

E possivel criar um provedor OIDC do IAM para o cluster usando o eksctl ou o AWS Management
Console.

eksctl
Pré-requisito

Versédo 0.187.0 ou posterior da ferramenta da linha de comando do eksctl instalada no
dispositivo ou no AWS CloudShell. Para instalar ou atualizar o eksct1l, consulte Instalacdo na
documentacao do eksctl.

Para criar um provedor de identidade OIDC do IAM para o cluster com o eksctl

1. Determine o ID do emissor OIDC do seu cluster.

Recupere o ID do emissor do OIDC do cluster e armazene-a em uma variavel. Substitua my -
cluster pelos seus proprios valores.

clustex_name=my-cluster

Perfis do IAM para contas de servigo 290


https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-install.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-quickstart.html#cli-configure-quickstart-config
https://docs.aws.amazon.com/cloudshell/latest/userguide/vm-specs.html#install-cli-software
https://eksctl.io/installation

Amazon EKS Manual do usuario

oidc_id=$(aws eks describe-cluster --name $cluster_name --query
"cluster.identity.oidc.issuer" --output text | cut -d '/' -f 5)

echo $oidc_id

2. Determine se um provedor do OIDC do IAM com seu ID do emissor do cluster ja esta em sua
conta.

aws iam list-open-id-connect-providers | grep $oidc_id | cut -d "/" -f4

Se um resultado for retornado, significara que vocé ja tem um provedor OIDC do IAM para o
cluster e podera pular a proxima etapa. Se nenhum resultado for retornado, vocé devera criar
um provedor OIDC do IAM para seu cluster.

3. Crie o provedor de identidade de OIDC do IAM para o cluster com o0 comando a seguir.

eksctl utils associate-iam-oidc-provider --cluster $cluster_name --approve

(® Note

Se vocé habilitou o endpoint da VPC do EKS, o endpoint de servigo de OIDC do
EKS nao podera ser acessado de dentro dessa VPC. Consequentemente, suas
operagdes, como a criagao de um provedor de OIDC eksctl dentro da VPC,

nao funcionarao e resultarao em um tempo limite ao tentar solicitar https://
oidc.eks.region.amazonaws.com. Segue um exemplo de mensagem de erro:

** server can't find oidc.eks.region.amazonaws.com: NXDOMAIN

Para concluir essa etapa, vocé pode executar o comando fora da VPC, por exemplo,
em AWS CloudShell ou em um computador conectado a Internet. Como alternativa,
vocé pode criar um resolvedor condicional de horizonte segmentado na VPC, como
o Route 53 Resolver, para usar um resolvedor diferente para o URL do emissor do
OIDC e nao usar o DNS da VPC para ela. Para ver um exemplo de encaminhamento
condicional em CoreDNS, consulte a Solicitacao de recurso do Amazon EKS no
GitHub.
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AWS Management Console

Para criar um provedor de identidade OIDC do IAM para o cluster com o AWS Management
Console

1. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

2. No painel esquerdo, selecione Clusters e, em seguida, selecione o nome do cluster na
pagina Clusters.

3. Na secgao Details (Detalhes) da guia Overview (Visao geral), observe o valor de OpenlD
Connect provider URL (URL do provedor OpenID Connect).

4. Abra o console do IAM em https://console.aws.amazon.com/iam/.

5. No painel de navegacéao a esquerda, escolha Identity Providers (Provedores de identidade)
em Access management (Gerenciamento de acesso). Se um fornecedor listado corresponder
a URL do cluster, entdo vocé ja tem um provedor para o cluster. Se um provedor ndo estiver
listado que corresponda a URL do seu cluster, vocé devera criar um.

6. Para criar um provedor, selecione Add provider (Adicionar provedor).
7. Em Provider type (Tipo de provedor), selecione OpenlD Connect.

8. Em Provider URL (URL do provedor), insira o URL do provedor OIDC do cluster e escolha
Get thumbprint (Obter impresséo digital).

9. Para Audience (Publico), insira sts.amazonaws .com e escolha Add provider (Adicionar
provedor).

Préxima etapa

Atribuir perfis do IAM as contas de servico do Kubernetes

Atribuir perfis do IAM as contas de servico do Kubernetes

Este tdpico aborda como configurar uma conta de servigo do Kubernetes para assumir um perfil do
AWS ldentity and Access Management (IAM). Todos os Pods configurados para usar a conta de
servico podem entao acessar quaisquer Servigo da AWS para os quais a fungao tenha permissoes
de acesso.

Pré-requisitos

* Um cluster existente. Se vocé nao tiver, podera criar um, seguindo um dos guias Comecar a usar o
Amazon EKS.
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Um provedor de OpenlID Connect (OIDC) do IAM existente para o cluster. Para saber se vocé ja
tem um ou como criar um, consulte Criar um provedor OIDC do IAM para o cluster.

A versado 2.12.3 ou superior ou a versao 1.27.160 ou superior da AWS Command Line
Interface (AWS CLI) instalada e configurada em seu dispositivo ou no AWS CloudShell. Para
verificar sua versao atual, use aws --version | cut -d / -f2 | cut -d ' ' -f1.
Gerenciadores de pacotes, como yum, apt-get ou Homebrew para macOS, geralmente estéo
varias versoes atras da versao mais recente da AWS CLI. Para instalar a versdo mais recente,
consulte Instalar, atualizar e desinstalar a AWS CLI e Configurac&o rapida com o aws configure
no Guia do usuario da AWS Command Line Interface. A versao da AWS CLI instalada no AWS
CloudShell também pode estar varias versdes atras da versao mais recente. Para atualiza-la,
consulte Instalar a AWS CLI no diretorio inicial no Guia do usuario do AWS CloudShell.

A ferramenta da linha de comando kubectl esta instalada no seu dispositivo ou no AWS
CloudShell. A versao pode ser idéntica ou até uma versao secundaria anterior ou posterior a
versao Kubernetes do seu cluster. Por exemplo, se a versao do cluster fora 1. 29, vocé podera
usar o kubectl versdao 1.28,1.29 ou 1.30 com ele. Para instalar ou atualizar o kubectl,
consulte Configurar o kubectl e o eksctl.

Um arquivo kubectl config existente que contém a configuragédo do seu cluster. Para criar um
arquivo kubectl config, consulte Conectar o kubectl a um cluster do EKS criando um arquivo

kubeconfig.

Para associar um perfil do IAM a uma conta de servigo do Kubernetes.

1.

Se vocé quiser associar uma politica do IAM existente ao seu perfil do IAM, va para a proxima
etapa.

Crie uma politica do IAM. E possivel criar a sua prépria politica ou copiar uma politica
gerenciada da AWS que ja conceda algumas das permissdes de que vocé precisa e a
personalizar de acordo com seus requisitos especificos. Para obter mais informagdes, consulte
Criar politicas do IAM no Guia do usuario do |IAM.

a. Crie um arquivo que inclua as permissdes para os Servigos da AWS que vocé deseja que
seus Pods acessem. Para obter uma lista de todas as agdes para todos os Servigos da
AWS, consulte a Referéncia de autorizacao do servico.

E possivel executar o comando a seguir para criar um arquivo de politica de exemplo que
permita acesso somente leitura a um bucket do Amazon S3. E possivel, opcionalmente,
armazenar informacgdes de configuragao ou um script de bootstrap nesse bucket, e os
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b.

contéineres no Pod podem ler o arquivo do bucket e carrega-lo na aplicagdo. Se vocé quiser
criar esse exemplo de politica, copie o conteudo a seguir para o seu dispositivo. Substitua
my-pod-secrets-bucket pelo nome do seu bucket e execute o comando.

cat >my-policy.json <<EOF

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::my-pod-secrets-bucket"
}
]
}
EOF

Crie a politica do IAM.

aws iam create-policy --policy-name my-policy --policy-document file://my-
policy.json

2. Crie um perfil do IAM e associe-o a uma conta de servigo do Kubernetes. Vocé pode usar o
eksctl oua AWS CLI.

eksctl

Pré-requisito

Versao @.187.0 ou posterior da ferramenta da linha de comando do eksctl instalada no
dispositivo ou no AWS CloudShell. Para instalar ou atualizar o eksctl, consulte Instalacao
na documentacao do eksctl.

Substitua my-service-account pelo nome da conta de servigo do Kubernetes Kubernetes
que voceé deseja que o eksctl crie e associe a um perfil do IAM. Substitua default
(padrao) pelo namespace em que vocé deseja que o eksctl crie a conta de servigo.
Substitua my-cluster pelo nome do cluster. Substitua my-role pelo nome da fungéo a
qual vocé deseja associar a conta de servigo. Se ela ainda nao existir, 0 eksctl a criara
para vocé. Substitua 111122223333 pelo ID da sua conta e my-policy pelo nome de uma
politica existente.

Perfis do IAM para contas de servigo 294


https://eksctl.io/installation

Amazon EKS Manual do usuario

eksctl create iamserviceaccount --name my-service-account --namespace default --
cluster my-cluster --role-name my-role \
--attach-policy-arn arn:aws:iam::111122223333:policy/my-policy --approve

/A Important

Se a fungao ou a conta de servigo ja existir, o comando anterior podera falhar. O
eksctl tem opcgoes diferentes que vocé pode oferecer nessas situagcoes. Para obter
mais informagodes, execute eksctl create iamserviceaccount --help.

AWS CLI

1. Se vocé ja tem um conta de servigo do Kubernetes na qual vocé deseja assumir um perfil
do IAM, vocé pode ignorar esta etapa.

Criar uma conta de servigo do Kubernetes. Copie o conteudo a seguir para o seu
dispositivo. Substitua my-service-account pelo nome desejado e default (padrao)
por um namespace diferente, se necessario. Se vocé alterar o default (padrao), o
espago de nome ja deve existir.

cat >my-sexrvice-account.yaml <<EOF
apiVersion: vl
kind: ServiceAccount
metadata:
name: my-service-account
namespace: default
EOF
kubectl apply -f my-sexrvice-account.yaml

2. Defina o ID da Conta da AWS como uma variavel de ambiente com o comando a seguir.

account_id=$(aws sts get-caller-identity --query "Account" --output text)

3. Defina o provedor de identidade OIDC do seu cluster como uma variavel de ambiente com
o comando a seguir. Substitua o my-cluster pelo nome do cluster.
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oidc_provider=$(aws eks describe-cluster --name my-cluster --region
$AWS_REGION --query "cluster.identity.oidc.issuer" --output text | sed -e "s/

~https:\/\///")

4. Defina variaveis para o namespace € o nome da conta de servigo. Substitua my -
service-account e pelo servigo do Kubernetes e a conta de servigo que vocé deseja
associar ao perfil. Substitua default (padrao) pelo namespace da conta de servico.

export namespace=default
export service_account=my-service-account

5. Execute o seguinte comando para criar um arquivo de politica de confianca para o perfil
do IAM. Se vocé quiser permitir que todas as contas de servico em um namespace usem
o perfil, copie o conteudo a seguir para o seu dispositivo. Substitua StringEquals por
StringLike e substitua $service_account por *. E possivel adicionar véarias entradas
nas condi¢goes StringEquals ou StringlLike abaixo para permitir que varias contas
de servico ou namespaces assumam o perfil. Para permitir perfis uma Conta da AWS
diferente da conta em que seu cluster esta para assumir o perfil, consulte Autenticar em
outra conta com IRSA para obter mais informacgoes.

cat >trust-relationship.json <<EOF
{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::$account_id:oidc-provider/$oidc_provider"
},

"Action": "sts:AssumeRoleWithWebIdentity",
"Condition": {
"StringEquals": {
"$oidc_provider:aud": "sts.amazonaws.com",
"$oidc_provider:sub": "system:serviceaccount:
$namespace:$service_account"
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EOF

6. Crie a fungao. Substitua my-role por um nome para o perfil do IAM e my-role-
description por uma descricao da funcao.

aws iam create-role --role-name my-role --assume-role-policy-document
file://trust-relationship.json --descxiption "my-role-description"

7. Associe uma politica do IAM ao seu perfil. Substitua my-role pelo o nome de seu perfil
do IAM e my-policy pelo nome de uma politica existente que vocé tenha criado.

aws iam attach-role-policy --role-name my-role --policy-arn=arn:aws:iam::
$account_id:policy/my-policy

8. Anote sua conta de servigo com o0 nome do recurso da Amazon (ARN) do perfil do IAM
que vocé deseja que a conta de servigo assuma. Substitua my-role pelo nome do seu
perfil do IAM existente. Suponha que vocé tenha permitido um perfil de outra Conta
da AWS diferente da conta em que o cluster esta para assumir o perfil em uma etapa
anterior. Em seguida, especifique a Conta da AWS e o perfil da outra conta. Para ter mais
informagdes, consulte Autenticar em outra conta com IRSA.

kubectl annotate serviceaccount -n $namespace $service_account
eks.amazonaws.com/role-arn=arn:aws:iam: :$account_id:role/my-role

3. Confirme se o perfil e a conta de servigo estdo configuradas corretamente.

a. Confirme se a politica de confianga do perfil do IAM esta configurada corretamente.

aws iam get-role --role-name my-role --quexry Role.AssumeRolePolicyDocument

Veja um exemplo de saida abaixo.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::111122223333:0idc-provider/
oidc.eks.region-code.amazonaws.com/id/EXAMPLED539D4633E53DE1B71EXAMPLE"
},
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"Action": "sts:AssumeRoleWithWebIdentity",
"Condition": {
"StringEquals": {

"oidc.eks.region-code.amazonaws.com/
id/EXAMPLED539D4633E53DE1B71EXAMPLE :sub": "system:serviceaccount:default:my-
service-account",

"oidc.eks.region-code.amazonaws.com/
id/EXAMPLED539D4633E53DE1B71EXAMPLE :aud" : "sts.amazonaws.com"

}

b. Confirme se a politica que vocé anexou ao seu perfil em uma etapa anterior esta vinculada
ao perfil.

aws iam list-attached-role-policies --role-name my-role --query
AttachedPolicies[].PolicyArn --output text

Veja um exemplo de saida abaixo.

arn:aws:iam::111122223333:policy/my-policy

c. Defina uma variavel para armazenar o nome do recurso da Amazon (ARN) da politica que
deseja usar. Substitua my-policy pelo nome da politica para a qual deseja confirmar
permissdes.

export policy_arn=arn:aws:iam::111122223333:policy/my-policy

d. Visualize a versao padrao da politica.

aws iam get-policy --policy-arn $policy_arn

Veja um exemplo de saida abaixo.

"Policy": {
"PolicyName": "my-policy",
"PolicyId": "EXAMPLEBIOWGLDEXAMPLE",
"Arn": "arn:aws:iam::111122223333:policy/my-policy",
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IlPathll: II/II’
"DefaultVersionId": "vi1",
[...]

e. Revise o conteudo da politica para garantir que ela inclua todas as permissdes de que seu
Pod precisa. Se necessario, substitual no comando a seguir pela versio retornada na
saida anterior.

aws iam get-policy-version --policy-arn $policy_arn --version-id vi

Veja um exemplo de saida abaixo.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "s3:GetObject",
"Resource'": "arn:aws:s3:::my-pod-secrets-bucket"
}
]
}

Se voceé criou a politica de exemplo em uma etapa anterior, sua saida sera a mesma. Se
vocé criou uma politica diferente, entdo o exemp Lo de conteudo é diferente.

f.  Confirme que a conta do servico do Kubernetes esteja anotada com o perfil.

kubectl describe serviceaccount my-service-account -n default

Veja um exemplo de saida abaixo.

Name: my-service-account
Namespace: default
Annotations: eks.amazonaws.com/role-arn:

arn:aws:iam::111122223333:ro0le/my-role

Image pull secrets: <none>

Mountable secrets: my-service-account-token-qqjfl
Tokens: my-service-account-token-qqjfl
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[...]

4. (Opcional) Configurar o endpoint do AWS Security Token Service para uma conta de servigo. A
AWS recomenda usar um endpoint AWS STS regional em vez do endpoint global. Isso reduz a
laténcia, fornece redundancia integrada e aumenta a validade do token da sessao.

Préxima etapa

Para configurar Pods para usar uma conta de servico do Kubernetes

Para configurar Pods para usar uma conta de servico do Kubernetes

Se um Pod precisar acessar os Servigos da AWS, entdo vocé devera configura-lo para usar uma
conta de servigo Kubernetes. A conta de servigo deve estar associada a um perfil do AWS Identity
and Access Management (IAM) que tenha permissdes para acessar Servigos da AWS.

Pré-requisitos

+ Um cluster existente. Se vocé néo tiver, podera criar um, usando a CLI ou o console do Comegar a
usar o Amazon EKS.

* Um provedor de OpenID Connect (OIDC) do IAM existente para o cluster. Para saber se vocé ja
tem um ou como criar um, consulte Criar um provedor OIDC do IAM para o cluster.

» Um servico Kubernetes existente que € associado a um perfil do IAM. A conta de servigo deve
ser anotada com o nome do recurso da Amazon (ARN) do perfil do IAM. O perfil deve ter uma
politica do IAM associada que contenha as permissdes que vocé deseja que seus Pods tenham
para usar Servicos da AWS. Para obter mais informacdes sobre como criar a conta de servigo e
como configura-la, consulte Atribuir perfis do IAM as contas de servico do Kubernetes.

 Aversdo 2.12.3 ou superior ou a versao 1.27.160 ou superior da AWS Command Line
Interface (AWS CLI) instalada e configurada em seu dispositivo ou no AWS CloudShell. Para
verificar sua versao atual, use aws --version | cut -d / -f2 | cut -d ' ' -f1.
Gerenciadores de pacotes, como yum, apt-get ou Homebrew para macOS, geralmente estéo
varias versoes atras da versiao mais recente da AWS CLI. Para instalar a versao mais recente,
consulte Instalar, atualizar e desinstalar a AWS CLI e Configuracao rapida com o aws configure
no Guia do usuario da AWS Command Line Interface. A versdo da AWS CLI instalada no AWS
CloudShell também pode estar varias versdes atras da versdo mais recente. Para atualiza-la,
consulte Instalar a AWS CLI no diretorio inicial no Guia do usuario do AWS CloudShell.

» A ferramenta da linha de comando kubect1l esta instalada no seu dispositivo ou no AWS
CloudShell. A versao pode ser idéntica ou até uma versao secundaria anterior ou posterior a
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versao Kubernetes do seu cluster. Por exemplo, se a versao do cluster fora 1. 29, vocé podera
usar o kubectl versdo 1.28,1.29 ou 1.30 com ele. Para instalar ou atualizar o kubectl,
consulte Configurar o kubectl e o eksctl.

« Um arquivo kubectl config existente que contém a configuragéo do seu cluster. Para criar um
arquivo kubectl config, consulte Conectar o kubectl a um cluster do EKS criando um arquivo

kubeconfig.

Para configurar um Pod para usar uma conta de servigo

1. Use o comando a seguir para criar um manifesto de implantagdo com o qual é possivel implantar
um Pod para confirmar a configuragao. Substitua example values pelos seus proprios
valores.

cat >my-deployment.yaml <<EOF
apiVersion: apps/v1l
kind: Deployment
metadata:
name: my-app
spec:
selector:
matchLabels:
app: my-app
template:
metadata:
labels:
app: my-app
spec:
serviceAccountName: my-service-account
containers:
- name: my-app
image: public.ecr.aws/nginx/nginx:X.XX
EOF

2. Implante o manifesto no seu cluster.

kubectl apply -f my-deployment.yaml
3. Confirme se as variaveis de ambiente necessarias existem para seu Pod.

a. Visualize os Pods que foram implantados na implantagcdo da etapa anterior.
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kubectl get pods | grep my-app

Veja um exemplo de saida abaixo.

my-app-6f4dfffécb-76¢cv9 1/1 Running 0 3m28s

b. Visualize o ARN do perfil do IAM que o Pod esta usando.

kubectl describe pod my-app-6f4dfff6cb-76cv9 | grep AWS_ROLE_ARN:

Veja um exemplo de saida abaixo.

AWS_ROLE_ARN: arn:aws:iam::111122223333:ro0le/my-role

O ARN do perfil deve corresponder ao ARN do perfil com o qual vocé anotou a conta
de servigo existente. Para saber mais sobre como fazer anotagdes na conta de servico,
consulte Atribuir perfis do IAM as contas de servigo do Kubernetes.

c. Confirme que o Pod tenha um arquivo de token de identidade da Web montado.

kubectl describe pod my-app-6f4dfff6cb-76cv9 | grep
AWS_WEB_IDENTITY_TOKEN_FILE:

Veja um exemplo de saida abaixo.

AWS_WEB_IDENTITY_TOKEN_FILE: /var/run/secrets/eks.amazonaws.com/
serviceaccount/token

O kubelet solicita e armazena o token em nome do Pod. Por padrao, o kubelet atualiza
o token se ele for mais antigo do que 80% do seu tempo de vida total, ou se o token tiver
mais de 24 horas. E possivel modificar a duragdo da expiragdo de qualquer conta, exceto
a conta de servico padrao, usando as configuragcdes na especificacdo do Pod. Para obter
mais informagdes, consulte Service Account Token Volume Projection (Proje¢cao do volume
de tokens da conta de servigo) na documentacao do Kubernetes.

O Webhook de identidade do pod do Amazon EKS no cluster observa os Pods que usam
uma conta de servigo com a seguinte anotagao:
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eks.amazonaws.com/role-arn: arn:aws:iam::111122223333:role/my-role

O webhook aplica as variaveis de ambiente anteriores a esses Pods. Seu cluster nao
precisa usar o webhook para configurar as variaveis de ambiente e montagens de arquivos
do token. E possivel configurar manualmente o Pods para ter essas variaveis de ambiente.
As versoes compativeis do SDK da AWS procuram essas variaveis de ambiente primeiro
no fornecedor da cadeia de credenciais. As credenciais da fungao sao usadas para os Pods
que atendam a esses critérios.

4. Confirme que seus Pods possam interagir com os Servigos da AWS usando as permissdes que
vocé atribuiu na politica do IAM associada ao seu perfil.

@ Note

Quando um Pod usa credenciais da AWS de um perfil do IAM associado a uma conta
de servigo, a AWS CLI ou outros SDKs nos contéineres desse Pod usam as credenciais
fornecidas por esse perfil. Se vocé nao restringir o acesso as credenciais fornecidas a
perfil do IAM do n6é do Amazon EKS, o Pod ainda tera acesso a essas credenciais. Para
obter mais informagdes, consulte Restringir o acesso ao perfil da instancia atribuido ao

no6 de processamento.

Se os seus Pods nao conseguirem interagir com os servigos conforme o esperado, conclua as
etapas a seguir para confirmar se tudo esta configurado corretamente.

a. Confirme que seus Pods usam uma versao do SDK AWS da que ofereca suporte a assumir
um perfil do IAM por meio de um arquivo de token de identidade da Web OpenlID Connect.
Para ter mais informacgdes, consulte Usar o IRSA com o AWS SDK.

b. Confirme se a implantagao esta usando a conta de servigo.

kubectl describe deployment my-app | grep "Service Account"

Veja um exemplo de saida abaixo.

Service Account: my-service-account
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c. Se os seus Pods ainda ndo conseguirem acessar 0s Sservigos, revise as etapas que estao
descritas em Atribuir perfis do IAM as contas de servico do Kubernetes para confirmar se
seu perfil e conta de servigo estdo configurados corretamente.

Configurar o endpoint do AWS Security Token Service para uma conta de servico

Se vocé estiver usando uma conta de servigo do Kubernetes com o Perfis do IAM para contas de

servico, podera configurar o tipo de endpoint do AWS Security Token Service usado pela conta
de servigo se a versao do cluster e da plataforma forem as versdes listadas na tabela a seguir ou
versoes posteriores. Se a versdo do Kubernetes ou da plataforma forem anteriores as listadas na
tabela, as contas de servigo s6 poderao usar o endpoint global.

Versao do Kubernetes Versao da plataforma Tipo de endpoint padréao
1.30 eks.2 Regional
1.29 eks.1 Regional
1.28 eks.1 Regional
1.27 eks.1 Regional
1.26 eks.1 Regional
1.25 eks.1 Regional
1.24 eks.2 Regional
1.23 eks.1 Regional

A AWS recomenda usar os endpoints AWS STS regionais em vez do endpoint global. Isso reduz a

laténcia, fornece redundancia integrada e aumenta a validade do token da sessdo. O AWS Security
Token Service deve estar ativo na Regidao da AWS em que o Pod estiver em execucgao. Além disso,

sua aplicacao deve ter redundancia incorporada para uma Regido da AWS diferente em caso de
falha de servigo na Regidao da AWS. Para obter mais informacodes, consulte Gerenciar o AWS STS
em uma Regido da AWS no Guia do usuario do IAM.
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Pré-requisitos

» Um cluster existente. Se vocé nao tiver, podera criar um, usando a CLI ou o console do Comecar a
usar o Amazon EKS.

« Um provedor de OIDC do IAM existente para o cluster. Para ter mais informacgdes, consulte Criar
um provedor OIDC do IAM para o cluster.

+ Uma conta de servigo do Kubernetes existente configurada para uso com o recurso |IAM para
contas de servico no Amazon EKS.

Para configurar o tipo de endpoint usado por uma conta de servigo do Kubernetes

Todos os exemplos a seguir usam a conta de servigo do Kubernetes do aws-node usada pelo plug-
in Amazon VPC CNI. E possivel substituir os example values por suas proprias contas de servico,
Pods, namespaces e outros recursos.

1. Selecione um Pod que use uma conta de servigo cujo endpoint vocé queira alterar. Determine
em quais Regidao da AWS o Pod sera executado. Substitua aws-node-6mfgv pelo nome do
Pod e kube-system pelo namespace do Pod.

kubectl describe pod aws-node-6mfgv -n kube-system |grep Node:

Veja um exemplo de saida abaixo.

ip-192-168-79-166.us-west-2/192.168.79.166

Na saida anterior, 0 Pod esta sendo executado em um n6 na Regido da AWS us-west-2.

2. Determine o tipo de endpoint que a conta de servigo do Pod's esta usando.

kubectl describe pod aws-node-6mfgv -n kube-system |grep AWS_STS_REGIONAL_ENDPOINTS

Veja um exemplo de saida abaixo.

AWS_STS_REGIONAL_ENDPOINTS: regional

Se o endpoint atual for global, global sera retornado na saida. Se nenhuma saida for
retornada, significa que tipo de endpoint padrao esta em uso e nao foi substituido.
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3. Se aversao do cluster ou plataforma for a mesma ou posterior a da tabela, vocé podera alterar o
tipo de endpoint utilizado pela conta de servigo do tipo padrao para um tipo diferente, usando um
dos comandos a seguir. Substitua aws-node pelo nome da conta de servigo e kube-system
pelo namespace da conta de servico.

» Se o tipo de endpoint padrao ou atual for global e vocé quiser modifica-lo para regional:

kubectl annotate serviceaccount -n kube-system aws-node eks.amazonaws.com/sts-
regional-endpoints=true

Se estiver usando Perfis do IAM para contas de servico para gerar URLs do S3 pré-assinados
na aplicagao em execug¢ao em contéineres de Pods, o formato do URL para endpoints

regionais sera semelhante ao seguinte exemplo:

https://bucket.s3.us-west-2.amazonaws.com/path?...&X-Amz-Credential=your-access-
key-id/date/us-west-2/s3/aws4_requestd. ..

» Se o tipo de endpoint padrao ou atual for global, e vocé quiser modifica-lo para regional:

kubectl annotate serviceaccount -n kube-system aws-node eks.amazonaws.com/sts-
regional-endpoints=false

Se a aplicagao estiver fazendo solicitagdes explicitamente para endpoints globais do AWS
STS e vocé nao substituir o comportamento padrao do uso de endpoints regionais em
clusters do Amazon EKS, as solicitacdes falharao com um erro. Para ter mais informacdes,
consulte Os contéineres do pod recebem o seguinte erro: An error occurred

(SignatureDoesNotMatch) when calling the GetCallerIdentity operation:

Credential should be scoped to a valid region.

Se vocé estiver usando Perfis do IAM para contas de servico para gerar URLs do S3 pré-

assinadas na sua aplicacdo em execucao em contéineres de Pods, o formato do URL para
endpoints globais sera semelhante ao do seguinte exemplo:

https://bucket.s3.amazonaws.com/path?...&X-Amz-Credential=your-access-key-
id/date/us-west-2/s3/aws4_request&. ..

Se vocé tiver uma automacao que espera o URL pré-assinado em um determinado formato,
ou se a aplicacao ou as dependéncias downstream que utilizam URLs pré-assinadas tiverem
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expectativas para a Regiao da AWS direcionada, faga as alteragdes necessarias para utilizar o
endpoint do AWS STS apropriado.

4. Exclua e recrie os Pods existentes associados a conta de servigo para aplicar as variaveis
de ambiente de credenciais. O webhook de mutacado nao as aplica aos Pods que ja estao
em execucdo. E possivel substituir Pods, kube-systeme -1 k8s-app=aws-node pelas
informacodes dos Pods para os quais vocé definiu a anotacao.

kubectl delete Pods -n kube-system -1 k8s-app=aws-node

5. Confirme se todos os Pods foram reiniciados.

kubectl get Pods -n kube-system -1 k8s-app=aws-node

6. Visualize as variaveis de ambiente de um dos Pods. Verifique se o valor
AWS_STS_REGIONAL_ENDPOINTS € o que vocé o definiu em uma etapa anterior.

kubectl describe pod aws-node-kzbtr -n kube-system |grep AWS_STS_REGIONAL_ENDPOINTS

Veja um exemplo de saida abaixo.

AWS_STS_REGIONAL_ENDPOINTS=regional

Autenticar em outra conta com IRSA

E possivel configurar permissées entre contas do IAM criando um provedor de identidade do cluster
de outra conta ou usando operagdes AssumeRole encadeadas. Nos exemplos a seguir, a Conta

A tem um cluster do Amazon EKS que oferece suporte a perfis do IAM para contas de servigo. Os
Pods que estdo em execugao nesse cluster devem assumir permissdes do IAM da Conta B.

Example Criar um provedor de identidade de cluster de outra conta
Example

Neste exemplo, a Conta A fornece a Conta B o URL do emissor de OpenID Connect (OIDC) de seu
cluster. A Conta B segue as instrugées em Criar um provedor OIDC do IAM para o cluster e Atribuir
perfis do IAM as contas de servico do Kubernetes usando o URL emissor OIDC do cluster da Conta
A. Em seguida, um administrador de cluster anota a conta de servigo no cluster da Conta A para usar
o perfil da Conta B (444455556666).
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apiVersion: vl
kind: ServiceAccount
metadata:
annotations:
eks.amazonaws.com/role-arn: arn:aws:iam: :444455556666:r0le/account-b-role

Example Usar operacdes AssumeRole encadeadas
Example

Neste exemplo, a Conta B cria uma politica do IAM com as permissdes a serem concedidas aos
Pods no cluster da Conta A. A Conta B (444455556666) anexa essa politica a um perfil do IAM com
uma relagao de confianga que concede permissées AssumeRole a Conta A (111122223333).

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:root"
},
"Action": "sts:AssumeRole",
"Condition": {}
}

A conta A cria um perfil com uma politica de confianca que obtém credenciais do provedor de
identidade criado com o endereco do emissor de OIDC do cluster.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Federated": "arn:aws:iam::111122223333:0idc-provider/oidc.eks.region-
code .amazonaws.com/id/EXAMPLED539D4633E53DE1B71EXAMPLE"

},
"Action": "sts:AssumeRoleWithWebIdentity"
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]

A Conta A anexa uma politica a essa fungdo com as seguintes permissdes para assumir a funcao
criada pela Conta B.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :444455556666:role/account-b-role"
}
]
}

A aplicagao cria o codigo para que os Pods assumam que a fungédo da Conta B usa dois perfis:
account_b_role e account_a_role. O perfil account_b_role usa o perfil account_a_xrole
como origem. Para a AWS CLI, o arquivo ~/.aws/config é semelhante ao exemplo a seguir.

[profile account_b_role]
source_profile = account_a_role
role_arn=arn:aws:iam: :444455556666:role/account-b-role

[profile account_a_role]
web_identity_token_file = /var/run/secrets/eks.amazonaws.com/serviceaccount/token
role_arn=arn:aws:iam::111122223333:role/account-a-role

Para especificar perfis encadeados para outras SDKs da AWS, consulte a documentacao do SDK
em uso. Para obter mais informagdes, consulte Ferramentas para criar na AWS.

Usar o IRSA com o AWS SDK

Usar as credenciais

Para usar as credenciais de perfis do IAM para contas de servigo, seu codigo pode usar qualquer
AWS SDK para criar um cliente para um servico da AWS com um SDK e, por padrdo, o SDK
pesquisa em uma cadeia de locais as credenciais do AWS Identity and Access Management a
serem usadas. As credenciais do perfis do IAM para contas de servigo serdo usadas se vocé nao
especificar um provedor de credenciais ao criar o cliente ou ao inicializar o SDK.
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Isso funciona porque os perfis do IAM para contas de servigo foram adicionados como uma etapa

na cadeia de credenciais padrao. Se suas workloads usam no momento credenciais mais antigas na
cadeia de credenciais, essas credenciais continuarao sendo usadas mesmo se vocé configurar perfis
do IAM para contas de servigo para a mesma workload.

O SDK troca automaticamente o token OIDC da conta de servigo por credenciais temporarias do
AWS Security Token Service usando a agdo AssumeRoleWithWebIdentity. O Amazon EKS e
essa acado do SDK continuam alternando as credenciais temporarias, renovando-as antes que elas
expirem.

Ao usar Perfis do IAM para contas de servico, os contéineres nos Pods devem usar uma versao do

AWS SDK compativel com o recurso de assumir um perfil do IAM por meio de um arquivo de token
de identidade de Web OpenID Connect. Certifique-se de usar as seguintes versdes, ou versoes
posteriores, do AWS SDK:

- Java (verséo 2): 2.10.11

« Java: 1.11.704

« Go: 1.23.13

 Python (Boto3): 1.9.220

» Python (botocore): 1.12.200

« AWS CLI: 1.16.232

* Node: 2.525.0 € 3.27.0

* Ruby: 3.58.0
+ C+:1.7.174
« .NET: 3.3.659.1 - Vocé também deve incluir o AWSSDK . SecurityToken.
« PHP: 3.110.7

Muitos complementos populares do Kubernetes, como o Cluster Autoscaler, o O que € o AWS Load
Balancer Controller? e o Amazon VPC CNI plugin for Kubernetes, sdo compativeis com os perfis do
IAM para contas de servigo.

Para garantir que vocé esteja usando um SDK compativel, siga as instru¢des de instalagao do
SDK de sua preferéncia em Ferramentas para desenvolver na AWS quando estiver criando seus
contéineres.
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Obter as chaves de assinatura para validar os tokens OIDC

O Kubernetes emite um ProjectedServiceAccountToken para cada Service Account do
Kubernetes. Este token € um token OIDC, que também é um tipo de JSON web token (JWT).
O Amazon EKS hospeda um endpoint publico OIDC em cada cluster que contém as chaves de
assinatura para o token de modo que sistemas externos possam valida-lo.

Para validar um ProjectedServiceAccountToken, vocé precisa buscar as chaves publicas
de assinatura OIDC, também chamadas de JSON Web Key Set (JWKS). Use essas chaves
em sua aplicagao para validar o token. Por exemplo, vocé pode usar a biblioteca PyJWT

Python para validar tokens usando essas chaves. Para obter mais informagoes sobre o
ProjectedServiceAccountToken, consulte o the section called “Informacdes basicas do IAM,
Kubernetes e OpenlD Connect (OIDC)”.

Pré-requisitos

* Um provedor OpenlID Connect (OIDC) do AWS ldentity and Access Management (IAM) existente
para o cluster. Para determinar se vocé tem ou para criar uma, consulte Criar um provedor OIDC
do IAM para o cluster.

+ AWS CLI - Uma ferramenta de linha de comando para trabalhar com os servigcos AWS, incluindo o
Amazon EKS. Para obter mais informagdes, consulte Installing, updating, and uninstalling the AWS
CLI (Instalar, atualizar e desinstalar a ) no Manual do usuario da AWS Command Line Interface.
Depois de instalar a AWS CLI, recomendamos que vocé também a configure. Para obter mais
informacgoes, consulte Quick configuration with aws configure (Configuragao rapida com ) no
Manual do usuario do AWS Command Line Interface.

Buscar chaves publicas de assinatura OIDC (AWS CLI)

1. Recupere o URL do OIDC do seu cluster do Amazon EKS usando a AWS CLI.

$ aws eks describe-cluster --name my-cluster --query 'cluster.identity.oidc.issuer’'
"https://oidc.eks.us-west-2.amazonaws.com/id/8EBDXXXX0O0OBAE"

2. Recupere a chave de assinatura publica usando o curl ou uma ferramenta similar. O resultado &
um JSON Web Key Set (JWKS).
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Amazon EKS
/A Important
O Amazon EKS controla a utilizagdo das chamadas para o endpoint do OIDC. Vocé
deve armazenar em cache a chave publica de assinatura. Respeite o cabecgalho cache-
control incluido na resposta.
/A Important

O Amazon EKS alterna a chave de assinatura OIDC a cada sete dias.

$ curl https://oidc.eks.us-west-2.amazonaws.com/id/8EBDXXXX0QOBAE /keys
{"keys":
[{"kty":"RSA", "kid":"2284XXXX4a40", "use":"sig", "alg":"RS256","n" : "wk1bXXXXMVFQ", "e"

:HAQABH}

Perfis do IAM para contas de servigo

312



Amazon EKS Manual do usuario

Gerenciar recursos computacionais usando nés

Um né do Kubernetes € uma maquina que executa aplicacdes conteinerizadas. Todo n6 tem os
seguintes componentes:

* Runtime de contéiner: software responsavel pela execucao dos contéineres.

+ kubelet: garante a integridade e o funcionamento dos contéineres dentro do Pod associado.

+ kube-proxy: mantém regras de rede que permitem a comunicagdo com os Pods.

Para obter mais informagdes, consulte Nodes (N6s) na documentagdo do Kubernetes.

O cluster do Amazon EKS pode agendar Pods em qualquer combinagédo de nés autogerenciados,
grupos de nés gerenciados do Amazon EKS e AWS Fargate. Para saber mais sobre nés implantados
em seu cluster, consulte Visualizar os recursos do Kubernetes.

/A Important

O AWS Fargate com o Amazon EKS nao esta disponivel para a AWS GovCloud (Leste dos
EUA) e AWS GovCloud (Oeste dos EUA).

(® Note

Os nés devem estar na mesma VPC que as sub-redes selecionadas na ocasido da criagao
do cluster. Porém, esses nds nao precisam estar nas mesmas sub-redes.

A tabela a seguir fornece varios critérios para avaliar ao decidir quais op¢des atendem melhor as
suas necessidades. Esta tabela nao inclui nés conectados que foram criados fora do Amazon EKS,

que s6 podem ser visualizadas.

(® Note

O Bottlerocket tem algumas diferengas especificas em relagéo as informagdes gerais desta
tabela. Para obter mais informagdes, consulte a documentacao do Bottlerocket no GitHub.
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Critérios

Pode ser implantado no AWS
Outposts

Pode ser implantado em uma Zona
local da AWS

Pode executar contéineres que
exijam o Windows

Pode executar contéineres que
exijam o Linux

Pode executar workloads que exijam
o chip do Inferentia

Pode executar workloads que exijam
uma GPU

Pode executar workloads que exijam
processadores ARM

Pode executar o AWS Bottlerocket

Grupos de nos
gerenciados do
EKS

Nao

Sim

Sim

Sim. Somente
nés do Amazon
Linux

Sim. Somente
ndés do Amazon
Linux

Sim

Sim

Noés autogeren
ciados

Sim

Sim. Para obter
mais informagd
es, consulte
Amazon EKS e
zonas locais da
AWS.

Sim: mas, o
cluster ainda
requer, pelo
menos, um no
Linux (dois sao
recomendaveis
para garantir

disponibilidade).

Sim

Sim. Somente
Amazon Linux

Sim. Somente
Amazon Linux

Sim

Sim

AWS Fargate

Nao

Sim
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Critérios

Pods compartilham um ambiente de
runtime do kernel com outros Pods

Os pods compartilham recursos de
CPU, meméoria, armazenamento e
rede com outros Pods.

Os pods podem usar mais hardware
e memoria do que o solicitado nas
especificagdes do Pod

Grupos de nos
gerenciados do
EKS

Sim. Todos os
Pods em cada
um dos noés

Sim. Pode
resultar em
recursos nao
utilizados em
cada no

Sim. Se o Pod
exigir mais
recursos do

que o solicitad

0 € 0S recursos
estiverem
disponiveis no
nod, o Pod podera
usar recursos
adicionais.

Noés autogeren
ciados

Sim. Todos os
Pods em cada
um dos noés

Sim. Pode
resultar em
recursos nao
utilizados em
cada no

Sim. Se o Pod
exigir mais
recursos do

que o solicitad

0 € 0S recursos
estiverem
disponiveis no
nod, o Pod podera
usar recursos
adicionais.

AWS Fargate

Nao. Cada Pod
tem um kernel
dedicado

N&o. Cada Pod
tem recursos
dedicados

e pode ser
dimensionado
independe
ntemente para
maximizar a
utilizacao dos
recursos.

Nao. Porém, o
Pod pode ser
reimplantado
usando uma
configuragéo
maior de vCPU e
memoria.
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Critérios

Deve implantar e gerenciar instancia
s do Amazon EC2

Deve proteger, manter e corrigir o
sistema operacional das instancias
do Amazon EC2

Pode fornecer argumentos de
inicializagcao na implantacdo de um
nd, como argumentos de kubelet
extras.

Grupos de nos
gerenciados do
EKS

Sim. Automatiz
ado pelo
Amazon EKS se
vocé implantou
uma AMI
otimizada

do Amazon
EKS Se vocé
implantou uma
AMI personali
zada, vocé
deve atualizar
a instancia
manualmente.

Sim

Sim. Ao usar
eksctl ou
um modelo

de execucgao
com uma AMI
personalizada.

Noés autogeren
ciados

AWS Fargate

Sim. Configura Nao
¢ao manual

ou uso de
modelos AWS
CloudFormation
fornecidos pelo
Amazon EKS
para implantar
nds Linux (x86),
Linux (Arm) ou
Windows.

Sim Nao

Sim. Para obter Nao
mais informaco

es, consulte

as informago

es sobre o0 uso

do script de

bootstrap, no
GitHub.
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Critérios

Pode atribuir enderecos IP a Pods
de um bloco CIDR diferente do
endereco IP atribuido ao né.

E possivel executar o SSH no né

Pode implantar sua propria AMI
personalizada em nés

Pode implantar seu préprio CNI
personalizado em nés

Grupos de nos
gerenciados do
EKS

Sim. Usando
um modelo

de execugao
com uma AMI
personalizada
Para obter
mais informagd
es, consulte
Personalizar

nos gerenciados

com modelos de

execucao.

Sim

Sim. Usar um
modelo de

execugao

Sim. Usando
um modelo
de execucao
com uma AMI
personalizada

Noés autogeren
ciados

Sim. Para obter
mais informagd
es, consulte
Rede personali
zada para pods.

Sim

Sim

Sim

AWS Fargate

Nao

Nao: nao ha
nenhum sistema
operacional de
host de né para
SSH.
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Critérios

Vocé deve atualizar a AMI do n6 por
conta prépria

Grupos de nos
gerenciados do
EKS

Yes (Sim): se
vocé implantou
uma AMI
otimizada do
Amazon EKS,
recebera uma
notificagao

no console

do Amazon
EKS quando
as atualizag
Oes estiverem
disponiveis.

E possivel
executar a
atualizacao com
um clique no
console. Se vocé
implantou uma
AMI personali
zada, nao
sera notificad
0 no console
do Amazon
EKS quando
as atualizag
Oes estiverem
disponiveis.
Vocé deve
executar a
atualizacao por
conta proépria.

Noés autogeren
ciados

AWS Fargate

Yes (Sim): usar
ferramentas

que nao sejam
do console do
Amazon EKS.
Isso ocorre
porque nos
autogerenciados
nao podem ser
gerenciados com
o console do
Amazon EKS.
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Critérios

E necessario atualizar a vers&o
Kubernetes do n6 por conta propria

Grupos de nos
gerenciados do
EKS

Yes (Sim): se
vocé implantou
uma AMI
otimizada do
Amazon EKS,
recebera uma
notificagao

no console

do Amazon
EKS quando
as atualizag
oes estiverem
disponiveis.

E possivel
executar a
atualizagcao com
um clique no
console. Se vocé
implantou uma
AMI personali
zada, nao
sera notificad
0 no console
do Amazon
EKS quando
as atualizag
oes estiverem
disponiveis.
Vocé deve
executar a
atualizacao por
conta prépria.

Noés autogeren
ciados

AWS Fargate

Nao. Vocé nao
gerencia nos.

Yes (Sim): usar
ferramentas

gue nao sejam
do console do
Amazon EKS.
Isso ocorre
porque nos
autogerenciados
nao podem ser
gerenciados com
o console do
Amazon EKS.
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Critérios

Pode usar o armazenamento do
Amazon EBS com os Pods

Pode usar o armazenamento do
Amazon EFS com os Pods

Pode usar o armazenamento do
Amazon FSx para Lustre com os
Pods

Pode usar o Network Load Balancer
para servigos

Pods podem ser executados em uma
sub-rede publica

Pode atribuir grupos de seguranga
da VPC a Pods individuais

Pode executar o Kubernetes
DaemonSets

Compativel com HostPort e
HostNetwork no manifesto do Pod

Disponibilidade do Regido da AWS

Pode executar contéineres em hosts
dedicados do Amazon EC2

Grupos de nos
gerenciados do
EKS
Sim

Sim

Sim

Sim

Sim
Sim: somente
noés do Linux

Sim

Sim

Todas as regides

Noés autogeren
ciados

Sim

Sim

Sim

Sim

Sim

Sim: somente
nds do Linux
Sim

Sim

Todas as regides

AWS Fargate

Sim, quando
usar o Criar um
balanceador de
carga da rede

Nao

Sim

Algumas regioes

compativeis com

compativeis com

compativeis com

Amazon EKS

Sim

Amazon EKS

Sim

o Amazon EKS

Nao
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Critérios

Grupos de nos
gerenciados do
EKS

Noés autogeren
ciados

AWS Fargate

Definigado de preco Custo de Custo de Custo da
instancia do instancia do memoaria do
Amazon EC2 Amazon EC2 Fargate e das
que executa que executa configuragdes da
varios Pods. varios Pods. CPU. Cada Pod
Para obter Para obter tem seu proprio
mais informagd mais informagd custo. Para obter
es, consulte es, consulte mais informagd
Defini¢éo Definicao es, consulte
de precgo do de precgo do Precos do AWS
Amazon EC2. Amazon EC2. Fargate.

Simplificar o ciclo de vida dos ndés com grupos de nds gerenciados

Os grupos de nés gerenciados do Amazon EKS automatizam o provisionamento e o gerenciamento
do ciclo de vida dos nés (instancias do Amazon EC2) para clusters de Kubernetes do Amazon EKS.

Com os grupos de nos gerenciados do Amazon EKS, ndo € necessario provisionar ou registrar
separadamente as instancias do Amazon EC2 que fornecem capacidade computacional para
executar as aplicagcoes do Kubernetes. Vocé pode criar, atualizar ou encerrar os nés para o cluster
com uma unica operacgao. As atualizagdes e terminagdes do né esvaziam os ndés automaticamente
para garantir que as aplicagdes continuem disponiveis.

Todos os nés gerenciados sdo provisionados como parte de um grupo do Amazon EC2 Auto Scaling
gerenciado pelo Amazon EKS para vocé. Todos o0s recursos, inclusive as instancias e os grupos do
Auto Scaling, séo executados em sua conta da AWS. Cada grupo de nds é executado em varias
zonas de disponibilidade definidas por voceé.

Vocé pode adicionar um grupo de nos gerenciados a clusters novos ou existentes usando o console
do Amazon EKS, o eksctl, a AWS CLI, a APl da AWS ou infraestruturas como ferramentas de
programacao, incluindo o AWS CloudFormation. Os nés iniciados como parte de um grupo de nos
gerenciados sao etiquetados automaticamente para detec¢gao automatica pelo Kubernetes Cluster
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Autoscaler. E possivel usar o grupo de nés para aplicar rétulos do Kubernetes aos nds e atualiza-los
a qualquer momento.

Nao ha custos adicionais pelo uso dos grupos de nés gerenciados pelo Amazon EKS. Vocé so
pagara pelos recursos da AWS que provisionar. Isso inclui as instancias do Amazon EC2, os
volumes do Amazon EBS, as horas de cluster do Amazon EKS e qualquer outra infraestrutura da
AWS. Nao ha taxas minimas nem compromissos antecipados.

Para comegar a usar um novo cluster do Amazon EKS e um grupo de nés gerenciados, consulte
Conceitos basicos do Amazon EKS: AWS Management Console e AWS CLI.

Para adicionar um grupo de nés gerenciados a um cluster existente, consulte Criar um grupo de nos
gerenciados para seu cluster.

Conceitos dos grupos de nds gerenciados

» Os grupos de noés gerenciados do Amazon EKS criam e gerenciam instancias do Amazon EC2
para voceé.

» Todos os nds gerenciados sao provisionados como parte de um grupo do Amazon EC2 Auto
Scaling gerenciado pelo Amazon EKS para vocé. Além disso, todos os recursos, inclusive as
instancias do Amazon EC2 e os grupos do Auto Scaling, sdo executados em sua conta da AWS.

* O grupo do Auto Scaling de um grupo de nds gerenciados abrange todas as sub-redes que vocé
especificar ao criar o grupo.

* O Amazon EKS adiciona etiquetas aos recursos do grupo de nds gerenciados para que eles sejam
configurados para usar o Kubernetes Cluster Autoscaler.

/A Important

Se vocé esta executando uma aplicagdo com estado em varias zonas de disponibilidade
baseadas em volumes do Amazon EBS e usando o Kubernetes Escalar a computacdo em

cluster com o Karpenter e o Cluster Autoscaler, devera configurar varios grupos de nos,

cada um delimitado a uma unica zona de disponibilidade. Além disso, vocé devera ativar o
recurso --balance-similar-node-groups.

* Vocé pode usar um modelo de execucao personalizado para obter um nivel maior de flexibilidade
e personalizag&o ao implantar nés gerenciados. Por exemplo, € possivel especificar argumentos
kubelet extras e usar uma AMI personalizada. Para obter mais informacgdes, consulte
Personalizar n6s gerenciados com modelos de execugao. Se vocé nao usar um modelo
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de execugao personalizado ao criar primeiro um grupo de nos gerenciados, um modelo de
execucao sera gerado automaticamente. Nao modifique manualmente esse modelo gerado
automaticamente, ou ocorrerao erros.

* O Amazon EKS segue o modelo de responsabilidade compartilhada para CVEs e patches de
seguranga nos grupos de nds gerenciados. Quando os nés gerenciados executam uma AMI
otimizada para o Amazon EKS, o Amazon EKS é responsavel por criar versdes da AMI com
patches quando erros ou problemas forem relatados. Podemos publicar uma corregao. No
entanto, vocé é responsavel por implantar essas versées de AMI com patches nos grupos de nés
gerenciados. Quando os nés gerenciados executam uma AMI personalizada, vocé é responsavel
por criar versdes da AMI com patches quando erros ou problemas forem relatados e, em seguida,
implantar a AMI. Para obter mais informacgdes, consulte Atualizar um grupo de nos gerenciados

para seu cluster.

* Os grupos de noés gerenciados do Amazon EKS podem ser executados em sub-redes publicas e
privadas. Se vocé executar um grupo de nds gerenciados em uma sub-rede publica depois de 22
de abril de 2020, a sub-rede devera ter o MapPublicIpOnLaunch definida como true para que
as instancias possam ingressar com éxito em um cluster. Se a sub-rede publica foi criada usando
eksctl ou os modelos do Amazon EKS fornecidos pelo AWS CloudFormation depois de 26 de
marcgo de 2020, essa configuracao ja estara definida como true. Se as sub-redes publicas foram
criadas antes de 26 de marco de 2020, sera necessario alterar a configuragdo manualmente. Para
obter mais informacdes, consulte Modificar o atributo de enderecamento IPv4 publico para a sua
sub-rede.

» Ao implantar um grupo de nés gerenciados em sub-redes privadas, certifique-se de que ele possa
acessar o Amazon ECR para extrair imagens de contéiner. Vocé pode fazer isso conectando um
gateway NAT a tabela de rotas da sub-rede ou adicionando os seguintes endpoints de VPC do
AWS PrivateLink:

* Interface do endpoint de APl do Amazon ECR - com.amazonaws.region-code.ecr.api

* Interface do endpoint de API do registro Docker do Amazon ECR - com.amazonaws.region-
code.ecr.dkr

* Endpoint de gateway do Amazon S3 - com. amazonaws.region-code.s3

Para conhecer alguns servigos e endpoints frequentemente, consulte Implementar clusters
privados com acesso limitado a internet.

* Os grupos de noés gerenciados nao podem ser implantados no AWS Outposts, no AWS
Wavelength ou no AWS Local Zones.
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» Vocé pode criar varios grupos de nos gerenciados em um unico cluster. Por exemplo, é possivel
criar um grupo de nés com a AMI padrao do Amazon Linux otimizada para o Amazon EKS para
algumas workloads e outro grupo com a variante de GPU para workloads que requerem suporte
para GPU.

» Se o grupo de nés gerenciados encontrar uma falha nas verificacdes de status para as instancias

do Amazon EC2, o Amazon EKS retornara um cédigo de erro para ajudar vocé a diagnosticar

o problema. Para obter mais informacdes, consulte Codigos de erro para o grupo de nés
gerenciados.

* O Amazon EKS adiciona rétulos do Kubernetes a instancias de grupo de nés gerenciados. Esses

rétulos fornecidos pelo Amazon EKS sao prefixados com eks.amazonaws . com.

*+ O Amazon EKS drena automaticamente os nés usando a APl do Kubernetes durante os
encerramentos ou atualizagoes.

» Os orcamentos de interrupg¢ao do pod ndo sio respeitados ao encerrar um no
com AZRebalance ou reduzir a contagem de nds desejada. Essas acdes tentam remover o
Pods do n6. Mas se demorar mais de 15 minutos, o n6 sera encerrado, independentemente de
todos os Pods no n6 serem encerrados. Para estender o periodo até que o n6 seja encerrado,
adicione um hook do ciclo de vida ao grupo do Auto Scaling. Para obter mais informacgoes,
consulte Adicionar ganchos de ciclo de vida, no Guia do usuario do Amazon EC2 Auto Scaling.

» Para executar o processo de drenagem corretamente apds receber uma notificacdo de interrupcao
pontual ou uma notificagao de rebalanceamento de capacidade, CapacityRebalance deve ser
definido como true.

+ A atualizagdo de grupos de nos gerenciados respeita os orgamentos para interrupgao do
Pod definidos para os Pods. Para obter mais informacdes, consulte Entenda cada fase das
atualizacdes de nos.

* Nao ha custos adicionais para o uso dos grupos de nds gerenciados do Amazon EKS. Vocé paga
apenas pelo recursos da AWS que provisionar.

« Se quiser criptografar volumes do Amazon EBS para os ndos, vocé pode implantar os nés usando
um modelo de execugao. Para implantar nés gerenciados com volumes criptografados do Amazon
EBS sem usar um modelo de execuc¢ao, criptografe todos os novos volumes do Amazon EBS
criados em sua conta. Para obter mais informag¢des, consulte Criptografia por padrao no Guia do
usuario do Amazon EC2.
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Tipos de capacidade do grupo de nds gerenciados

Ao criar um grupo de nés gerenciados, vocé pode escolher o tipo de capacidade sob demanda ou
spot. O Amazon EKS implanta um grupo de nés gerenciados com um grupo do Amazon EC2 Auto
Scaling que contém apenas instancias spot sob demanda ou apenas instancias spot do Amazon
EC2. Vocé pode agendar Pods para aplicagdes tolerantes a falhas em grupos de nés gerenciados
Spot e aplicagdes intolerantes a falhas para grupos de nés sob demanda em um unico cluster do
Kubernetes. Por padréo, um grupo de nds gerenciados implanta instancias do Amazon EC2 sob
demanda.

Sob demanda

Com o as instancias sob demanda, vocé paga pela capacidade computacional por segundo, sem
nenhum compromisso em longo prazo.

Como funciona

Por padrao, se vocé néo especificar um tipo de capacidade, o grupo de nds gerenciados sera
provisionado com instancias sob demanda. Um grupo de nos gerenciados configura um grupo do
Amazon EC2 Auto Scaling em seu nome com as seguintes configuragdes aplicadas:

» A estratégia de alocagao para provisionar capacidade sob demanda é definida como
prioritized. O grupo de nés gerenciados usa a ordem dos tipos de instancias transferidas
na API para determinar qual tipo de instancia usar primeiro para atender a capacidade sob
demanda. Por exemplo, vocé pode especificar trés tipos de instancia na seguinte ordem:
c5.1large, c4.large e c3.large. Quando as instancias sob demanda sao iniciadas, o grupo
de nds gerenciados atende a capacidade sob demanda, comegando com o c5.1arge, depois o
c4.large e, em seguida, o c3.large. Para obter mais informacdes, consulte Grupo do Amazon

EC2 Auto Scaling) no Guia do usuario do Amazon EC2 Auto Scaling.

* O Amazon EKS adiciona o seguinte rotulo do Kubernetes a todos os nés do grupo de nés
gerenciados que especifica o tipo de capacidade: eks.amazonaws.com/capacityType:
ON_DEMAND. Vocé pode usar esse rotulo para agendar aplicagdes com estado ou intolerantes a
falhas em nds sob demanda.

Spot

As instancias spot do Amazon EC2 representam uma capacidade sobressalente do Amazon EC2
gue oferecem descontos substanciais nos precos sob demanda. As instancias spot do Amazon EC2
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podem ser interrompidas com um aviso de interrupcao de dois minutos, quando o EC2 precisar da
capacidade de volta. Para obter mais informagdes, consulte Instancias spot no Guia do Usuario

do Amazon EC2. Vocé pode configurar um grupo de nés gerenciados com as instancias spot do
Amazon EC2 para otimizar os custos dos nés de computacdo em execugao no cluster do Amazon
EKS.

Como funciona

Para usar instancias spot dentro de um grupo de nés gerenciados, crie o grupo definindo o tipo de
capacidade como spot. Um grupo de nés gerenciados configura um grupo do Amazon EC2 Auto
Scaling em seu nome com as seguintes praticas recomendadas Spot aplicadas:

» Para garantir que os nés spot sejam provisionados nos pools de capacidade spot ideais, a
estratégia de alocacao € definida como uma das seguintes op¢des:

* price-capacity-optimized (PCO): ao criar novos grupos de nés em um cluster com
o Kubernetes versao 1. 28 ou superior, a estratégia de alocagao € definida como price-
capacity-optimized. No entanto, a estratégia de alocagado nao sera alterada para grupos
de nods ja criados com capacity-optimized antes de os grupos de nds gerenciados pelo
Amazon EKS comecarem a oferecer suporte ao PCO.

* capacity-optimized (CO): ao criar novos grupos de nés em um cluster com o Kubernetes
versao 1.27 ou inferior, a estratégia de alocagéo € definida como capacity-optimized.

Para aumentar o numero de grupos de capacidade spot disponiveis para alocagao de capacidade,
configure um grupo de nés gerenciados para usar varios tipos de instancia.

+ O Rebalanceamento de capacidade spot do Amazon EC2 esta habilitado para que o Amazon EKS
possa drenar e reequilibrar os nds spot para minimizar a interrup¢ao da aplicacado quando um né
spot correr um risco alto de interrup¢ao. Para obter mais informacdes, consulte Rebalancear a
capacidade do Amazon EC2 Auto Scaling no Guia do usuario do Amazon EC2 Auto Scaling.

» Quando um né spot recebe uma recomendacao de rebalanceamento, o Amazon EKS tenta
iniciar automaticamente um novo n6 spot de substituicao.

» Se um aviso de interrupgao do spot de dois minutos chegar antes que o n6 spot de substituicdo
esteja em um estado Ready, o Amazon EKS comega a drenar o n6 spot que recebeu a
recomendacgao de rebalanceamento. O Amazon EKS drena o né da melhor forma possivel.
Como resultado, ndo ha garantia de que o Amazon EKS aguardara que o no6 de substituigao se
junte ao cluster antes de drenar o no6 existente.

* Quando um né spot de substituicao inclui o bootstrap no estado Ready no Kubernetes, o
Amazon EKS isola e drena o nd Spot que recebeu a recomendacao de rebalanceamento. Isolar
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0 no spot garante que o controlador de servigo ndo envie novas solicitagdes para esse no6 spot.
Ele também o remove da lista de nés spot integros e ativos. Drenar o né Spot garante que os
Pods em execugao sejam removidos normalmente.

* O Amazon EKS adiciona o seguinte rotulo do Kubernetes a todos os nés do grupo de nés
gerenciados que especifica o tipo de capacidade: eks.amazonaws.com/capacityType:
SPOT. Vocé pode usar esse rétulo para agendar aplicagdes com estado ou intolerantes a falhas
em nos spot.

Consideragdes para selecionar um tipo de capacidade

Ao decidir se deseja implantar um grupo de nés com capacidade sob demanda ou spot, vocé deve
considerar as seguintes condigdes:

« Convém usar instancias spot para aplicagdes sem estado, com tolerancia a falhas e flexiveis.
Isso inclui workloads de treinamento em lote e de machine learning, ETLs de big data, como
Apache Spark, aplicagdes de processamento de fila e endpoints de APl sem estado. Como
o spot é a capacidade sobressalente do Amazon EC2, que pode ser alterada ao longo do
tempo, recomendamos usar a capacidade spot para workloads tolerantes a interrupgcdes. Mais
especificamente, a capacidade spot é adequada para workloads que podem tolerar periodos em
gue a capacidade necessaria nao esta disponivel.

* Recomendamos usar On-Demand para aplicagcdes que sejam intolerantes a falhas. Isso inclui
ferramentas de gerenciamento de clusters, como ferramentas operacionais e de monitoramento,
implantagdes que exigem StatefulSets e aplicagbes com estado, como bancos de dados.

» Para maximizar a disponibilidade de suas aplica¢gdes ao usar instancias spot, recomendamos
que vocé configure um grupo de nds gerenciados spot para usar varios tipos de instancia.
Recomendamos aplicar as seguintes regras ao usar varios tipos de instancia:

» Dentro de um grupo de nos gerenciados, se vocé estiver usando o Cluster Autoscaler,
recomendamos o uso de um conjunto flexivel de tipos de instancia com a mesma quantidade
de vCPU e recursos de memoaria. Isso serve para garantir que os nés de seu cluster escalem
conforme o esperado. Por exemplo, se vocé precisar de quatro vCPUs e oito GiB de memoria,
use c3.xlarge, c4.xlarge, c5.xlarge, c5d.xlarge, c5a.xlarge, c5n.xlarge ou

outros tipos de instancia semelhantes.

» Para melhorar a disponibilidade das aplicagdes, recomendamos implantar varios grupos de
nos gerenciados pelo spot. Para isso, cada grupo devera usar um conjunto flexivel de tipos de
instancia que tenham os mesmos recursos de vCPU e memdéria. Por exemplo, se vocé precisar
de 4 vCPUs e 8 GiB de memoaria, recomendamos que vocé crie um grupo de nds gerenciados
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» Ao implantar o grupo de nés com o tipo de capacidade spot que estiver usando um modelo de
execucao personalizado, use a API para passar varios tipos de instancia. Nao passe um unico
tipo de instancia pelo modelo de execucao. Para obter mais informagdes sobre como implantar
um grupo de nos usando um modelo de execugao, consulte Personalizar nés gerenciados com

com c3.xlarge, c4.xlarge, c5.xlarge, c5d.xlarge, c5a.xlarge, c5n.xlarge
ou outros tipos de instancia semelhantes, e um segundo grupo de nds gerenciados com
m3.xlarge, m4.xlarge, m5.xlarge, m5d.xlarge, m5a.xlarge, m5n.xlarge ou outros
tipos de instancia semelhantes.

modelos de execucio.

Criar um grupo de nds gerenciados para seu cluster

Este tépico descreve como iniciar grupos de nés gerenciados do Amazon EKS com nés registrados
no cluster do Amazon EKS. Depois que o0s nés ingressam no cluster, vocé pode implantar aplicagoes
do Kubernetes neles.

Se for a primeira vez que vocé executa um grupo de nés gerenciados do Amazon EKS,
recomendamos seguir um dos nossos guias Comecar a usar o Amazon EKS. Os manuais fornecem
demonstrag¢des para criar um cluster do Amazon EKS com os nos.

/A Important

nos pregos normais do Amazon EC2. Para obter mais informagdes, consulte Preco do
Amazon EC2.

Nao é possivel criar nds gerenciados em uma Regiao da AWS onde vocé tenha o
AWS Outposts, o AWS Wavelength ou o AWS Local Zones habilitado. Vocé pode
criar nos autogerenciados em uma Regido da AWS em que tenha AWS Outposts,
AWS Wavelength, ou zonas locais da AWS habilitados. Para obter mais informacgoes,
consulte Criar nds autogerenciados do Amazon Linux, Criar nos Microsoft Windows

autogerenciados e Criar nés Bottlerocket autogerenciados. Vocé também pode criar
um grupo de nos autogerenciado do Amazon Linux em um Outpost. Para obter mais
informagdes, consulte Criar nés Amazon Linux no AWS Outposts.

Se vocé nao especificar um ID da AMI para o arquivo bootstrap.sh incluso no Linux
ou Bottlerocket otimizado para Amazon EKS, os grupos de nés gerenciados vao impor
um numero maximo no valor de maxPods. Para instancias com menos de 30 vCPUs,

* Os ndés do Amazon EKS sao instancias padrao do Amazon EC2. Vocé é cobrado com base
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0 numero maximo é 110. Para instancias com mais de 30 vCPUs, o numero maximo
aumenta para 250. Esses numeros sao baseados nos limites de escalabilidade do
Kubernetes e nas configuragdes recomendadas pelos testes internos da equipe de
escalabilidade do Amazon EKS. Para obter mais informagdes, consulte a publicagéo no
blog Plug-in do Amazon VPC CNI aumenta os limites de pods por no.

Pré-requisitos

* Um cluster existente do Amazon EKS. Para implantar, consulte Criar um cluster do Amazon EKS..

» Um perfil do IAM existente para os nds usarem. Para criar uma, consulte Perfil do IAM em nds do

Amazon EKS. Se essa fungao nao tiver nenhuma das politicas da VPC CNI, a funcao separada a
seguir sera necessaria para os pods da VPC CNI.

* (Opcional, mas recomendado) O complemento Amazon VPC CNI plugin for Kubernetes
configurado com o seu proprio perfil do IAM com a politica do IAM necessaria anexada a ele. Para
obter mais informagdes, consulte Configuracdo do Amazon VPC CNI plugin for Kubernetes a fim
de usar perfis do IAM para contas de servico (IRSA).

» Familiaridade com as consideracoes listadas em Escolher um tipo de instancia de né do Amazon

EC2 ideal. Dependendo do tipo de insténcia que vocé escolher, pode ser que haja pré-requisitos
adicionais para o seu cluster e VPC.

» Para adicionar um grupo de nés gerenciados do Windows, primeiro € necessario habilitar o suporte
do Windows para seu cluster. Para obter mais informagdes, consulte Implantar nés do Windows

em clusters do EKS.

Vocé pode criar um grupo de nés gerenciados com o eksctl ou o AWS Management Console.
eksctl
Para criar um grupo de nos gerenciados com eksctl.

Este procedimento exige a versdo eksctl 0.187.0 ou superior. Vocé pode verificar a verséao
com o seguinte comando:

eksctl version

Para obter instrugcdes sobre como instalar ou atualizar o eksctl, consulte Instalacao na
documentacao do eksctl.
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1.

(Opcional) Se a politica gerenciada do IAM, AmazonEKS_CNI_Policy, estiver anexada a
Perfil do IAM em n6s do Amazon EKS, recomendamos atribui-la a um perfil do IAM que
vocé associa a conta de servigco Kubernetes aws-node do Kubernetes. Para obter mais

informagdes, consulte Configuracdo do Amazon VPC CNI plugin for Kubernetes a fim de usar
perfis do IAM para contas de servico (IRSA).

Crie o grupo de nés com ou sem o uso de um modelo de execugao personalizado. A
especificacdo manual de um modelo de langamento permite uma maior personalizacao de
um grupo de nos. Por exemplo, pode permitir a implantagdo de uma AMI personalizada ou
fornecer argumentos para o script de boostrap.sh em uma AMI otimizada do Amazon
EKS. Para obter uma lista completa de todas as opc¢des e padrdes disponiveis, insira o
comando a seguir.

eksctl create nodegroup --help

No comando a seguir, substitua my-cluster pelo nome do cluster e substitua my-mng pelo
nome do grupo de nés. O nome do grupo de nds nao pode exceder 63 caracteres. Deve
comecgar com uma letra ou um digito, mas pode incluir hifens e sublinhados para os demais
caracteres.

/A Important

Se vocé nao usar um modelo de execugao personalizado ao criar um grupo

de noés gerenciados, ndo use um superiormente para o grupo de noés. Se vocé
nao especificou um modelo de execugao personalizado, o sistema gerara
automaticamente um modelo de execugao que nao € recomendavel alterar
manualmente. Modificar manualmente esse modelo de execugao gerado podera
causar erros automaticamente.

Sem um modelo de inicializagcao

O eksctl cria um modelo de inicializagao padrao do Amazon EC2 na sua conta e
implanta o grupo de nés usando um modelo de inicializagdo que ele criou baseado nas
opgoes que vocé especifica. Antes de especificar um valor para - -node-type, consulte
Escolher um tipo de instancia de n6 do Amazon EC2 ideal.
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Substitua ami-family por uma palavra-chave permitida. Para obter mais informagoes,
consulte Setting the node AMI Family (Configurar a familia de AMIs de nés) na
documentagéo do eksctl. Substituir my-key pelo nome do par de chaves do Amazon
EC2 ou da chave publica. Essa chave é usada para SSH em seus nés depois que eles
forem iniciados.

® Note

No Windows, esse comando nao habilita o SSH. Em vez disso, ele associa seu
par de chaves do Amazon EC2 a instancia e permite que vocé faca RDP na
instancia.

Se ainda nao tiver um par de chaves do Amazon EC2, vocé podera criar um no AWS
Management Console. Para obter mais informagoes sobre o Linux, consulte Pares de
chaves do Amazon EC2 e instancias do Linux no Guia do usuario do Amazon EC2. Para

obter mais informacgdes sobre o Windows, consulte Pares de chaves do Amazon EC2 e

instancias do Windows no Guia do usuario do Amazon EC2.

Convém bloquear o acesso para Pod ao IMDS se as condi¢des a seguir forem
verdadeiras:

» Vocé planeja atribuir perfis do IAM a todas as contas de servigo do Kubernetes para
que os Pods tenham apenas as permissdes minimas de que precisam.

* Nenhum dos Pods do cluster requer acesso ao servico de metadados de instancias do
Amazon EC2 (IMDS) por outros motivos, como recuperar a Regido da AWS atual.

Para obter mais informagdes, consulte Restringir o acesso ao perfil da instancia atribuido

ao nd de processamento.

Se vocé quiser bloquear o acesso do Pod ao IMDS, adicione a opg¢ao --disable-pod-
imds ao comando a seguir.

eksctl create nodegroup \
--cluster my-cluster \
--region region-code \
--name my-mng \
--node-ami-family ami-family \
--node-type m5.large \
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--nodes 3 \

--nodes-min 2 \
--nodes-max 4 \
--ssh-access \
--ssh-public-key my-key

As instancias podem atribuir um numero significativamente maior de enderecos IP

aos Pods, atribuir enderecos IP aos Pods de um bloco CIDR diferente do bloco CIDR
da instancia e ser implantadas em um cluster sem acesso a Internet. Para obter mais
informacodes, consulte Aumente a quantidade de enderecos IP disponiveis para seus

nos do Amazon EC2, Rede personalizada para pods, e consulte Implementar clusters

privados com acesso limitado a internet para obter op¢des adicionais a serem incluidas
no comando anterior.

Os grupos de nés gerenciados calculam e aplicam um unico valor para 0 numero maximo
de Pods que podem ser executados em cada né do grupo de nés, com base no tipo de
instancia. Se vocé criar um grupo de nos com diferentes tipos de instancia, o menor valor
calculado em todos os tipos de instancia sera aplicado como 0 numero maximo de Pods
que podem ser executados em cada tipo de instancia no grupo de nés. Grupos de nos
gerenciados calculam o valor usando o script referenciado em Maximo recomendado de
Pods do Amazon EKS para cada tipo de instancia do Amazon EC2.

Com um modelo de inicializagao

O modelo de inicializagao ja deve existir e deve atender aos requisitos especificados em
Conceitos basicos do modelo de execucao.

Convém bloquear o acesso para Pod ao IMDS se as condi¢des a seguir forem
verdadeiras:

» Vocé planeja atribuir perfis do IAM a todas as contas de servigco do Kubernetes para
que os Pods tenham apenas as permissdes minimas de que precisam.

* Nenhum dos Pods do cluster requer acesso ao servigco de metadados de instancias do
Amazon EC2 (IMDS) por outros motivos, como recuperar a Regidao da AWS atual.

Para obter mais informacgdes, consulte Restringir o acesso ao perfil da instancia atribuido
ao no6 de processamento.

Se vocé quiser bloquear o acesso do Pod ao IMDS, especifique as configuragcdes
necessarias no modelo de execugao.
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a. Copie o conteudo a seguir para o seu dispositivo. Substitua o example values e, em

seguida, execute o comando modificado para criar o arquivo eks-nodegroup.yaml.
Varias configuragdes que vocé especifica ao implantar sem um modelo de execugéo
sdo movidas para o modelo de execugao. Se vocé nao especificar a version, a
versao padrao do modelo sera usada.

cat >eks-nodegroup.yaml <<EOF
apiVersion: eksctl.io/vlalpha5
kind: ClusterConfig
metadata:
name: my-cluster
region: region-code
managedNodeGroups:
- name: my-mng
launchTemplate:
id: 1t-id
version: "1"
EOF

Para obter uma lista completa de configuracdes eksctl do arquivo de configuragoes,
consulte Config file schema (Esquema do arquivo de configuragcdes) na documentacao
do eksctl As instancias podem, opcionalmente, atribuir um numero significativamente
maior de enderecos |IP aos Pods, atribuir enderecos |IP a Pods de um bloco

CIDR diferente do bloco CIDR da instancia, usar o runtime do containerd e

ser implantadas em um cluster sem acesso externo a Internet. Para obter mais
informacodes, consulte Aumente a quantidade de enderecos IP disponiveis para seus

nos do Amazon EC2, Rede personalizada para pods e Teste a migracdo do Amazon
Linux 2 de Docker para containerd e consulte Implementar clusters privados com
acesso limitado a internet para obter op¢des adicionais a serem adicionadas ao
arquivo de configuragoes.

Se vocé nao especificou um ID de AMI no modelo de langamento, os grupos de nés
gerenciados calculam e aplicam um unico valor para o numero maximo de Pods que
podem ser executados em cada n6 do grupo de nés, com base no tipo de instancia. Se
vocé criar um grupo de nos com diferentes tipos de instancia, o menor valor calculado
em todos os tipos de instancia sera aplicado como o0 numero maximo de Pods que
podem ser executados em cada tipo de instancia no grupo de nés. Grupos de nés
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gerenciados calculam o valor usando o script referenciado em Maximo recomendado
de Pods do Amazon EKS para cada tipo de instdncia do Amazon EC2.

Se vocé especificou um ID de AMI no modelo de inicializacéo, especifique o numero
maximo de Pods que podem ser executados em cada né do grupo de nos, se vocé
estiver usando redes personalizadas ou se quiser aumentar o numero de enderecos IP
atribuidos a instancia. Para obter mais informacgdes, consulte Maximo recomendado de
Pods do Amazon EKS para cada tipo de instancia do Amazon EC2.

b. Implante o grupo de nés com o comando a seguir.

eksctl create nodegroup --config-file eks-nodegroup.yaml

AWS Management Console

Para criar um grupo de noés gerenciados usando o AWS Management Console

1.

I

Aguarde até que o status do cluster seja exibido como ACTIVE. Nao € possivel criar um
grupo de nos gerenciados para um cluster que ainda n&o esteja ACTIVE.

Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

Escolha o nome do cluster em que vocé deseja criar um grupo de nés gerenciados.
Selecione a guia Compute (Computagéo).

Escolha Add Node Group (Adicionar grupo de nés).

Na pagina Configure node group (Configurar o grupo de nds) preencha os parametros

adequadamente e escolha Next (Préximo).

* Name (Nome) — Insira um nome exclusivo para o grupo de nés gerenciados. O nome do
grupo de nos nao pode exceder 63 caracteres. Deve comegar com uma letra ou um digito,
mas pode incluir hifens e sublinhados para os demais caracteres.

* Node IAM role (Perfil do IAM do nd): escolha a fungdo da instancia do n6 a ser usada com
o grupo de nos. Para obter mais informagdes, consulte Perfil do IAM em nés do Amazon
EKS.

/A Important

* Nao é possivel usar o mesmo perfil usado para criar clusters.
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* Recomendamos usar uma fungédo que nao esteja em uso atualmente por um
grupo de nos autogerenciados. Caso contrario, planeje usar com um novo grupo
de noés autogerenciados. Para obter mais informacdes, consulte Excluir um
grupo de nos gerenciados do seu cluster.

» Usar: (opcional) escolha se deseja usar um modelo de execucgao existente. Selecione
um Nome de modelo de inicializagao. Depois, selecione Launch template version
(Versao do modelo de inicializagao). Se vocé nao selecionar uma versao, o Amazon
EKS usara a versao padrao do modelo. Os modelos de inicializagdo permitem uma
maior personalizacdo do grupo de nds, por exemplo, permitem que vocé implante uma
AMI personalizada, atribua um numero significativamente maior de enderecos IP aos
Pods, atribua enderecos IP a Pods de um bloco CIDR diferente do bloco da instancia,
habilite o runtime do containexrd para as instancias, e também que implante nés
em um cluster sem acesso de saida a Internet. Para obter mais informacoes, consulte
Aumente a quantidade de enderecos IP disponiveis para seus nds do Amazon EC2,

Rede personalizada para pods, Teste a migracao do Amazon Linux 2 de Docker para

containerd e Implementar clusters privados com acesso limitado a internet.

O modelo de execugao deve cumprir os requisitos do Personalizar nés gerenciados com

modelos de execucdo. Se vocé nao usar seu proprio modelo de execucao, a APl do

Amazon EKS criara um modelo de execug¢ao padrao do Amazon EC2 em sua conta e
implantara o grupo de nds usando o modelo de execugao padrao.

Se vocé implementar Perfis do IAM para contas de servico, atribua as permissdes

necessarias diretamente a todos os Pod que precisem ter acesso aos servicos da AWS,
e nenhum Pods no cluster exigira acesso ao IMDS por outros motivos, como recuperar
a Regiao da AWS atual, depois, vocé também podera desabilitar o acesso ao IMDS
para Pods que ndo usam redes de host em um modelo de inicializagao. Para obter
mais informacgdes, consulte Restringir o acesso ao perfil da instancia atribuido ao né de

processamento.

* Roétulos do Kubernetes: (Opcional) Vocé pode optar por aplicar rétulos do Kubernetes aos
nos no grupo de nds gerenciados.

« Kubernetes taints: (Opcional) E possivel aplicar Kubernetes taints aos nés do seu grupo de
nos gerenciados. As opgoes disponiveis naAs opgdes disponiveis no menu Effect (Efeito)
sdo NoSchedule, NoExecute e PrefexNoSchedule. Para obter mais informagdes,
consulte Evitar que Pods seja agendado em nés especificos.
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Etiquetas — (Opcional) vocé pode optar por aplicar etiquetas ao grupo de nés gerenciados
pelo Amazon EKS. Essas etiquetas ndo se propagam para outros recursos no grupo de
nos, como instancias ou grupos do Auto Scaling. Para obter mais informacdes, consulte
Organizar recursos do Amazon EKS com tags.

7. Na pagina Set compute and scaling configuration (Definir configuragcao de escalabilidade e

computacao), preencha os parametros adequadamente e escolha Next (Proximo).

AMI type (Tipo de AMI): selecione um tipo de AMI. Se estiver implantando instancias
Arm, nao deixe de revisar as consideracdes em AMIs Amazon Linux Arm otimizadas para
Amazon EKS antes de implantar..

Se vocé especificou um modelo de inicializagdo na pagina anterior e especificou nele uma
AMI, ndo podera selecionar um valor. O valor do modelo € exibido. A AMI especificada no
modelo deve atender aos requisitos em Especificar uma AMI.

Tipo de capacidade — Selecione um tipo de capacidade. Para obter mais informacoes
sobre a escolha de um tipo de capacidade, consulte Tipos de capacidade do grupo

de noés gerenciados. Nao € possivel misturar diferentes tipos de capacidade dentro do

mesmo grupo de nds. Se vocé quiser usar os dois tipos de capacidade, crie grupos de nés
separados, cada um com seus proprios tipos de capacidade e instancia.

Tipos de instancia: por padrao, um ou mais tipos de instancia sao especificados. Para
remover um tipo de instancia padrao, selecione a caixa de selecao X no lado direito do tipo
de instancia. Escolha o tipo de instancia a ser usado no grupo de nés gerenciados. Para
obter mais informacdes, consulte Escolher um tipo de instancia de nd6 do Amazon EC2
ideal.

O console exibe um conjunto de tipos de instancia comumente usados. Se vocé precisar
criar um grupo de nés gerenciados com um tipo de instancia que nao é exibido, use
eksctl, a AWS CLI, o AWS CloudFormation ou um SDK para criar o grupo de nés. Se
vocé especificou um modelo de execugao na pagina anterior, ndo sera possivel selecionar
um valor, porque o tipo de instancia deve ser especificado no modelo de execugao. O valor
do modelo de execugao € exibido. Se vocé selecionou Spot para o Tipo de capacidade,
recomendamos especificar varios tipos de instancia para melhorar a disponibilidade.

Tamanho do disco - Insira o tamanho do disco (em GiB) a ser usado para o volume raiz do

no.

Se vocé especificou um modelo de execugao na pagina anterior, nao sera possivel
selecionar um valor, porque ele devera ser especificado no modelo de execugao.
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« Tamanho desejado — Especifique o numero atual de ndés que o grupo de nds gerenciados
devera manter na inicializagao.

® Note

O Amazon EKS néao reduz nem aumenta automaticamente a escala na horizontal
do grupo de nés. No entanto, vocé pode configurar o Kubernetes Cluster
Autoscaler para fazer isso por vocé.

« Tamanho minimo — Especifique 0 numero minimo de nés para o qual o grupo de nos
gerenciados pode ser reduzido.

« Tamanho maximo — Especifique o nUmero maximo de nds para o qual o grupo de nés
gerenciados pode ser expandido.

» Configuracao da atualizagao de grupo de nés — (Opcional) Vocé pode selecionar o numero
ou porcentagem de nos a serem atualizados em paralelo. Esses nés estarao indisponiveis
durante a atualizagdo. Para o Maximo disponivel, selecione uma das seguintes opgoes e
especifique um Valor:

* Number (Numero): selecione e especifique o numero de nés em seu grupo de ndés que
podem ser atualizados em paralelo.

» Percentage (Porcentagem): selecione e especifique a porcentagem de nés em seu
grupo de nés que podem ser atualizados em paralelo. Isso sera util se vocé tiver um
grande numero de nés em seu grupo de nos.

8. Na pagina Specify networking (Especificar a rede), preencha os parametros conforme

necessario e, em seguida, escolha Next (Préximo).

» Sub-redes - Escolha as sub-redes nas quais iniciar os nés gerenciados.

/A Important

Se vocé esta executando uma aplicagdo com estado em varias zonas de
disponibilidade baseadas em volumes do Amazon EBS e usando o Kubernetes
Escalar a computacao em cluster com o Karpenter e o Cluster Autoscaler,

devera configurar varios grupos de nés, cada um delimitado a uma unica zona de
disponibilidade. Além disso, vocé devera ativar o recurso --balance-similar-
node-groups.
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/A Important

» Se vocé escolher uma sub-rede publica e o cluster tiver somente o
endpoint do servidor de API publico habilitado, a sub-rede devera ter o
MapPublicIPOnLaunch definido como true para que as instancias ingressem
com éxito em um cluster. Se a sub-rede foi criada usando eksctl ou os
modelos do Amazon EKS fornecidos pelo AWS CloudFormation depois de 26
de margo de 2020, essa configuragao ja estara definida como true. Se as sub-
redes foram criadas com modelos do eksctl ou AWS CloudFormation antes de
26 de margo de 2020, sera necessario alterar a configuragdo manualmente. Para
obter mais informacdes, consulte Modificar o atributo de enderecamento IPv4
publico para a sua sub-rede.

» Se vocé usar um modelo de execucgao e especificar varias interfaces de rede, o
Amazon EC2 nao atribuira automaticamente um endereco IPv4 publico, mesmo
que o MapPublicIpOnLaunch seja definido como true. Para que os nés
ingressem no cluster nesse cenario, vocé deve habilitar o endpoint do servidor
de API privado do cluster ou iniciar nés em uma sub-rede privada com acesso de
saida a Internet fornecido por meio de um método alternativo, como um Gateway
NAT. Para obter mais informacdes, consulte Enderecamento de IP de instancias
do Amazon EC2, no Guia do Usuario do Amazon EC2.

» Configurar o acesso SSH aos ndés (opcional). Habilitar o SSH permite que vocé se conecte
as suas instancias e retna informagées de diagnéstico quando houver problemas. E
altamente recomendado habilitar o acesso remoto ao criar o grupo de nés. Nao sera
possivel habilitar o acesso remoto depois que o grupo estiver criado.

Se vocé optou por usar um modelo de execucao, essa opcao nao sera exibida. Para
habilitar o acesso remoto aos nés, especifique um par de chaves no modelo de

execucao e verifique se a porta adequada esta aberta aos nds nos grupos de seguranca
especificados no modelo de execuc¢do. Para obter mais informagées, consulte Usar grupos
de segurancga personalizados.
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10.

11.

® Note

No Windows, esse comando nao habilita o SSH. Em vez disso, ele associa seu par
de chaves do Amazon EC2 a instancia e permite que vocé faga RDP na instancia.

» Para o par de chaves SSH (Opcional), escolha uma chave SSH do Amazon EC2
para usar. Para obter mais informagdes sobre o Linux, consulte Pares de chaves do
Amazon EC2 e instancias do Linux no Guia do usuario do Amazon EC2. Para obter mais
informacgdes sobre o Windows, consulte Pares de chaves do Amazon EC2 e instancias
do Windows no Guia do usuario do Amazon EC2. Se vocé optar por usar um modelo de
execugao, ndo sera possivel selecionar um. Quando uma chave SSH do Amazon EC2

¢é fornecida para grupos de nés que usam AMIs Bottlerocket, o contéiner administrativo
também é habilitado. Para obter mais informacdes, consulte Admin container(Contéiner
administrador) no GitHub.

» Para Allow SSH remote access from (Permitir o acesso remoto de SSH) se vocé quiser
limitar o acesso a instancias especificas, selecione os grupos de segurancga associados a
essas instancias. Se vocé nao selecionar grupos de seguranga especificos, o acesso SSH
sera permitido de qualquer lugar na Internet (0.0.0.0/0).

Na pagina Review and create (Revisar e criar), reveja a configuragdo do grupo de nos
gerenciados e escolha Create (Criar).

Se 0s nds nao conseguirem se juntar ao cluster, consulte Worker nodes fail to join cluster

(Falha nos nés ao ingressar no cluster) no manual de solugéo de problemas.

Observe o status de seus nds e aguarde até que eles atinjam o status Ready.

kubectl get nodes --watch

(Somente nos de GPU) Se tiver escolhido um tipo de instancia de GPU e a AMI acelerada
otimizada para o Amazon EKS, vocé devera aplicar o Plug-in de dispositivo NVIDIA para
Kubernetes como um DaemonSet no cluster. Substitua vX. X. X pela versao desejada

de NVIDIA/k8s-device-plugin antes de executar o comando a seguir.

kubectl apply -f https://raw.githubusexcontent.com/NVIDIA/k8s-device-
plugin/vX.X.X/deployments/static/nvidia-device-plugin.yml
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Agora que vocé tem um cluster do Amazon EKS com nés, ja podera iniciar a instalagao dos
complementos do Kubernetes e implantar as aplicagdes no cluster. Os seguintes topicos de
documentacao ajudam a estender a funcionalidade do seu cluster:

» A entidade principal do IAM que criou o cluster € a unica entidade que pode fazer chamadas ao
servidor da APl do Kubernetes usando kubectl ou o AWS Management Console. Se quiser
que outras entidades principais do IAM tenham acesso ao cluster, sera necessario adiciona-los.
Para ter mais informacodes, consulte Conceder aos usuarios e perfis do IAM acesso as APls do
Kubernetes e Permissdes obrigatorias.

« Convém bloquear o acesso para Pod ao IMDS se as condigdes a seguir forem verdadeiras:

» Vocé planeja atribuir perfis do IAM a todas as contas de servico do Kubernetes para que os
Pods tenham apenas as permissdes minimas de que precisam.

* Nenhum dos Pods do cluster requer acesso ao servigco de metadados de instancias do Amazon
EC2 (IMDS) por outros motivos, como recuperar a Regidao da AWS atual.

Para obter mais informacgdes, consulte Restringir o acesso ao perfil da instancia atribuido ao né de
processamento.

« Escalar a computacédo em cluster com o Karpenter e o Cluster Autoscaler: configure o Kubernetes

Cluster Autoscaler para ajustar automaticamente o numero de nés nos grupos de nos.

» Implante uma aplicacao de exemplo no cluster.

» Organizar e monitorar recursos de clusters — Saiba como usar ferramentas importantes para
gerenciar o cluster.

Criar um grupo de nés gerenciados com blocos de capacidade para ML

Os blocos de capacidade para machine learning (ML) permitem que vocé reserve instancias com
GPU para uma data futura, a fim de dar suporte a workloads de ML de curta duragao. Para obter
mais informagdes, consulte Blocos de capacidade para ML no Guia do Usuario do Amazon EC2 para
Instancias Linux.

Consideracoes

/A Important

» Os blocos de capacidade s6 estao disponiveis para determinados tipos de instancia do
Amazon EC2 e Regides da AWS. Para obter informagdes sobre compatibilidade, consulte
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Trabalhar com pré-requisitos de blocos de capacidade no Guia do usuario do Amazon EC2

para instancias Linux.

» Para obter mais informagdes, consulte Usar blocos de capacidade para workloads de

machine learning no Guia do usuario do Amazon EC2 Auto Scaling.

* Grupos de nos gerenciados com blocos de capacidade sé podem ser criados com modelos
de langamento personalizados.

* Ao atualizar grupos de nés gerenciados com blocos de capacidade, certifique-se de que o
tamanho desejado do grupo de nos esteja definido como 0.

Criar um grupo de noés gerenciados com blocos de capacidade do Amazon EC2

Vocé pode usar blocos de capacidade com grupos de nés gerenciados do Amazon EKS para
provisionar e escalar os nos de processamento acelerados por GPU. Os exemplos de modelos

do AWS CloudFormation a seguir ndo abrangem todos os aspectos necessarios em clusters de
producdo. Normalmente, vocé também vai querer um script de bootstrapping para unir o né ao
cluster e especificar a AMI acelerada do Amazon EKS. Para obter mais informagdes, consulte Criar
um grupo de nos gerenciados para seu cluster.

1. Crie um modelo de execuc¢ao apropriado para as workloads e que funcione com grupos de
nos gerenciados do Amazon EKS. Para obter mais informagdes, consulte Personalizar nés

gerenciados com modelos de execucao.

Além dos requisitos dos procedimentos acima, certifique-se de que LaunchTemplateData
inclua o seguinte:

* InstanceMarketOptions com MarketType definido como "capacity-block"

* CapacityReservationSpecification: CapacityReservationTarget
com CapacityReservationId definido como bloco de capacidade (por
exemplo:cr-02168dal478b509e0)

+ InstanceType definido como um tipo de instancia compativel com blocos de capacidade
(por exemplo: p5.48xlarge)

Veja a seguir um trecho de um modelo do CloudFormation para criar um modelo de execugao
direcionado a um bloco de capacidade. Para criar um grupo personalizado de nés gerenciados
da AMI, vocé também pode adicionar os parametros Imageld e UserData.
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NodeLaunchTemplate:
Type: "AWS::EC2::LaunchTemplate"
Properties:
LaunchTemplateData:
InstanceMarketOptions:
MarketType: "capacity-block"
CapacityReservationSpecification:
CapacityReservationTarget:
CapacityReservationld: "cr-02168dal478b509e0"
InstanceType: p5.48xlarge

2. Use o0 modelo de execugao para criar um grupo de nés gerenciados.

Veja a seguir um exemplo de comando para criar grupos de nés para blocos de capacidade.
Substitua example-values pelos aplicaveis ao seu cluster.

Ao criar o grupo de nés gerenciados do bloco de capacidade, faga o seguinte:

* Defina capacity-type como "CAPACITY_BLOCK" . Se o tipo de capacidade nao estiver
definido como "CAPACITY_BLOCK", ou se algum dos outros valores obrigatérios do modelo
de execugao acima estiver ausente, a solicitagcao de criacdo sera rejeitada.

» Ao especificar subnets na solicitacao de criacao, certifique-se de especificar somente a sub-
rede na mesma zona de disponibilidade como a reserva de capacidade.

» Se vocé especificar um desiredSize diferente de zero na solicitagéo de criagdo, 0 Amazon
EKS atendera a essa especificagao ao criar o grupo do Auto Scaling (ASG). No entanto, se
a solicitagao de criacao for feita antes que a reserva de capacidade esteja ativa, 0 ASG nao
podera executar instancias do Amazon EC2 até que elas se tornem ativas. Como resultado,
as atividades de escalabilidade do ASG terao erros de execugdo. Sempre que a reserva
se tornar ativa, a execugao das instancias tera éxito e o ASG tera a escala aumentada
verticalmente para o desiredSize mencionado no momento da criagao.

aws eks create-nodegroup \

--cluster-name my-cluster \

--nodegroup-name my-mng \

--node-role node-role-arn \

--region region-code \

--subnets subnet-id \

--scaling-config minSize=node-group-min-size,maxSize=node-group-max-
size,desiredSize=node-group-desired-size \
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--capacity-type "CAPACITY_BLOCK" \
--launch-template id="1t-id",version=1

3. Verifique se 0s nds se unem apds 0 aumento da escala verticalmente. Os clusters do Amazon
EKS que usam grupos de nds gerenciados com blocos de capacidade nao realizam nenhuma
validacdo de que as instancias executadas realmente se juntam e se registram no cluster.

4. Caso defina desiredSize como @ no momento da criagao, vocé tera opgdes diferentes para
aumentar a escala verticalmente do grupo de nés quando a reserva de capacidade ficar ativa:

» Crie uma politica de escalabilidade programada para o ASG que se alinhe ao horario de inicio
da reserva do bloco de capacidade. Para obter mais informagdes, consulte Escalabilidade
agendada para o Amazon EC2 Auto Scaling no Manual do usuario do Amazon EC2 Auto
Scaling.

» Use o console do Amazon EKS ou eks update-nodegroup-config para atualizar a
configuragcéo de escalabilidade e defina o tamanho desejado do grupo de nos.

» Use o Autoscaler do cluster do Kubernetes. Para obter mais informacdes, consulte Autoscaler
do cluster na AWS.

5. O grupo de nés agora esta pronto para workloads e Pods para ser programado.

6. Para que os Pods sejam facilmente drenados antes do término da reserva, o Amazon EKS usa
uma politica de escalabilidade programada para reduzir a escala verticalmente do tamanho do
grupo de nos para 0. Essa escalabilidade programada sera denominada Amazon EKS Node
Group Capacity Scaledown Before Reservation End. Recomendamos nao editar ou
excluir essa acgao.

O Amazon EC2 comeca a encerrar as instancias 30 minutos antes do horario de término

da reserva. Como resultado, o Amazon EKS vai configurar uma reducéao vertical da escala
programada no grupo de nos 40 minutos antes do final da reserva, a fim de remover Pods com
seguranca e facilidade.

Atualizar um grupo de nds gerenciados para seu cluster

Quando vocé inicia uma atualizagédo do grupo de nés gerenciados, o Amazon EKS atualiza
automaticamente os nés para vocé, concluindo as etapas listadas em Entenda cada fase das
atualizacdes de nos. Se vocé estiver usando uma AMI otimizada do Amazon EKS, o Amazon EKS
aplica automaticamente os patches de seguranga mais recentes e as atualizagdes do sistema
operacional aos nés como parte da versao mais recente da AMI.
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Existem varios cenarios nos quais € util atualizar a versdo ou a configuragcdo do grupo de nés
gerenciados do Amazon EKS:

» Vocé atualizou a versao do Kubernetes para seu cluster do Amazon EKS e quer atualizar os nés
para usar a mesma versao do Kubernetes.

« Uma nova versao da AMI esta disponivel para o grupo de nés gerenciados. Para obter mais
informacgdes sobre as versdes da AMI, consulte estas sec¢des:

» Recuperar informacoées da versao da AMI do Amazon Linux

* Criar n6és com AMIs do Bottlerocket otimizadas

» Recuperar informacodes da versao da AMI do Windows

» Vocé deseja ajustar a contagem minima, maxima ou desejada das instancias no seu grupo de nos
gerenciados.

» Vocé deseja adicionar ou remover os rétulos do Kubernetes das instancias no seu grupo de nés
gerenciados.

» Vocé deseja adicionar ou remover as tags da AWS do seu grupo de nés gerenciados.

» Vocé precisa implantar uma nova versao de um modelo de execugao com alteragdes de
configuracdo, como uma AMI personalizada atualizada.

» Vocé implantou a versao 1.9.0 ou superior do complemento Amazon VPC CNI, habilitou o
complemento para delegacgao de prefixos e deseja ter novas Instancias do AWSNitro System em
um grupo de nos para compatibilidade com um numero significativamente maior de Pods. Para
obter mais informacdes, consulte Aumente a quantidade de enderecos IP disponiveis para seus
nos do Amazon EC2.

» Vocé habilitou a delegacao de prefixo IP para nés do Windows e deseja que novas instancias
do AWS Nitro System em um grupo de nos oferegam suporte a um numero significativamente
maior de Pods. Para obter mais informacdes, consulte Aumente a quantidade de enderecos IP

disponiveis para seus ndés do Amazon EC2.

Se houver uma versao da AMI mais recente do que a versao do Kubernetes do grupo de nés
gerenciado, vocé podera atualiza-la para usar essa nova versao da AMI. Da mesma forma, se o
cluster estiver executando uma versao mais recente do Kubernetes do que o grupo de nds, vocé
podera atualizar o grupo de nés para usar a versao mais recente da AMI correspondente a versao do
Kubernetes do cluster.
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Quando um n6é em um grupo de nds gerenciados € encerrado devido a uma operagao de
escalabilidade ou atualizagéo, os Pods nesse n6 sao antes drenados. Para obter mais informacgoes,
consulte Entenda cada fase das atualizagdes de nos.

Atualizar uma versao do grupo de nos

Para atualizar uma versao do grupo de nés com o eksctl e o AWS Management Console. A versao
para a qual vocé atualiza nao pode ser superior a versao do ambiente de gerenciamento.

eksctl
Para atualizar uma versao do grupo de nés com eksctl

*  Atualize um grupo de nds gerenciados para a versdo mais recente da AMI da mesma versao
do Kubernetes atualmente implantada nos nés com o comando a seguir. Substitua example
value por seus préprios valores.

eksctl upgrade nodegroup \
--name=node-group-name \
--cluster=my-cluster \
--region=region-code

(® Note

Se vocé estiver atualizando um grupo de nés implantado com um modelo de
execugao para uma nova versdo do modelo de execugao, adicione o --launch-
template-version version-number ao comando anterior. O modelo de
execucao deve cumprir 0os requisitos descritos em Personalizar nés gerenciados com

modelos de execucdo. Se o modelo de execucgao incluir uma AMI personalizada, a

AMI devera cumprir os requisitos em Especificar uma AMI. Quando vocé atualiza

0 grupo de noés para uma versao mais recente do modelo de execugao, todos os

nos sao reciclados para corresponder a nova configuragéo da versdo do modelo de
execucao especificado.

Nao é possivel atualizar diretamente um grupo de nés implantado sem um modelo
de execucgao para uma nova versao do modelo de execucdo. Em vez disso, vocé
deve implantar um novo grupo de nés usando o modelo de execugao para atualizar o
grupo de nés para uma nova versao de modelo de execugao.
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Vocé pode atualizar um grupo de nés para a mesma versao que a versao do Kubernetes

do ambiente de gerenciamento. Por exemplo, se tiver um cluster executando o Kubernetes
1. 29, vocé podera atualizar os nés que estao executando o Kubernetes 1.28 para a versao
1.29 com o comando a seguir.

eksctl upgrade nodegroup \
--name=node-group-name \
--cluster=my-cluster \
--region=region-code \
--kubernetes-version=1.29

AWS Management Console

Para atualizar uma versao do grupo de nés com o AWS Management Console

Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

Escolha o cluster que contém o grupo de nds a ser atualizado.

Se pelo menos um grupo de nos tiver uma atualizagao disponivel, uma caixa sera exibida na
parte superior da pagina notificando vocé sobre a atualizag&o disponivel. Se vocé selecionar
a guia Compute (Computacédo), vera a opgao Update now (Atualizar agora) na coluna AMI
release version (Versao de AMI) na tabela Node Groups (Grupos de nds) para o grupo de
nos que tem atualizagdes disponiveis. Para atualizar o grupo de nés, selecione Update now
(Atualizar agora).

Vocé ndo vera uma notificagao para grupos de nés que foram implantados com uma AMI
personalizada. Se os nds forem implantados com uma AMI personalizada, conclua as etapas
a seguir para implantar uma nova AMI personalizada atualizada.

a. Crie uma nova versao da AMI.

b. Crie uma nova versdo do modelo de execugcdo com o novo ID da AMI.

c. Atualize os nos para a nova versdo do modelo de execucio.

Na caixa de diadlogo Update node group version (Atualizar versao do grupo de nos), ative ou
desative as seguintes opgoes:
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Update Node Group version (Atualizar versao do grupo de nés): essa opcao nao estara
disponivel se vocé tiver implantado uma AMI personalizada ou se a AMI otimizada do
Amazon EKS estiver atualmente na versdo mais recente do cluster.

Change launch template version (Alterar versdo do modelo de inicializagdo): essa opg¢ao
nao estara disponivel se o grupo de nos for implantado sem um modelo de inicializagao
personalizado. Vocé so6 pode atualizar a versdo do modelo de execugéo para um

grupo de noés que tenha sido implantado com um modelo de execugao personalizado.
Selecione a Launch template version (Versao do modelo de inicializagao) para a qual
vocé deseja atualizar o grupo de nos. Se o grupo de nos estiver configurado com uma
AMI personalizada, a versao selecionada também devera especificar uma AMI. Quando
vocé atualiza para uma versao mais recente do modelo de execuc¢ao, todos 0s nds sao
reciclados para corresponder a nova configuragao da versao do modelo de execugao
especificada.

5. Em Update strategy (Estratégia de atualizag&o), selecione uma das seguintes opcoes:

Rolling update (Atualizagdo continua): essa opgao respeita os orgamentos de interrupgdes
de Pod no cluster. As atualizacdes falharao se houver um problema de orgamento de
interrupcao de Pod que impeca que o Amazon EKS drene corretamente os Pods que estao
em execugao no grupo de nos.

Force update (Forcar atualizagao): essa opcao nao respeita os orcamentos de interrupgao
de Pod. As atualizagbes ocorrem a despeito dos problemas de orgamento de interrupgao
de Pod, forgando a reinicializagao do né.

6. Selecione Atualizar.

Editar uma configuracdo do grupo de nés

Vocé pode modificar algumas configuragdes de um grupo de nés gerenciados.

Para editar uma configuracado do grupo de nos

1. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

Escolha o cluster que contém o grupo de nds a ser editado.

Selecione o grupo de nds a ser editado e escolha Edit (Editar).

2
3. Selecione a guia Compute (Computagao).
4
5

(Opcional) Na pagina Edit node group (Editar grupo de nés) faga o seguinte:
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a.

f.

Edite a configuragao de escalonamento do grupo de nés.

« Tamanho desejado — Especifique o numero atual de nés que o grupo de nés gerenciados
deve manter.

« Tamanho minimo — Especifique 0 numero minimo de nés para o qual o grupo de nos
gerenciados pode ser reduzido.

« Tamanho maximo — Especifique o nUmero maximo de nds para o qual o grupo de nés
gerenciados pode ser expandido. Para obter o numero maximo de nés permitidos em um
grupo de nos, consulte Visualizar e gerenciar o Amazon EKS e as cotas de servigco do

Fargate.

(Opcional) Adicione ou remova rétulos do Kubernetes dos nés do grupo de nés. Os rotulos
mostrados aqui sdo apenas aqueles que vocé aplicou com o Amazon EKS. Outros rétulos
qgue nao sao exibidos aqui podem existir nos nos.

(Opcional) Adicione ou remova taints do Kubernetes dos nés do grupo de nés. As taints
adicionadas podem ter o efeito de NoSchedule, NoExecute ou PreferNoSchedule.
Para obter mais informagdes, consulte Evitar que Pods seja agendado em nés especificos.

(Opcional) Adicione ou remova tags do recurso de grupo de nos. Essas etiquetas sao
aplicadas somente ao grupo de nés do Amazon EKS. Nao s&o propagadas em outros
recursos como sub-redes ou instancias do Amazon EC2 no grupo de nos.

(Opcional) Edite a configuragéo da atualizagao do grupo de ndés. Selecione o numero ou a
porcentagem.

* Number (Numero): selecione e especifique o numero de nés em seu grupo de nds
que podem ser atualizados em paralelo. Esses n6s estarao indisponiveis durante a
atualizacao.

» Percentage (Porcentagem): selecione e especifique a porcentagem de n6s em seu grupo
de nds que podem ser atualizados em paralelo. Esses nds estardo indisponiveis durante
a atualizacgéo. Isso sera util se houver muitos nés em seu grupo de nos.

Quando terminar de editar, escolha Save changes (Salvar alteragdes).

Entenda cada fase das atualiza¢des de nés

A estratégia de atualizagao do n6 de processamento gerenciado do Amazon EKS tem quatro fases
diferentes descritas nas secdes a seguir.
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Fase de configuracao
A fase de configuragao contém estas etapas:

1. Ele cria uma nova versao do modelo de execu¢dao do Amazon EC2 para o grupo do Auto Scaling
que estiver associado ao grupo de nds. A nova versao do modelo de inicializagao usa a AMI de
destino ou uma versao do modelo de inicializagcao personalizado para a atualizagao.

2. Ele atualiza o grupo do Auto Scaling para usar a versao mais recente do modelo de execucao.

3. Ele determina a quantidade maxima de nos a serem atualizados em paralelo usando a
propriedade updateConfig do grupo de nés. O maximo indisponivel tem uma cota de 100 nos.
O valor padrao € um n6. Para obter mais informacgdes, consulte a propriedade updateConfig na
Referéncia da APl do Amazon EKS.

Fase de aumento de escala vertical

Na atualizagdo de n6s em um grupo de nos gerenciados, os nds atualizados sao iniciados na
mesma zona de disponibilidade daqueles que estdo sendo atualizados. Para garantir esse
posicionamento, usamos o rebalanceamento de zonas de disponibilidade do Amazon EC2. Para
obter mais informagdes, consulte Rebalanceamento de zonas de disponibilidade no Guia do usuario
do Amazon EC2 Auto Scaling. Para atender a esse requisito, € possivel a inicializagado de até duas
instancias por zona de disponibilidade no grupo de nds gerenciados.

A fase de aumento de escala vertical tem estas etapas:

1. Ele aumenta o tamanho maximo do grupo do Auto Scaling e o tamanho desejado pelo que for
maior:

+ Até uma a duas vezes o numero de zonas de disponibilidade na regido em que o grupo do Auto
Scaling esta implantado.

« O maximo indisponivel de atualizagéo.

Por exemplo, se o grupo de nos tiver cinco zonas de disponibilidade e maxUnavailable
como um, o processo de atualizacdo podera iniciar no maximo dez nés. No entanto, se
maxUnavailable for 20 (ou qualquer valor superior a 10), o processo iniciaria 20 novos nos.

2. Depois de escalar o grupo do Auto Scaling, ele verifica se os n6s que usam a configuragdo mais
recente estao presentes no grupo de nos. Essa etapa s6 € concluida corretamente quando atende
a estes critérios:

* Pelo menos um novo no € iniciado em todas as zonas de disponibilidade em que o nd existe.
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« Cada novo no deve estar no estado Ready.

* Os novos nos devem ter rétulos aplicados ao Amazon EKS.

S&o os rétulos do Amazon EKS aplicados aos nds de processamento em um grupo de nos
regulares:

« eks.amazonaws.com/nodegroup-image=$amiName

« eks.amazonaws.com/nodegroup=$nodeGroupName

Sao os rétulos do Amazon EKS aplicados aos nés de processamento em um modelo de
execucao personalizado ou em um grupo de nés da AMI:

« eks.amazonaws.com/nodegroup-image=$amiName

« eks.amazonaws.com/nodegroup=$nodeGroupName

« eks.amazonaws.com/sourceLaunchTemplateId=$1launchTemplateId

« eks.amazonaws.com/sourcelLaunchTemplateVersion=$launchTemplateVersion

3. Ele marca os n6s como nao programaveis para evitar o agendamento de novos Pods. Ele também
rotula os nds node. kubernetes.io/exclude-from-external-load-balancers=true
para remover os nos dos balanceadores de carga antes de encerrar os nés.

A seguir, estao os motivos conhecidos que causam um erro NodeCreationFailure nesta fase:
Capacidade insuficiente na zona de disponibilidade

Existe a possibilidade de que a zona de disponibilidade nao tenha capacidade dos tipos de
instancia solicitados. E recomendavel configurar varios tipos de instancia ao criar um grupo de
nos gerenciados.

Limites de instdncias do EC2 na sua conta

Pode ser necessario aumentar o numero de instancias do Amazon EC2 que a conta pode
executar simultaneamente usando o Service Quotas. Para obter mais informacgdes, consulte EC2
Service Quotas no Guia do usuario do Amazon Elastic Compute Cloud para instancias do Linux.

Dados de usuario personalizados

Os dados de usuario personalizados as vezes podem interromper o processo de bootstrap. Esse
cenario pode fazer com que o kubelet ndo seja iniciado no ndé ou com que os nés nao recebam
os rotulos esperados do Amazon EKS. Para obter mais informagdes, consulte Especificar uma
AMI.
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Quaisquer alteragdes que prejudiquem a integridade ou a prontiddo de um né

Pressao no disco do nd, pressdo na memoaria e condigcdes semelhantes podem impedir que um
no passe para o estado Ready.

Fase de atualizacao
A fase de atualizacdo contém estas etapas:

1. Ele seleciona aleatoriamente um n6 que precisa ser atualizado, até o maximo indisponivel
configurado para o grupo de nos.

2. Ele drena os Pods do né. Se os Pods n&o sairem do n6 em 15 minutos e ndo houver um
sinalizador de forga, a fase de atualizagao falharda com um erro PodEvictionFailure. Nesse
cenario, vocé pode aplicar o sinalizador de forga com a solicitagao de update-nodegroup-
version para excluir os Pods.

3. Ele isola 0 n6 apds cada Pod ser removido e aguarda 60 segundos. Isso € feito para que o
controlador de servico ndo envie novas solicitacdes para este nd e remova esse no da lista de nés
ativos.

4. Ele envia uma solicitacdo de encerramento para o grupo do Auto Scaling do né isolado.

5. Ele repete as etapas de atualizacao anteriores até que nao haja nés no grupo de nés implantados
com a versao anterior do modelo de execucao.

A seguir, estdo os motivos conhecidos que causam um erro PodEvictionFailure nesta fase:

PDB agressivo

Um PDB agressivo esta definido no Pod ou ha varios PDBs apontando para o mesmo Pod.

Implantagédo que tolera todas as taints

Depois que todo Pod é removido, espera-se que o no fique vazio porque o né sofreu taints nas
etapas anteriores. Porém, se a implantacao tolerar todos os taints, € mais provavel que o né nao
esteja vazio, causando falha na remogao do Pod.

Fase de reducio de escala vertical

A fase de reducgao de escala vertical diminui o tamanho maximo do grupo do Auto Scaling e o
tamanho desejado para retornar aos valores anteriores ao inicio da atualizagao.
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Se o fluxo de trabalho Upgrade determinar que o Cluster Autoscaler esta aumentando a escala na
vertical do grupo de ndés durante a fase de redugao de escala na vertical do fluxo de trabalho, ele
sera encerrado imediatamente sem trazer o grupo de nds de volta ao tamanho original.

Evitar que Pods seja agendado em nos especificos

O Amazon EKS oferece suporte a configuracao de taints do Kubernetes por meio dos grupos de nés
gerenciados. Taints e as tolerancias trabalham em conjunto para garantir que os Pods nao sejam
agendados em nos inapropriados. Uma ou mais taints podem ser aplicadas a um noé. Isso indica
qgue o n6 nao deve aceitar Pods que nao tolerem taints. As tolerancias sao aplicadas aos Pods e
permitem, mas nao exigem, que os Pods sejam agendados em nds com taints correspondentes.
Para obter mais informacgdes, consulte Taints e Tolerancias na documentacédo do Kubernetes.

Taints de n6s do Kubernetes podem ser aplicadas a grupos de nos gerenciados novos e existentes
usando o AWS Management Console ou por meio da APl do Amazon EKS.

» Para obter informacgdes sobre como criar um grupo de nés com um taint usando o AWS
Management Console, consulte Criar um grupo de nds gerenciados para seu cluster.

» Veja a seguir um exemplo de criagdo de um grupo de nés com uma taint, usando a AWS CLI:

aws eks create-nodegroup \
--cli-input-json '
{
"clustexName": "my-cluster",
"nodegroupName": "node-taints-example",
"subnets": [
"subnet-1234567890abcdef0",
"subnet-abcdef01234567890",
"subnet-021345abcdef67890"
1,
"nodeRole": "arn:aws:iam::111122223333:ro0le/AmazonEKSNodeRole",
"taints": [
{
"key": "dedicated",
"value": "gpuGroup",
"effect": "NO_SCHEDULE"
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Para obter mais informacgdes e exemplos de uso, consulte taint na documentacao de referéncia do
Kubernetes.

(® Note

Os taints podem ser atualizados apos a criagdo do grupo de nos usando a API
UpdateNodegroupConfig.

A chave da taint deve comecar com uma letra ou um numero. Pode conter letras, numeros,
hifens (--), pontos (.) e sublinhados (_). Pode ter até 63 caracteres.

Opcionalmente, a chave da taint pode comegar com um prefixo de subdominio DNS e um
/ Unico. Se comecgar com um prefixo de subdominio DNS, podera ter 253 caracteres.

O valor é opcional e deve comegar com uma letra ou um numero. Pode conter letras,
numeros, hifens (--), pontos (.) e sublinhados (_). Pode ter até 63 caracteres.

Ao usar o Kubernetes diretamente ou o AWS Management Console, o efeito do taint
deve ser NoSchedule, PrefexrNoSchedule ou NoExecute. No entanto, ao usar a
AWS CLI ou API, o efeito de taint deve ser NO_SCHEDULE, PREFER_NO_SCHEDULE ou
NO_EXECUTE.

Um maximo de 50 taints sdo permitidos por grupo de noés.

Se os taints criados usando um grupo de nés gerenciados forem removidos manualmente
de um nd, o Amazon EKS néo os adicionara de volta ao no6. Isso sera valido mesmo se as
contaminagdes forem especificadas na configuragao do grupo de nés gerenciados.

Vocé pode usar o comando aws eks update-nodegroup-config da AWS CLI para adicionar,

remover ou substituir taints em grupos de nés gerenciados.

Personalizar nés gerenciados com modelos de execucao

Para obter o nivel mais alto de personalizagao, € possivel implementar nés gerenciados usando seu

préprio modelo de execugdo. O uso de um modelo de execugao permite recursos como 0s seguintes:

Fornecer argumentos de inicializagao na implantagédo de um n6, como argumentos de kubelet
extras.

Atribuir enderegos IP a Pods de um bloco CIDR diferente do enderego IP atribuido ao né.

Implantar sua propria AMI personalizada nos nés.

Implantar sua propria CNI personalizada nos nés.
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Ao fornecer seu proprio modelo de execugao na primeira criagao de um grupo de nés gerenciados,
vocé também tera maior flexibilidade posteriormente. Contanto que vocé implemente um grupo de
nos gerenciados com seu proprio modelo de execucgao, é possivel atualiza-lo iterativamente para
uma versao diferente do mesmo modelo de execugdo. Quando vocé atualiza para o grupo de nos
para uma versao mais recente do modelo de execug¢ao, todos os nds do grupo sao reciclados para
corresponder a nova configuracao da versdo do modelo de execugao especificada.

Os grupos de nés gerenciados sao sempre implantados com um modelo de execugao do grupo

do Amazon EC2 Auto Scaling. Quando vocé nao fornece um modelo de execucgao, a APl do
Amazon EKS cria um modelo com valores padrao em sua conta automaticamente. No entanto,

nao recomendamos modificar os modelos de execug¢ao gerados automaticamente. Além disso, os
grupos de noés existentes que ndao usarem um modelo de execugao personalizado nao poderao ser
atualizados diretamente. Em vez disso, vocé devera criar um novo grupo de nés com um modelo de
execucao personalizado para fazer isso.

Conceitos basicos do modelo de execugao

E possivel criar um modelo de execucéo do Amazon EC2 Auto Scaling com o AWS Management
Console, o AWS CLI ou um AWS SDK. Para obter mais informacgdes, consulte Criacdo de um

modelo de execucdo para um grupo do Auto Scaling no Guia do usuario do Amazon EC2 Auto

Scaling. Algumas das configuracbées em um modelo de execugao sdo semelhantes as usadas para
a configuragado do n6 gerenciado. Ao implantar ou atualizar um grupo de nés com um modelo de
execugao, algumas configuragbes devem ser especificadas na configuragdo do grupo de nds ou no
modelo de execucdo. Nao especifique uma configuragdo em ambos os locais. Se uma configuragao
existir onde nao deveria, as operagdes, como criar ou atualizar um grupo de nés, falharao.

A tabela a seguir lista as configuragdes proibidas em um modelo de execugdo. Também sao listadas
configuragcbes semelhantes, se houver, que sdo obrigatorias na configuragao do grupo de nés
gerenciados. As configuragdes listadas sdo as configuragdes que aparecem no console. Elas podem
ter nomes semelhantes, mas diferentes na AWS CLI e no SDK.

Modelo de execugao — Proibido Configuragao do grupo de nés do Amazon EKS

Subnet (Sub-rede) em Network interfaces Subnet (Sub-redes) em Node Group network

(Interfaces de rede) (Adicionar interface de configuration (Configuragao de rede do grupo

rede) de nos) na pagina Specify networking (Especifi
car rede)
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Modelo de execugao — Proibido

IAM instance profile (Perfil de instancia do IAM)
em Advanced details (Detalhes avangados)

Shutdown behavior (Comportamento de
desligamento) e Stop - Hibernate behavior
(Parar - comportamento de hibernagao) em
Advanced details (Detalhes avancados).
Reter o padrao Nao incluir na configuragao do
modelo de execugao para as duas configura
coes.

Configuracao do grupo de nés do Amazon EKS

Node IAM Role (Funcao do IAM do nd) em
Node Group configuration (Configuragao do
grupo de noés) na pagina Configure Node Group
(Configurar o grupo de noés)

Nao ha equivalente. O Amazon EKS deve
controlar o ciclo de vida da instancia, ndo o
grupo Auto Scaling.

A tabela a seguir lista as configuragdes proibidas em uma configuragao de grupo de nés
gerenciados. Também lista configuragbes semelhantes, se houver, que serdo necessarias em um
modelo de execucgdo. As configuragdes listadas sdo as configuragdes que aparecem no console.
Elas podem ter nomes semelhantes na AWS CLI e no SDK.

Configuragao do grupo de nés do Amazon EKS
- Proibidas

(Somente se vocé especificou uma AMI
personalizada em um modelo de inicializ

acao) AMI type (Tipo de AMI) em Node Group
compute configuration (Configuragao da
computacao do grupo de nds) na pagina Set
compute and scaling configuration (Definir
configuragdo de computagao e escalabilidade):
o console exibe Specified in launch template
(Especificado no modelo de inicializagao) e o
ID da AMI que foi especificado.

Se Application and OS Images (Amazon
Machine Image) [Imagens de aplicagdes e
sistemas operacionais (imagem de maquina

Modelo de execugao

Application and OS Images (Amazon Machine
Image) [Imagens de aplicagdes e sistemas
operacionais (imagem de maquina da
Amazon)] em Launch template contents
(Conteudo do modelo de execugao): especifiq
ue um ID se vocé tiver um dos seguintes
requisitos:

» Usar uma AMI personalizada. Se vocé
especificar uma AMI que ndo atende aos
requisitos listados em Especificar uma AMI,

havera falha na implantagdo do grupo de
nos.
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- Proibidas

da Amazon)] ndo tiver sido especificado no » Deseja fornecer dados de usuario para

modelo de execugao, vocé podera selecionar fornecer argumentos para o arquivo

uma AMI na configuragdo do grupo de nos. bootstrap.sh incluido com uma AMI
otimizada do Amazon EKS. E possivel
habilitar que suas instancias atribuam
um numero significativamente maior de
enderecos |IP aos Pods, atribuam enderecos
IP aos Pods de um bloco de CIDR diferente
do endereco da instancia ou implantem
um cluster privado sem acesso de saida
a Internet. Para obter mais informacoes,
consulte os tépicos a seguir.

* Aumente a quantidade de enderecos IP

disponiveis para seus nds do Amazon EC2

* Rede personalizada para pods

* Implementar clusters privados com acesso

limitado a internet

» Especificar uma AMI

Tamanho do disco em Node Group compute Size (Tamanho) em Storage (Volumes)
configuration (Configuragao de computagao Armazenamento (Volumes) (Add New volume)
do grupo de nés) a pagina Set compute and (Adicionar novo volume). Vocé deve especificar
scaling configuration (Definir a configuracdo da  isso no modelo de execugao.

computacao e escalabilidade). Exibe o console

Especificado no modelo de execugao.

Par de chaves SSH em Node Group configura Key pair name (Nome do par de chaves) em
tion (Configuragcédo do grupo de nés) na pagina Key pair (login) (Par de chaves).

Specify Networking (Especificar rede) — O

console exibe a chave especificada no modelo

de execugao ou exibe Not specified in launch

template (Nao especificado no modelo de

€Xecucao).
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- Proibidas
Nao é possivel especificar grupos de Security groups (Grupos de seguranga) em
segurancga de origem que tenham permissao Network settings (Configuracdes de rede) para
de acesso remoto ao usar um modelo de a instancia ou Security groups (Grupos de
execugao. seguranga) em Network interfaces (Interfac
es de rede) (Add network interface (Adicionar
interface de rede), mas nao os dois. Para obter
mais informagdes, consulte Usar grupos de
seguranga personalizados.
® Note

+ Se vocé implantar um grupo de nés usando um modelo de execugao, especifique zero
ou um tipo de instancia em Launch template contents (Iniciar o conteudo do modelo) em
um modelo de execucao. Se preferir, vocé pode especificar de 0 a 20 tipos de instancia
em Instance types (Tipos de instancia) na pagina Set compute and scaling configuration
(Definir configuracéo de computagao e escalabilidade) no console. Ou vocé pode fazer
isso com outras ferramentas que utilizam a APl do Amazon EKS. Se vocé especificar
um tipo de instancia em um modelo de execugao e usar esse modelo para implantar o
grupo de nos, nao sera possivel especificar nenhum tipo de instancia no console ou usar
outras ferramentas que usam a APl do Amazon EKS. Se vocé nao especificar um tipo
de instancia em um modelo de execucgao, no console ou usando outras ferramentas que
usem a APl do Amazon EKS, sera usado o tipo de instancia t3.medium. Se o grupo de
nos estiver usando o tipo de capacidade spot, recomendamos especificar varios tipos de
instancia usando o console. Para obter mais informagdes, consulte Tipos de capacidade
do grupo de nos gerenciados.

» Se algum contéiner implantado no grupo de nds usar o Servigco de Metadados de Instancia
Versao 2, defina a propriedade Metadata response hop limit (Limite de salto de resposta)
como 2 no modelo de execucao. Para obter mais informacdes, consulte Metadados da

instancia e dados do usuario no Manual do usuario do Amazon EC2. Se vocé implantar um

grupo de nos gerenciados sem usar um modelo de execugao personalizado, esse valor
sera definido automaticamente para o grupo de nés no modelo de execugao padrao.

Modelos de inicializagéo 357


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-instance-metadata.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-instance-metadata.html

Amazon EKS Manual do usuario

Etiquetar instancias do Amazon EC2

Vocé pode usar o parametro TagSpecification de um modelo de execugao para especificar
quais etiquetas serao aplicadas as instancias do Amazon EC2 em seu grupo de nés. A entidade do
IAM que chama o método das APIs CreateNodegroup ou UpdateNodegroupVersion devem ter
permissoes para ec2:RunInstances e ec2:CreateTags, e as etiquetas devem ser adicionadas
ao modelo de execucgao.

Usar grupos de seguranca personalizados

Vocé pode usar um modelo de execugao para especificar os grupos de seguranca do Amazon

EC2 a serem aplicados as instancias do grupo de nés. Isso pode ser no parametro dos grupos de
segurancga do nivel de instancia ou como parte dos parametros de configuragcao da interface de rede.
Porém, nao € possivel criar um modelo de execugao que especifique o nivel da instancia e os grupos
de seguranca da interface de rede. Considere as seguintes condigdes que se aplicam ao uso de
grupos de seguranca personalizados com grupos de nés gerenciados:

* Quando o AWS Management Console é usado, o Amazon EKS permite modelos de execugao
somente com uma unica especificagao de interface de rede.

» Por padrao, o Amazon EKS aplica o Grupo de seguranca de clusterpara as instancias no
grupo de nds, a fim de facilitar a comunicagéo entre os nos e o plano de controle. Se vocé

especificar grupos de seguranga personalizados no modelo de execugao usando uma das opgoes
mencionadas anteriormente, o Amazon EKS néo adicionara o grupo de seguranga do cluster.
Entdo, vocé deve garantir que as regras de entrada e saida dos grupos de seguranga permitam a
comunicagao com o endpoint do cluster. Se as regras do grupo de segurancga estiverem incorretas,
0s nds de processamento ndo poderdo ingressar no cluster. Para obter mais informagdes sobre
regras do grupo de seguranca, consulte Consideracgdes e requisitos sobre grupos de seguranca do
Amazon EKS.

» Se vocé precisar de acesso SSH as instancias no grupo de nds, inclua um grupo de seguranga
que permita esse acesso.

Dados do usuario do Amazon EC2

O modelo de execucdo contém uma secdo para dados de usuario personalizados. E possivel
especificar configuragdes para o grupo de nés desta segao sem criar AMIs personalizadas
individuais manualmente. Para obter mais informagdes sobre as configuragdes disponiveis para o
Bottlerocket, consulte Using user data (Usar dados de usuario) no GitHub.
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Vocé pode fornecer dados de usuario do Amazon EC2 no modelo de execugao usando cloud-init
na inicializagao das instancias. Para obter mais informagdes, consulte a documentacao de cloud-
init. Os dados de usuario podem ser usados para executar operagdes de configuragdo comuns. Isso
inclui as seguintes operagoes:

* Incluindo usuarios ou grupos

* Instalar pacotes

Os dados de usuarios do Amazon EC2 em modelo de execugao que sao usados com grupos de
nos gerenciados devem estar no formato arquivo MIME de varias partes para AMIs do Amazon
Linux e em formato TOML para AMIs do Bottlerocket. Isso ocorre porque seus dados de usuario
sdo mesclados com os dados de usuario do Amazon EKS necessarios para que os nds participem
do cluster. Nao especifique nenhum comando nos dados de usuario que iniciem ou modifiquem
kubelet. Isso € executado como parte dos dados de usuario mesclados pelo Amazon EKS. Certos
parametros do kubelet, como a definicao de rétulos em nés, podem ser configurados diretamente
por meio da API de grupos de nds gerenciados.

(® Note

Para obter mais informacdes sobre personalizacao avangada do kubelet, inclusive para
inicia-la manualmente ou passar parametros de configuragédo personalizados, consulte
Especificar uma AMI. Seu um ID de AMI personalizada for especificado em um modelo de
execucao, o Amazon EKS n&o mesclara os dados de usuario.

Os detalhes a seguir fornecem mais informagdes sobre a se¢do de dados de usuario.
Amazon Linux 2 user data

Vocé pode combinar varios blocos de dados de usuario em um unico arquivo MIME de varias
partes. Por exemplo, vocé pode combinar um boothook de nuvem que configure o daemon do
Docker com um script do shell de dados do usuario que instale um pacote personalizado. Um
arquivo em varias partes MIME consiste nos seguintes componentes:

O tipo de conteudo e a declaragao de limite da parte: Content-Type: multipart/mixed;
boundary="==MYBOUNDARY=="

* A declaragdo da verséao MIME: MIME-Version: 1.0

« Um ou mais blocos de dados do usuario, que contém os seguintes componentes:
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O limite de abertura, que sinaliza o inicio de um bloco de dados do usuario: - -
==MYBOUNDARY==

» A declaracao de tipo de conteudo para o bloco: Content-Type: text/cloud-config;
charset="us-ascii". Para obter mais informacdes sobre os tipos de conteudo, consulte
a documentacgao do cloud-init.

» O conteudo de dados de usuario (por exemplo, uma lista de comandos de shell ou diretivas
cloud-init).

* O limite de fechamento, que sinaliza o término do arquivo em varias partes MIME: - -
==MYBOUNDARY==--

Veja a seguir um exemplo de arquivo MIME com varias partes que vocé pode usar para criar
seu proprio.

MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="==MYBOUNDARY=="'

--==MYBOUNDARY==
Content-Type: text/x-shellscript; charset="us-ascii"

#!1/bin/bash
echo "Running custom user data script"

--==MYBOUNDARY==- -

Amazon Linux 2023 user data

O Amazon Linux 2023 (AL2023) introduz um novo processo de inicializagdo do n6 nodeadm que
usa um esquema de configuragao YAML. Se estiver usando grupos de n6s autogerenciados

ou uma AMI com um modelo de inicializacao, sera necessario fornecer, de forma explicita,
metadados de cluster adicionais ao criar um novo grupo de nés. Veja a seguir um exemplo dos
parametros minimos necessarios, em que apiServerEndpoint, certificateAuthoritye
cidr do servigo passaram a ser necessarios:

apiVersion: node.eks.aws/vlalphal
kind: NodeConfig
spec:

cluster:
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name: my-cluster

apiServerEndpoint: https://example.com
certificateAuthority: Y2VydGlmaWNhdGVBdXRob3IpdHk=
cidr: 10.100.0.0/16

Normalmente, vocé definira essa configuracdo nos dados do usuario no estado em que se
encontra ou incorporada em um documento MIME com varias partes:

MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="BOUNDARY"

- -BOUNDARY
Content-Type: application/node.eks.aws

apiVersion: node.eks.aws/vlalphal
kind: NodeConfig spec: [...]

- -BOUNDARY - -

No AL2, os metadados desses parametros eram revelados na chamada de API
DescribeCluster do Amazon EKS. Com o AL2023, esse comportamento foi alterado, uma vez
que a chamada de API adicional corre o risco de sofrer controle de utilizagdo durante grandes
aumentos de escala vertical para nés. Essa alteracdo nao afetara vocé se estiver usando

grupos de nés gerenciados sem um modelo de inicializagao ou se estiver usando o Karpenter.
Para obter mais informagdes sobre certificateAuthority e cidr do servigo, consulte
DescribeCluster na Referéncia de APls do Amazon EKS.

Bottlerocket user data

O Bottlerocket estrutura dados de usuario no formato TOML. Informe os dados de usuario a
serem mesclados com os dados de usuario fornecidos pelo Amazon EKS. Por exemplo, vocé
pode fornecer outras configuragdes do kubelet.

[settings.kubernetes.system-reserved]
cpu = "10m"

memory = "1Q0Mi"

ephemeral-storage= "1Gi"

Para obter mais informagdes sobre as configuragées compativeis, consulte a documentacao
Bottlerocket. E possivel configurar rétulos de nés e taints em seus dados de usuario. Porém,
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recomendamos configura-los em seu grupo de nés. O Amazon EKS aplica essas configuragdes
quando vocé faz isso.

Quando os dados de usuario sdo mesclados, a formatacdo nao é preservada, mas o

conteudo permanece o mesmo. A configuragado que vocé fornece nos dados de usuario
substitui todas as configuragdes definidas pelo Amazon EKS. Dessa maneira, se vocé definir
settings.kubernetes.max-pods ou settings.kubernetes.cluster-dns-ip, esses
valores dos dados de usuario sao aplicados aos nos.

O Amazon EKS néo oferece suporte a todos os TOML validos. Veja a seguir uma lista de
formatos conhecidos ndo compativeis:

» Aspas em chaves entre aspas: 'quoted "value"' = "value"
» Aspas de escape em valores: str = "I'm a string. \"You can quote me\""

[ 0.1, 0.2, 0.5, 1, 2, 5]

* Floats mistos e nimeros inteiros: numbers

* Tipos mistos em matrizes: contributors
email = "bazEexample.com" }]

["foo@example.com", { name = "Baz",

» Cabecalhos entre colchetes com chaves entre aspas: [foo."bar.baz"]

Windows user data

Os dados de usuario do Windows usam comandos do PowerShell. Ao criar um grupo de noés
gerenciados, os dados de usuario personalizados se combinam com os dados de usuario
gerenciados do Amazon EKS. Os comandos do PowerShell vém em primeiro lugar, seguidos
pelos comandos de dados de usuario gerenciados, tudo dentro de uma tag <powershell></
powershell>.

(® Note

Quando nenhum ID de AMI for especificado no modelo de execugao, nao use o script de
boostrap do Amazon EKS para Windows nos dados de usuario para configurar o Amazon
EKS.

A seguir, um exemplo de dados do usuario.

<powershell>
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Write-Host "Running custom user data script”
</powexrshell>

Especificar uma AMI

Se vocé tiver um dos seguintes requisitos, especifique um ID de AMI na caixa ImageId do modelo
de execugao. Selecione o requisito que vocé tem para obter informagdes adicionais.

Fornecer dados de usuario para passar argumentos para o arquivo bootstrap.sh incluido com
uma AMI do Linux/Bottlerocket otimizada para o Amazon EKS

Bootstrapping € um termo utilizado para descrever o processo de adicionar comandos que podem
ser executados quando uma instancia € iniciada. Por exemplo, a inicializagao permite o uso de
argumentos kubelet extras. Vocé pode passar os argumentos para o script bootstrap.sh
usando eksctl sem especificar um modelo de inicializacdo. Ou faga isso especificando as
informacodes na se¢ao de dados de usuario de um modelo de execucgéo.

eksctl without specifying a launch template

Crie um arquivo denominado my-nodegroup.yaml com o seguinte conteudo: Substitua
example value por seus proprios valores. Os argumentos --apiserver-endpoint, --b64-
cluster-cae --dns-cluster-ip sao opcionais. No entanto, defini-los permite que o script
bootstrap.sh evite fazer uma chamada describeCluster. Isso € util em configuragdes de
cluster privado ou clusters em que ha aumento e redugao de escala na horizontal com frequéncia.
Para obter mais informagdes sobre o script bootstrap.sh, consulte o arquivo bootstrap.sh
no GitHub.

+ O unico argumento necessario € o nome do cluster (my-cluster).

» Para recuperar um ID de AMI otimizado para ami-1234567890abcdef, vocé pode usar as
tabelas nas seguintes sec¢oes:

» Recuperar IDs de AMI do Amazon Linux recomendadas

* Recuperar IDs de AMI do Bottlerocket recomendadas

» Recuperar IDs de AMI do Microsoft Windows recomendadas

» Pararecuperar o certificate-authority do seu cluster, execute o comando a seguir.

aws eks describe-cluster --query "cluster.certificateAuthority.data" --output text
--name my-cluster --region region-code
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» Para recuperar o api-server-endpoint do seu cluster, execute o comando a seguir.

aws eks describe-cluster --query "cluster.endpoint" --output text --name my-
cluster --region region-code

* Ovalorparao --dns-cluster-ip € o servigo CIDR com . 10 no final. Para recuperar o
service-cidr do seu cluster, execute o comando a seguir. Por exemplo, se o valor retornado
foripv4 10.100.0.0/16, entdo seu valor sera 10.100.0.10.

aws eks describe-cluster --query "cluster.kubernetesNetworkConfig.serviceIpv4Cidr"
--output text --name my-cluster --region region-code

» Este exemplo fornece um argumento adicional do kubelet para definir um valor max-pods
personalizado usando o valor do script bootstrap. sh incluido com a AMI otimizada para o
Amazon EKS. O nome do grupo de nds nao pode exceder 63 caracteres. Deve comegar com
uma letra ou um digito, mas pode incluir hifens e sublinhados para os demais caracteres. Para
obter ajuda com a seleg¢ao de my-max-pods-value, consulte Maximo recomendado de Pods
do Amazon EKS para cada tipo de instancia do Amazon EC2.

apiVersion: eksctl.io/vlalpha5
kind: ClusterConfig

metadata:
name: my-cluster
region: region-code

managedNodeGroups:
- name: my-nodegroup
ami: ami-1234567890abcdefo
instanceType: m5.large
privateNetworking: true
disableIMDSv1: true
labels: { x86-al2-specified-mng }
overrideBootstrapCommand: |
#!/bin/bash
/etc/eks/bootstrap.sh my-cluster \
--b64-cluster-ca certificate-authority \
--apiserver-endpoint api-server-endpoint \
--dns-cluster-ip service-cidr.10 \
--kubelet-extra-args '--max-pods=my-max-pods-value' \
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--use-max-pods false

Para cada opgao de arquivo eksctl config disponivel, consulte Esquema do arquivo config, na

documentacdo do eksctl. O utilitario eksctl ainda cria um modelo de inicializagdo para vocé e
preenche seus dados de usuario com dados fornecidos no arquivo config.

Crie um grupo de nés com o comando a seguir.
eksctl create nodegroup --config-file=my-nodegroup.yaml

User data in a launch template

Especifique as seguintes informagdes na segao de dados do usuario do modelo de execucéo.
Substitua cada example value por seus proprios valores. Os argumentos --apiserver-
endpoint, --b64-cluster-cae --dns-cluster-ip sao opcionais. No entanto, defini-los
permite que o script bootstrap. sh evite fazer uma chamada describeCluster. Isso é util
em configuragdes de cluster privado ou clusters em que ha aumento e redugéo de escala na
horizontal com frequéncia. Para obter mais informacgdes sobre o script bootstrap. sh, consulte
o arquivo bootstrap.sh no GitHub.

* O unico argumento necessario € o nome do cluster (my-cluster).

» Pararecuperar o certificate-authority do seu cluster, execute o comando a seguir.

aws eks describe-cluster --query "cluster.certificateAuthority.data" --output text
--name my-cluster --region region-code

» Pararecuperar 0 api-server-endpoint do seu cluster, execute o comando a seguir.

aws eks describe-cluster --query "cluster.endpoint" --output text --name my-
cluster --region region-code

* Ovalorparao --dns-cluster-ip é o servico CIDR com .10 no final. Para recuperar o
service-cidr do seu cluster, execute o comando a seguir. Por exemplo, se o valor retornado
foripv4 10.100.0.0/16, entdo seu valor sera 10.100.0. 10.

aws eks describe-cluster --query "cluster.kubernetesNetworkConfig.servicelIpv4Cidr"
--output text --name my-cluster --region region-code

+ Este exemplo fornece um argumento adicional do kubelet para definir um valor max-pods
personalizado usando o valor do script bootstrap.sh incluido com a AMI otimizada para o
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Amazon EKS. Para obter ajuda com a selegao de my-max-pods-value, consulte Maximo
recomendado de Pods do Amazon EKS para cada tipo de instancia do Amazon EC2.

MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="==MYBOUNDARY=="

- -==MYBOUNDARY==
Content-Type: text/x-shellscript; charset="us-ascii"

#!/bin/bash

set -ex

/etc/eks/bootstrap.sh my-cluster \
--b64-cluster-ca certificate-authority \
--apiserver-endpoint api-server-endpoint \
--dns-cluster-ip service-cidr.10 \
--kubelet-extra-args '--max-pods=my-max-pods-value' \
--use-max-pods false

- -==MYBOUNDARY==- -

Fornecer dados de usuario para passar argumentos para o arquivo Start-EKSBootstrap.psl
incluido com uma AMI do Windows otimizada do Amazon EKS

Bootstrapping € um termo utilizado para descrever o processo de adicionar comandos que podem
ser executados quando uma instancia € iniciada. Vocé pode passar os argumentos para o script
Start-EKSBootstrap.psl usando eksctl sem especificar um modelo de inicializagao. Ou faca
isso especificando as informacgdes na seg¢ao de dados de usuario de um modelo de execucao.

Se vocé quiser especificar uma ID de AMI do Windows, tenha em mente as seguintes consideragoes:

» Vocé deve usar um modelo de inicializagéo e fornecer os comandos de bootstrap necessarios na
secao de dados do usuario. Para recuperar o ID do Windows desejado, vocé pode usar a tabela
em Criar n6s com AMIs do Windows otimizadas.

+ Existem varios limites e condi¢gbes. Por exemplo, vocé deve adicionar eks: kube-proxy-
windows ao mapa de configuracado do AWS IAM Authenticator. Para obter mais informagoes,
consulte Limites e condi¢des ao especificar uma ID de AMI.
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Especifique as seguintes informagdes na seg¢ao de dados do usuario do modelo de execucéo.
Substitua cada example value por seus proprios valores. Os argumentos -APIServerEndpoint,
-Baseb4ClusterCA e -DNSClusterIP sao opcionais. No entanto, defini-los permite que o script
Start-EKSBootstrap.psl evite fazer uma chamada describeCluster.

+ O unico argumento necessario € o nome do cluster (ny-cluster).

» Pararecuperar o certificate-authority do seu cluster, execute o comando a seguir.

aws eks describe-cluster --query "cluster.certificateAuthority.data" --output text --
name my-cluster --region region-code

« Para recuperar o api-server-endpoint do seu cluster, execute o comando a seguir.

aws eks describe-cluster --query "cluster.endpoint" --output text --name my-cluster
--region region-code

* O valorparao --dns-cluster-ip é o servigo CIDR com . 10 no final. Para recuperar o
service-cidr do seu cluster, execute o comando a seguir. Por exemplo, se o valor retornado for
ipv4 10.100.0.0/16, entao seu valor sera 10.100.0.10.

aws eks describe-cluster --query "cluster.kubernetesNetworkConfig.serviceIpv4Cidr" --
output text --name my-cluster --region region-code

» Para obter argumentos adicionais, consulte Parametros de configuracao do script de bootstrap.

(® Note

Se vocé estiver usando um CIDR de servigo personalizado, sera necessario especifica-lo
usando o parametro -ServiceCIDR. Caso contrario, a resolugdo de DNS Pods no cluster
falhara.

<powershell>
[string]$EKSBootstrapScriptFile = "$env:ProgramFiles\Amazon\EKS\Start-EKSBootstrap.psl"
& $EKSBootstrapScriptFile -EKSClusterName my-cluster °
-Baseb64ClusterCA certificate-authority °
-APIServerEndpoint api-server-endpoint °
-DNSClusterIP service-cidr.10
</powexrshell>

Modelos de inicializagéo 367



Amazon EKS Manual do usuario

Executar uma AMI personalizada devido a requisitos especificos de seguranga, conformidade ou
politica interna

Para obter mais informacdes, consulte Imagens de maquina da Amazon (AMIs) no Guia do usuario

do Amazon EC2. A especificacdo de compilagado da AMI do Amazon EKS contém recursos e scripts
de configuragéo para desenvolver uma AMI do Amazon EKS personalizada baseada no Amazon
Linux. Para obter mais informagdes, consulte Amazon EKS AMI Build Specification (Especificagao

de criacdo de AMI do Amazon EKS) no GitHub. Para criar AMIs personalizadas instaladas com
outros sistemas operacionais, consulte Amazon EKS Sample Custom AMIs (Amostras de AMIs

personalizadas do Amazon EKS) no GitHub.

/A Important

Ao especificar uma AMI, o Amazon EKS ndo mescla nenhum dado do usuario. Em vez disso,
vocé é responsavel por fornecer os comandos do bootstrap para que os nos se integrem
ao cluster. Se os ndés nao conseguirem se integrar ao cluster, as agcbes do Amazon EKS
CreateNodegroup e do UpdateNodegroupVersion também falhardo.

Limites e condicdes ao especificar uma ID de AMI

Estes séo os limites e condigdes envolvidos na especificagao de um ID de AMI com grupos de nos
gerenciados:

* Vocé deve criar um novo grupo de nés para alternar entre especificar um ID de AMI em um modelo
de execucao e nio especificar um ID de AMI.

* Vocé nao é notificado no console quando uma versao mais recente da AMI estiver disponivel. Para
atualizar seu grupo de n6s para uma versao mais recente da AMI, é necessario criar uma nova
versdo do modelo de execugdo com um ID de AMI atualizado. Em seguida, € necessario atualizar
0 grupo de nés com a nova versao do modelo de execugao.

* Os campos a seguir ndo podem ser definidos na API se vocé especificar um ID de AMI:
 amiType
* releaseVersion
* version

* Qualquer taints conjunto na API é aplicado de forma assincrona se vocé especificar um ID de
AMI. Para aplicar contaminagdes antes de um né ingressar no cluster, vocé deve transmiti-las para
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kubelet os dados do usuario usando a sinalizagdo da linha de comando --register-with-
taints. Para obter mais informacgdes, consulte a kubel et documentagado do Kubernetes.

» Ao especificar uma ID de AMI personalizada para grupos de nés gerenciados do Windows,
adicione eks:kube-proxy-windows ao mapa de configuragao do AWS IAM Authenticator. Essa
API é necessaria para o DNS funcionar bem.

1. Abra o mapa de configuragao do AWS IAM Authenticator para edigéo.

kubectl edit -n kube-system cm aws-auth

2. Adicione essa entrada a lista de groups abaixo de cada rolearn associado aos nés do
Windows. O mapa de configuragao deve ser semelhante ao aws-auth-cm-windows.yaml.

- eks:kube-proxy-windows

3. Salve o arquivo e saia do seu editor de texto.

Excluir um grupo de nos gerenciados do seu cluster

Este tépico descreve como vocé pode excluir um grupo de nés gerenciados do Amazon EKS.
Quando vocé exclui um grupo de nés gerenciados, o Amazon EKS primeiro define o tamanho
minimo, maximo e desejado do grupo do Auto Scaling como zero. Isso faz com que seu grupo de
nos reduza a escala na vertical.

Antes de cada instancia ser encerrada, o Amazon EKS envia um sinal para drenar os Pods daquele
no. Se os Pods nao forem drenados depois de alguns minutos, o Amazon EKS permitira que o Auto
Scaling continue o encerramento da instancia. Depois que todas as instancias forem terminadas, o
grupo do Auto Scaling sera excluido.

/A Important

Se vocé excluir um grupo de noés gerenciado que usa um perfil do IAM do n6 que nao

€ usado por outro grupo de nds gerenciados no cluster, a fungao sera removida do
ConfigMap aws-auth. Se algum grupo de nés autogerenciados no cluster estiver usando
a mesma funcéo do IAM do né, os nés autogerenciados serdo movidos para o status
NotReady. Além disso, a operagao do cluster também é interrompida. Para adicionar

um mapeamento para a fungéo que vocé esta usando somente para os grupos de nos
autogerenciados, consulte Criar entradas de acesso, caso a versao da plataforma do seu
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cluster seja pelo menos a versdo minima listada na seg¢ao de pré-requisitos de Conceder
aos usuarios do IAM acesso ao Kubernetes com entradas de acesso ao EKS. Se a versao
da plataforma for anterior a versdo minima exigida para entradas de acesso, vocé podera
adicionar a entrada novamente ao ConfigMap aws-auth. Para obter mais informacgoes,
insira eksctl create iamidentitymapping --help no seu terminal.

Vocé pode excluir um grupo de nés gerenciados com o eksctl ou o AWS Management Console.

eksctl
Para excluir um grupo de noés gerenciados com eksctl

Insira 0 comando da a seguir. Substitua example value por seus proprios valores.

eksctl delete nodegroup \
--cluster my-cluster \
--name my-mng \
--region region-code

Para obter mais opgoes, consulte Excluir e drenar grupos de nés na documentacao do eksctl.

AWS Management Console
Para excluir o grupo de nés gerenciados usando o AWS Management Console

1. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/clusters.

Na pagina Clusters, escolha o cluster que contém o grupo de nds a ser excluido.

Na pagina do cluster selecionado, escolha a guia Computacgao.

L DD

Na secao Node groups (Grupos de nés), escolha o grupo de nds a ser excluido. Em seguida,
selecione Excluir.

5. Na caixa de dialogo de confirmagao Excluir grupo de nés, insira o nome do grupo de nés. Em
seguida, selecione Excluir.

AWS CLI
Para excluir o grupo de nés gerenciados usando o AWS CLI

1. Insira o comando da a seguir. Substitua example value por seus préprios valores.
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aws eks delete-nodegroup \
--cluster-name my-cluster \
--nodegroup-name my-mng \
--region region-code

2. Use as teclas de seta do teclado para percorrer a saida da resposta. Pressione a

tecla g quando terminar.

Para obter mais opgoes, consulte o comando delete-nodegroup na Referéncia de comandos
da AWS CLI.

Fazer a manutencao dos nds por conta prépria com nds
autogerenciados

Um cluster contém um ou mais nés do Amazon EC2 nos quais os Pods estdo agendados. Os nds do
Amazon EKS sao executados na conta da AWS e se conectam ao ambiente de gerenciamento do
cluster pelo endpoint do servidor da API do cluster. Vocé é cobrado por elas com base nos pregos do
Amazon EC2. Para obter mais informacgdes, consulte Definicao de preco do Amazon EC2.

Um cluster pode conter varios grupos de nos. Cada grupo de nés contém um ou mais nés
implementados em um Amazon EC2 Auto Scalinggrupo. O tipo de instancia dos nés dentro do grupo
pode variar, como ao usar a selec¢éo de tipo de instancia baseada em atributos com Karpenter.
Todas as instancias de um grupo de nés devem usar a perfil do IAM de nés do Amazon EKS.

O Amazon EKS fornece imagens de maquina da Amazon (AMI) especializada que sdo chamadas de
AMIs otimizadas do Amazon EKS. As AMIs estdo configuradas para funcionar com o Amazon EKS.
Seus componentes incluem containerd, kubelet e o AWS IAM Authenticator. As AMIs também
contém um script de bootstrap especializado que permite que ele descubra e conecte-se ao plano de

controle do cluster automaticamente.

Se vocé restringir o acesso ao endpoint publico do cluster usando blocos CIDR, é recomendavel
também habilitar o acesso ao endpoint privado. Isso serve para que 0s nés possam se comunicar
com o cluster. Sem o endpoint privado ativado, os blocos CIDR especificados para acesso publico
devem incluir as origens de saida da VPC. Para obter mais informacgdes, consulte Controlar o acesso

a rede ao endpoint do servidor de API do cluster.
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Para adicionar n6s autogerenciados ao cluster do Amazon EKS, consulte os topicos a seguir. Se
vocé iniciar os nés autogerenciados manualmente, adicione a etiqueta a seguir a cada n6. Para obter
mais informagdes, consulte Adicionar e excluir tags em um recurso individual. Se vocé seguir as

etapas nos guias a seguir, a etiqueta necessaria sera adicionada ao n6 para vocé.

Chave Valor

kubernetes.io/cluster/ my-cluster owned

Para obter mais informacdes sobre nés, de um ponto de vista geral do Kubernetes, consulte Nodes
(N6s) na documentagao do Kubernetes.

Topicos

» Criar nos autogerenciados do Amazon Linux

» Criar n6s Bottlerocket autogerenciados

 Criar nés Microsoft Windows autogerenciados

» Criar nés Ubuntu Linux autogerenciados

 Atualizar nés autogerenciados para seu cluster

Criar nés autogerenciados do Amazon Linux

Este tdpico descreve como vocé pode iniciar grupos do Auto Scaling de nés do Linux que sao
registrados no cluster do Amazon EKS. Depois que os nos ingressam no cluster, vocé pode
implantar aplicagdes do Kubernetes neles. Além disso, é possivel iniciar nds autogerenciados do
Amazon Linux ao usar eksctl ou o AWS Management Console. Se vocé precisar iniciar nds no
AWS Outposts, consulte Criar nés Amazon Linux no AWS Outposts.

Pré-requisitos

* Um cluster existente do Amazon EKS. Para implantar, consulte Criar um cluster do Amazon EKS..
Se vocé tiver sub-redes na Regido da AWS com o AWS Outposts, o AWS Wavelength ou o AWS
Local Zones habilitado, tais sub-redes nao devem ter sido aprovadas na criagao do seu cluster.

* Um perfil do IAM existente para os nds usarem. Para criar uma, consulte Perfil do IAM em nds do
Amazon EKS. Se essa fung¢ao nio tiver nenhuma das politicas da VPC CNI, a fungao separada a
seguir sera necessaria para os pods da VPC CNI.
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* (Opcional, mas recomendado) O complemento Amazon VPC CNI plugin for Kubernetes
configurado com o seu proprio perfil do IAM com a politica do IAM necessaria anexada a ele. Para
obter mais informagdes, consulte Configuracao do Amazon VPC CNI plugin for Kubernetes a fim
de usar perfis do IAM para contas de servico (IRSA).

» Familiaridade com as consideracoes listadas em Escolher um tipo de instancia de né do Amazon
EC2 ideal. Dependendo do tipo de instancia que vocé escolher, pode ser que haja pré-requisitos
adicionais para o seu cluster e VPC.

eksctl

® Note

No momento, a ferramenta eksctl ndo é compativel com o Amazon Linux 2023.

Pré-requisito

Versao 0.187 .0 ou posterior da ferramenta da linha de comando do eksctl instalada no
dispositivo ou no AWS CloudShell. Para instalar ou atualizar o eksct1l, consulte Instalacdo na
documentacao do eksctl.

Para iniciar n6s autogerenciados do Linux usando eksctl

1. (Opcional) Se a politica gerenciada do IAM, AmazonEKS_CNI_Policy, estiver anexada a
Perfil do IAM em n6s do Amazon EKS, recomendamos atribui-la a um perfil do IAM que
vocé associa a conta de servigco Kubernetes aws-node do Kubernetes. Para obter mais

informagdes, consulte Configuracdo do Amazon VPC CNI plugin for Kubernetes a fim de usar

perfis do IAM para contas de servigo (IRSA).

2. O comando a seguir cria um grupo de nés em um cluster existente. Substitua al -nodes
por um nome para o seu grupo de nos. O nome do grupo de nés nao pode exceder 63
caracteres. Deve comecgar com uma letra ou um digito, mas pode incluir hifens e sublinhados
para os demais caracteres. Substitua o my-cluster pelo nome do cluster. O nome s6 pode
conter caracteres alfanuméricos (sensiveis a maiusculas e minusculas) e hifens. Ele deve
comegar com um caractere alfanumérico e ndo pode ter mais de 100 caracteres. O nome
deve ser exclusivo dentro da Regido da AWS e da Conta da AWS na qual vocé esta criando
o cluster. Substitua os valores de example value restantes pelos seus proprios valores. Os
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nos sao criados com a mesma versao do Kubernetes que o ambiente de gerenciamento, por
padrao.

Antes de escolher um valor para --node-type, revise Escolher um tipo de instancia de n6
do Amazon EC2 ideal.

Substituir my - key pelo nome do par de chaves do Amazon EC2 ou da chave publica. Essa
chave é usada para SSH em seus nés depois que eles forem iniciados. Se ainda nao tiver
um par de chaves do Amazon EC2, vocé podera criar um no AWS Management Console.
Para obter mais informacdes, consulte Pares de chaves do Amazon EC2, no Guia do usuario
do Amazon EC2.

Crie seu grupo de nés com o comando a seguir.

/A Important

Caso queria implantar um grupo de nés no AWS Outposts, no Wavelength ou nas
sub-redes de zonas locais, ha outras consideragoes:

* As sub-redes ndo devem ter passado quando vocé criou o cluster.

+ E necessario criar o grupo de néds com um arquivo config que especifique as sub-
redes e volumeType: gp2. Para obter mais informagdes, consulte Criar um
grupo de nés em um arquivo de configuracdo e Esquema de arquivo Config na
documentacao do eksctl.

eksctl create nodegroup \
--cluster my-cluster \
--name al-nodes \
--node-type t3.medium \
--nodes 3 \
--nodes-min 1 \
--nodes-max 4 \
--ssh-access \
--managed=false \
--ssh-public-key my-key

Para implantar um grupo de nos que:
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» Possa atribuir um numero significativamente maior de enderecos IP a Pods do que a
configuracao padrao, consulte Aumente a quantidade de enderecos IP disponiveis para

seus nos do Amazon EC2.

» Possa atribuir enderecos IPv4 a Pods de um bloco CIDR diferente do bloco da instancia,
consulte Rede personalizada para pods.

» pode atribuir enderegos IPv6 a Pods e servigos, consulte Enderecos IPv6 para clusters,
Pods e services.

* Use o runtime containexrd; é necessario implantar o grupo de nés usando um arquivo
config. Para obter mais informagdes, consulte Teste a migracao do Amazon Linux 2 de

Docker para containerd.

* Nao tenha acesso de saida a Internet, consulte Implementar clusters privados com acesso

limitado a internet.

Para obter uma lista completa de todas as opc¢des e padrdes disponiveis, digite o comando a
sequir.

eksctl create nodegroup --help

Se 0s nds nao conseguirem se juntar ao cluster, consulte Worker nodes fail to join cluster
(Falha nos nés ao ingressar no cluster) no manual de solugao de problemas.

Veja um exemplo de saida abaixo. Varias linhas sdo emitidas enquanto os nds séo criados.
Uma das ultimas linha de saida é o exemplo de linha a seguir.

[#] created 1 nodegroup(s) in cluster "my-cluster"

3. (Opcional) Implante uma aplicacédo de amostra para testar o cluster e os nés do Linux.

4. Convém bloquear o acesso para Pod ao IMDS se as condi¢des a seguir forem verdadeiras:
» Vocé planeja atribuir perfis do IAM a todas as contas de servigo do Kubernetes para que
os Pods tenham apenas as permissdes minimas de que precisam.

* Nenhum dos Pods do cluster requer acesso ao servico de metadados de instancias do
Amazon EC2 (IMDS) por outros motivos, como recuperar a Regido da AWS atual.
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Para obter mais informacgdes, consulte Restringir o acesso ao perfil da instancia atribuido ao
no de processamento.

AWS Management Console
Etapa 1: Para iniciar ndés autogerenciados do Linux usando o AWS Management Console

1. Faca download da versao mais recente do modelo AWS CloudFormation.

cuxl -0 https://s3.us-west-2.amazonaws.com/amazon-eks/cloudformation/2022-12-23/
amazon-eks-nodegroup.yaml

2. Aguarde até que o status do cluster seja exibido como ACTIVE. Se vocé executar os nés
antes que o cluster esteja ativo, o registro dos nds no cluster falhara, e vocé tera de executa-
los novamente.

3. Abra o console do AWS CloudFormation em https://console.aws.amazon.com/
cloudformation.

4. Selecione Create stack (Criar pilha) e With new resources (standard) (Com novos recursos,
padrio).

5. Para Specify template (Especificar modelo), selecione Upload a template file (Fazer upload
de um arquivo de modelo) e depois Choose file (Escolher arquivo).

6. Selecione o arquivo amazon-eks-nodegroup.yaml que vocé baixou.
7. Escolha Proximo.

8. Na pagina Specify stack details (Especificar detalhes da pilha), insira os parametros de
acordo e escolha Next (Proximo):

« Stack name (Nome da pilha): escolha um nome de pilha para a pilha do AWS
CloudFormation. Por exemplo, vocé pode chamar de my-cluster-nodes. O nome s6
pode conter caracteres alfanuméricos (sensiveis a maiusculas e minusculas) e hifens. Ele
deve comecgar com um caractere alfanumeérico e nao pode ter mais de 100 caracteres. O
nome deve ser exclusivo dentro da Regido da AWS e da Conta da AWS na qual vocé esta
criando o cluster.

» ClusterName: insira 0 nome que vocé usou ao criar o cluster do Amazon EKS. Esse nome
deve ser igual ao nome do cluster, ou seus nds ndo poderao ingressar no cluster.
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ClusterControlPlaneSecurityGroup: escolha o valor de SecurityGroups no resultado do
AWS CloudFormation que vocé gerou na criagao da VPC.

As etapas a seguir mostram uma operacgao para recuperar o grupo aplicavel.

1. Abra o console do Amazon EKS em https://console.aws.amazon.com/eks/home#/
clusters.

2. Escolha o nome do cluster.
3. Escolha a guia Redes.

4. Use o valor de Additional security group (Grupos de seguranca adicionais) como
referéncia ao selecionar na lista suspensa ClusterControlPlaneSecurityGroup.

NodeGroupName: insira um nome para o grupo de nés. Esse nome podera ser usado
superiormente para identificar o grupo de nés do Auto Scaling que for criado para os nés.
O nome do grupo de nés nao pode exceder 63 caracteres. Deve comegar com uma letra
ou um digito, mas pode incluir hifens e sublinhados para os demais caracteres.

NodeAutoScalingGroupMinSize: digite o numero minimo de nés para o qual o grupo Auto
Scaling de nés pode ser escalado.

NodeAutoScalingGroupDesiredCapacity: insira 0 numero desejado de nos para o qual
dimensionar quando a pilha for criada.

NodeAutoScalingGroupMaxSize: digite o numero maximo de nés para o qual o grupo Auto
Scaling de n6s pode ser escalado.

NodelnstanceType: escolha um tipo de instancia para os nés. Para obter mais
informacgdes, consulte Escolher um tipo de instancia de né do Amazon EC2 ideal.

NodelmageldSSMParam: pré-preenchido com o parametro do Amazon EC2 Systems
Manager de uma AMI recente otimizada para Amazon EKS, para uma versao do
Kubernetes variavel. Para usar uma versao secundaria diferente do Kubernetes
compativel com o Amazon EKS, substitua 1.XX por uma versao diferente compativel.
Recomendamos especificar a mesma versdo do Kubernetes que seu cluster.

Vocé também pode substituir amazon-1inux-2 por um tipo de AMI diferente. Para obter
mais informagodes, consulte Recuperar IDs de AMI do Amazon Linux recomendadas.

® Note

A AMI do n6é do Amazon EKS é baseada no Amazon Linux. Vocé pode monitorar
eventos de segurancga ou privacidade para o Amazon Linux 2 no Centro de
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seguranca do Amazon Linux ou fazendo a assinatura do feed RSS associado. Os
eventos de segurancga e privacidade incluem uma visao geral do problema, quais
pacotes sao afetadas e como atualizar suas instancias para corrigir o problema.

Nodelmageld: (opcional) se estiver usando sua propria AMI personalizada (em vez
da AMI otimizada para o Amazon EKS), insira um ID de AMI do n6 para a sua Regiao
da AWS. Se vocé especificar um valor aqui, ele substituira todos os valores no campo
NodelmageldSSMParam.

NodeVolumeSize: especifique um tamanho de volume raiz para os nés, em GiB.
NodeVolumeType: especifique um tipo de volume raiz para os nés.

KeyName: insira o nome de um par de chaves SSH do Amazon EC2; que vocé pode usar
para conectar-se usando SSH em seus nés, depois de iniciados. Se ainda nao tiver um par
de chaves do Amazon EC2, vocé podera criar um no AWS Management Console. Para
obter mais informacgdes, consulte Pares de chaves do Amazon EC2, no Guia do usuario do
Amazon EC2.

® Note

Se vocé nao fornecer um par de chaves aqui, ocorrera uma falha ao criar a pilha
do AWS CloudFormation.

BootstrapArguments: especifique argumentos opcionais para passar para o script de
bootstrap do né, como argumentos kubelet adicionais. Para obter mais informacoes,
consulte as bootstrap script usage information (informagdes sobre o uso do script de
boostrap) no GitHub.

Para implantar um grupo de nés que:

» Possa atribuir um numero significativamente maior de enderecgos IP a Pods do que a
configuragcao padrao, consulte Aumente a quantidade de enderecos IP disponiveis para

seus nos do Amazon EC2.

» Possa atribuir enderecos IPv4 a Pods de um bloco CIDR diferente do bloco da
instancia, consulte Rede personalizada para pods.

* pode atribuir enderecos IPv6 a Pods e servigos, consulte Enderecos IPv6 para
clusters, Pods e services.
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« Use o runtime containexd; é necessario implantar o grupo de nés usando um arquivo
config. Para obter mais informagdes, consulte Teste a migracdo do Amazon Linux 2 de

Docker para containerd.

» Nao tenha acesso de saida a Internet, consulte Implementar clusters privados com

acesso limitado a internet.

DisableIMDSv1: por padréao, cada n6 oferece suporte ao servico de metadados de
instancia versédo 1 (IMDSv1) e IMDSv2. Vocé pode desabilitar IMDSv1. Para evitar que
futuros n6s e Pods no grupo de nés usem MDSv1, defina DisableIMDSv1 como true. Para
obter mais informagdes, consulte Configuring the instance metadata service (Configurar o
servico de metadados de instancia). Para obter mais informagdes sobre como restringir o
acesso a ele em seus nés, consulte Restringir o acesso ao perfil da instancia atribuido ao

no de processamento.

Vpcld: insira o ID da VPC que vocé criou.

Sub-redes: escolha as sub-redes criadas para a sua VPC. Se vocé criou a VPC usando as
etapas descritas em Criar uma VPC para o cluster do Amazon EKS, especifique apenas as
sub-redes privadas na VPC para que os nés sejam executados. E possivel ver quais sub-
redes sao privadas abrindo cada link de sub-rede na guia Networking (Redes) do cluster.

/A Important

» Se alguma das sub-redes for publica, ela devera ter a atribuigcdo automatica
de atribuicdo de endereco IP publico habilitada. Se a configuragdo nao estiver
habilitada para a sub-rede publica, os nés implantados nessa sub-rede publica
nao receberdao um endereco IP publico e ndo poderdo se comunicar com o
cluster nem com outros produtos da AWS. Se a sub-rede tiver sido implantada
antes de 26 de margo de 2020 usando qualquer um dos modelos doAWS
CloudFormation VPC para o Amazon EKS, ou usando o eksctl, a atribuigao
automatica de endereco IP publico sera desabilitada para sub-redes publicas.
Para obter informacdes sobre como habilitar a atribuicao de endereco IP publico
para uma sub-rede, consulte Modificar o atributo de enderecamento IPv4
publico para a sub-rede. Se o n6 for implantado em uma sub-rede privada, ele
podera se comunicar com o cluster e com outros produtos da AWS por um
gateway NAT.

» Se as sub-redes néo tiverem acesso a Internet, certifique-se de que voceé esteja
ciente das consideragoes e das etapas adicionais em Implementar clusters

privados com acesso limitado a internet.
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» Se vocé selecionou sub-redes do AWS Outposts, do Wavelength de Zonas
locais, essas sub-redes ndo devem ter sido passadas quando vocé criou o
cluster.

9. Selecione as opgdes desejadas na pagina Configure stack options (Configurar opgdes de
pilha) e depois escolha Next (Préximo).

10. Marque a caixa de selegdo a esquerda de | acknowledge that AWS CloudFormation might
create |AM resources. (Reconheg¢o que o pode criar recursos do IAM) e escolha Create stack
(Criar pilha).

11. Quando a criagao da pilha for concluida, selecione-a no console e escolha Outputs (Saidas).

12. Registre o valor de NodelnstanceRole para o grupo de nos criado. Vocé precisara dele ao
configurar os n6s do Amazon EKS.

Etapa 2: Habilitar os n6s a ingressar no cluster

(® Note

Se voceé iniciou os nds dentro de uma VPC privada sem acesso de saida a Internet,
certifique-se de habilita-los para ingressar no cluster pela VPC.

1. Verifique se vocé ja tem um aws-auth ConfigMap.

kubectl describe configmap -n kube-system aws-auth
2. Se vocé receber um aws-auth ConfigMap, atualize-o conforme necessario.

a. Abrao ConfigMap para edigao.

kubectl edit -n kube-system configmap/aws-auth

b. Adicione uma nova mapRoles entrada conforme necessario. Defina o
valor rolearn para o valor NodelnstanceRole que vocé registrou no procedimento
anterior.

data:
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mapRoles: |
- rolearn: <ARN of instance role (not instance profile)>
username: system:node:{{EC2PxrivateDNSName}}
groups:
- system:bootstrappers
- system:nodes

c. Salve o arquivo e saia do seu editor de texto.

3. Se vocé recebeu um erro informando "Error from server (NotFound): configmaps
"aws-auth" not found, aplique o estoqueConfigMap.

a. Faca download do mapa de configuragao.

curl -0 https://s3.us-west-2.amazonaws.com/amazon-
eks/cloudformation/2020-10-29/aws-auth-cm.yaml

b. No arquivo aws-auth-cm.yaml, configure o valor rolearn para o
valor NodelnstanceRole que vocé registrou no procedimento anterior. E possivel fazer
isso com um editor de texto ou substituindo my-node-instance-role e executando o
seguinte comando:

sed -i.bak -e 's|<ARN of instance role (not instance profile)>|my-node-
instance-role|' aws-auth-cm.yaml

c. Aplique a configuragdo. Esse comando pode demorar alguns minutos para ser
concluido.

kubectl apply -f aws-auth-cm.yaml

4. Observe o status de seus nos e aguarde até que eles atinjam o status Ready.

kubectl get nodes --watch

Insira Ctrl+C para retornar a um prompt de shell.

(® Note

Se voceé receber qualquer erro de autorizagcao ou de tipo de recurso, consulte Acesso
negado ou nao autorizado (kubectl) no tépico de solugao de problemas.
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Se 0s nds nao conseguirem se juntar ao cluster, consulte Worker nodes fail to join cluster

(Falha nos nés ao ingressar no cluster) no manual de solugéao de problemas.

5. (Somente nés de GPU) Se tiver escolhido um tipo de instadncia de GPU e a AMI acelerada
otimizada para o Amazon EKS, vocé devera aplicar o Plug-in de dispositivo NVIDIA para

Kubernetes como um DaemonSet no cluster. Substitua vX. X. X pela versao desejada
de NVIDIA/k8s-device-plugin antes de executar o comando a seguir.

kubectl apply -f https://raw.githubusexcontent.com/NVIDIA/k8s-device-
plugin/vX.X.X/deployments/static/nvidia-device-plugin.yml

Etapa 3: A¢des adicionais

1. (Opcional) Implante uma aplicacdo de amostra para testar o cluster e os nés do Linux.

2. (Opcional) Se a politica do IAM gerenciada AmazonEKS_CNI_Policy (se vocé tiver um cluster
IPv4) oua AmazonEKS_CNI_IPv6_Policy (que vocé mesmo criou caso tenha um cluster

IPv6) estiver anexada a the section called “Perfil do IAM do né”, € recomendavel atribui-la

a um perfil do IAM que vocé associara a conta de servigo aws-node do Kubernetes. Para
obter mais informagdes, consulte Configuracao do Amazon VPC CNI plugin for Kubernetes a
fim de usar perfis do IAM para contas de servi¢co (IRSA).

3. Convém bloquear o acesso para Pod ao IMDS se as condi¢des a seguir forem verdadeiras:
* Vocé planeja atribuir perfis do IAM a todas as contas de servigo do Kubernetes para que
os Pods tenham apenas as permissdes minimas de que precisam.

* Nenhum dos Pods do cluster requer acesso ao servigo de metadados de instancias do
Amazon EC2 (IMDS) por outros motivos, como recuperar a Regido da AWS atual.

Para obter mais informacgdes, consulte Restringir o acesso ao perfil da instancia atribuido ao
no de processamento.

Criar n6s autogerenciados com blocos de capacidade para ML

Os blocos de capacidade para machine learning (ML) permitem que vocé reserve instancias com
GPU para uma data futura, a fim de dar suporte a workloads de ML de curta duracdo. Para obter
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mais informagdes, consulte Blocos de capacidade para ML no Guia do Usuario do Amazon EC2 para
Instancias Linux.

Consideragoes

/A Important

» Os blocos de capacidade s6 estao disponiveis para determinados tipos de instancia do
Amazon EC2 e Regides da AWS. Para obter informacgdes sobre compatibilidade, consulte
Trabalhar com pré-requisitos de blocos de capacidade no Guia do usuario do Amazon EC2
para instancias Linux.

* No momento, os blocos de capacidade nao podem ser usados com o Karpenter.

» Se vocé criar o grupo de nés autogerenciados antes de a reserva de capacidade se tornar
ativa, defina a capacidade desejada como 0.

» Para permitir tempo suficiente para a drenagem adequada do(s) no(s), sugerimos que vocé
agende o dimensionamento para reduzir para zero mais de 30 minutos antes do horario de
término da reserva do bloco de capacidade.

» Para que os Pods sejam drenados facilmente, recomendamos definir o AWS Node
Termination Handler conforme explicado nas proximas etapas.

Usar blocos de capacidade com nos autogerenciados

Vocé pode usar blocos de capacidade com o Amazon EKS para provisionar e escalar seus nés
autogerenciados. As etapas a seguir fornecem um exemplo geral de visdo geral. Os exemplos de
modelos do AWS CloudFormation ndo abrangem todos os aspectos necessarios em uma workload
de producao. Normalmente, vocé também vai querer um script de bootstrapping para unir o n6é ao
cluster, especificar a AMI acelerada do Amazon EKS e um perfil de instancia apropriado para unir ao
cluster. Para obter mais informacgdes, consulte Criar nds autogerenciados do Amazon Linux.

1. Crie um modelo de execucgao que seja aplicavel a workload. Para obter mais informacgdes,
consulte Usar blocos de capacidade para workloads de machine learning no Guia do usuario do
Amazon EC2 Auto Scaling.

Certifique-se de que LaunchTemplateData inclua o seguinte:

* InstanceMarketOptions com MarketType definido como "capacity-block"
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* CapacityReservationSpecification: CapacityReservationTarget
com CapacityReservationId definido como bloco de capacidade (por
exemplo:cr-02168dal478b509e0)

* IamInstanceProfile com o Arn definido como o iam-instance-profile-arn
aplicavel

* Imageld definido como o image-id aplicavel

+ InstanceType definido como um tipo de instancia compativel com blocos de capacidade
(por exemplo: p5.48xlarge)

» SecurityGrouplIds definido como os IDs aplicaveis (por exemplo:
Sg-05b1d815d1EXAMPLE)

* UserData definido como o user-data aplicavel para seu grupo de nés autogerenciados

Veja a seguir um trecho de um modelo do CloudFormation para criar um modelo de execugéao
direcionado a um bloco de capacidade.

NodeLaunchTemplate:
Type: "AWS::EC2::LaunchTemplate"
Properties:
LaunchTemplateData:
InstanceMarketOptions:
MarketType: "capacity-block"
CapacityReservationSpecification:
CapacityReservationTarget:
CapacityReservationld: "cxr-02168dal478b509e0"
IamInstanceProfile:
Axrn: iam-instance-profile-arn
Imageld: image-id
InstanceType: p5.48xlarge
KeyName: key-name
SecurityGrouplds:
- sg-05b1d815d1EXAMPLE
UsexData: user-data

Vocé deve passar a sub-rede na zona de disponibilidade na qual a reserva é feita porque os
blocos de capacidade sao zonais.

2. Use o modelo de execugao para criar um grupo de nds autogerenciados. Se vocé estiver
criando o grupo de nos autogerenciados antes de a reserva de capacidade se tornar ativa,
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defina a capacidade desejada como @. Ao criar o grupo de nos, certifique-se de especificar
apenas a sub-rede correspondente a Zona de Disponibilidade na qual a capacidade esta
reservada.

Veja abaixo um modelo do CloudFormation de exemplo que pode ser utilizado como
referéncia ao criar um modelo que seja aplicavel a sua workload. Esse exemplo obtém o
LaunchTemplateId e aVersion do recurso AWS: :Amazon EC2::LaunchTemplate
mostrado no exemplo anterior. Ele também obtém os valores paraDesiredCapacity,
MaxSize, MinSize e VPCZoneldentifier que sdo declarados em outro lugar no mesmo
modelo.

NodeGroup:
Type: "AWS::AutoScaling::AutoScalingGroup"
Properties:
DesiredCapacity: !Ref NodeAutoScalingGroupDesiredCapacity
LaunchTemplate:
LaunchTemplateId: !Ref NodeLaunchTemplate
Version: !GetAtt NodeLaunchTemplate.LatestVexrsionNumber
MaxSize: !Ref NodeAutoScalingGroupMaxSize
MinSize: !'Ref NodeAutoScalingGroupMinSize
VPCZoneldentifier: !Ref Subnets
Tags:
- Key: Name
PropagateAtLaunch: true
Value: !Sub ${ClusterName}-${NodeGroupName}-Node
- Key: !Sub kubernetes.io/cluster/${ClusterName}
PropagateAtLaunch: true
Value: owned

3. Depois que o grupo de nés for criado com sucesso, certifique-se de registrar o
NodeInstanceRole para o grupo de nés que foi criado. Vocé precisa disso para garantir que,
quando o grupo de nos for escalado, os novos nds se juntem ao cluster e Kubernetes sejam
capazes de reconhecer os nés. Para obter mais informacodes, consulte as instrucoes AWS
Management Console em Criar nés autogerenciados do Amazon Linux.

4. Recomendamos que voceé crie uma politica de escalabilidade programada para o grupo do
Auto Scaling que se alinhe aos horarios de reserva do bloco de capacidade. Para obter mais
informagdes, consulte Escalabilidade agendada para o Amazon EC2 Auto Scaling no Manual do
usuario do Amazon EC2 Auto Scaling.
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Vocé pode usar todas as instancias reservadas até 30 minutos antes do horario final do bloco de
capacidade. As instancias que ainda estiverem em execug¢ao nesse momento comecarao a ser
encerradas. Para permitir tempo suficiente para a drenagem adequada do(s) no(s), sugerimos
que vocé agende o dimensionamento para reduzir para zero mais de 30 minutos antes do
horario de término da reserva do bloco de capacidade.

Se, em vez disso, quiser aumentar a escala manualmente sempre que a reserva de capacidade
chegar a Active, vocé precisara atualizar a capacidade desejada do grupo do Auto Scaling

no horario de inicio da reserva do bloco de capacidade. Em seguida, vocé também precisaria
reduzir a escala manualmente mais de 30 minutos antes do horario de término da reserva do
bloco de capacidade.

5. O grupo de nés agora esta pronto para workloads e Pods para ser programado.

6. Para que vocé Pods seja drenado normalmente, recomendamos que vocé configure o
Manipulador do término do n6 AWS. Esse manipulador podera observar os eventos do ciclo de
vida “ASG Scale-in” do Amazon EC2 Auto Scaling usando o EventBridge Kubernetes e permitir
gue o ajuste de escala automatico execute as agoes necessarias antes que a instancia fique
indisponivel. Caso contrario, seus objetos Pods e Kubernetes ficarao presos em um estado
pendente. Para obter mais informagodes, consulte Manipulador do término do n6é da AWS no
GitHub.

Se vocé nao configurar um Manipulador de término do n6, recomendamos que comece a drenar
seus Pods manualmente antes de chegar a janela de 30 minutos, para que haja tempo suficiente
para a drenagem adequada.

Criar nés Bottlerocket autogerenciados

(® Note

Os grupos de nés gerenciados podem oferecer algumas vantagens para seu caso de uso.
Para obter mais informagdes, consulte Simplificar o ciclo de vida dos nés com grupos de nés

gerenciados.

Este tépico descreve como iniciar grupos do Auto Scaling de n6s do Bottlerocket que sao registrados
no cluster do Amazon EKS. O Bottlerocket € um sistema operacional de cédigo aberto baseado
no Linux da AWS que vocé pode utilizar para executar contéineres em maquinas virtuais ou hosts
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bare metal. Depois que os ndés ingressam no cluster, vocé pode implantar aplicacdes do Kubernetes
neles. Para obter mais informagdes sobre o Bottlerocket, consulte Uso de uma AMI do Bottlerocket

com o Amazon EKS no GitHub e Suporte para AMI personalizada na documentacgao do eksctl.

Para obter informagdes sobre as atualizagdes vigentes, consulte Operador de atualizacées do
Bottlerocket no GitHub.

/A Important

* Os nds do Amazon EKS sao instancias padrao do Amazon EC2, e vocé é cobrado por
eles com base nos pregos normais das instancias do Amazon EC2. Para obter mais
informacodes, consulte Definicao de preco do Amazon EC2.

* Vocé pode iniciar nés do Bottlerocket em clusters estendidos do Amazon EKS em
Outposts da AWS, mas nao pode inicia-los em clusters locais no AWS Outposts. Para
obter mais informacdes, consulte Implantar o Amazon EKS on-premises com o AWS
Outposts.

« E possivel implantar em instancias do Amazon EC2 com processadores x86 ou Arm.
Entretanto, ndo € possivel implantar em insténcias que tenham chips Inferentia.

» Bottlerocket é compativel com AWS CloudFormation. No entanto, ndo ha um modelo oficial
do CloudFormation que possa ser copiado para implantar nés Bottlerocket para Amazon
EKS.

* As imagens do Bottlerocket ndo vém com um servidor ou shell SSH. Vocé pode usar
meétodos de acesso fora de banda para permitir que o SSH habilite o contéiner do
administrador e especificar algumas etapas de configuragao de bootstrapping com
dados de usuario. Para obter mais informagdes, consulte essas se¢des no bottlerocket
README.md no GitHub:

» Exploration (Exploracao)

* Admin container (Contéiner Admin)

» Configuracdes do Kubernetes

Para iniciar nés do Bottlerocket usando eksctl

Este procedimento exige a versao eksctl @.187.0 ou superior. Vocé pode verificar a versao com o
seguinte comando:
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https://github.com/bottlerocket-os/bottlerocket/blob/develop/QUICKSTART-EKS.md
https://github.com/bottlerocket-os/bottlerocket/blob/develop/QUICKSTART-EKS.md
https://eksctl.io/usage/custom-ami-support/
https://github.com/bottlerocket-os/bottlerocket-update-operator
https://github.com/bottlerocket-os/bottlerocket-update-operator
https://aws.amazon.com/ec2/pricing/
https://github.com/bottlerocket-os/bottlerocket
https://github.com/bottlerocket-os/bottlerocket
https://github.com/bottlerocket-os/bottlerocket#exploration
https://github.com/bottlerocket-os/bottlerocket#admin-container
https://github.com/bottlerocket-os/bottlerocket#kubernetes-settings

Amazon EKS Manual do usuario

eksctl version

Para obter instrugcdes sobre como instalar ou atualizar o eksctl, consulte Instalacao na
documentacao do eksctl.

(® Note

Este procedimento funciona apenas para clusters que foram criados com o eksctl.

1. Copie o conteudo a seguir para o seu dispositivo. Substitua o my-cluster pelo nome do
cluster. O nome sé pode conter caracteres alfanuméricos (sensiveis a maiusculas e minusculas)
e hifens. Ele deve comecgar com um caractere alfanumérico e nao pode ter mais de 100
caracteres. O nome deve ser exclusivo dentro da Regidao da AWS e da Conta da AWS na qual
vocé esta criando o cluster. Substitua ng-bottlerocket por um nome para o seu grupo de
nos. O nome do grupo de nds ndo pode exceder 63 caracteres. Deve comegar com uma letra
ou um digito, mas pode incluir hifens e sublinhados para os demais caracteres. Para implantar
em instancias do Arm, substitua m5. Large por um tipo de instancia Arm. Substitua my-ec2-
keypair-name pelo nome de um par de chaves SSH do Amazon EC2; que vocé pode usar
para conectar-se usando SSH em seus nds, depois de iniciados. Se ainda nio tiver um par de
chaves do Amazon EC2, vocé podera criar um no AWS Management Console. Para obter mais
informagdes, consulte Pares de chaves do Amazon EC2, no Guia do usuario do Amazon EC2.
Substitua todos os example value