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COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO
CONSELHO

A protecdo de dados enquanto pilar da capacitacio dos cidadaos e a abordagem da UE
para a transicio digital - dois anos de aplicacio do Regulamento Geral sobre a Protecio
de Dados

1 AS REGRAS EM MATERIA DE PROTECAO DE DADOS ENQUANTO PILAR DA
CAPACITACAO DOS CIDADAOS E A ABORDAGEM DA UE PARA A TRANSICAO DIGITAL

O presente relatério € o primeiro sobre a avaliacdo e revisdao do Regulamento Geral
sobre a Protecdo de Dados’ («RGPD»), em especial sobre a aplicacdo e o
funcionamento das regras sobre a transferéncia de dados pessoais para paises terceiros
e organizacgdes internacionais e sobre as regras de cooperacdo e coeréncia, nos termos
do artigo 97.° do RGPD.

O RGPD, aplicavel desde 25 de maio de 2018, esta no cerne do quadro da UE? que
garante o direito fundamental a protecdo de dados, tal como consagrado na Carta dos
Direitos Fundamentais da Unido Europeia (artigo 8.°) e nos Tratados (artigo 16.° do
Tratado sobre o Funcionamento da Unido Europeia, «TFUE»). O RGPD reforgou as
garantias em matéria de protecdo de dados. Proporciona aos individuos direitos
adicionais mais solidos, maior transparéncia e garante que todos os encarregados do
tratamento de dados pessoais no seu @mbito de aplicacdo sdo mais responsabilizados.
O regulamento dota as autoridades independentes responsaveis pela protecdo de dados
de poderes de execucdo reforcados e harmonizados e cria um novo sistema de
governacdo. Além disso, cria condi¢cdes de concorréncia equitativas para todas as
empresas que operam no mercado da UE, independentemente do local onde se
encontram estabelecidas, e assegura a livre circulacdo de dados na UE, reforcando
assim o mercado interno.

O RGPD é uma componente importante da abordagem da tecnologia que se centra no
ser humano. Serve de fio condutor a utilizacdo da tecnologia na dupla transicdo
ecoldgica e digital que caracteriza a elaboracdo das politicas da UE. Este aspeto foi
salientado mais recentemente pelo Livro Branco sobre a Inteligéncia Artificial® e pela

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE- JO L 119 de 4.5.2016, p.
1-88.

Apbs a sua integracdo no Acordo sobre o Espaco Econémico Europeu (EEE), o regulamento
também se aplica a Noruega, a Islandia e ao Listenstaine.
https://ec.europa.eu/info/publications/white-paper-artificial-intelligence-european-approach-
excellence-and-trust_en
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Comunicacdo «Uma Estratégia Europeia para os Dados»* (a seguir designada
«Estratégia para os dados»), de fevereiro de 2020.

Numa economia que se baseia cada vez mais no tratamento de dados, incluindo dados
pessoais, 0 RGPD é um instrumento essencial para assegurar que as pessoas possuem
um maior controlo sobre os seus dados pessoais e que esses dados séo tratados para
fins legitimos, de forma licita, justa e transparente. Ao mesmo tempo, 0 RGPD
contribui para promover a inovagdo fidvel, nomeadamente atraves da sua abordagem
baseada no risco e de principios como a privacidade desde a concecéo e por defeito. A
Comissdo prop6s complementar a moldura legal em matéria de protecdo de dados e
privacidade® com o Regulamento relativo & privacidade e as comunicagdes
eletrénicas®, que se destina a substituir a atual Diretiva relativa & privacidade no setor
das comunicacdes eletronicas’. A proposta em causa esta atualmente a ser analisada
pelos colegisladores e € muito importante assegurar a sua rapida adocao.

No ambito das principais prioridades da Comissdo constantes nos documentos «Uma
Europa preparada para a era digital»® e o «Pacto Ecolégico Europeu»®, poderdo ser
desenvolvidas novas iniciativas para capacitar 0s cidaddos no sentido de
desempenharem um papel mais ativo na transicdo digital e de tirar proveito da
utilizacdo das ferramentas digitais com vista a alcancar uma sociedade neutra do
ponto de vista climéatico e um desenvolvimento mais sustentavel. O RGPD estabelece
um quadro para estas iniciativas e assegura que as mesmas se destinam a capacitar
eficazmente as pessoas.

A Estratégia para os dados'® apela & criacdo de um «espaco Gnico europeu de dados»,
um verdadeiro mercado Unico de dados, bem como de dez espacos comuns europeus
de dados a nivel setorial, pertinentes para efeitos da dupla transicdo ecoldgica e digital'.
Para todas estas prioridades, € fundamental um quadro claro e operacional para uma

https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-
strateqy

Este quadro legislativo também inclui a Diretiva sobre a protecdo de dados na aplicagdo da lei
(Diretiva 2016/680) e o Regulamento relativo a protecdo de dados pelas instituicGes e
organismos da UE (Regulamento (CE) n.° 2018/1725).

Proposta de regulamento do Parlamento Europeu e do Conselho relativo ao respeito pela vida
privada e a protecdo dos dados pessoais nas comunicagdes eletronicas e que revoga a
Diretiva 2002/58/CE (Regulamento relativo a privacidade e as comunicacdes eletronicas),
COM(2017) 10 final - 2017/03 (COD).

! Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa
ao tratamento de dados pessoais e a protecdo da privacidade no setor das comunicagdes
eletrénicas (Diretiva relativa a privacidade e as comunicacdes eletronicas) - JO L 201 de
31.7.2002, p. 37-47.
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age_en

Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho Europeu, ao Conselho, ao
Comité Econémico e Social Europeu e ao Comité das Regides - «Pacto Ecoldgico Europeu» -
COM(2019) 640 final.

Comunicacdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e
Social Europeu e ao Comité das Regides - Uma estratégia europeia para os dados -
COM/2020/66 final.

Estes dez espacos comuns de dados europeus setoriais sdo 0s seguintes: saude, indUstria
transformadora, energia, mobilidade, agricultura, dados financeiros, administragdo publica, um
espaco comum europeu de dados sobre competéncias, um espaco europeu de dados sobre o
Pacto Ecoldgico e uma Nuvem Europeia para a Ciéncia Aberta.
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partilha segura e uma maior disponibilidade de dados. A Estratégia para os dados
anunciou também a intencdo da Comisséo de estudar, na futura legislacéo, a forma de
permitir a utilizacdo de dados conservados em bases de dados publicas para fins de
investigagdo cientifica, em conformidade com o RGPD. Os espacos de dados devem
ser apoiados por uma federacdo europeia de servicos de computagdo em nuvem que
preste servicos de tratamento de dados e de infraestruturas de computagdo em nuvem
em conformidade com o RGPD. O RGPD assegura um elevado nivel de protecédo dos
dados pessoais e confere um papel central as pessoas em todos estes espagos de
dados, proporcionando a flexibilidade necessaria para facultar diferentes abordagens.

A necessidade de assegurar a confianga e a exigéncia a nivel de protecdo dos dados
pessoais ndo se limitam certamente a UE. Os cidaddos de todo o mundo valorizam
cada vez mais a privacidade e a seguranga dos seus dados. Conforme demonstra um
inquérito global recente?, os cidad&os consideram que se trata de um fator importante
que influencia as suas decisdes de compra e 0 seu comportamento em linha. Um
nimero crescente de empresas respondeu a esta procura de privacidade,
nomeadamente através do alargamento voluntéario de alguns dos direitos e garantias
previstos no RGPD aos seus clientes estabelecidos fora da UE. Muitas empresas
também promovem o respeito pelos dados pessoais como um diferenciador
competitivo e um ponto de venda no mercado mundial, oferecendo produtos e
servicos inovadores com novas solucGes em matéria de privacidade ou de seguranca
dos dados. Além disso, o0 aumento da capacidade dos intervenientes do setor publico e
privado para recolher e tratar dados em grande escala levanta questdes importantes e
complexas, que colocam cada vez mais a privacidade no centro do debate pablico em
diferentes partes do mundo.

A adocdo do RGPD incentivou outros paises de muitas regides do mundo a ponderar
toma-lo como exemplo. Trata-se de uma verdadeira tendéncia a nivel mundial do
Chile até & Coreia do Sul, do Brasil ao Jap3o, do Quénia a India e da California até a
Indonésia. A lideranca da UE em matéria de protecdo de dados mostra que pode atuar
como organismo de referéncia mundial para a regulacdo da economia digital e foi
bem acolhida por vozes importantes da comunidade internacional, como o Secretario-
Geral das NacGes Unidas, Antonio Guterres, que salientou a forma como o RGPD
«deu o exemplo [...] inspirando outras medidas semelhantes noutros lugares» e
«instaJou] a UE e os seus Estados-Membros a continuarem a liderar a era digital e a
permanecerem na linha da frente da inovac&o tecnolégica e da regulamentag&o»™.

A atual crise provocada pela pandemia de COVID-19 constitui um bom exemplo
desta globalizacdo do debate sobre a privacidade, tanto durante a crise como a medida
gue o mundo procura sair dela. Na UE, varios Estados-Membros tomaram medidas de
emergéncia para proteger a saude publica. O RGPD é claro ao estabelecer que
qualquer restricdo deve respeitar a esséncia dos direitos e liberdades fundamentais e

12 Ver, por exemplo o Estudo sobre a Privacidade do Consumidor 2019, publicado pela Cisco

(https://www.cisco.com/c/dam/en/us/products/collateral/security/cybersecurity-series-2019-
cps.pdf). De acordo com este estudo, que analisou 2 600 consumidores em todo 0 mundo, um
namero significativo de consumidores ja tomou medidas para proteger a sua privacidade, por
exemplo, mudando de empresas ou fornecedores devido as suas politicas de dados ou préaticas
de partilha de dados.

Discurso do Secretario-Geral das Nagdes Unidas ao Senado italiano, 18 de dezembro de 2019
(disponivel em: https://www.un.org/press/en/2019/sgsm19916.doc.htm).
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constituir uma medida necesséria e proporcionada numa sociedade democréatica para
salvaguardar um interesse publico, como a saide publica. Conforme as medidas de
confinamento vao sendo gradualmente eliminadas, os decisores devem ter em conta as
expectativas dos cidadaos no sentido de que lhes sdo oferecidas solucdes digitais
fidveis que respeitam os direitos a privacidade e a protecdo dos dados pessoais.

Em muitos paises, a protecdo da privacidade «integrada», como a subscricdo
voluntaria pelos utilizadores, a minimizacdo e seguranca dos dados, bem como a
exclusdo da geolocalizacdo, sdo consideradas essenciais para garantir a fiabilidade e a
aceitacdo por parte da sociedade de solucGes baseadas em dados destinadas a
monitorizar e conter a propagacdo do virus, a uniformizar as medidas defensivas das
politicas publicas, a prestar assisténcia aos doentes ou a implementar estratégias de
saida. Na UE, o quadro legislativo em matéria de protecdo de dados e privacidade™
revelou-se um instrumento suficientemente flexivel para permitir o desenvolvimento
de solugcbes praticas (por exemplo, aplicacBes de rastreamento), assegurando
simultaneamente um elevado nivel de protecdo dos dados pessoais. Neste contexto,
em 16 de abril de 2020, a Comissdo publicou orientacdes sobre as aplicacdes que
apoiam a luta contra a pandemia relacionada com a protecéo de dados™.

A protecdo dos dados pessoais é também fundamental para prevenir a manipulacéo
das escolhas dos cidaddos, nomeadamente através do micro-direcionamento dos
eleitores com base no tratamento ilicito de dados pessoais, evitar interferéncias nos
processos democréaticos e preservar o debate publico, a equidade e a transparéncia que
sdo essenciais numa democracia. Por este motivo, em setembro de 2018, a Comissédo
publicou as suas orientacfes sobre a aplicacdo da legislacdo da Unido em matéria de
proteco de dados no contexto eleitoral™.

Para esta avaliacio e revisdo, a Comissao teve em conta os contributos do Conselho®”,
do Parlamento Europeu®®, do Comité Europeu para a Protecdo de Dados (a seguir

1 Este quadro inclui, para além do RGPD, a Diretiva relativa & privacidade e as comunicages

eletronicas (Diretiva 2002/58/CE) que estabelece regras, nomeadamente, em matéria de acesso
e armazenamento de informac@es sobre o equipamento terminal do utilizador.

Comunicacdo da Comissdo - OrientacOes respeitantes a aplicagdes moveis de apoio a luta
contra a pandemia de COVID 19 na perspetiva da protecdo de dados, 2020/C 124 1/01 -
C/2020/2523 - JO C 1241 de 17.4.2020, p. 1-9. Em 16 de abril de 2020, os Estados-Membros
da UE, apoiados pela Comisséo, desenvolveram um conjunto de instrumentos da UE para a
utilizacdo de aplicagcbes méveis de identificacdo e alerta de contacto em resposta a pandemia
de coronavirus. Esta abordagem faz parte de uma abordagem comum coordenada para apoiar 0
levantamento gradual das medidas de confinamento.
https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19 apps_en.pdf.

Orientagdes da Comissao sobre a aplicacdo do direito da Unido em matéria de protecdo de
dados no contexto eleitoral «Uma contribuicdo da Comissdo Europeia para a reunido dos
dirigentes realizada em Salzburgo, em 19 e 20 de setembro de 2018» - COM/2018/638
final.

Posicdo do Conselho e conclusBes sobre a aplicagdo do Regulamento Geral sobre a Prote¢do
de Dados:

https://data.consilium.europa.eu/doc/document/ST-14994-2019-REV-2/en/pdf

Carta da Comissdo LIBE do Parlamento Europeu, de 21 de fevereiro de 2020, dirigida ao
Comissario Reynders, Ref.; IPOL-COM-LIBE D (2020)6525.
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designado «o Comité»)™ e das autoridades de protecdo de dados individuais®®, do

grupo de peritos multipartes interessadas®® e de outras partes interessadas,

nomeadamente através do retorno de informacdo fornecidas relativamente ao
£ 22

roteiro”.

A opinido geral é que, dois anos apds a sua entrada em vigor, 0 RGPD cumpriu 0s
seus objetivos de reforcar a protecdo do direito dos cidaddos em matéria de protecédo
de dados pessoais e de garantir a livre circulagdo de dados pessoais na UE?. No
entanto, foram também identificados alguns dominios que carecem de melhorias no
futuro. Tal como a maioria das partes interessadas e das autoridades de protecdo de
dados, a Comissdo considera que seria prematuro, nesta fase, tirar conclusdes
definitivas sobre a aplicacdo do RGPD. E provavel que, nos préximos anos, a maior
parte das questdes identificadas pelos Estados-Membros e pelas partes interessadas
venham a beneficiar de uma maior experiéncia na aplicacdo do RGPD. No entanto, o
presente relatorio destaca os desafios que se colocaram até agora na aplicacdo do
RGPD e define possiveis formas de os resolver.

N&o obstante a sua énfase nas duas questdes assinaladas no artigo 97.°, n.° 2, do
RGPD, nomeadamente as transferéncias internacionais e os procedimentos de
cooperacdo e coeréncia, esta avaliacdo e revisdo adota uma abordagem mais ampla
para abordar também questfes levantadas por varios intervenientes nos ultimos dois
anos.

2 PRINCIPAIS CONCLUSOES

Aplicacdo do RGPD e funcionamento dos procedimentos de cooperacéo e de controlo
da coeréncia

O RGPD criou um sistema de governacdo inovador, baseado em autoridades
independentes de protecdo de dados nos Estados-Membros e na sua cooperagdo em
processos transfronteiricos, no &mbito do Comité Europeu para a Protecdo de Dados
(«o Comité»). De um ponto de vista geral, as autoridades responsaveis pela protecdo
de dados utilizaram de forma equilibrada os seus poderes de correcdo reforcados,
incluindo adverténcias e repreensdes, coimas e limitacdes temporarias ou definitivas
ao tratamento de dados®*. A Comissdo observa que as autoridades recorreram a
coimas administrativas oscilando entre alguns milhares de euros e varios milhdes, em
funcdo da gravidade das infrag6es. Outras sanc¢des, como a proibicdo de tratamento de
dados, podem ter também um efeito dissuasor igual, se ndo superior, ao das coimas. O
objetivo final do RGPD é alterar a cultura e o comportamento de todos o0s

19 Contribuicdo do Comité para a avaliagdo do RGPD nos termos do artigo 97.°, adotado em 18

de fevereiro de 2020:
https://edpb.europa.eu/our-work-tools/our-documents/other/contribution-edpb-evaluation-gdpr-under-article-97 _en
https://edpb.europa.eu/individual-replies-data-protection-supervisory-authorities _en

O grupo de peritos multilateral, instituido pela Comissdo no quadro do RGPD, integra
representantes da sociedade civil e das empresas, académicos e profissionais:
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&group| D=3537
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12322-Report-on-the-
application-of-the-General-Data-Protection-Requlation/feedback?p id=7669437

Ver, por exemplo, a posi¢do e as conclusdes do Conselho, bem como a contribuicdo do
Comité.

Ver ponto 2.1 do documento de trabalho dos servi¢os da Comiss&o.
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intervenientes implicados em beneficio das pessoas. O documento de trabalho dos
servigos da Comissdo que o acompanha apresenta informacGes mais pormenorizadas
sobre a utilizagdo dos poderes de correc¢do pelas autoridades de prote¢éo de dados.

Embora ainda seja prematuro avaliar plenamente o funcionamento dos novos
procedimentos de cooperacdo e de controlo da coeréncia, as autoridades de prote%éo
de dados desenvolveram a sua cooperagdo através do sistema de balcdo Unico®™ e
através de uma grande utilizagdo da assisténcia matua®®. O sistema de balc&o Unico,
que constitui um trunfo essencial do mercado interno, é utilizado para decidir muitos
processos transfronteiras?’. Encontram-se atualmente pendentes decisdes importantes
com uma dimensdo transfronteirica que estardo sujeitas ao sistema de balcdo unico.
Estas decisdes, que envolvem frequentemente grandes empresas multinacionais de
tecnologia, terdo um impacto significativo nos direitos das pessoas em muitos
Estados-Membros.

No entanto, o desenvolvimento de uma verdadeira cultura europeia comum em
matéria de protecdo de dados entre as autoridades responsaveis pela sua protecdo
continua a ser um processo ainda ndo concluido. As autoridades responsaveis pela
protecdo de dados ainda ndo utilizaram plenamente 0s instrumentos previstos no
RGPD, tais como operacGes conjuntas que poderdo conduzir a investigacoes
conjuntas. Por vezes, a adoc¢do de uma abordagem comum implicava optar pelo menor
denominador comum e, consequentemente, perdiam-se oportunidades de promover
uma maior harmonizagao®®,

S80 necessarios mais progressos para melhorar a eficacia e harmonizar o tratamento
dos processos transfronteiras em toda a UE, nomeadamente de um ponto de vista
processual, por exemplo, em questdes como 0s processos de tratamento de
reclamacdes, os critérios de admissibilidade das reclamac@es, a duracdo dos processos
devido a prazos diferentes ou a auséncia de prazos no direito processual
administrativo nacional, 0 momento em que € concedido o direito de ser ouvido ou a
informacdo e participacdo dos autores da reclamacdo durante o procedimento. O
processo de reflexdo langcado pelo Comité em relacdo a esta questdo € bem acolhido e
a Comissao participa nestes debates®.

As atividades e as orientagdes e diretrizes do Comité sdo fundamentais para promover
uma evolugdo consequente dos intercambios entre 0 Comité e as partes interessadas*’.
No final de 2019, o Comité tinha adotado 67 documentos, incluindo 10 novas
orientacdes e diretrizes®, e 43 pareceres®®. De um modo geral, as partes interessadas

2 Se uma empresa proceder ao tratamento de dados transfronteiras, a autoridade competente em

matéria de protecdo de dados é a dos Estados-Membros onde a empresa tem o seu
estabelecimento principal.

Ver ponto 2.2 do documento de trabalho dos servigos da Comiss&o.

Entre 25 de maio de 2018 e 31 de dezembro de 2019, foram apresentados 141 projetos de
decisdo através do procedimento de balcdo Unico, dos quais 79 resultaram em decisGes finais.
Por exemplo, as listas nacionais dos tipos de operacfes de tratamento sujeitos ao requisito de
avaliacdo de impacto sobre a protecdo de dados, nos termos do artigo 35.° do RGPD, poderiam
ter sido mais harmonizadas.

Ver ponto 2.2 do documento de trabalho dos servigos da Comisséo.

Em particular, representantes das empresas e da sociedade civil. Ver ponto 2.3 do documento
de trabalho dos servigos da Comissao.

Estas complementam as 10 orientacGes adotadas pelo Grupo de Trabalho do artigo 29.°, no
periodo que antecede a entrada em vigor do regulamento, e aprovadas pelo Comité. O Comité
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congratulam-se com as orientacOes e diretrizes do Comité e solicitam outras sobre
conceitos-chave do RGPD, mas apontam também para algumas incoeréncias entre as
orientacBes nacionais e as orientagdes do Comité. Sublinham a necessidade de um
aconselhamento mais pratico, nomeadamente de exemplos mais concretos, e a
necessidade de as autoridades de protecdo de dados serem dotadas dos recursos
humanos, técnicos e financeiros necessarios para desempenhar eficazmente as suas
funcoes.

A Comissdo salientou sistematicamente a obrigacdo dos Estados-Membros de
atribuirem recursos humanos, financeiros e técnicos suficientes as autoridades
nacionais de protecdo de dados®*. A maioria das autoridades beneficiou de um
aumento do pessoal e do orcamento entre 2016 e 2019* tendo as autoridades
irlandesas, neerlandesas, islandesas, luxemburguesas e finlandesas beneficiado dos
maiores aumentos relativos em termos de pessoal. Dado que as grandes
multinacionais de alta tecnologia estdo estabelecidas na Irlanda e no Luxemburgo, as
autoridades responsaveis pela protecdo de dados desses paises atuam como
autoridades competentes em muitos processos transfronteiras relevantes, podendo
carecer de recursos mais avultados do que a sua populacdo parece sugerir. No entanto,
a situacdo continua a ser desigual entre os Estados-Membros, ndo sendo ainda
inteiramente satisfatoria. As autoridades responsaveis pela protecdo de dados
desempenham um papel essencial para garantir que 0 RGPD ¢é aplicado a nivel
nacional e que os procedimentos de cooperacdo e de controlo da coeréncia no ambito
do Comité funcionam de forma eficaz, incluindo, em especial, 0 mecanismo de balcédo
Unico para processos transfronteiras. Os Estados-Membros sdo, por conseguinte,
instados a dota-las dos recursos adequados, em conformidade com o RGPD™.

Regras harmonizadas, mas persistindo ainda um certo grau de fragmentacdo e
abordagens divergentes

A Comissdo acompanha a aplicacdo do RGPD na legislagdo nacional. A data do
presente relatdrio, com excecdo da Eslovénia, todos os Estados-Membros adotaram
nova legislacdo ou adaptaram a sua legislacdo nacional em matéria de protecdo de
dados. A Eslovénia®*® foi convidada a prestar esclarecimentos & Comissdo sobre a
conclusdo desse processo®”.

O RGPD prevé uma abordagem coerente no que respeita as regras de protecdo de
dados em toda a UE. No entanto, exige que os Estados-Membros legislem em alguns

adotou igualmente 4 orientacdes e diretrizes adicionais entre janeiro e o final de maio de 2020,
e atualizou uma j& existente.

42 desses pareceres foram adotados ao abrigo do artigo 64.° do RGPD e um deles foi adotado
nos termos do artigo 70.%, n.° 1, alinea s), do RGPD e dizia respeito a decisdo de avaliacdo da
adequacéo relativamente ao Japé&o.

Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho: As regras de protecdo de
dados como instrumento gerador de confianca dentro e fora da UE — ponto da situacéo,
COM(2019) 374 final, 24.7.2019.

Em geral, entre 2016 e 2019, verificou-se um aumento de 42 % do pessoal e de 49 % do
orcamento para as autoridades nacionais de protecdo de dados no conjunto do EEE.

Ver ponto 2.4 do documento de trabalho dos servi¢os da Comisséo.

Mais recentemente, através de uma carta do Comissario Reynders, em margo de 2020.

Note-se que a autoridade nacional de protecdo de dados da Eslovénia foi estabelecida com
base na atual legislacdo nacional em matéria de prote¢do de dados e supervisiona a aplicacao
do RGPD naquele Estado-Membro.
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dominios® e confere-lhes a possibilidade de precisarem melhor 0 RGPD noutros
dominios®. Em consequéncia, ainda existe um certo grau de fragmentacdo, devido,
nomeadamente, a utilizacdo extensiva de clausulas de especificagdo facultativas. Por
exemplo, a diferenca entre os Estados-Membros na idade do consentimento dos
menores em relacdo aos servigos da sociedade da informacdo gera incerteza para 0S
menores e 0S seus pais quanto a aplicacdo dos seus direitos de protecdo de dados no
mercado Unico. Esta fragmentacao cria também desafios para a realizacdo de negdcios
transfronteiras, para a inovacao, em especial no que diz respeito aos NoOvos progressos
tecnoldgicos e as solu¢des em matéria de ciberseguranca. Para o funcionamento eficaz
do mercado interno e para evitar encargos desnecessarios para as empresas, € também
essencial que a legislacdo nacional ndo ultrapasse os limites estabelecidos pelo RGPD
ou introduza requisitos adicionais quando ndo os haja.

Um desafio especifico para a legislacdo nacional é a conciliacdo do direito a protecdo
dos dados pessoais com a liberdade de expressdo e de informacdo e o equilibrio
adequado desses direitos. Algumas legislacdes nacionais estabelecem o principio do
primado da liberdade de expressdo, enquanto outras estabelecem o primado da
protecdo dos dados pessoais e isentam a aplicacdo das regras de protecdo de dados
apenas em situacOes especificas, como no caso de pessoas com estatuto puablico. Por
ultimo, outros Estados-Membros preveem um certo equilibrio pelo legislador e/ou
uma avaliacdo casuistica no que respeita as derrogacdes de determinadas disposicdes
do RGPD.

A Comissdo prosseguira a sua avaliacdo da legislacdo nacional. A conciliacdo deve
ser prevista por lei, respeitar o contetdo essencial desses direitos fundamentais e ser
proporcional e necessaria®. As regras em matéria de protecéo de dados (bem como a
sua interpretacdo e aplicacdo) ndo devem afetar o exercicio da liberdade de expressao
e de informacdo, por exemplo, criando um efeito dissuasor ou exercendo pressao
sobre os jornalistas para que divulguem as suas fontes. A ponderacdo destes dois
direitos pelas legislacbes nacionais deve ser enquadrada pela jurisprudéncia do
Tribunal de Justica e do Tribunal Europeu dos Direitos do Homem*..

A legislacdo dos Estados-Membros segue diferentes abordagens ao aplicar
derrogaces a proibicdo geral de tratamento de categorias especiais de dados pessoais,
no que diz respeito ao nivel de especificacdo e as garantias, nomeadamente para fins
de saude e investigacdo. Para resolver esta questdo, a Comissao esta, numa primeira
fase, a proceder ao levantamento das diferentes abordagens dos Estados-Membros* e
apoiara, como passo seguinte, o estabelecimento de cddigos de conduta que
contribuam para uma abordagem mais coerente neste dominio e facilitem o
tratamento de dados pessoais transfronteiras*®. Além disso, as futuras orientacdes do
Comiteé sobre a utilizacdo de dados pessoais no dominio da investigagdo cientifica
contribuirdo para uma abordagem harmonizada. A Comisséo devera contribuir para o

38
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Ver ponto 3.1 do documento de trabalho dos servigos da Comiss&o.

Ver ponto 3.2 do documento de trabalho dos servi¢os da Comiss&o.

40 Artigo 52.2,n.° 1, da Carta.

41 Ver ponto 3.1 do documento de trabalho dos servigos da Comissdo. Conciliagdo do direito a
protecdo dos dados pessoais com a liberdade de expressao e de informacao.

A Comissdo langou um estudo sobre a «Avaliacdo das regras dos Estados-Membros em
matéria de dados de salde a luz do RGPD», Chafea/2018/Health/03, contrato especifico
n. 2019 70 01.

Ver as agdes anunciadas na Estratégia Europeia para os Dados, p. 30.
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Comité, em especial no que se refere a investigacgdo no dominio da salde,
nomeadamente sob a forma de questdes concretas e analise de cenarios especificos
que tenha recebido da comunidade cientifica.

Capacitar as pessoas no sentido de controlarem os seus dados

De acordo com um inquérito sobre os direitos fundamentais**, 69% da populacdo da
UE com mais de 16 anos ouviu falar do RGPD e 71 % das pessoas na UE sabem da
existéncia da sua autoridade nacional responsavel pela protecao dos dados.

Os cidad&os estdo cada vez mais conscientes dos seus direitos: os direitos de acesso,
retificacdo, apagamento e portabilidade dos seus dados pessoais, o direito de se
oporem ao tratamento, bem como a uma maior transparéncia. O RGPD reforcou os
direitos processuais, abrangendo o direito de apresentar uma reclamacéo junto de uma
autoridade de protecdo de dados, nomeadamente através de acGes coletivas, e o direito
a vias de recurso judicial. As pessoas utilizam cada vez mais estes direitos, mas é
necessario facilitar o seu exercicio e a sua plena aplicacdo. As reflexdes levadas a
cabo pelo Comité irdo clarificar e facilitar ainda mais o exercicio dos direitos
individuais, a0 mesmo tempo que a proposta de diretiva relativa a acdes coletivas®,
uma vez adotada, deverd permitir as pessoas intentar acGes coletivas em todos os
Estados-Membros e reduzir os custos das a¢Oes transfronteiricas.

O direito a portabilidade dos dados tem um claro potencial, ainda ndo totalmente
utilizado, para colocar as pessoas no centro da economia dos dados, permitindo-lhes
mudar de prestador de servigos, combinar diferentes servicos, utilizar outros servigos
inovadores e escolher os servicos que mais favorecem a protecdo de dados. Tal
contribuirg, indiretamente, para promover a concorréncia e apoiar a inovagdo. Libertar
este potencial é uma das prioridades da Comissdo, em especial porque, com a
crescente utilizacdo de dispositivos da «Internet das Coisas», sdo gerados cada vez
mais dados pelos consumidores, que correm o risco de ter de enfrentar préaticas
desleais e efeitos de blogueio. A portabilidade podera trazer beneficios significativos
em matéria de saude e bem-estar, reduzir a pegada ambiental e 0 acesso a servicos
publicos e privados, aumentar a produtividade na industria transformadora e aumentar
a qualidade e a seguranca dos produtos.

A Estratégia para os dados salientou a necessidade de resolver dificuldades, como a
falta de normas que permitam o fornecimento de dados num formato com leitura
GOtica, a fim de aumentar a utilizacdo eficaz do direito a portabilidade dos dados,
atualmente limitado a alguns setores (por exemplo, banca e telecomunicagdes). Este
objetivo podera ser alcangado, nomeadamente, através da conce¢do de instrumentos,
formato normalizado e interfaces adequados®. Esta utilizacdo crescente podera
também concretizar-se, nomeadamente através da imposicao de interfaces técnicas e
de formatos com leitura Otica que permitam a portabilidade dos dados em tempo real.

h Agéncia dos Direitos Fundamentais da Unido Europeia (ADF) (2020): Inquérito sobre os

direitos fundamentais de 2019. Prote¢do de dados e tecnologia:
https://fra.europa.eu/en/publication/2020/fundamental-rights-survey-data-protection

A proposta de diretiva relativa a a¢fes coletivas para proteger os interesses coletivos dos
consumidores (COM/2018/0184 final - 2018/089 (COD)), uma vez adotada, devera reforcar o
quadro das acGes coletivas também no dominio da protecdo de dados.

Esses instrumentos podem incluir instrumentos de gestdo do consentimento e aplicacdes de
gestdo de informacdes pessoais.
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Uma maior utilizacdo do direito a portabilidade poderd, entre outras coisas, contribuir
para gque as pessoas autorizem mais facilmente a utilizacdo dos seus dados no sentido
do interesse publico (por exemplo, para promover a investigacdo no setor da saude),
se assim o desejarem («altruismo no dominio dos dados»). Na preparacdo do pacote
«Lei dos Servigos Digitais»*’, a Comissdo ir4 examinar de forma mais ampla o papel
dos dados e das praticas relacionadas com os dados no ecossistema das plataformas.

Oportunidades e desafios para as organizacdes, em especial as pequenas e médias
empresas

O RGPD, juntamente com o Regulamento sobre o livre fluxo de dados n4o pessoais,*®
oferece oportunidades as empresas, promovendo a concorréncia e a inovacao,
assegurando o livre fluxo de dados na UE e criando condi¢cdes de concorréncia
equitativas para as empresas estabelecidas fora da UE*. O direito & portabilidade,
associado a um numero crescente de pessoas em busca de solugdes mais respeitadoras
da privacidade, tem potencial para reduzir os obstaculos a entrada de empresas e criar
oportunidades de crescimento baseadas na confianca e na inovacdo. Algumas partes
interessadas comunicaram que a aplicagio do RGPD constitui um desafio,
especialmente para as pequenas e médias empresas (PME). De acordo com a
abordagem baseada no risco, ndo seria adequado prever derrogacdes com base na
dimensdo dos operadores, uma vez que a sua dimensao ndo constitui, por si s6, uma
indicacdo dos riscos que o tratamento dos dados pessoais que efetua pode criar para 0s
individuos. Varias autoridades de protecdo de dados forneceram instrumentos praticos
para facilitar a aplicacdo do RGPD pelas PME com atividades de tratamento de baixo
risco. Estes esforcos devem ser intensificados e generalizados, de preferéncia no
ambito de uma abordagem europeia comum, a fim de ndo criar obstaculos ao mercado
unico.

As autoridades de protecdo de dados desenvolveram uma série de atividades para
ajudar as PME a cumprir o RGPD, por exemplo através do fornecimento de modelos
para contratos de tratamento e registos de atividades de tratamento, seminarios e
linhas diretas de apoio. Algumas destas iniciativas beneficiaram de financiamento da
UE®. Devem ser consideradas outras atividades para facilitar a aplicacdo do RGPD as
PME.

O RGPD disponibiliza um conjunto de instrumentos a todos os tipos de empresas e
organizacBes para as ajudar a demonstrar a conformidade, tais como cddigos de
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https://ec.europa.eu/commission/presscorner/detail/en/ip_20_ 962

Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de novembro de
2018, relativo a um regime para o livre fluxo de dados néo pessoais na Unido Europeia, JO
L 303 de 28.11.2018, p. 59-68.

Ver ponto 5 do documento de trabalho dos servicos da Comissdo. Ver também
COM/2019/250 final - OrientacBes sobre o regulamento relativo a um quadro para o livre
fluxo de dados ndo pessoais na Unido Europeia, que explica as regras que regem o tratamento
de conjuntos de dados mistos, compostos por dados pessoais e ndo pessoais, um recurso Util
para as empresas, incluindo as PME.

A Comissdo prestou apoio financeiro através de trés vagas de subvengdes, num total de
5 milhdes de EUR, as duas mais recentes especificamente destinadas a apoiar as autoridades
nacionais de protecdo de dados nos seus esforgos para chegar as pessoas e as pequenas e
médias empresas: https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-
rules/eu-funding-supporting-implementation-gdpr_en. Sera afetado um montante adicional de
1 milhdes de euros em 2020.
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https://ec.europa.eu/commission/presscorner/detail/en/ip_20_962
https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules/eu-funding-supporting-implementation-gdpr_en
https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules/eu-funding-supporting-implementation-gdpr_en

conduta, mecanismos de certificacdo e clausulas contratuais-tipo. Este conjunto de
instrumentos deve ser utilizado em toda a sua dimensdo. As PME sublinham, em
particular, a importancia e a utilidade dos codigos de conduta adaptados a sua situagdo
e que ndo implicam custos desproporcionados. No que diz respeito aos sistemas de
certificacdo, a seguranca (incluindo a ciberseguranca) e a protecdo de dados desde a
concecdo sdo elementos fundamentais que devem ser considerados no ambito do
RGPD e deviam beneficiar de uma abordagem comum e ambiciosa em toda a UE. A
Comissdo estd atualmente a trabalhar em clausulas contratuais-tipo entre 0s
responsaveis pelo tratamento e respetivos subcontratantes®, com base nos trabalhos
em curso sobre a modernizacdo das clausulas contratuais-tipo aplicaveis as
transferéncias internacionais™.

Aplicacdo do RGPD as novas tecnologias

O RGPD, pelo facto de ter sido concebido de forma tecnologicamente neutra, baseia-
se em principios, sendo, por conseguinte, concebido de modo a abranger novas
tecnologias a medida que estas se desenvolvem.

E considerado um instrumento essencial e flexivel para assegurar a conformidade do
desenvolvimento de novas tecnologias com os direitos fundamentais. O quadro
legislativo em matéria de protecdo de dados e privacidade demonstrou a sua
importancia e flexibilidade durante a crise do COVID-19, nomeadamente no que se
refere a concecdo de aplicacGes de rastreio e a outras solucdes tecnologicas para
combater a pandemia. Os desafios futuros consistem em clarificar a forma de aplicar
0s principios comprovados a tecnologias especificas, como a inteligéncia artificial, a
cadeia de blocos, a Internet das Coisas ou o reconhecimento facial, que exigem um
acompanhamento continuo. O Livro Branco da Comissdo sobre a Inteligéncia
Artificial®, por exemplo, lancou um debate publico sobre as circunstancias
especificas, se as houver, que poderdo justificar a utilizacdo de inteligéncia artificial
para efeitos de identificacdo biométrica a distancia (como o reconhecimento facial)
em locais publicos, e sobre garantias comuns. A este respeito, as autoridades de
protecdo de dados devem estar preparadas para acompanhar 0s processos de concecao
técnica numa fase precoce.

Além disso, a aplicacdo rigorosa e eficaz do RGPD em relagdo as grandes plataformas
digitais e as empresas integradas, nomeadamente em dominios como a publicidade em
linha e o micro-direcionamento, é um elemento essencial para a protecdo das pessoas.

Desenvolver um conjunto de instrumentos internacionais modernos para a
transferéncia de dados

O RGPD oferece um conjunto de instrumentos atualizados para facilitar a
transferéncia de dados pessoais da UE para paises terceiros ou organizagoes
internacionais, assegurando simultaneamente que os dados continuam a beneficiar de
um elevado nivel de prote¢do. Nos ultimos dois anos, a Comisséo intensificou os seus

o Nos termos do artigo 28.° do RGPD.

%2 Nos termos do artigo 46.° do RGPD.

53 Livro Branco sobre a Inteligéncia Artificial - Uma abordagem europeia da exceléncia e da
confiangca - COM/2020/65 final.
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trabalhos no sentido de explorar todo o potencial dos instrumentos disponiveis ao
abrigo do RGPD.

Este esforco incluiu um didlogo ativo com os principais parceiros, com vista a
alcancar uma «decisdo de adequacdo». O efeito de tal decisdo consiste em permitir a
circulacdo livre e segura de dados pessoais para 0 pais terceiro em causa sem haver
necessidade de o exportador de dados apresentar outras garantias ou obter qualquer
autorizacdo. Em especial, as decisdes de adequacdo mutua entre a UE e o Japdo, que
entraram em vigor em fevereiro de 2019, criaram 0 maior espaco de circulacéo livre e
segura de dados do mundo. Além disso, o processo de adequagdo com a Republica da
Coreia esta numa fase avancada e estdo em curso conversaces exploratérias com
outros parceiros importantes na Asia e na América Latina.

A adequacdo também assume um papel importante no ambito das futuras relacdes
com o Reino Unido, desde que sejam cumpridas as condicGes aplicaveis. Trata-se de
um fator dinamizador para o comércio, incluindo o comércio digital, e uma condicéo
essencial para a promocdo de uma cooperacdo estreita e ambiciosa no dominio da
aplicacdo da lei e da seguranca. Além disso, um elevado grau de convergéncia no
dominio da protecdo de dados é um elemento importante para garantir condi¢Bes de
concorréncia equitativas entre duas economias tdo estreitamente integradas. Em
conformidade com a Declaragdo politica que estabelece o quadro das futuras relacoes
entre a UE e o Reino Unido, a Comissao esta atualmente a proceder a uma avaliagédo
da adequacéo, tanto ao abrigo do RGPD como da Diretiva sobre a protecdo de dados
na aplicacdo da lei.>*.

No ambito da primeira avaliacdo do RGPD, a Comissdo deve também rever as
decisdes de adequacdo adotadas ao abrigo das regras anteriores®. Os servicos da
Comissdo encetaram um intenso didlogo com cada um dos 11 paises e territorios
terceiros em causa,”® a fim de avaliar a forma como os seus sistemas de protecéo de
dados evoluiram desde a adocdo da decisdo de adequacdo e se cumprem a norma
estabelecida pelo RGPD. A necessidade de assegurar a continuidade de tais decisoes,
enquanto instrumento fundamental para o comércio e a cooperacdo internacional, é
um dos fatores que levaram varios desses paises e territorios a modernizar e a reforcar
a sua legislacdo em matéria de protecdo da vida privada. Estdo a ser debatidas
salvaguardas adicionais com alguns destes paises e territorios, para colmatar as
diferencgas pertinentes em matéria de protecdo. No entanto, dado que o Tribunal de
Justica, num acordao a proferir em 16 de julho, pode prestar esclarecimentos que
possam ser relevantes para determinados elementos do padrdo de adequacdo, a
Comissdo apresentard um relatorio separado sobre a avaliacdo das decisGes de

5 Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
pelas autoridades competentes para efeitos de prevencdo, investigacdo, detecdo ou repressdo
de infracBes penais ou execucdo de san¢des penais, e a livre circulacdo desses dados, e que
revoga a Decisdo-Quadro 2008/977/JAl do Conselho, JO L 119 de 4.5.2016, p. 89-131.
Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacéo desses dados, JO L 281 de 23.11.1995, p. 31-50.

Os referidos paises e territdrios sdo: Andorra, Argentina, Canada, llhas Faroé, Guernsey,
Jersey, llha de Man, Israel, Nova Zelandia, Suica e Uruguai.
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adequacdo existentes depois de o Tribunal de Justica ter proferido o seu acordao nesse
processo.

Para além do seu trabalho de adequacdo, a Comissdo estd a trabalhar numa
modernizacdo aprofundada das clausulas contratuais-tipo, no sentido de as atualizar
em fungdo dos novos requisitos introduzidos pelo RGPD. O objetivo é refletir melhor
as realidades das operacOes de tratamento na economia digital moderna e ponderar a
eventual necessidade, designadamente a luz da futura jurisprudéncia do Tribunal de
Justica, de clarificar determinadas garantias de protecdo.® Estas clausulas
representam de longe o mecanismo de transferéncia de dados mais amplamente
utilizado, incluindo milhares de empresas da UE que delas dependem para prestar
uma vasta gama de servicos aos seus clientes, fornecedores, parceiros e empregados.

O Comité desempenhou também um papel ativo no desenvolvimento dos aspetos
internacionais do RGPD. Tal inclui a atualizagdo das orientacGes sobre o0s
mecanismos de transferéncia existentes, tais como regras vinculativas para as
empresas e as chamadas «derrogacGes», bem como o desenvolvimento da
infraestrutura juridica para a utilizacdo de novos instrumentos introduzidos pelo
RGPD, ou seja, cddigos de conduta e certificacao.

Para que as partes interessadas possam utilizar plenamente os instrumentos de
transferéncia previstos no RGPD, é importante que o Comité intensifique os seus
trabalhos em curso sobre os varios mecanismos de transferéncia, nomeadamente
através de uma maior simplificacdo do processo de aprovacao das regras vinculativas
para empresas, da conclusdo das orientacfes relativas aos codigos de conduta e
certificacdo, como instrumentos de transferéncia, e da clarificacdo da relagéo entre as
regras relativas as transferéncias internacionais de dados (capitulo V) e o ambito de
aplicacdo territorial do RGPD (artigo 3.°).

Outro aspeto importante da dimenséo internacional das regras da UE em matéria de
protecdo de dados € o &mbito de aplicacgdo territorial alargado do RGPD, que abrange
igualmente as atividades de tratamento de operadores estrangeiros que exercem a
atividade no mercado da UE. Para garantir o cumprimento efetivo do RGPD e
assegurar condicdes de concorréncia verdadeiramente equitativas, é essencial que esse
alargamento se traduza devidamente nas medidas de execucdo tomadas pelas
autoridades responsaveis pela protecdo de dados. As autoridades em causa devem, em
especial, incluir, se necessario, o representante do responsavel pelo tratamento dos
dados ou do respetivo subcontratante na UE, que pode ser contactado juntamente ou
em vez da empresa estabelecida fora da UE. Esta abordagem deve ser prosseguida
com maior determinacdo, a fim de enviar uma mensagem clara de que a falta de um
estabelecimento na UE ndo exime o0s operadores estrangeiros das suas
responsabilidades ao abrigo do RGPD.

Promover a convergéncia e a cooperacao internacional no dominio da protecdo de
dados

57 Ver Processo C-311/18, Data Protection Commissioner / Facebook Ireland Limited,

Maximillian Schrems («Schrems 1I»), que diz respeito a um pedido de decisdo prejudicial
sobre as chamadas clausulas contratuais-tipo. No entanto, alguns elementos do padrdo de
adequacdo podem também ser clarificados pelo Tribunal.

%8 Ver processo Schrems I1.
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O RGPD jé surgiu como um ponto de referéncia fundamental a nivel internacional e
funcionou como catalisador para muitos paises de todo o mundo para ponderarem a
introducgdo de regras modernas em matéria de protecdo da privacidade. Esta tendéncia
para a convergéncia global é uma evolucdo muito positiva, que proporciona novas
oportunidades para melhor proteger os cidaddos da UE quando os seus dados s&o
transferidos para o estrangeiro, facilitando simultaneamente os fluxos de dados.

Com base nesta tendéncia, a Comissdo intensificou o seu diadlogo em varios fora
bilaterais, regionais e multilaterais para promover uma cultura global do respeito pela
privacidade e desenvolver elementos de convergéncia entre os diferentes sistemas de
privacidade. Nos seus esfor¢cos, a Comissdo confiou e continuara a contar com o apoio
ativo do Servigo Europeu para a Acdo Externa e da rede de delegacdes da UE em
paises terceiros e missdes junto de organizagdes internacionais. Tal permitiu também
uma maior coeréncia e complementaridade entre os diferentes aspetos da dimensao
externa das politicas da UE, do comércio & nova parceria UE-Africa. O G20 e 0 G7
reconheceram também recentemente o contributo da protecdo de dados para a
confianca na economia digital e nos fluxos de dados, em especial através do conceito
de «fluxo de dados livre com base na confianga» inicialmente proposto pela
presidéncia japonesa do G20.°° A Estratégia para os dados salienta a intencdo da
Comissdo de continuar a promover a partilha de dados com parceiros dignos de
confianca, combatendo simultaneamente abusos, como o acesso desproporcionado das
autoridades publicas (estrangeiras) aos dados pessoais.

Ao promover a convergéncia das normas de protecdo de dados a nivel internacional,
como forma de facilitar os fluxos de dados e, por conseguinte, 0 comércio, a
Comissdo esta também determinada a combater o protecionismo digital, tal como
salientado recentemente na Estratégia para os dados®. Para o efeito, a Comiss&o
desenvolveu disposicdes especificas em matéria de fluxos de dados e de protecdo de
dados em acordos comerciais®® que apresenta sistematicamente nos seus acordos
bilaterais, mais recentemente com a Austréalia, a Nova Zelandia e o Reino Unido, e
negociacGes multilaterais, como as atuais negociacbes da OMC sobre o comércio
eletrénico®. Estas disposicdes horizontais excluem restricdes ndo justificadas, como
os requisitos de localizacdo forcada de dados, preservando em simultaneo a
autonomia regulamentar das partes para proteger o direito fundamental a protecdo de
dados.

As sinergias entre o comércio e 0s instrumentos de protecdo de dados devem, por
conseguinte, ser mais exploradas para garantir fluxos de dados internacionais seguros

% Ver, por exemplo, o texto da declaragio dos lideres do G20 em Osaka:
https://www.consilium.europa.eu/media/40124/final_g20_osaka_leaders declaration.pdf
Estratégia para os dados, p. 23.

Ver texto das disposigdes horizontais relativas aos fluxos de dados transfronteiras e a protecao
dos dados pessoais (nos acordos comerciais e de investimento da UE):
https://trade.ec.europa.eu/doclib/docs/2018/may/tradoc_156884.pdf

Os 84 membros da OMC estdo agora empenhados em negociacfes multilaterais sobre o
comércio eletronico, na sequéncia de uma iniciativa de declaracdo conjunta adotada pelos
ministros em 25 de janeiro de 2019, em Davos. No ambito deste processo, a UE apresentou,
em 3 de maio de 2019, a sua proposta de texto sobre as futuras regras e obrigacdes em matéria
de comércio eletrénico. A proposta inclui disposi¢cBes horizontais sobre fluxos de dados e
protecéo de dados pessoais:
https://trade.ec.europa.eu/doclib/docs/2019/may/tradoc_157880.pdf.

60
61

62
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e gratuitos que sdo essenciais para as operacGes empresariais, a competitividade e o
crescimento das empresas europeias, incluindo as PME, na economia cada vez mais
digitalizada.

Do mesmo modo, é importante assegurar que, quando as empresas ativas no mercado
europeu sdo chamadas, com base num pedido legitimo, a partilhar dados para garantir
a aplicacédo da lei, podem fazé-lo sem dever fazer face a conflitos de leis e no pleno
respeito dos direitos fundamentais da UE. A fim de melhorar tais tipos de
transferéncias, a Comissdo estd empenhada em desenvolver quadros juridicos
adequados com 0s seus parceiros internacionais de modo a evitar conflitos de leis e a
apoiar formas eficazes de cooperacdo, nomeadamente prevendo as necessarias
garantias em matéria de protecdo de dados, contribuindo assim para uma luta mais
eficaz contra a criminalidade.

Por ultimo, numa altura em que as questbes de respeito da privacidade ou 0s
incidentes no dominio da seguranca dos dados podem afetar um grande nimero de
pessoas simultaneamente em varias jurisdi¢cGes, importa reforcar a cooperacdo «no
terreno» entre os reguladores europeus e internacionais. Tal exige, em especial, o
desenvolvimento de instrumentos juridicos adequados para promover formas mais
estreitas de cooperacdo e de assisténcia muatua, nomeadamente permitindo o
necessario intercambio de informages no ambito dos inquéritos. E também neste
espirito que a Comissdo esta a criar um «lnstituto de Protecdo de Dados», uma
plataforma em que as autoridades de protecdo de dados da UE e dos paises
estrangeiros partilhem conhecimentos, experiéncias e boas praticas para facilitar e
apoiar a cooperacao entre as autoridades de protecéo da privacidade.

3 ACOES FUTURAS

Para realizar todo o potencial do RGPD, é importante criar uma abordagem
harmonizada e uma cultura comum europeia de protecdo de dados, bem como
promover um tratamento mais eficiente e harmonizado dos processos transfronteiras.
As pessoas e as empresas alimentam esta expectativa, que constitui um objetivo
essencial da reforma das regras da UE em matéria de protecéo de dados. E igualmente
importante assegurar que todos o0s instrumentos disponiveis no RGPD sejam
plenamente utilizados para assegurar uma aplicacdo eficiente para as pessoas e as
empresas.

A Comissdo prosseguird os seus intercambios bilaterais com os Estados-Membros
sobre a aplicagio do RGPD e, se necessério, continuard a utilizar todos o0s
instrumentos ao seu dispor para promover o cumprimento pelos Estados-Membros das
suas obrigacgdes nos termos do RGPD.

Tendo em conta a avaliacdo em curso da legislagdo nacional, o curto periodo de
experiéncia pratica desde a entrada em vigor do RGPD e o facto de a legislacéo
setorial estar ainda a ser revista em muitos Estados-Membros, é ainda demasiado cedo
para tirar conclusdes definitivas sobre o atual nivel de fragmentagdo. No que diz
respeito ao possivel conflito de leis devido a aplicacdo de clausulas de especificacao
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pelos Estados-Membros, é necessario, em primeiro lugar, compreender melhor as
consequéncias para os responsaveis pelo tratamento e os respetivos subcontratantes®.

No seguimento destas questdes, a jurisprudéncia relevante dos tribunais nacionais e
do Tribunal de Justica ajuda a criar uma interpretacdo coerente das regras em matéria
de protecdo de dados. Os tribunais nacionais proferiram recentemente acérddos que
invalidam disposicdes das legislacdes nacionais que contrariam o RGPD®.

No que diz respeito a dimenséo internacional, a Comisséo continuara a centrar-se na
promocdo da convergéncia das regras de protecdo de dados como forma de garantir a
seguranca dos fluxos de dados. Tal inclui vérias formas de trabalho «a montante», por
exemplo, no contexto das reformas em curso para criar leis novas ou atualizadas em
matéria de protecdo de dados, ou impulsionar o conceito de «Fluxo de dados livre
baseado na confianca» em instancias multilaterais. Abrange igualmente varios
didlogos de adequacdo e a modernizacgdo e a expansao do conjunto de instrumentos de
transferéncia, através da atualizacdo das clausulas contratuais-tipo e da preparacdo de
mecanismos de certificacdo. Este trabalho implica também negociagdes
internacionais, como no dominio do acesso transfronteiras a provas eletrénicas, a fim
de assegurar que serdo efetuadas transferéncias de dados com salvaguardas adequadas
em matéria de protecdo de dados. Por ultimo, ao encetar negociacdes sobre a
cooperagdo internacional e a assisténcia matua entre as autoridades responsaveis pela
aplicacdo da protecdo de dados, a Comissao esforcar-se-a por ver concretizados na
pratica os principios da convergéncia.

Com base nesta avaliacdo da aplicacdo do RGPD desde maio de 2018, as acles a
seguir enumeradas foram identificadas como sendo necessérias para apoiar a sua
aplicacdo. A Comissdo acompanhara a sua aplicacdo, tendo igualmente em vista o
proximo relatdrio de avaliacdo em 2024.

Aplicar e completar o quadro juridico
Os Estados-Membros devem
- completar o alinhamento da sua legislacao setorial com 0 RGPD;

- ponderar a possibilidade de limitar a utilizacdo de clausulas de especificacao
que possam criar fragmentacdo e por em causa a livre circulacdo de dados na
UE;

- avaliar se a legislacdo nacional que aplica 0 RGPD se enquadra, em todos 0s
casos, dentro dos limites previstos para a legislagédo dos Estados-Membros.

A Comissado devera

- prosseguir os intercambios bilaterais com os Estados-Membros sobre a
conformidade das legisla¢bes nacionais com o0 RGPD, nomeadamente no que
respeita & independéncia e aos recursos das autoridades nacionais de protecdo
de dados; utilizar todos os instrumentos a sua disposigdo, incluindo

63
64

Cf. posicdo do Conselho e conclusdes sobre a aplicacdo do RGPD.
Foi o que sucedeu na Alemanha e em Espanha, ou na Austria, que colmatou uma lacuna na
legislacdo nacional.
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procedimentos por infragdo, para assegurar o cumprimento do RGPD pelos
Estados-Membros;

apoiar novas trocas de pontos de vista e praticas nacionais entre 0sS
Estados-Membros sobre temas sujeitos a especificacfes adicionais a nivel
nacional, a fim de reduzir o nivel de fragmentacdo do mercado Unico, como o
tratamento de dados pessoais relacionados com a salde e a investigacdo, ou
que estejam sujeitos a um equilibrio com outros direitos, como a liberdade de
expresséo;

apoiar uma aplicacdo coerente do quadro de protecdo de dados no que se
refere as novas tecnologias para incentivar a inovacdo e o desenvolvimento
tecnoldgico;

utilizar o grupo de peritos dos Estados-Membros no ambito do RGPD (criado
durante a fase transitoria anterior & entrada em vigor do RGPD) para facilitar
os debates e a partilna de experiéncias entre os Estados-Membros e com a
Comisséo;

examinar se, em funcdo da experiéncia adquirida e da jurisprudéncia
pertinente, serd adequado propor eventuais alteracGes especificas futuras para
determinadas disposi¢cbes do RGPD, em especial no que diz respeito aos
registos do tratamento por parte de PME cuja atividade principal ndo seja o
tratamento de dados pessoais (risco reduzido)®, e & eventual harmonizacéo da
idade das criangas para efeito de consentimento em relagdo aos servigos da
sociedade da informacéo.

Aproveitar todo o potencial do novo sistema de governacao

O Comité e as autoridades responsaveis pela protecdo de dados sdo convidados a

desenvolver mecanismos eficazes entre as autoridades de protecdo de dados no
que se refere ao funcionamento dos procedimentos de cooperacdo e de
controlo da coeréncia, incluindo os aspetos processuais, com base nos
conhecimentos especializados dos seus membros e reforgando o envolvimento
do respetivo secretariado;

apoiar a harmonizacdo na aplicacdo e execugdo do RGPD recorrendo a todos
0s meios ao seu dispor, nomeadamente através da clarificacdo dos principais
conceitos do RGPD e garantindo que as orientacdes nacionais sdo plenamente
conformes com as orientagdes adotadas pelo Comité;

incentivar a utilizacdo de todos os instrumentos previstos no RGPD para
assegurar a sua aplicacdo coerente;

intensificar a cooperacdo entre as autoridades responsaveis pela protecdo de
dados, por exemplo, através da realizacdo de investigacdes conjuntas.

A Comissdo devera

continuar a acompanhar de perto a independéncia absoluta e efetiva das
autoridades nacionais de prote¢éo de dados;

Artigo 30.°, n.° 5, do RGPD.
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incentivar a cooperacdo entre reguladores (em especial em dominios como a
concorréncia, as comunicacfes eletronicas, a seguranca das redes e dos
sistemas de informacéo e a politica dos consumidores);

apoiar a reflexdo no ambito do Comité sobre os procedimentos aplicados pelas
autoridades nacionais de protecdo de dados, a fim de melhorar a cooperacéao
nos processos transfronteiras.

Os Estados-Membros devem:

afetar recursos as autoridades responsaveis pela protecdo de dados que lhes
permitam desempenhar as suas fungdes.

Apoiar as partes interessadas

O Comité e as autoridades responsaveis pela protecdo de dados sdo convidados a

adotar novas orientacbes praticas, facilmente compreensiveis e que
proporcionem respostas claras e evitem ambiguidades sobre questdes
relacionadas com a aplicacdo do RGPD, por exemplo, no tratamento dos dados
das criancas e dos direitos dos titulares dos dados, incluindo o exercicio do
direito de acesso e o direito de apagamento, consultando as partes interessadas
No processo;

rever as orientacdes e diretrizes quando forem necessérias clarificacdes
adicionais a luz da experiéncia adquirida e tendo em conta o0s
desenvolvimentos, nomeadamente no dominio da jurisprudéncia do Tribunal
de Justica.

desenvolver instrumentos praticos, tais como formuléarios harmonizados para
as violacOes de dados e os registos simplificados das atividades de tratamento,
para ajudar as PME de baixo risco a cumprirem as suas obrigagoes.

A Comissdo devera

prever clausulas contratuais-tipo tanto para as transferéncias internacionais
como para o relacionamento entre o responsavel pelo tratamento e o respetivo
subcontratante;

prever instrumentos que clarifiguem ou apoiem a aplicacdo das regras de
protecdo de dados as criancas®®;

em consonancia com a Estratégia para os dados, explorar meios préaticos para
facilitar uma maior utilizacdo do direito a portabilidade dos dados pelas
pessoas, dando-lhes um maior controlo sobre quem pode aceder e utilizar
dados gerados automaticamente;

apoiar a normalizacao/certificacdo, em especial no dominio da ciberseguranca,
atraves da cooperacdo entre a Agéncia da Unido Europeia para a

66

Projeto da Comissdo sobre instrumentos de identificagdo da idade - projeto-piloto para a
demonstracdo de uma infraestrutura técnica interoperdvel para a protecdo dos menores,
incluindo verificacdo da idade e do consentimento dos pais. Tal devera apoiar a aplicacdo dos
mecanismos de protecdo dos menores, baseados na legislacdo da UE em vigor, relevantes para
a protecdo das criancas em linha.
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Ciberseguranca (ENISA), as autoridades responsaveis pela protecdo de dados
e 0 Comité;

sempre que adequado, fazer uso do direito de solicitar ao Comité que elabore
orientacdes e pareceres sobre questdes especificas relevantes para as partes
Interessadas;

sempre que necessario, fornecer orientacdes, respeitando plenamente o papel
do Comité;

apoiar as atividades das autoridades de protecdo de dados que facilitem a
aplicacdo das obrigacdes decorrentes do RGPD pelas PME, através de apoio
financeiro, especialmente para orientacdes praticas e ferramentas digitais que
possam ser reproduzidas noutros Estados-Membros.

Incentivar a inovacao

A Comissao devera

acompanhar a aplicacdo do RGPD as novas tecnologias, tendo também em
conta possiveis iniciativas futuras no dominio da inteligéncia artificial e no
ambito da Estratégia para os dados;

incentivar, nomeadamente através de apoio financeiro, a elaboracdo de
cddigos de conduta da UE no dominio da saude e da investigacéo;

acompanhar de perto o desenvolvimento e a utilizacao de aplicacGes no ambito
da pandemia de COVID-19.

O Comité é convidado a

emitir orientacBes sobre a aplicacdo do RGPD no dominio da investigacao
cientifica, da inteligéncia artificial, da tecnologia de cadeia de blocos e de
outros possiveis desenvolvimentos tecnoldgicos;

rever as orientacdes quando forem necessarias clarificacfes adicionais em
funcéo do desenvolvimento tecnoldgico.

Continuar a desenvolver o conjunto de instrumentos para as transferéncias de dados

A Comissdo devera

prosseguir didlogos sobre adequacdo com 0s paises terceiros interessados, em
conformidade com a estratégia estabelecida na sua Comunica¢do de 2017
intitulada «Intercambio e protecdo de dados pessoais num mundo
globalizado», nomeadamente, sempre que possivel, através da cobertura das
transferéncias de dados para as autoridades de aplicagdo da lei penal (ao
abrigo da Diretiva sobre a protecdo de dados na aplicagdo da lei) e outras
autoridades publicas; isto inclui a finalizacdo do processo de adequacdo com a
Republica da Coreia 0 mais rapidamente possivel;

concluir a avaliacdo em curso das decisdes de adequacdo existentes e
apresentar um relatdrio ao Parlamento Europeu e ao Conselho;
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ultimar os trabalhos sobre a modernizacéo das clausulas contratuais-tipo, com
vista a sua atualizacdo a luz do RGPD, abrangendo todos os cenarios de
transferéncia relevantes e refletindo melhor as préticas comerciais modernas.

O Comité é convidado a

clarificar melhor a interagdo entre as regras relativas as transferéncias
internacionais de dados (capitulo V) e o ambito de aplicacdo territorial do
RGPD (artigo 3.9);

assegurar uma aplicacdo eficaz face a operadores estabelecidos em paises
terceiros abrangidos pelo ambito de aplicagdo territorial do RGPD,
nomeadamente no que diz respeito a homeacdo de um representante, se for
caso disso (artigo 27.9);

facilitar a avaliacdo e a eventual aprovacdo de regras vinculativas para
empresas, a fim de acelerar o processo;

concluir os trabalhos sobre a organizacao, os procedimentos e os critérios de
avaliacdo dos cddigos de conduta e dos mecanismos de certificagdo enquanto
instrumentos para transferéncias de dados.

Promover a convergéncia e desenvolver a cooperacao internacional

A Comissdo devera

apoiar os processos de reformas em curso em paises terceiros sobre regras
novas ou regras atualizadas em matéria de protecdo de dados, através da
partilha de experiéncias e de boas praticas;

colaborar com o0s parceiros africanos para promover a convergéncia
regulamentar e apoiar o refor¢o das capacidades das autoridades de supervisao
como parte do capitulo digital da nova parceria UE-Africa;

avaliar a forma como a cooperacdo entre 0s operadores privados e as
autoridades responsaveis pela aplicacdo da lei poderia ser facilitada,
nomeadamente através da negociacdo de quadros bilaterais e multilaterais de
transferéncia de dados no contexto do acesso das autoridades de aplicacdo da
lei penal estrangeiras a provas eletronicas, a fim de evitar conflitos de leis e,
ao mesmo tempo, garantir salvaguardas adequadas em matéria de protecdo de
dados;

colaborar com organizagdes internacionais e regionais, como a OCDE, a
ASEAN ou o G20, para promover fluxos de dados fidveis com base em
normas elevadas de protecdo de dados, nomeadamente no ambito da iniciativa
«Fluxo de dados livre baseado na confianga»,

criar um «Instituto de Protecdo de Dados» para facilitar e apoiar 0s
intercambios entre reguladores europeus e internacionais;

promover a cooperacao internacional em matéria de aplicacéo da lei entre as
autoridades de supervisdo, nomeadamente através da negociacdo de acordos
de cooperacéo e de assisténcia mutua.
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