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Threema: el servicio de mensajeria instantanea segura

mas vendida

Threema es el servicio de mensajeria instantanea segura mas vendida.

Mas de 12 millones de usuarios', tanto en Europa como fuera de ella, han

depositado su confianza en el proveedor de servicios suizo. Threema

ha sido disefiado pensando en la privacidad y la reducciéon de datos.

Tres millones de usuarios que abarcan 8 000 empresas, incluidas las

administraciones publicas y escuelas, han optado por utilizar la solucion

empresarial Threema Work. Empresas de renombre, como Mercedes-

Benz Group, Rossmann y TK Elevator, utilizan Threema Work como

mensajeria interna. Ademas, muchas pequefias y medianas empresas e

instituciones oficiales (como ADAC, la administracién federal suiza y la

Universidad Erasmus de Rotterdam) utilizan este servicio.

Desde

2012

1) Informacion de marzo de 2024

Numero de usuarios

12 millones

Proteccion de la privacidad inigualable

A diferencia de la mayoria de los servicios
de mensajeria, Threema no requiere de
registro ni nimero de teléfono o direcciéon
de correo electronico. En su lugar, cada
usuario genera un ID de Threema aleatorio
que sirve como identificador Unico. Por este
motivo, puede utilizarse el servicio de forma

Numero de clientes corporativos

8 000

totalmente anénima. Todos los datos del
usuario estan protegidos contra el posible
acceso de piratas informaticos, recopila-
dores de datosy agencias gubernamenta-
les (por ejemplo, servicios de inteligencia).
La restriccion de los metadatos también
desempefia un papel fundamental, ya que
la falta de estos impide un posible uso
indebido.

Threema: el servicio de mensajeria instantanea segura mas vendida

Pagina 1



El mejor en encriptacion

Todo tipo de comunicacion esta cifrado de
extremo a extremo, desde llamadas de voz
y video, chats de grupo, medios de comuni-
cacion, hasta archivos y mensajes de esta-
do. Los datos locales se cifran tanto en los
teléfonos méviles como en las tablets. Esto
proporciona a los usuarios la seguridad de
que nadie, aparte del destinatario, puede
leer sus mensajes, ni siquiera Threema.

Para el cifrado se utiliza la conocida biblio-
teca de cédigo abierto NaCl. La combi-
nacién de claves se genera directamente
en el dispositivo del usuario y no requie-
re de un servidor. La aplicaciéon correcta
del cifrado puede verificarse en cualquier
momento mediante el «registro de valida-
cion» y los detalles técnicos sobre la segu-
ridad de Threema aparecen documenta-
dos en el informe sobre criptografia.

Threema es mas que una aplicacion de chat.
Threema es una declaracion. Una declaracion contra
la recopilacion e intercambio de datos personales
por parte de las empresas, asi como también contra
la vigilancia exhaustiva de las autoridades.

Una declaracién a favor de la privacidad.

Comunicacion sin rastreo

Threema se ha disefiado desde su base
para evitar el rastreo. Los grupos y las
listas de los contactos se gestionan de
manera local en los dispositivos de los
usuarios, y no en los servidores.

Los servidores solo juegan el papel de inte-
rruptor, por lo que los mensajes se borran
del servidor justo después de su entrega.
Estas medidas evitan de forma eficaz que
se recoja y utilice de manera indebida la
informacion personal. Threema cumple
plenamente con el Reglamento General de
Proteccién de Datos (RGPD).

El ID de Threema

Es posible vincular el ID de Threema a un
numero de teléfono o a una direccién de
correo electrénico. Durante la sincroni-
zacion de los contactos, que también es
opcional, los datos de los contactos se
codifican (es decir, se encriptan y anonimi-
zan) antes de transferirse al servidor, don-
de se eliminan justo después de su entre-
ga. Los contactos se verifican al escanear
el cédigo QR o al comparar las huellas
dactilares de las claves. Este método de
verificacion protege a los usuarios de los
ataques «man-in-the-middle».?

2) Los ataques MITM se refieren a situaciones en las que el atacante retransmite de forma secreta las comunicaciones entre dos partes que creen
estar comunicandose directamente entre si. Esto le permite seguir (y modificar) la linea de comunicacion, pasando desapercibido.
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Conjunto de funciones amplio

Threema ofrece todas las funciones que
caben esperar de un servicio de mensaje-
ria instantanea para smartphones, tablets
y PC. Esto implica el envio de mensajes de
texto y de voz cifrados de extremo a extre-
mo; el intercambio de videos, imagenes y
ubicaciones; el envio de archivos de cual-
quier formato; la formacion de grupos y la
realizacion de encuestas. Adema3s, se pue-
de hacer llamadas de audio y video segu-
ras. Gracias a la aplicacién de escritorio y
al cliente web, también es posible utilizar el
servicio de chat en ordenadores de sobre-
mesa.

Threema Work para empresas y
organizaciones

Threema Work se lanzé en 2016 y esta
adaptado especificamente para cubrir las
necesidades de las empresas, las admi-
nistraciones publicas, las escuelas y las
organizaciones. El servicio cumple con los
altos estandares de seguridad por los que
se conoce la version para consumidores.
Tanto el funcionamiento de la aplicacion
como su configuracion remota resultan
muy sencillos y sus funciones se adaptan
cuidadosamente a las necesidades de las
empresas y organizaciones.

Servidores seguros en Suiza

Threema GmbH se funddé en 2014 en
Pfaffikon SZ, cerca de Zurich. A diferen-
cia de la mayoria de sus competidores,
gestiona sus propios servidores en Suiza,
lo que le garantiza el cumplimiento de los
estandares mas elevados de proteccion
de datos. La empresa independiente esta
dirigida por sus tres fundadores y tiene
como prioridad el desarrollo de su propio
software.

Caddigo abierto

El cédigo fuente de las aplicaciones de
Threema estd abierto al publico y se ofre-
ce construcciones reproducibles®. De esta
manera, cualquiera que desee echar un
vistazo a la seguridad de Threema puede
verificar que el cddigo fuente publicado
coincide con el de la aplicacion instalada.

Privacidad por defecto

El enfoque de Threema en la seguridad y
la proteccidn de la privacidad queda refle-
jada en la implementacion de sus funcio-
nes. El nivel de seguridad, la restriccidon
de metadatos y la fiabilidad no tienen rival
en el ambito de servicios de chat. Gracias
a su amplia seguridad y proteccion de la
privacidad implacables, Threema destaca
por encima de los servicios de mensajeria
instantanea convencionales.

3) En el ambito de desarrollo de software, «construccion» hace referencia a una etapa especifica previa a la publicacion de una version nueva.
El proceso de construccion consiste en la creacion de una version concreta de un software.
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