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Tietosuojavaltuutetun
toimisto turvaa
ihmisten oikeuksia

ja vapauksia

henkilotietojen
kasittelyssa

Tietosuojavaltuutetun toimisto on itsenadinen ja
riippumaton viranomainen, joka valvoo tietosuo-
jalainsaadannon ja muiden henkilotietojen ka-
sittelya koskevien lakien noudattamista.

Tietosuojavaltuutetun toimisto edistaa tietoi-
suutta henkiltietojen kasittelyyn liittyvista oi-
keuksista ja velvollisuuksista, maaraa tarvit-
taessa hallinnollisia seuraamuksia EU:n ylei-
sen tietosuoja-asetuksen rikkomisesta, tekee
selvityksid ja tarkastuksia seka antaa lausunto-
ja lainsdadannollisista ja hallinnollisista uudis-
tuksista. Tietosuojavaltuutettu tekee yhteistyo-
ta muiden valtioiden tietosuojaviranomaisten
kanssa ja edustaa Suomea Euroopan tietosuo-
janeuvostossa.

Tietosuojavaltuutettuna toimi Reijo Aarnio lo-
kakuun 2020 loppuun saakka. Anu Talus aloitti
tietosuojavaltuutetun tehtavassa marraskuun
alussa Aarnion siirryttya eldkkeelle pitkaaikai-
sesta virastaan. Talus toimi ennen tietosuojaval-
tuutetun virkaan astumistaan apulaistietosuoja-
valtuutettuna. Toisena apulaistietosuojavaltuu-
tettuna toimi Jari R&man. Tietosuojavaltuutetun
ja apulaistietosuojavaltuutetut nimittéa valtio-
neuvosto viiden vuoden toimikausiksi.



Tietosuojavaltuutetun toimiston
tavoitteet 2019-2022

m Edistdmme oikeutta yksityisyydensuojaan ja kansalaisten
luottamusta henkilGtietojen kasittelyn avoimuuteen
digitalisoituvassa yhteiskunnassa.

m Jalkautamme tietosuojauudistuksen tavoitteet ja
vaikutukset onnistuneesti kansalliseen lainséaddantoon ja
viranomaistoimintaan.

m Vaikutamme ennaltaehkaisevasti henkilotietojen kasittelyyn
liittyviin loukkauksiin.

m Edistdamme kansalaisten, rekisterinpitdjien ja tietojen
kasittelijoiden tietoisuutta tietosuojaan liittyvista oikeuksista
ja velvollisuuksista.

m Edistdamme EU:n digitaalisten sisdmarkkinoiden syntymista.

Missio: Tietosuoja on
menestystekija

m Yksityishenkildille kattavampi henkiltietojen suoja ja
mahdollisuus omien tietojen hallintaan

m Yrityksille menestyksen edellytys ja vastuullisesta toiminnasta
syntyva mainetekija

m Viranomaisille osa vastuullisuutta ja luotettavuutta
seka yksilon oikeusturvaa




Tietosuojavaltuutettu Anu Talus:
Uudistusten vuosi
2020

Tammikuussa 2020 tietosuojavaltuutetun toi-
misto jarjesti yhdessa Alma Talentin kanssa
ensimmadisen tietosuojapdivan. Tapahtuma
osoittautui menestykseksi, ja tavoitteena on
vakiinnuttaa tietosuojapéiva jokavuotiseksi ta-
pahtumaksi.

Tietosuojapaiva lienee viimeisid tapahtumia,
jossa myos kansainvilisten kollegojen tapaa-
minen oli mahdollista. Koronapandemia lei-
maisi vuotta niin meilla kuin muuallakin. Tie-
tosuojavaltuutetun toimisto antoi ohjeistusta
useissa koronaa koskevissa kysymyksissa
verkkosivuillaan. Toimistomme muutti uusiin
toimitiloihin koronakevaalla 2020, mika sekin
asetti omat haasteensa.

Vaikka korona-aika on koetellut yhteiskuntaa
monin tavoin, oli ilahduttavaa havaita, etta
Suomessa henkildtietojen suojaa koskevat ky-
symykset otettiin etupainotteisesti huomioon
koronatoimissa. Suomen koronakeskustelua
on kuvailtu juridisoituneeksi, mutta tietosuo-
jan nakokulmasta tama oli yksinomaan positii-
vista. MyOs Koronavilkku-sovellus onnistuttiin
kehittamaan tietosuojalainsaadannon raamit
huomioiden.

Tietosuojavaltuutetun toimistoon vireille tul-
leiden asioiden maara jatkoi kasvuaan. Vireille
tulleiden asioiden maara moninkertaistui ylei-
sen tietosuoja-asetuksen soveltamisen alkaes-
sa vuonna 2018 ja asioiden késittely ruuhkautui.
Vuoden 2020 alussa toimistossa ryhdyttiin syste-
maattiseen ruuhkanpurkuun. Ruuhkanpurku eteni
suunnitelmien mukaisesti, mutta samanaikaisesti
sisdan tulevien asioiden maaré kasvoi edelleen.
Vuonna 2020 vireille tuli 937 asiaa enemman kuin
sitd edeltédvanad vuonna. Tietoturvaloukkausilmoi-
tukset muodostivat vuoden 2020 aikana jo yli kol-
masosan kaikista vireille tulleista asioista. Vuo-
den aikana alettiin my0s kehittaa ja tehostaa tie-
toturvaloukkausilmoitusten kasittelymenettelya.

Toukokuussa 2020 tuli kuluneeksi kaksi vuotta
yleisen tietosuoja-asetuksen soveltamisen alka-
misesta ja Euroopan komissio julkaisi arviointin-
sa tietosuoja-asetuksen soveltamisesta. Komis-
sion raportin valmistelu osui sopivasti Suomen
EU-puheenjohtajuuskaudelle. Raportissa todet-
tiin, ettd suurin osa lainsdadantéuudistuksen ta-
voitteista on saavutettu, ja ettd uusi lainsaadanto
on parantanut kansalaisten oikeuksia. Lainsaa-
danndn yhdenmukaista soveltamista on raportin
mukaan kuitenkin edelleen tehostettava.



Viime vuosi oli myds isojen paatosten aikaa.
Tietosuojavaltuutetun toimiston seuraamuskol-
legio maarasi ensimmaiset hallinnolliset seu-
raamusmaksut tietosuojalainsaadannon rikko-
muksista. Paatoksia hallinnollista seuraamus-
maksuista tehtiin kaiken kaikkiaan viisi. Naista
neljasta on valitettu hallinto-oikeuteen. Suurin
seuraamuskollegion maardama seuraamus-
maksu oli suuruudeltaan 100 000 euroa.

Myds Euroopan Unionin tuomioistuin teki mer-
kittavia henkilotietojen suojaa koskevia paa-
toksia vuoden aikana. Heindkuussa Unionin
tuomioistuin antoi ratkaisunsa niin kutsutussa
Schrems Il -asiassa (C-311/18). Pa&toksella ku-
mottiin Privacy Shield -jarjestely ja muutettiin
kolmansiin maihin suuntautuvien tiedonsiirto-
jen raameja. Euroopan tietosuojaneuvosto teki
puolestaan ensimmadisen sitovan paatoksensa
kiistanratkaisumenettelyssa Twitterid koske-
vassa asiassa. Irlannin valvontaviranomainen
antoi Kkiistanratkaisupaatokseen perustuvan
ratkaisunsa joulukuussa ja maarasi yritykselle
450 000 euron seuraamusmaksun.

Tietosuojasyksy jatkui varsin aktiivisissa mer-
keissda. Tietosuojavaltuutetun toimisto sai yh-
dessé TIEKE ry:n kanssa komissiolta rahoituk-
sen pienille ja keskisuurille yrityksille suunnat-
tavan tietosuojan tasoa mittaavan tyokalun ke-
hittdmiseen. Hanke pyorahti kdyntiin vuoden
lopulla ja kest&da noin kaksi vuotta.

Syksylla vietettiin pitkaaikaisen tietosuojaval-
tuutetun Reijo Aarnion elakoitymisjuhlia.

Reijo Aarnion eldakoityminen osui samoihin ai-
koihin kautta aikojen merkittavimman suomalai-
sen tietoturvaloukkauksen kanssa. Psykotera-

piakeskus Vastaamo teki tietosuojavaltuutetun
toimistolle ilmoituksen tietoturvaloukkauksesta
21. lokakuuta 2020. Samassa yhteydessa kes-
kusteluun nousi muitakin henkilGtietojen suojaa
koskevia kysymyksig, kuten edellytykset, joiden
puitteissa henkilotunnusta voi késitella.

Viime vuoden tapahtumia yhteen kootessani en
voi vélttya ajatukselta, ettd vuosi on ollut tdyn-
na merkittavia muutoksia, isoja kehitysaskelia,
tietosuojatapahtumia ja yllatyksiakin. Ja niin on
myOds seuraava vuosi.

Anu Talus
Tietosuojavaltuutettu




Apulaistietosuojavaltuutettu Jari Raman:

Tarkastuksia korona-

aikana ja kasvokuvien
vertailuteknologiaan
liittyvia kysymyksia
sisaisen turvallisuuden
toimialueella

Rikosasioiden tietosuojalain mukaisten toimi-
valtaisten viranomaisten henkilGtietojen kasitte-
lya valvottiin vuonna 2020 ensimmaista kertaa
laaditun suunnitelman mukaisilla tarkastuksil-
la. Valvontatoimintaa varitti erityisesti kasvo-
kuvien vertailuteknologian kayton laajentumi-
nen. Télle niin sanotulle siséisen turvallisuuden
toimialueelle kuuluvat valtionhallinnon henkil6-
maéraltaan suurimpien rekisterinpitéjien Puo-
lustusvoimien ja poliisin lisdksi myos Tulli, Ra-
javartiolaitos, pelastustoimi, hatdkeskustoimin-
ta, maahanmuuttohallinto sek& tuomioistuimet,
Syyttdjalaitos ja Rikosseuraamuslaitos.

Tarkastukset ovat yksi menetelm4, jolla tieto-
suojavaltuutetun toimisto toteuttaa valvonta-
tehtdvaansa. Ensimmaisen uuden muotoisen
tarkastussuunnitelman toteuttaminen osoitti,
etta vaikka toiminta sy0 resursseja muista tie-

tosuojavaltuutetun toimiston tehtavista ja tyol-
listaa myos tarkastuksen kohteita, on silla oma
selkea lisdaarvonsa. Tarkastuksilla tehtiin hyvia
havaintoja erityisesti henkilotietojen kasittelya
koskevien ohjeiden ja koulutuksen kehittami-
sestd osana osoitusvelvollisuutta seka sisdisen
laillisuusvalvonnan tehostamiseksi.

Tarkastuksissa ei ilmennyt tarvetta erillisten toi-
mivaltuuksien kayttdon. Tarkastuskertomuksis-
sa esitetyt havainnot on otettu vakavasti, ja kor-
jaavien toimenpiteiden toteuttaminen osoittaa,
etta toimivaltaiset viranomaiset ovat ymmar-
taneet hyvin tietosuojan kehittamisen tukevan
niin toiminnan lainmukaisuuden kuin myds sen
vaikuttavuuden kehittamista. Erityista vaikutta-
vuutta tarkastuksilla oli viranomaisten tekemiin
uhka-arvioihin liittyvan henkilotietojen kasittelyn
kehittamiseen.



Kasvokuvien vertailuteknologioiden kayttéon
liittyvat kysymykset olivat edelleen esilla turvalli-
suusviranomaisten toiminnassa. Poliisi laajensi
kasvokuvan vertailuteknologian kayttoa rikos-
torjunnassa tallennettuun kuvamateriaaliin, ja
tietosuojavaltuutetun toimisto ohjasi poliisia
lainmukaisiin menettelytapoihin ennakkokuu-
lemisen yhteydessa. Voimassa oleva lains&a-
déntd ei mahdollista reaaliaikaisen online-kas-
vojentunnistuksen kaytt6a kuvavirrasta.

Myos Clearview Al -kasvojentunnistusteknolo-
gian kaytto heratti aiheellista huolta Euroopas-
sa. Suomessa kyseiseen teknologiaan liittyvat
ongelmat turvallisuusviranomaisten toiminnas-
sa tulivat useista valvontatoimenpiteista huo-
limatta esille vasta vuoden 2021 puolella, ja

asian kasittely jatkuu tata kirjoittaessa. Ruotsin

asiaan liittyva paatos on monella tavalla mer-
kittdva. Rekisterinpitdja on vastuussa, vaikka
teknologiaa kaytettaisiin ilman hyvaksyntaa —
tietoisuus oikeista kdytannoista on rekisterinpi-
tdjan vastuulla. Biometristen tietojen osalta lain-
mukaisten toimintatapojen varmistamisessa ja
osoittamisessa on oltava erityisen huolellinen.

Toimialan lainsaadannon kehittdmisessa pu-
hutti edelleen automaattinen paatdksenteko.
Maahanmuuttohallinnon henkilGtietolaki hyvak-
syttiin ilman automaattiseen paatoksentekoon
liittyvia sdannoksia johtuen Idhinna hallinnon
yleislainsdddannon puutteista. HenkilGtietojen
kasittelyd koskevia periaatteita ja erityisesti
automatisoituja yksittdispaatoksia koskevaa
saantelya voidaan teknologiaa neutraalisti so-
veltaa myos hallinnon automaattiseen paatok-
sentekoon. Oikeusministerio valmistelikin arvi-
omuistion ja perusti tyéryhman valmistelemaan
hallinnon automaattista paatoksentekoa koske-
vaa yleislainsaadantoa. Tyo toivottavasti ete-
nee ripedsti ja automaattisen paatdksenteon
kehittaminen hallinnossa paasee etenemaéan
hallitusti.

"Vuonna 2020
tietosuojavaltuutetun
toimisto teki 11 tarkastusta
sisaisen turvallisuuden

organisaatioihin.”

Korona-ajan haasteista huolimatta suunnitel-
man mukaiset tarkastukset pystyttiin padosin
toteuttamaan, vaikkakin osa poikkeusjarjeste-
lyin. Kokemukset etatarkastuksista olivat paa-
osin positiivisia ja niita tullaan kayttamaan
myds korona-ajan jalkeen.

Hyvien kokemusten perusteella tietosuojaval-
tuutetun toimisto tulee jatkossakin toteutta-
maan sisdisen turvallisuuden viranomaisten
tarkastuksia uuden mallin mukaisesti.

AN

Jari Raman
Apulaistietosuojavaltuutettu
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Tietosuojatyon

painopisteita

Tietosuojavaltuutetun toimisto maarasi
ensimmaiset hallinnolliset seuraamusmaksut

Tietosuojavaltuutetun toimiston seuraamuskol-
legio maarasi ensimmaiset hallinnolliset seu-
raamusmaksut tietosuojalainsdadannon rikko-
muksista toukokuussa 2020. Kollegion tehtéva-
na on tietosuoja-asetuksen mukaisten seuraa-
musmaksujen maaradminen rekisterinpitéjalle
tai henkildtietojen kasittelijélle. Seuraamuskol-
legion muodostavat tietosuojavaltuutettu ja
kaksi apulaistietosuojavaltuutettua. Tietosuo-
javaltuutettu toimii kollegion puheenjohtajana.

Hallinnolliset seuraamusmaksut ovat yksi kor-
jaavista toimivaltuuksista, joita tietosuojaval-
tuutetun toimistolla on mahdollisuus kayttaa.
Seuraamusmaksu voidaan maarata muiden kor-
jaavien toimenpiteiden lisdksi tai niiden sijasta.
Seuraamuksen on oltava varoittava, tehokas ja
oikeasuhtainen, ja se voi olla enintdan 4 % yrityk-
sen liikevaihdosta tai 20 miljoonaa euroa. Seu-
raamusmaksua ei voi maarata julkishallinnon
organisaatioille, kuten valtiolle ja valtion liike-
laitoksille, kunnille ja seurakunnille.

Tietosuojavaltuutetun
toimisto antoi vuonna 2020

m 40 madraysta ilmoittaa
henkiltietojen tietoturva-
loukkauksesta rekisterdidyille

m 33 maaraysta saattaa
henkildtietojen kasittelytoimet
tietosuoja-asetuksen mukaisiksi

m 36 huomautusta tietosuoja-
asetuksen vastaisista
kasittelytoimista




Vuoden 2020 aikana seuraamuskollegio maarasi
hallinnolliset seuraamusmaksut yhteensa viidelle
yritykselle tietosuojalainsaadannon rikkomisesta

m Posti Oy:lle maarattiin 100 000 euron suuruinen seuraamusmaksu puut-
teista muuttoilmoituksen tehneiden informoinnissa. Yrityksen olisi pitéanyt
kertoa muuttoilmoituksen tekemisen yhteydessa selkeasti, ettd asiakkail-
la on oikeus vastustaa henkilGtietojensa késittelya ja tietojensa luovutta-
mista suoramarkkinointitarkoituksiin. Rikkomus koski 161 000 asiakasta
pelkdstaan vuoden 2019 aikana.

m Kymen Vesi Oy:lle maarattiin 16 000 euron suuruinen seuraamusmaksu
tyontekijoiden sijaintitietojen kasittelya koskevan vaikutustenarvioinnin
tekematta jattamisesta. Vaikutustenarviointi olisi tullut tehda ennen kuin
yritys alkoi kasitella sijaintitietoja, joita se kerasi paikantamalla ajoneuvoja
ajotietojarjestelman avulla.

m 12500 euron suuruinen seuraamusmaksu maarattiin yritykselle, joka ke-
rasi tyonhakijoiden henkilGtietoja tarpeettoman laajasti. Yritys oli kysynyt
tyonhakijoilta tydsuhteen kannalta tarpeettomia tietoja esimerkiksi tervey-
dentilasta ja perhesuhteista.

m Taksi Helsingille méaarattiin 72 000 euron suuruinen seuraamusmaksu
useista puutteista henkilotietojen kasittelyssa. Yritys ei muun muassa
ollut arvioinut kameravalvontajérjestelméaansa liittyvan henkiltietojen kéa-
sittelyn lainmukaisuutta tai informoinut asiakkaita danen tallennuksesta
yleisen tietosuoja-asetuksen edellyttamalla tavalla.

m ACC Consulting Varsinais-Suomelle méaérattiin 7 000 euron suuruinen seu-
raamusmaksu sdhkoisten suoramarkkinointiviestien lahettdmisesta ilman
ennalta annettua suostumusta ja rekisterdidyn oikeuksien noudattamatta
jattamisesta. Yritys ei ollut vastannut rekisterdityjen oikeuksia koskeviin
pyyntdihin tai toteuttanut niit4, eika se pystynyt osoittamaan kasitelleensa
henkiltietoja lainmukaisesti.




Asiantuntijalautakunnan nimitys

Valtioneuvosto asetti ensimmaisté kertaa tie-
tosuojalain mukaisen asiantuntijalautakunnan.
Tietosuojavaltuutetun toimistoon sijoitetun
asiantuntijalautakunnan tehtdvana on antaa
lausuntoja henkilotietojen késittelyd koskevan
lainsddadannon soveltamiseen liittyvista kysy-
myksista tietosuojavaltuutetun pyynnosta. Lau-
takunnan toimikausi on 1.10.2020-30.9.2023.

Asiantuntijalautakuntaan kuuluu puheenjohtaja,
varapuheenjohtaja ja kolme jasents, joilla kaikil-
la on henkilokohtainen varajasen. Lautakunnan
jasenet ovat tietosuojavaltuutetun toimiston ul-
kopuolisia asiantuntijoita. Lisaksi lautakunta voi
tarvittaessa kuulla muita asiantuntijoita.

Asiantuntijalautakunta kokoontuu tarvittaessa
puheenjohtajan koolle kutsumana. Lautakun-
nalla ei ole muodollista paatdsvaltaa.

Asiantuntijalautakunta
m Puheenjohtaja:

apulaisprofessori Riikka Koulu

m Puheenjohtajan varajéasen:
dosentti, asianajaja Tobias Brautigam

m Varapuheenjohtaja:
lainsdddantoneuvos Tanja Jaatinen

m Varapuheenjohtajan varajasen:
lainsaadantoneuvos, yksikon paallikkd
Sami Kivivasara

m Jasen: ryhmapaallikko Riikka Rosendahl

m Henkilokohtainen varajédsen:
diplomi-insin6ori Antti Poikola
m Jasen: padsihteeri,

johtava asiantuntija Kimmo Rousku

m Henkilokohtainen varajasen
tietosuojapaallikko, tietosuojavastaava
Leila Hanhela-Lappeteldinen

m Jasen: johtaja Tommi Toivola

m Henkilokohtainen varajéasen:
asianajaja, osakas Eija Warma-Lehtinen




Toimenpiteet ruuhkan purkamiseksi

Tietosuojavaltuutetun toimistossa kaynnistet-
tiin vuoden 2020 tammikuussa ruuhkanpurku-
projekti, jonka tavoitteena on ollut purkaa vuo-
sina 2014-2018 vireille tulleiden ratkaisemat-
tomien asioiden sumaa. Vuoden 2020 alussa
naitd vuosina 2014-2018 vireille tulleita van-
hoja asioita oli ratkaisematta yhteensa 2 327
kappaletta.

Vuoden 2020 lopussa vanhoja asioita oli vireil-
|a hieman yli 400. Tasta lukumaarasta 188 oli
asioita, jotka késitellaan kansainvalisessa me-
nettelyssa ja joiden kasittely riippuu toisen val-
tion tietosuojaviranomaisen toimista.

Vireille tulleet ja kasitellyt asiat 2019-2020

12000

Vanhojen asioiden lisdksi ruuhkanpurun yh-
teydessa ratkaistiin myds uudempia, vuosi-
na 2019-2020 vireille tulleita asioita. Vuosina
2016-2019 vireille tulleita asioita oli vuoden
2020 lopulla vireilla yhteensa noin 1 550 kap-
paletta. Tammikuusta 2020 luku vdhentyi vuo-
den aikana lahes 800 asialla. Ruuhkanpurkupro-
jekti tietosuojavaltuutetun toimistossa jatkuu
vuonna 2021.
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Rajatylittavien asioiden kasittely

Rajatylittavalla kasittelylla tarkoitetaan henkil6-
tietojen kasittelya, joka

m suoritetaan useammassa kuin yhdessa
EU:n jasenvaltiossa sijaitsevassa
toimipaikassa ja rekisterinpitdja tai
henkilGtietojen kasittelija on sijoittautunut
useampaan kuin yhteen jasenvaltioon tai

m suoritetaan EU:ssa rekisterinpitajan tai
henkilGtietojen kasittelijan ainoassa
toimipaikassa, mutta kasittely vaikuttaa
merkittavasti useammassa kuin yhdessa
jasenvaltiossa oleviin rekisterdityihin.

Kun henkilGtietojen kasittely on rajatylittavaa,
Euroopan valvontaviranomaiset valvovat henki-
|otietojen késittelya yhteistyossa. Yhteistydssa
kasiteltavalle asialle maéaritellaan johtava val-
vontaviranomainen, jonka on tehtéva yhteistyo-
té asian kasittelyyn osallistuvien valvontaviran-
omaisten kanssa. Yhteistydmekanismin tarkoi-
tuksena on varmistaa, etta EU:n yleista tieto-
suoja-asetusta sovelletaan yhdenmukaisesti eri
EU-maissa.

Vuonna 2020 valvontaviranomaisten yhteistyo-
mekanismissa kasiteltavia rajatylittavia asioita
alkoi tulla vireille ynd enemmaén. Kesékuussa
Euroopan tietosuojaneuvosto julkaisi rekisterin
rajatylittavdssa yhteistyossa tehdyista tietosuo-
javiranomaisten paatoksista.

Marraskuussa 2020 tietosuojaneuvosto hyvéak-
syi ensimmaisen sitovan kiistanratkaisupaatok-
sensa rajatylittavassa yhteistyossa kasitellyssa
asiassa. Kiistanratkaisupaatos koski asiaa, jos-
sa Irlannin valvontaviranomainen oli johtavana
valvontaviranomaisena antanut Twitter Interna-
tional Companya koskevan paatésehdotuksen.
Tapauksessa oli kyse tietoturvaloukkauksesta,

Vuoden 2020 aikana
vireille tulleista
rajatylittavista asioista
tietosuojavaltuutetun
toimisto maaritettiin
johtavaksi
valvontaviranomaiseksi

seitsemassa asiassa

ja osallistuvaksi
valvontaviranomaiseksi
noin 230 asiassa.

jonka kohteeksi joutui noin 88 700 rekisteroitya.
Useat osallistuvat valvontaviranomaiset esitti-
vat vastalauseita Irlannin paatosehdotuksesta,
minka jalkeen Irlannin valvontaviranomainen
siirsi asian tietosuojaneuvoston kiistanratkai-
sumenettelyyn. Lopullisen ratkaisun Irlannin val-
vontaviranomainen antoi tietosuojaneuvoston
paatoksen perusteella.

Tietosuojavaltuutetun toimisto késitteli yhteis-
tyossa Viron valvontaviranomaisen kanssa ta-
pausta, jossa Virossa toimiva koiramatkoja jar-
jestava yritys oli pitanyt verkkosivuillaan listaa
yritykselle velkaa olevista ihmisista. Yritys ei
reagoinut Viron valvontaviranomaisen ensim-
maiseen yhteydenottoon, mutta poisti listan toi-
sen yhteydenoton jélkeen. Viron valvontaviran-
omainen antoi yritykselle huomautuksen tieto-
suojalainsaadanndn rikkomisesta.



https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en

Tarkastustoiminta

Tietosuojavaltuutetun toimisto tehosti vuonna
2020 suunnitelmallista sisdisen turvallisuuden
viranomaisiin kohdistunutta tarkastustoimin-
taansa. Apulaistietosuojavaltuutettu teki vuo-
den aikana kaikkiaan 11 sisdisen turvallisuu-
den viranomaisiin kohdistunutta tarkastusta.
Tarkastusten kohteina olivat mm. Poliisihalli-
tus, Suojelupoliisi, Rikosseuraamuslaitos ja Ra-
javartiolaitos, Oikeusrekisterikeskus ja Puolus-
tusvoimat.

Tarkastuskohteita ja tarkastettavia menettely-
ja priorisoitiin riskianalyysin ja vaikuttavuuden
perusteella. Tarkastusten kohteina olivat muun
muassa henkil6tietojen késittelyd koskevat oh-
jeet ja koulutus osana osoitusvelvollisuutta se-
ka sisdisen laillisuusvalvonnan kaytannon to-
teutus.

Lisaksi tarkastusten kohteena olivat erilaiset vi-
ranomaisten henkilotietojen kasittelyyn liittyvat
menettelyt, kuten turvallisuusselvityslain sovel-
taminen ja viranomaisten tekemiin uhka-arvioi-
hin liittyvat toiminnot. Tarkastusten perusteella
annettiin moninaista ohjausta rekisterinpitdjille.




Tietoturvaloukkausten maara

jatkoi kasvuaan

Tietoturvaloukkausilmoitukset muodostavat tie-
tosuojavaltuutetun toimistoon vireille tulleiden
asioiden suurimman yksittdisen ryhman. Vuon-
na 2020 tietosuojavaltuutetun toimistolle teh-
tiin 4 276 tietoturvaloukkausilmoitusta, mika oli
437 edellista vuotta enemman. HenkilGtietojen
tietoturvaloukkauksesta taytyy ilmoittaa tieto-
suojavaltuutetun toimistolle, jos loukkaukses-
ta voi aiheutua riski luonnollisten henkildiden
oikeuksille ja vapauksille. llmoitusvelvollisuus
alkoi toukokuussa 2018.

Ylivoimaisesti suurin osa tietoturvaloukkauksis-
ta johtuu siitd, ettd useita asioita suoritetaan yh-
tdaikaisesti ja kiireessa. Henkilttietojen kanssa
ei pidd tehdd montaa asiaa samanaikaisesti, sil-
1a se lisda huolimattomuusvirheita. Tietoturva-
loukkauksia voidaan ehkaista myds suojaamal-
la tietokannat yleisesti hyvaksyttyjen kaytanto-
jen mukaisesti, jarjestelmien testauksella seka
huolehtimalla kunnollisesta ohjeistuksesta.

Vuoden 2020 merkittavin tietoturvaloukkausta-
paus oli lokakuussa julkisuuteen tullut Psyko-
terapiakeskus Vastaamoon kohdistunut tieto-
murto, jonka yhteydessd kymmenientuhansien
ihmisten henkil6- ja potilastietoja varastettiin ja
vuodettiin verkkoon. Tietosuojavaltuutetun toi-
misto maarasi yrityksen ilmoittamaan tietomur-
ron kohteeksi joutuneille asiakkaille murrosta
henkilokohtaisesti.

Tietosuojavaltuutetun
toimistolle

ilmoitettiin 4 276
tietoturvaloukkausta

vuonna 2020.

Tietosuojavaltuutetun toimisto alkoi myos sel-
vittda Vastaamon toiminnan lainmukaisuutta.
Selvityksessa arvioidaan erityisesti, olivatko
Vastaamon henkilGtietojen kasittelyn turvalli-
suutta, tietoturvaloukkauksesta ilmoittamista
ja rekisterinpitdjan osoitusvelvollisuutta koske-
vien velvoitteiden noudattaminen ja sen mukai-
sesti tehdyt toimenpiteet asianmukaisia. Tieto-
suojavaltuutetun toimisto koordinoi selvitystoi-
menpiteitd yhteistydssa keskusrikospoliisin ja
muiden viranomaisten kanssa. Selvitys on tar-
koitus saattaa valmiiksi, vaikka yritys asetettiin
konkurssiin helmikuussa 2021.




Tietoturvaloukkaukset luokittain 2020

56 % ———

9%

6 %
29%~

TahatoN ....cveveiieeee s 2428 kpl........ 56 %
Tahallinen.......cccooeeeviicieeeieeeee e 364 kpl ......... 9%
M3BB5 ... e 241 kpl ........ 6 %

Jarjestelma- tai prosessivirhe............... 1238kpl....... 29 %




18

Vuoden 2020
pahtumia

ta

TAMMIKUU

Apulaistietosuojavaltuutettu
antoi pankille huomautuksen
puutteellisesta tiedotuksesta
tietoturvaloukkauksen kohteeksi
joutuneille

Tietosuojavaltuutetun toimis-
to julkaisi ensimmaista kertaa
suunnitelman rikosasioiden tieto-
suojalain mukaisten toimivaltais-
ten viranomaisten tarkastuksista

Tietosuojapdivan seminaari
jarjestettiin Helsingin Messukes-
kuksessa

Tietosuojavaltuutetun toimisto
julkaisi ohjeita henkilotietojen
kasittelysta tieteellisessa tutki-
muksessa

Kiistanalaisen ClearView Al
-kasvojentunnistussovelluksen
kaytto lainvalvontaviranomaisten
toimesta maailmalla tuli esiin

HELMIKUU

Apulaistietosuojavaltuutettu
maarasi yrityksen ilmoittamaan
asiakkailleen puheluiden tallen-
tamisesta ennen nauhoittamisen
aloittamista

Korkein hallinto-oikeus paatti
tietosuojavaltuutetun lausunnon
mukaisesti, etta Verohallinnon
pyynto saada listaus kaikista
pankin asiakkaista ei ollut lain-
mukainen

MAALISKUU

Tietosuojavaltuutetun
toimisto antoi ohjeita ko-
ronavirukseen liittyvista
tietosuojakysymyksista

EU:n tietosuojaa valvo-
vat viranomaiset tekivat
yhteistyota koronapande-
miaan liittyvissa asioissa

Apulaistietosuojaval-
tuutettu maarasi perin-
tatoimiston poistamaan
vanhat henkil6tiedot,
joiden sailyttamista kir-
janpitolaki ei edellyta

HUHTIKUU

Tietosuojavaltuutetun
toimisto muutti Helsingin
Lintulahteen

Euroopan tietosuo-
janeuvosto otti kantaa
tartuntaketjujen jaljit-
tamiseen tarkoitettujen
sovellusten toteuttamis-
tapaan

TOUKOKUU

Apulaistietosuojavaltuutettu
maarasi Googlen poistamaan
hakutuloksia

Tietosuojavaltuutetun toi-
mistoon tuli vireille kymmenia
kanteluita liittyen PINS Finland
Oy:n liilketoiminnan siirtoon

Apulaistietosuojavaltuutettu
maarasi yrityksen muuttamaan
tapaa, jolla se pyytda suostu-
musta evasteiden kayttoon

Tietosuojavaltuutetun toimis-
ton seuraamuskollegio maarasi
nelja hallinnollista seuraamus-
maksua EU:n yleisen tietosuo-
ja-asetuksen rikkomisesta

KESAKUU

Euroopan komissio julkaisi
ensimmaisen arvioinnin EU:n
yleisesta tietosuoja-asetuksesta

Euroopan tietosuojaneuvosto
julkaisi rekisterin rajatylittavassa
yhteistyossa tehdyista tietosuo-
javiranomaisten paatoksista

Korkein hallinto-oikeus paatti,
etta rekisteroidylla on oikeus
valittaa viranomaisen tekemasta
tiedonsaantioikeuden epaa-
mistad koskevasta paatoksesta
suoraan hallinto-oikeudelle
(KHO0:2020:72)



HEINAKUU

EU-tuomioistuin kumosi
paatoksen Privacy Shiel-
din tarjoaman tietosuojan
riittavyydesta

Euroopan tietosuoja-
neuvosto julkaisi vastauk-
sia kysymyksiin Schrems
Il -tuomiosta

ELOKUU

Valtioneuvosto nimitti
oikeustieteen tohtori Anu
Taluksen tietosuojavaltuu-
tetuksi 1.11.2020 alkaen

Tietosuojavaltuutetun
toimiston seuraamus-
kollegio maarasi yrityk-
selle seuraamusmaksun
rekisteroidyn oikeuksien
laiminlyonnista ja sahkoi-
sen suoramarkkinoinnin
harjoittamisesta ilman
suostumusta

Koronavilkku-sovellus
otettiin kayttoon ja tieto-
suojavaltuutetun toimisto
antoi konsultaatiota
sovelluksen tietosuojaky-
symyksissa

SYYSKUU

Valtioneuvosto nimitti
tietosuojavaltuutetun
toimiston asiantuntijalau-
takunnan

Tietosuojavaltuutettu
antoi paatoksen, jonka
mukaan vuokralaisen
yhteystietoja ei saa antaa
asunnon ostoa harkitse-
valle ilman vuokralaisen
suostumusta

LOKAKUU

Tietosuojavaltuutetun
toimisto alkoi selvittaa
Psykoterapiakeskus
Vastaamon tietomurtota-
pausta

Apulaistietosuojavaltuu-
tettu otti kantaa henkilo-
tunnuksen kayttotapoihin

Euroopan tietosuoja-
neuvosto hyvaksyi ohjeen
oletusarvoisesta ja sisaan-
rakennetusta tietosuojasta

MARRASKUU

Tietosuojavaltuutettu Anu
Talus aloitti tehtavassaan.
Pitkaaikainen tietosuojaval-
tuutettu Reijo Aarnio siirtyi
elakkeelle.

Euroopan tietosuojaneuvos-
to antoi suosituksia tayden-
tavista suojatoimista henki-
Iotietojen siirroille kolmansiin
maihin

Euroopan komissio julkaisi
luonnokset uusista vakiolau-
sekkeista

Tietosuojavaltuutetun toi-
mistolle ja Tietoyhteiskunnan
Kehittamiskeskus TIEKE ry:lle
myonnettiin EU-hankerahoitus
helppokayttoisen tietosuo-
jatyokalun toteuttamiseksi
pk-yrityksille

JOULUKUU

Euroopan tietosuojaneuvosto
julkaisi ensimmaisen sitovan
kiistanratkaisupaatoksen

EU ja Iso-Britannia sopivat
lisdajasta henkilotietojen siir-
roille Britanniaan
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Valvontaa ja yhteistyota
eri toimialoilla

Tydelama

Tyoelaman tietosuojalakia (laki yksityisyyden
suojasta tyGelaméassa 759/2004) muutettiin
1.4.2019. Muutoksessa huomioitiin erityisesti
tietosuoja-asetuksen 88 artikla henkilGtietojen
kasittelysta tydosuhteen yhteydessa.

Muutoksen yhteydessa eduskunnan tydelama-
ja tasa-arvovaliokunta edellytti, ettd tyoeldaman
tietosuojalain luotettavuuden selvittdmista kos-
keva sdantely ja mahdolliset muut muutostar-
peet selvitetdan kolmikantaisessa jatkovalmis-
telussa, jossa pyritddn 16ytdmaéan tasapaino
tyontekijoiden yksityisyyden suojan ja tyonan-
tajien tiedonkasittelytarpeiden valille. Tyo- ja
elinkeinoministerio on kdynnistanyt ndihin muu-

Vireille tulleet asiat: Tyoelama

tostarpeisin liittyen kolmikantaisen selvitystyon,
johon tietosuojavaltuutetun toimisto osallistuu.

Vuoden 2020 aikana tietosuojavaltuutetun toi-
misto paivitti tydeldman tietosuojaan liittyvaa
ohjausmateriaalia. Paivitetty versio Tyoelaman
tietosuojan kasikirjasta julkaistiin kesalla 2020.

Tietosuojalainsdadanndn toteutuminen suoma-
laisessa ty0elaméassa pyritdan varmistamaan
sidosryhmayhteistyolla muun muassa tydsuoje-
luviranomaisen kanssa seké lainsdadéantdhank-
keita ja valtionhallinnon ohjeistuksia koskevilla
lausunnoilla.
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M vireille tulleet tydelaman tietosuojan asiat vuosina 2018-2020



Sosiaali- ja terveydenhuolto

Sosiaali- ja terveydenhuolto on jo useamman
vuoden ajan muodostanut tietosuojavaltuutetun
toimiston suurimman toimialan vireille tulleiden
asioiden maaralla mitattuna.

Asiamaara koostuu erityisesti henkiltietojen
tietoturvaloukkauksia koskevista ilmoituksista
seka rekisterdityjen tietosuojaoikeuksia ja so-
siaali- ja terveydenhuollon tietosuojaa koske-
vista kanteluista. Kasiteltdvaksi on alkanut tulla
myds rekisterinpitdjien ennakkokuulemispyyn-
t6ja. Lainsdadantoon vaikuttaminen lausunnoil-
la on myos merkittava osa tyota.

Sote-toimialaa koskevien asioiden kasittelyyn
kohdistettiin vuoden aikana aiempaa enemman
henkilostoresursseja, sillda asiaryhma on yksi toi-
miston ruuhkautuneimmista. Terveydenhuollon
toimiala on maaritelty yhdeksi tietosuojaval-
tuutetun toimiston painopistealueista vuonna
2021, ja liséresursointia on tarkoitus jatkaa.

Terveydenhuollon toimialan painopisteitd maa-
rittelivat erityisesti COVID-19 -pandemiaan liit-
tyvat tietosuojakysymykset. Pandemian myota
herasi paljon tarpeita, joihin tietosuojavaltuu-

Vireille tulleet asiat: Sosiaali- ja terveydenhuolto

2700

2025 1878
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675

2018

tetun toimisto on osaltaan ollut mukana loyta-
massa tietosuojan huomioon ottavia ratkaisuja
niin kansallisella tasolla kuin Euroopan laajui-
sesti Euroopan tietosuojaneuvoston kautta.

Loppuvuotta 2020 véritti Psykoterapiakeskus
Vastaamon potilastietoihin kohdistunut tieto-
murto. Apulaistietosuojavaltuutettu maarasi
Vastaamon ilmoittamaan tietomurron kohteek-
si joutuneille tietoturvaloukkauksesta henkil6-
kohtaisesti ilman aiheetonta viivytysta. Apulais-
tietosuojavaltuutettu ryhtyi myos selvittdamaan,
onko Vastaamon toiminta ollut tietosuojalain-
saadannon mukaista.

Tietosuojavaltuutetun toimisto jarjestaa vuosit-
tain yhteistydssa Kuntaliiton ja FCG:n kanssa
SohviTellu-tietosuojaseminaarin, jossa keskus-
tellaan toimialan keskeisista tietosuojaan liitty-
vista teemoista. Toimisto toteuttaa niin ikdan
vuosittain sosiaali- ja terveydenhuollon tieto-
suojavastaaville suunnatun tietosuojakyselyn
yhteistydssé Kelan Kanta-palvelujen ja THL:n
kanssa. Kyselyn tulosten avulla pyritdan kar-
toittamaan toimialalla tehtavan tietosuojatyon
kokonaiskuvaa.
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M vireille tulleet asiat sosiaali- ja terveydenhuollon toimialalla vuosina 2018-2020



Opetusala

Tietosuojan nakokulmasta opetusala kattaa
kaikki opetuksen muodot varhaiskasvatukses-
ta ammatilliseen ja korkeakoulutukseen seka
vapaaseen sivistystoimeen, jossa tullaan oppi-
velvollisuuslain mukaisesti jarjestdmaan myos
oppivelvollisille suunnattua koulutusta.

Alalle tyypillista on, ettd organisaatiot kasittele-
vat myos salassa pidettavia ja erityisiin henkil6-
tietoryhmiin kuuluvia tietoja, kuten terveydenti-
laa ja opetuksen tukitoimia koskevia tietoja, sa-
moin kuin opiskeluhuollon tietoja. Liséksi alalla
kasitellaan alaikaisten tietoja, jotka yleisen tie-
tosuoja-asetuksen mukaan ovat erityisasemas-
sa. Osalla tiedoista on my0s pitkat sailytysajat.

Alalla on useita laajoja valtakunnallisia rekiste-
reitd, kuten eri koulutusasteiden valtakunnalli-
set tietovarannot, ylioppilastutkintorekisteri ja
opiskelijavalintarekisteri sekd nyt myds oppivel-
vollisuusrekisteri. Lisaksi yllapidetaan valtakun-

Vireille tulleet asiat: Opetusala
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nallista varhaiskasvatuksen tietovarantoa seka
tutkintokoulutukseen valmentavaa koulutusta
koskevia tietoja.

Kunnat digitalisoivat palvelujaan, mik& osaltaan
lisda henkildtietojen kasittelyyn liittyvia kysy-
myksid. Opetuksen jarjestamisessakin kayte-
tdan enenevassa madrin digitaalisia oppimis-
alustoja ja tyokaluja. Sen vuoksi oppilaitosten
tulisi sisallyttaa opetussuunnitelmiinsa myos
mediakasvatusta ja tietosuojaopetusta laajem-
minkin niin, ettd opiskelijoilla olisi riittavat val-
miudet ymmartaa henkilotietojen suojan merki-
tys ja kayttaa omia oikeuksiaan rekisterdityna.
Lisdksi tulevaisuuden tydelamavalmiuksiin kuu-
luu kyky kasitella henkildtietoja oikein.

Tietosuojavaltuutettu antoi vuoden aikana myds

opetustoimialaan liittyvid lausuntoja erilaista
lainsdadantohankkeista.
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M vireille tulleet opetusalan tietosuojan asiat vuosina 2018-2020



Finanssisektori

Pankki-, rahoitus- ja vakuutusalan henkilGtieto-
jen kasittelyn valvonta on yksi suurimmista sek-
toreista tietosuojavaltuutetun toimistossa. Talla
sektorilla tietosuojavaltuutetun tehtéviin kuuluu
muun muassa luottotietojen ja yritysluottotieto-
jen kasittelyn valvonta.

Euroopan tietosuojaneuvosto hyvaksyi joulu-
kuun taysistunnossa ohjeen PSD2-maksupalve-
ludirektiivin ja EU:n yleisen tietosuoja-asetuksen
keskinaisesta vuorovaikutuksesta. Tietosuoja-
valtuutetun toimisto osallistui ohjeen valmiste-
luun alatyoryhmassa.

Sektorin merkittdvimmat paatokset vuonna
2020 liittyivat erityisesti tietojen luovutukseen
ja sdilytysaikoihin.

Tammikuussa apulaistietosuojavaltuutettu lin-
jasi paatoksessaan, ettd pankin bonustilin kaikki
tiedot saa luovuttaa vain tilin omistajalle. Apu-
laistietosuojavaltuutettu totesi Osuuspankin toi-

mineen tietosuojalainsaadanndn mukaisesti ta-
pauksessa, jossa pankki oli luovuttanut bonus-
tilin tietoja pyytaneelle tilin omistajan puolisolle
vain tiedot tdmé&n omista asioinneista.

Apulaistietosuojavaltuutettu otti myos kantaa
tapaukseen, joka koski tietojen sdilytysaikaa
perintdtoimessa. Apulaistietosuojavaltuutettu
maarasi perintatoimiston poistamaan rekiste-
roidyn pyynnosta taman henkilotiedot, joiden
sailyttamista kirjanpitolaki ei edellyta. Perinta-
toimistolla oli peruste sailyttaa kyseiset tiedot
viiden vuoden ajan siitd, kun perintdatoimenpi-
teet ovat paattyneet.

Liséksi apulaistietosuojavaltuutettu antoi pan-
kille huomautuksen puutteellisesta tiedotuk-
sesta tietoturvaloukkauksen kohteeksi joutu-
neille. Pankki oli viestinyt puutteellisesti siit4,
oliko kaikkia tietoturvaloukkauksen kohteeksi
joutuneita henkiloitéd informoitu henkilokohtai-
sesti vai ei.

Vireille tulleet asiat: Pankki- ja perimistoiminta, vakuutusala seka luottotietotoiminta
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Yksityinen sektori

Tietosuojavaltuutetun toimisto ratkaisi vuoden ai-
kana useita merkittavia tapauksia yksityisella sek-
torilla. Merkittavia tietosuojakysymyksia linjattiin
erityisesti suoramarkkinointiin, puhelutallenteisiin,
evasteisiin pyydettdavaan suostumukseen seka ha-
kutuloslinkkien poistoon liittyvissa asioissa.

Kesalla 2020 tietosuojavaltuutetun toimisto vas-
taanotti runsaasti yhteydenottoja koskien PINS
kanta-asiakasohjelmaa ja erityisesti PINS Finland
Oy:n liiketoiminnan siirtoa Latviaan. Asiaa késitel-
|aan talla hetkella rajatylittavassa yhteistydmenet-
telyssa Latvian tietosuojaviranomaisen kanssa.

Merkittavimpia suoramarkkinointiin liittyvia tapa-
uksia olivat tietosuojavaltuutetun paatokset ACC
Consultingin harjoittamasta suoramarkkinoinnis-
ta. Tietosuojavaltuutettu linjasi paatoksessaan,
etta rekisterinpitdjan tulisi ennen yhteisolle tar-
koitetun suoramarkkinoinnin kohdistamista luon-
nolliselle henkildlle erikseen selvittda kyseisen
henkilon asema yhteisdssa ja arvioida etenkin,
liittyvatkd markkinoidut palvelut tai hyodykkeet
olennaisesti henkilon tyotehtaviin.

Tietosuojavaltuutettu vakiinnutti ratkaisukaytan-
toaan myos puheluiden tallentamiseen liittyvissa
kysymyksissa. Tietosuojavaltuutettu katsoo, et-
ta puheluiden nauhoittaminen on henkil6tietojen
kerdamistd, josta on kerrottava kuluttajille ennen
nauhoittamisen aloittamista. Adni on nauhalle
tallentuessaan henkilétieto, jos ihminen on siita
tunnistettavissa. Paatoksissa linjattiin, etta rekis-
terinpitdjalla on myds velvollisuus toimittaa pu-
helutallenne rekisterdidyn pyynnosta, eika pelkka
tallenteen kuuntelumahdollisuus rekisterinpitajan
toimipaikassa ei ole riittdva tapa tarkastusoikeu-
den toteuttamiseksi.

Apulaistietosuojavaltuutettu antoi merkittavan
ratkaisun myGos evasteisiin pyydettavaan suostu-

mukseen liittyen. Ratkaisussa todettiin, ettei esi-
merkiksi verkkosivuille avautuvan bannerin kautta
annettavan suostumuksen voitu katsoa tayttavan
vapaaehtoisen suostumuksen edellytyksia, eika
suostumuksesta kieltdytymista tai sen peruut-
tamista ollut tehty yhta helpoksi kuin sen anta-
mista. Tietosuojaselosteessaan rekisterinpitdja
kertoi, etta kayttaja voi kieltda evasteiden kayton
selainasetuksia muuttamalla. Apulaistietosuoja-
valtuutettu katsoi kuitenkin, ettei tietosuoja-ase-
tuksen mukaista suostumusta voida antaa siten,
etta kayttaja jattaa tekemattd muutoksia selain-
asetuksiinsa.

Tietosuojavaltuutetun toimisto kasitteli vuoden
aikana myds useita pyyntoja, jotka koskivat rekis-
terdidyn oikeutta pyytda oman nimensa tuottami-
en hakutulosten poistamista hakukonepalvelun
tarjoajalta. Euroopan tietosuojaneuvosto hyvak-
syi heindkuussa ensimmaisen osan ohjeesta, joka
kasittelee rekisterdidyn oikeutta tulla unohdetuksi
hakukoneisiin liittyvissé tapauksissa. Rekisterdity
voi pyytaa erityisesti sellaisen siséllon poistamista
hakutuloksista, joka on selvasti vanhentunutta tai
muuttunut virheelliseksi ajan saatossa.

Hakutuloslinkkeja koskevia ratkaisuja tehtiin tie-
tosuojavaltuutetun toimistossa vuoden aikana
yhteensa 33 kappaletta. Googlelle annettiin nelja
maaraysta poistaa kaikki kysymyksessa olleet ha-
kutuloslinkit ja yhdessa tapauksessa hakutuloslin-
kit maarattiin poistamaan osittain. Poistettaviksi
madrattiin esimerkiksi sellaisia linkkej, jotka pal-
jastivat henkilén henkildtunnuksen tai joissa esiin-
tyi arkaluontoinen kuva. Kaikki paéatokset eivat ole
vield lainvoimaisia.

Googlea koskevat paatokset ovat ensimmaisia
Suomessa annettuja maarayksia hakutulosten
poistamisesta, joissa on sovellettu yleista tieto-
suoja-asetusta.

/



HenkilGtietojen siirrot ulkomaille

Kun henkil6tietoja siirretdan Euroopan talous-
alueen ulkopuolelle tai kansainvaliselle organi-
saatiolle, tietosuoja-asetuksen takaama henki-
|6tietojen suojan taso voi heiketa. Siksi tieto-
suoja-asetuksessa on méaritelty erilaisia siirto-
perusteita, joiden avulla henkilGtietoja voidaan
siirtéa ja taata EU:n vaatimuksia vastaava tie-
tosuojan taso.

Tietosuojavaltuutetun toimisto osallistui vuo-
den aikana aktiivisesti Euroopan tietosuoja-
neuvoston kansainvalisia henkilGtietojen siirto-
ja koskevaan alaryhmatyohon. Alatydryhman
tavoitteena on mm. selkeyttaa henkilGtietojen
siirtojen edellytyksia ja antaa ohjeita uusista
EU:n yleisen tietosuoja-asetuksen mukaisista
siirtoperusteista.

Kansainvilisten tiedonsiirtojen saralla tapahtui
vuoden aikana useita merkittdvia muutoksia.
Euroopan tietosuojaneuvosto julkaisi joulukuus-
sa suosituksia, jotka auttavat rekisterinpitdjia
ja henkilGtietojen kasittelijoitd soveltamaan
asianmukaisia tdydentavid suojatoimia, jotta

EU:n vaatimuksia vastaava tietosuojan taso voi-
daan taata, kun henkilGtietoja siirretdan ETA:n
ulkopuolelle tai kansainvéliselle organisaatiol-
le. Lisdksi loppuvuonna hyvaksyttiin Euroopan
tietosuojaneuvoston ohjeistus julkisen sektorin
tiedonsiirtoperusteista seka suositukset tiedus-
telua koskevista eurooppalaisista olennaisista
takeista.

Uudet ohjeistukset julkaistiin jatkotoimena
EU-tuomioistuimen heindkuussa antamalle niin
sanotulle Schrems Il -tuomiolle (C-311/18). Tuo-
miossa kumottiin Euroopan komission paatos
EU:n ja USA:n vélisen Privacy Shield -jarjeste-
lyn tietosuojan tason riittdvyydesta ja tasmen-
nettiin kansainvalisten henkilGtietojen siirtojen
edellytyksia. Tietoja siirtdvien rekisterinpitéjien
ja henkildtietojen kasittelijoiden on esimerkiksi
tarkistettava tapauskohtaisesti, ettéd henkilotie-
tojen suoja on EU:n vaatimuksia vastaavalla ta-
solla, kun tietoja siirretddn kolmansiin maihin.
Jos riittdvéaa tietosuojaa ei voida taata, ei siirtoa
tule tehda.




Turvallisuus- ja oikeushallinto

Turvallisuus- ja oikeushallinnon osalta tietosuo-
javaltuutetun toimiston toiminnan painopiste oli
vuonna 2020 rekisterdidyn oikeuksien toteutu-
misessa. Keskeisia teemoja olivat muun muas-
sarekisterdidyn oikeus saada paasy tietoihinsa
seka henkilotietojen kasittelyn lainmukaisuus ja
suhteellisuus. Yhdessa henkilGtietojen késitte-
lyn lainmukaisuuteen liittyvassa tapauksessa
jouduttiin turvautumaan toimivaltuuksien kayt-
toon. Erityisina kysymyksina olivat esimerkik-
si terveystietojen kasittely vankiloissa muun
muassa koronavirukseen liittyen seka kehitty-
vien teknologioiden kaytto.

Vuoden aikana keskityttiin lisaksi kansainvali-
seen yhteistyohon. Keskeinen osa tata yhteis-
tyota oli osallistuminen Euroopan tietosuoja-
neuvoston alaisten alatyéryhmien Borders, Tra-
vel and Law Enforcement (BTLE) ja Coordinat-
ed Supervision Committee (CSC) tydskentelyyn.
Tietosuojavaltuutetun toimisto osallistui myds
Schengen -tietojarjestelmaa (SIS Il), turvapai-
kanhakijoiden sormenjalkitietojen hallintajarjes-
telmaa (Eurodac) ja EU:n keskusviisumitietojar-
jestelmaa (VIS) koskevien yhtendisten valvonta-
ryhmien tydskentelyyn.

Tietosuojavaltuutetun toimiston lausunnot syyttajille 2020

Vuonna 2020 annettiin yhteensé 85 lausuntoa ri-
koslain 38 luvun 10 §:n perusteella. M&@&ra nousi
vuodesta 2019, jolloin lausuntoja annettiin 52.
Lausunnoista seitseman on annettu poliisille
esitutkinnan suuntaamiseen liittyvissa kysy-
myksissa tai hallinnollisen seuraamusmaksu-
menettelyn ja rikosoikeudellisen vastuun raja-
vedon selventdmiseksi.

Tarve rajanvetoa koskeville lausunnoille on syn-
tynyt siitd, ettd 1.1.2019 voimaan tulleen tieto-
suojarikoksen soveltamisalaa on supistettu
verrattuna aikaisemmin voimassa olleeseen
henkilorekisteririkokseen. Lisdksi seuraamus-
jarjestelmien yhteensovittamiseen on pyritty
vapaamuotoisemmalla yhteistydlla syyttajien
ja esitutkintaviranomaisten kanssa.

Yksittaisten lausuntojen maaraa kasvatti noin
30 asianomistajan sosiaalisen median tileihin
kohdistuneet tietomurtoa ja viestintdsalaisuu-

den loukkausta koskevat erilliset lausuntopyyn-
not. Muut tyypilliset tutkinnan kohteina olleet
kasittelytoimet kohdistuivat terveydenhuollon
seka poliisin tietojarjestelmiin

Yksi keskeisimmista tuomioistuinratkaisuista
oli Vaasan hovioikeuden 4.3.2020 lainvoimai-
seksi jaanyt tuomio (R 19/1075), jossa hovioi-
keus katsoi noin seitseman ja puolen vuoden
aikana tehdyt yksittdiset 47 kyselya yhdeksi
henkilorekisteririkokseksi.

Syyttdjan on kuultava tietosuojavaltuutettua
ennen henkilorekisteriin kohdistuvan salassa-
pitorikoksen, salassapitorikkomuksen, viestin-
tasalaisuuden loukkauksen, tietomurron tai tie-
tosuojarikoksen koskevan syytteen nostamista.
Edella mainitun yhteensovittamistarpeen vuoksi
on suositeltavaa, ettd syyttaja pyytaa lausuntoa
syyteharkintaa varten lopputuloksesta riippu-
matta.



Henkilosto ja talous

— uusi organisaatiorakenne vakiintui,
valtuutettujen kokoonpanossa muutoksia

Vuoden 2020 aikana tietosuojavaltuutetun toi-
miston henkilomaara kasvoi 48 henkiloon. Haku
toisen apulaistietosuojavaltuutetun tehtdvaan
kaynnistettiin syksylld 2020, kun apulaistieto-
suojavaltuutettuna toiminut Anu Talus nimitet-
tiin uudeksi tietosuojavaltuutetuksi. Apulaistie-
tosuojavaltuutetun virkaan nimitetty oikeustie-
teen maisteri Helja-Tuulia Pihamaa aloitti tehta-
vassaan maaliskuussa 2021.

Tietosuojavaltuutetun toimistossa toimii kol-
me asiakaspalveluryhmaa, joista yksi keskit-
tyy paasaantoisesti yksityisen sektorin ja kan-
sainvalisiin asioihin, toinen julkisen sektorin ja
kansallisesti késiteltaviin asioihin seka kolmas
rikosasioiden tietosuojadirektiivin ja -lain mukai-
siin asioihin. Hallintoyksikkdon on keskitetty toi-
miston hallinto-, neuvonta- ja kirjaamopalvelut.
Yhteiset toiminnot -ryhmaan kuuluvat IT-erityi-
sasiantuntijat, viestinta seka tietosuojavastaa-
va. Erillisissa prosessiryhmissa koordinoidaan

lisaksi tiettyihin asiakokonaisuuksiin, kuten tie-
toturvaloukkauksiin, rekisterdidyn oikeuksiin ja
vaikutustenarviointiin liittyvia kaytantoja ja pro-
jekteja.

Huhtikuussa 2020 tietosuojavaltuutetun toimis-
to muutti uusiin toimitiloihin Helsingin Lintulah-
teen. COVID-19-pandemiasta johtuneiden eta-
tydmaaraysten ja -suositusten myota toimisto
otti kdyttoon uudenlaisia digitaalisia tyoskente-
lytapoja. Uudessa tilanteessa erityisen tarkeiksi
nousivat henkildston tydhyvinvointi ja tyoturval-
lisuus.

Henkiloston kokoonpanossa nakyi erityisesti
vuoden alussa kaynnistynyt ruuhkanpurkupro-
jekti, jota varten toimisto rekrytoi uutta henki-
|6st6a. Ruuhkautuneen tilanteen purkamiseksi
kaynnistetyn projektin parissa tyoskenteli vuo-
den aikana nelja ylitarkastajaa ja kaksi oikeudel-
lista asiantuntijaa.

Henkilostomaara vuoden lopussa
Henkilotyovuodet
Sairauspoissaolot, pv/htv
Keski-ika

Koulutustasoindeksi

27,4 40,6 45,6
11,8 11,8 10,7

42,5 41,6 39,9
5,7 6,3 6,3

Tietosuojavaltuutetun toimiston talous Toteutunut | Toteutunut Tavoite Toteutunut
2018 2019 2020 2020

Toimintamenomaararahan kaytto, 1 000 €

Kokonaiskustannukset, 1 000 €

2062
2372

3179 4341
3862 -

3534
3700



Ohjaus, viestinta ja
koulutus — neuvontaa
poikkeuksellisissa
tilanteissa

Tietosuojavaltuutetun toimiston puhelinneuvon-
ta antaa yleista ohjausta ja neuvontaa tietosuo-
jasta seké henkilttietojen kasittelysta. Toimis-
tolla on kdytdssé kaksi neuvontanumeroa, joista
toinen on tarkoitettu yksityishenkilille ja toinen

Vaikka neuvonta on yleisluontoista, eika siina
voida antaa yksityiskohtaisia tai sitovia kannan-
ottoja yksittaistapauksiin, seka yksityishenkilot
etta rekisterinpitdjat ovat kokeneet palvelun tar-
peelliseksi. Tilastojen perusteella yksityishen-
kildille suunnattu neuvontanumero oli vuoden
aikana kysytympi kuin rekisterinpitgjille tarkoi-
tettu linja.

Tietosuojavaltuutetun toimiston puhelinneuvon-
ta palveli asiakkaita edellisend vuonna uudistet-
tujen aukioloaikojen mukaisesti maanantaista
perjantaihin klo 9-11. Uudistettu palveluaika
todettiin vuoden aikana toimivaksi.

Kevaalla neuvonnassa korostuivat erityisesti
koronavirukseen liittyvat kysymykset. Vastauk-

sena tiedontarpeeseen toimiston verkkosivuil-
le koostettiin vastauksia usein kysyttyihin ky-
symyksiin koronaviruksesta ja tietosuojasta.
Verkkosivuilla annetaan tietoa esimerkiksi ko-
ronavirustartuntoihin liittyvistd kysymyksista
tyopaikoilla ja asiakkaiden yhteystietojen ke-
radmisesta.

Psykoterapiakeskus Vastaamoon kohdistu-
nut tietomurto lisdsi lokakuussa neuvontaan
saapuneiden puhelujen maaraa. Myos toimis-
ton verkkosivuille koottiin neuvoja tietovuodon
kohteeksi joutuneille. Tietomurto nékyi myods
tietosuojavaltuutetun toimistoa koskevassa uu-
tisoinnissa.

Tietosuojavaltuutetun toimisto osallistuu myds
tietosuojavastaavien ja muiden tietosuoja-am-
mattilaisten kouluttamiseen. Loppuvuodesta
jarjestettiin yhdessa toimialojen kanssa sosi-
aali- ja terveydenhuollon SohviTellu-seminaari.
Uutena tapahtumana lanseerattiin Tietosuoja-
paivan seminaari, joka jarjestettiin yhdessa Al-
ma Talentin kanssa tammikuussa 2020.



Puhelinneuvonnan vastatut puhelut
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Liitteet

Vireille tulleet ja kasitellyt asiat

vuosina 2018-2020

Oheisessa taulukossa esitetdan, kuinka mon-
ta asiaa on tullut vireille ja kuinka moni asia
on paatetty tietosuojavaltuutetun toimistossa
vuosien 2018-2020 aikana. Tilastot on koottu
toimiston asianhallintajarjestelmésta kyseisen
vuoden paatteeksi.

Tietosuojavaltuutetun toimiston asianhallinnan
ryhmat muuttuivat toukokuussa 2018 tietosuo-
jalainsaadannon uudistumisen myota. Suurin
osa asioista on kirjattu 25.5.2018 alkaen EU:n
yleisen tietosuoja-asetuksen ja tietosuojadirek-
tiivin mukaisiin tehtaviin (ryhmét 80-210).

Ennakkokuuleminen (korkea riski) -asiaryhmaan
kuuluvat ennakkokuulemiset korkean jaannos-
riskin vuoksi, kansallisen lainsdadannon edel-
lyttamat ilmoitukset (tietosuojalaki 31 § 3 mo-
mentti) sekd korkean tai matalan riskin kéasitte-
lytoimien luetteloihin liittyvat kysymykset.



2018 2018 2019 019 2020
Vireille | Kasitelty | Vireille | Kasitelty | Vireille | Kasitelty

Tietosuoja-asetuksen ja direktiivin mukaiset 7133 3601 9292 7516 10233 10165

tehtavat (ryhmat 80-210)
Ennakkokuuleminen (korkea riski) 4 4 45 8 107 24
Lausunnot 180 154 206 215 391 358
Kaytannesaannot 3 2 1 1 3 0
HenkilGtietojen siirrot 31 22 78 68 51 9
EU- ja kansainvaélinen yhteistyd 647 217 1085 831 1091 825
Rekisterdidyn oikeudet 601 147 870 496 984 1085
Valvonta 326 59 669 180 1009 943
Tietoturvaloukkaukset 2220 1100 3840 3620 4275 4139
Ohjaus ja neuvonta 1894 823 2014 1481 2081 2538
Tietosuojavastaavat 1227 1073 483 616 241 244
Asiantuntijalautakunta 0 0 1 0 0 0

Yleiset asiat (ryhmét 01-29) 494 468 584 551 667 720
Yleis-, talous- ja henkilostoasiat 404 368 580 545 667 717
Lausunnot 78 89 1 2 0 1
Lausunnot hallinnollisista uudistuksista 12 11 3 4 0 2

Kansainviliset asiat (ryhmét 30-39) 140 133 26 36 17 35
Euroopan unioni 91 93 19 22 16 23
Tietosuojaviranomaisten muu kv. yhteisty® 12 11 6 7 0 2
Muut asiat 37 29 1 7 1 10

Tietosuojavaltuutetun ennakkovalvonta ja ohjaus

(ryhmat 40-49)
Yleisohjaus 166 185 87 100 33 33
Rekisterinpitdjalta tulleet ohjauspyynnot ja 443 531 1 73 0 130
tiedustelut
ATK:lla tapahtuva ilmoitusvelvollisuuden piiriin 435 605 1 61 0 1
kuuluva henkilotietojen kasittely
Lausunnot tietosuojalautakunnalle, hallinto- 5 5 0 0 0 0
oikeuksille ja korkeimmalle hallinto-oikeudelle
Tietosuojavaltuutetun selvityspyynnot 9 15 11 10 0 6
Rekisterdityjen tiedustelut ja toimenpidepyynnot

Tietosuojavaltuutetun maaraykset ja muu

jalkikateisvalvonta (ryhmat 50-59)

Tarkastustoimintaan liittyvat jatkotoimet 1 3
Rekisterdidyn tarkastusoikeuden toteuttaminen 78 97
Rekisterdidyn oikaisuvaatimuksen toteuttaminen 69 154
Lausunnot syyttdjalle ja tuomioistuimille 64 80

Hakemukset tietosuojalautakunnalle 0 1

Tietosuojalautakunnan paatékset (ryhmat 60—69)

=l -l O O | O | O |Oo
=8O O |lOo|Oo|o
= - O O | O | o |Oo
=l -l O O | O |Oo|Oo

Luokittelemattomat

Yhteensi 9617‘ 6716‘ 10002‘ 8449‘ 10952‘ 11310




Sisaisen valvonnan arviointi- ja
vahvistuslauselma

Tietosuojavaltuutetun toimiston sisaisen valvonnan arviointikehikkona kaytettiin
edelleen oikeusministerion kanssa laadittua toimintamallia.

Tietosuojavaltuutetun toimiston sisdisen valvonnan ja riskienhallinnan tilaa on arvioitu
valtion controller-toiminnon laatimaa suppeaa sisdisen valvonnan ja riskienhallinnan
viitekehikkoa soveltaen.

Sisdisen valvonnan arvioidaan toimivan tietosuojavaltuutetun toimiston toiminnan
laajuuteen ja laatuun seka riskeihin ndhden asianmukaisesti. Kehittdmistoimia
edellyttavia osa-alueita ovat vuotta 2020 koskevan arvion perusteella erityisesti:

m toimiston henkildresurssien riittdvyys suhteessa toimiston kasvavaan vireille
tulevien asioiden maaraan

m tietoturvaloukkausten méaaran kasvu

m henkildston tyohyvinvointi ja muuttuvien tydskentelytapojen omaksuminen
m toimiston strategian uudistaminen

m toimiston tiedonhallinnan kehittdminen

m hallinnollisia seuraamuksia asettavan seuraamuskollegion toimintatapojen
vakiinnuttaminen

m kansainvalisia tiedonsiirtoja koskevien saannosten kehittyminen ja
yhdenmukaistuminen

m uusia digitaalisia ratkaisuja, kuten tekodlya ja automaattista paatoksentekoa

hyodyntavia teknologioita koskevan saantelyn kehittyminen

Resursseihin ja lainsdadannon kehittamiseen liittyvaa suunnittelua tehdaéan
yhteistydssé oikeusministerion kanssa.

Helsingissé 30.7.2021
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Anu Talus
tietosuojavaltuutettu



Tietosuojavaltuutetun toimiston lausunnot
lainsdaadantohankkeista 2020

m Lausunto luonnoksesta hallituksen esitykseksi m Lausunto luonnoksesta hallituksen esityksek-

tieliikenteen ammattipatevyysdirektiivin ja ajo-
korttidirektiivin muutosten téytéantddnpanoa kos-
keviksi laeiksi 26.2.2020

Lausunto arviomuistiosta lilkkenteen automaation
lains@ddanto- ja toimenpidesuunnitelman valmis-
telemiseksi 28.2.2020

Lausunto luonnoksista hallituksen esitykseksi ve-
sienhoidon ja merenhoidon jarjestamisesta an-
netun lain muuttamisesta (tuki) ja siihen liittyvas-
ta asetuksesta (maatalousmaan kipsikasittely)
4.3.2020

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle ympéristdministerion hallinnonalan
erdiden henkilotietojen kasittelya koskevien saan-
nodsten muuttamisesta 6.3.2020

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laiksi pankki- ja maksutilien val-
vontajarjestelmasta annetun lain muuttamisesta
12.3.2020

Lausunto hallituksen esitys eduskunnalle laiksi
julkisen arvonannon osoituksista annetun lain
muuttamisesta 18.3.2020

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle kuluttajansuojalain 7 luvun valiai-
kaisesta muuttamisesta 8.4.2020

Lausunto luonnoksesta hallituksen esityksek-
si puoluelain muuttamisesta (séhkoinen palvelu
puolueen perustamiseen) 28.4.2020

Lausunto sosiaalihuollon sisalldllisista asiaka-
sasiakirjarakenteista 7.5.2020

Lausunto hallituksen esitysluonnokseen laaja-
kaistarakentamisen tuesta 15.5.2020

Lausunto esityksestd alueiden kehittdmistéa ja
Euroopan unionin alue- ja rakennepolitiikan ra-
hastoja koskevan lainsaadannon uudistamisesta
19.5.2020

si eduskunnalle tartuntatautilain valiaikaisesta
muuttamisesta 1.6.2020

Lausunto luonnoksesta hallituksen esitykseksi
oppivelvollisuuslaiksi ja erdiksi siihen liittyviksi
laeiksi 15.6.2020

Lausunto luonnoksesta hallituksen esitykseksi
potilasvakuutuslain ja erdiden siihen liittyvien la-
kien muuttamiseksi 12.6.2020

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laeiksi rakennusperinnén suojele-
misesta annetun lain ja rikoslain 48 luvun 6 §:n
muuttamisesta 23.6.2020

Lausunto HE-luonnoksesta laiksi kilpailulain
muuttamisesta (ECN+ direktiivi) 24.6.2020

Lausunto hallituksen esityksesta eduskunnalle
laeiksi sosiaaliturvajarjestelmien yhteensovitta-
mista koskevan Euroopan unionin lainsaadannon
soveltamisesta annetun lain ja Eldketurvakeskuk-
sesta annetun lain 2 §:n muuttamisesta 24.6.2020

Lausunto valtioneuvoston ihmisoikeusselonteos-
ta 26.6.2020

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laeiksi liikenteen palveluista anne-
tun lain, tieliikennelain 155 §:n seka ajoneuvolain
25ja 27 a §:n muuttamisesta (taksisaéntelyn kor-
jaus) 9.7.2020

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laeiksi luottotietolain, maksupalve-
lulain 86 §:n ja rikosrekisterilain 4 a §:n muutta-
misesta 10.7.2020

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laeiksi asumisoikeusasunnoista
seka vuokra-asuntolainojen ja asumisoikeustalo-
lainojen korkotuesta annetun lain muuttamisesta
14.7.2020



Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laeiksi kaksivuotisen esiopetuksen
kokeilusta seka varhaiskasvatuslain muuttami-
sesta 14.7.2020

Lausunto siviilitiedustelulainsdadantoa koskevan
selvityksen valmistelua varten 13.8.2020

Lausunto hallituksen esitysluonnoksesta euroop-
palaista raja- ja merivartiostoa koskevaksi tdyden-
tavaksi lainsaddanndksi 31.7.2020

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laeiksi kuolemansyyn selvittdmises-
ta annetun lain, terveydensuojelulain seka ihmi-
sen elimien, kudoksien ja solujen ladketieteellises-
ta kaytosta annetun lain muuttamisesta 3.8.2020

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laeiksi ammatillisesta koulutukses-
ta annetun lain ja eraiden siihen liittyvien lakien
muuttamisesta 14.8.2020

Lausunto sisaasioiden rahastojen hallinnointia
koskevasta lakiluonnoksesta ja sen yksityiskoh-
taisista perusteluista 17.8.2020

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laiksi valtionavustuksesta yritystoi-
minnan kehittdmiseksi 14.8.

Lausunto kirkkolakiehdotuksen luonnoksesta
1.9.2020

Lausunto hallituksen esityksesta laiksi Terveyden
ja hyvinvoinnin laitoksen kaupallisten rokotetutki-
muspalvelujen yhtidittamisesta 7.9.2020

Hallituksen esitys eduskunnalle yksildiden suoje-
lusta henkilotietojen automaattisessa tietojenka-
sittelyssa tehdyn yleissopimuksen muuttamises-
ta tehdyn poytakirjan hyvaksymiseksi ja voimaan-
saattamiseksi seka laeiksi tietosuojalain ja henki-
Iotietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yllapitdmisen yhteydessa annetun
lain 1 ja 54 §:n muuttamisesta 1.10.2020

Lausunto luonnoksesta hallituksen esitykseksi
korkeakouluopiskelijoiden opiskeluterveyden-
huollosta annetun lain muuttamisesta 7.10.2020

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laiksi ruokahallinnon tietovarannos-
ta seka eraiksi siihen liittyviksi laeiksi 9.10.2020

Lausunto sotilastiedustelua koskevan selvityksen
valmistelua varten 14.10.2020

Lausunto luonnoksesta hallituksen esitykseksi
laiksi tartuntatautilain véliaikaisesta muuttami-
sesta: koronaviruksen tartuntaketjujen katkaisua
tehostavan tietojarjestelman rajat ylittavan kay-
ton yhteydessé tapahtuva henkiltietojen kasit-
tely 30.10.2020

Lausunto luonnoksesta hallituksen esitykseksi
avoimen datan direktiivin taytantoonpanoa kos-
kevasta lainsdadannosta 18.11.2020

Lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laiksi varhaiskasvatuslain muutta-
misesta 13.11.2020

Lausunto hallituksen esityksesta eduskunnalle
laiksi lasten kanssa tyoskentelevien rikostaustan
selvittdmisestd annetun lain 2 ja 3 §:n muuttami-
sesta 16.11.2020

Lausuntopyynto luonnoksesta hallituksen esityk-
seksi laiksi kuluttajansuojalain 7 luvun valiaikai-
sesta muuttamisesta 17.11.2020

Lausunto hallituksen esityksesta eduskunnalle
laiksi laakelain muuttamisesta ja siihen liittyvista
asetusmuutosehdotuksista 18.11.2020

Lausunto sosiaali- ja terveysministerion asetuk-
sesta Sateilyturvakeskuksen maksullisista suo-
ritteista 19.11.2020

Lausunto luonnoksesta veronumeromenettelyn
laajentamista koskevaksi hallituksen esitykseksi
11.12.2020

Lausunto luonnoksesta hallituksen esitykseksi
laiksi valtioneuvoston oikeuskanslerin ja edus-
kunnan oikeusasiamiehen tehtdvien jaosta
16.12.2020

Lausunto tydryhman véliraportista tietoturvan ja
tietosuojan parantamiseksi yhteiskunnan kriittisil-
1a toimialoilla 17.12.2020

Lausunto positiivista luottotietorekisteria koske-
van tyoryhman lakiluonnoksesta kuulemistilaisuu-
dessa 18.12.2020



Euroopan tietosuojaneuvoston ohjeet
ja suositukset 2020

m Guidelines 1/2020 on processing personal data in the context of connected
vehicles and mobility related applications

m Guidelines 2/2020 on articles 46 (2) (a) and 46 (3) (b) of Regulation 2016/679
for transfers of personal data between EEA and non-EEA public authorities and
bodies

m Guidelines 03/2020 on the processing of data concerning health for the
purpose of scientific research in the context of the COVID-19 outbreak

m Guidelines 04/2020 on the use of location data and contact tracing tools in the
context of the COVID-19 outbreak

m Guidelines 05/2020 on consent under Regulation 2016/679

m Guidelines 06/2020 on the interplay of the Second Payment Services Directive
and the GDPR

m Guidelines 07/2020 on the concepts of controller and processor in the GDPR
m Guidelines 08/2020 on the targeting of social media users

m Guidelines 09/2020 on relevant and reasoned objection under Regulation
2016/679

m Guidelines 10/2020 on restrictions under Article 23 GDPR

m Recommendations 01/2020 on measures that supplement transfer tools to
ensure compliance with the EU level of protection of personal data

m Recommendations 02/2020 on the European Essential Guarantees for
surveillance measures
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