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1.INTRODUGAO

Fraudes sao comuns a qualquer tipo e tamanho
de organizacao. Os fraudadores tém aprimorado suas
estratégias cada vez mais a fim de combater os controles
qgue encontram. Desde apropriacdes indevidas de ativos
aos estruturados cybercrimes, os gestores de risco e
compliance officers tém se desdobrado para buscar novas
solucdes para esse antigo problema. De outro lado, as
empresas reagem constantemente aos ilicitos, criando

um perpetuum mobile dos riscos de fraude.

O proposito deste artigo € mostrar de que forma a
interconectividade e um maior esforco conjunto entre os
departamentos de uma organizacao podem funcionar
como importante agente de combate as fraudes. A
existéncia de uma area efetiva de gestao de riscos e
compliance também passa a ser crucial nessa tarefa. Para
isso, sera detalhado o conceito da fraude, a estrutura
de uma companhia, os departamentos e atividades
principais, as motivacoes para a fraude, areas de alto risco

e possiveis solucoes.
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2. FRAUDES CORPORATIVAS

Embora seja comum a qualquer tipo de negdcio, a preocupacao e
o0 combate a fraudes ainda nao esta na lista de prioridades da maioria das
nossas empresas. Basta verificar quantas organizagcdes no Brasil possuem
departamentos ou funcionarios dedicados exclusivamente as areas de gestao
de riscos e compliance com autonomia, recursos e expertise suficientes.

Uma pesquisa realizada pela consultoria KPMG no ano de 2016
acerca da Maturidade do Compliance no Brasil mostra que, dentre as 250
companhias respondentes, 449% nao possuiam estruturas dedicadas, 52%
Nnao possuiam recursos adequados e 36% afirmavam nao serem autdbnomas e
independentes, sendo a maioria empresas de grande porte. No ano seguinte,
esses nuMmeros cairam para 27%, 36% e 23%, respectivamente, em um universo
de aproximadamente 450 empresas.

Mas porqueaindanaovemosesforcossignificativosnocombateafraudes?
Grande parte das hipoteses para essa apatia preventiva sao fundamentadas no
gue chamo de “miopia gerencial”, que por vezes cré ser imune a esse tipo de
situacao e que seus controles sao extremamente eficientes. A questao € que, na
origem de uma fraude, existem motivacdes mais complexas e que muitas vezes
sao preponderantes, burlando esses controles com base na infinita criatividade
humana - o que resta, portanto, € ser agil na deteccao e na resposta ao risco. ‘A
fraude € uma eterna luta entre controles internos/externos e o fator humano”
(BRASILIANO, 2018). Cercadas por inumeros desafios diariamente, as empresas
estao mais habituadas a responder a tais situagdes quando elas ocorrem do
que a investir esforcos para preveni-las.

Afraude acontece a medidaque osfraudadoresidentificamaoportunidade,
tomam sucessivas decisdes visando auferirvantagensilicitase gerenciama ‘mise en
scene” para acobertar tais decisdes e seus efeitos (JAMAL; JOHNSON; BERRYMAN,
1995, apud COSTA, 2011). Segundo Ashforth et al. (2008), “é por essa razao que,
para combaté-la, &€ preciso entendé-la como um processo” (apud COSTA, 2011).
A compreensao desse processo, por sua vez, requer um olhar abrangendo varios
campos de conhecimento (ZAHRA; PRIEM; RASHEED, 2005, apud COSTA, 2011).

Afraude é, pordefinicao, “umaacaoilicitae desonesta(..)com o propodsito
de enganar outras pessoas para garantir beneficio proprio ou de terceiros” (site
Significados). Além disso, também €& um risco inerente a qualquer tipo de
negocio. De acordo com a ACFE (Association of Certified Fraud Examiners), ela
causa uma perda de até 5% do faturamento de uma empresa.
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5. UMA ESTRUTURA

ORGANIZACIONAL PADRAO

O atual mundo VICA nao mais permite rotular as organizacdes. Cada
segmento e cada negdcio possuem idiossincrasias que tornam as empresas
Mmaleaveis as respostas que precisam fornecer as suas partes interessadas. No
entanto, uma estrutura basica comum pode ser encontrada em qualquer
tipo de negdcio, e dependendo do setor em que atue, havera supressao,
ramificacao ou enaltecimento de uma ou outra area.

Tendemos a acreditarque as organizacdes passam de hierarquias muito
peguenas, com poucos processos de gestao relativamente rudimentares, a
hierarquias muito grandes, com processos bem mais formais e complexos
(KOTTER, 2015). Embora haja uma evolucao natural desses processos de
acordo com o ciclo de vida organizacional, a espinha dorsal da estrutura
revela-se semelhante. Da mesma forma, os riscos também amadurecem e
diferem de acordo com o contexto.

De acordo com o site Administradores, em uma empresa existem, pelo
menos, 0s seguintes departamentos:

1. Recursos humanos;

. Comercial;

W N

. Financeiro;

P

. Administrativo;

. Contabil.

u

Ao aprofundar e considerar estruturas de empresas maiores, € possivel
subdividir essas areas em outras, quais sejam: departamento pessoal,
compras, marketing, tecnologia da informacao, riscos e compliance e juridico.
Para fins deste artigo, consideraremos os cinco primeiros departamentos
mencionados.

Montgomery (2012) representa graficamente o sistema de criacao de
valor de uma organizacao através da ‘roda da estratégia”, por meio da qual
também é possivel interpretar um modelo de estrutura organizacional:



Figura 1: Roda da Estratégia
Fonte: MONTGOMERY, 2012, p. 106.

Cada uma dessas areas € composta por processos e profissionais que,
em conjunto, fazem a maquina organizacional funcionar. Nao existe formula
a ser seguida no que se refere a estruturacao de uma empresa, mas € possivel
destacar que os departamentos basicos tendem a ser os mesmos.
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4. PRINCIPAIS ATIVIDADES

E RESPONSABILIDADES
DEPARTAMENTAIS

4.1 RECURSOS HUMANOS (RH)

Para poder funcionar e entregar resultados, qualquer empresa precisa
de pessoas alinhadas aos seus objetivos e com capacidades adequadas para
o exercicio de suas funcdes. E por essa razdo que a area de recursos humanos
é considerada uma das principais dentro de uma companhia. Ela gerencia e
aloca pessoas de maneira otimizada, buscando satisfazer as necessidades do
colaborador e da empresa.

O departamento de RH é fundamental em processos de:

X Recrutamento e selecao;

X Integracao de funcionarios;

X Desligamentos;

X Treinamentos corporativos;

X Mediacao e solucao de conflitos envolvendo funcionarios.

4.2 COMERCIAL (COM.)

O setor comercial € responsavel pela geracao de receitas que
movimentam uma organizagao, garantindo sua permanéncia em mercados
competitivos e a geracao de resultados positivos. Tem uma grande interacao
com clientes e costuma trabalhar com metas. A depender do desempenho
desse departamento, negocios poderao ser expandidos, bonificagcdes serem
obtidas e outros movimentos estratégicos poderao ser realizados.

Suas principais atividades envolvem:

X Prospeccao e atendimento a novos clientes;

X Fechamento de negdcios/contratos;

X Manutencao de relacionamento com clientes atuais;
X Participacao em eventos de networking;

X Realizacao de parcerias.

4.3 FINANCEIRO (FIN.)

O departamento financeiro é responsavel por lidar com as questdes
relativas ao dinheiro, visando o alcance dos objetivos da companhia e
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fornecendo ferramentas para tomada de decisao dos gestores, como corte

de custos ou investimentos (Dicionario Financeiro).

Suas principais atribuicdes referem-se a:

x
x
X
x
x
X

Tesouraria e fluxo de caixa;
Contas a pagar e a receber;
Emissao de notas fiscais;
Conciliagao bancaria;
Planejamento financeiro;
Relagcdao com investidores.

4.4 ADMINISTRATIVO (ADM.)

O setor administrativo fornece toda a base operacional para o

funcionamento da empresa. Ele gerencia tarefas, fornece dados necessarios

para tomada de decisdes e para outros setores, podendo inclusive realizar

auditorias pontuais.

Suas principais atividades sao:

x
X
x
x

Emissao de documentos e relatorios;

Atendimento a fornecedores e parceiros;

Acompanhamento de trabalhos terceirizados;

Manutencao de arquivos, cadastros e informacdes atualizadas.

4.5 CONTABIL (CONT.)

A

contabilidade € indispensavel para qualquer companhia. Ela

sera capaz de demonstrar os resultados em termos de lucro ou prejuizo,

possibilitando também o conhecimento do montante dos ativos (bens) e

dos passivos (obrigagodes).

Essa area dedica-se principalmente a:

x
X
x

X X X X

Realizacao e recebimento de pagamentos;

Gerenciamento da folha de pagamento;

Pagamento e recolhimento dos impostos referentes a folha de
pagamento;

Analise de demonstrativos e apuracao de resultados;

Registro das transacdes envolvendo valores monetarios na empresa;
Elaboracao de relatdrios, como balancos e orcamentos;

Controle dos ativos.
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5. CONTROLES E PROCESSOS

SAO FUNDAMENTAIS

Segundo uma pesquisa realizada a respeito do Perfil Global do
Fraudador, divulgada pela KPMG em 2016, os controles contra a fraude nao
sao efetivos o suficiente. A pesquisa entrevistou cerca de 750 fraudadores
Nno mundo inteiro e constatou que as deficiéncias nos controles internos
contribuiram para o cometimento de fraudes em 61% dos casos. Mesmo
guando os controles parecem ser efetivos, os fraudadores burlam ou os
negligenciam.

Em poucas palavras, a fraude tem menos probabilidade de ocorrer
em empresas onde existam controles internos e monitoramento
constantes. “Os controles internos sao deficientes quando eles sao
mal planejados e nao sao seguidos pelos empregados. Uma avaliagao
minuciosa do risco de fraude consegue demonstrar onde estao as
lacunas’, diz Lem Chin Kok, Head da KPMG Forensic, da KPMG em
Cingapura (Perfil Global do Fraudador, KPMG International, 2016).

Na figura abaixo, é possivel identificar graficamente até que ponto
controles frageis facilitam o cometimento de fraudes em uma organizacao:

Conluio e evaséo

dos controles
internos 1 1 0/0 5% Qutros
-®

Desonestidade e

negligéncia aos
controles internos 21 %
[ ]

Controles
61 0/0 deficientes
.

Figura 2: Fatores que Contribuem para a Facilitacéo da Fraude
Fonte: Perfil Global do Fraudador, KPMG International, 2016, p. 11.

Ao analisar o framework da ISO 31000, é possivel observar que o
processo de avaliacao de riscos € composto por trés etapas: identificacao
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dos riscos, analise de riscos e avaliacao de riscos. Na realidade, o que sera
determinante para uma organizacao é o resultado obtido apds a avaliagcao
dos seus controles - os chamados riscos residuais. Isso € alcancado a medida
gue se consiga avaliar os processos detalhadamente.

Processo de gestao de riscos

Escopo, contexto,
critério

Processo de

. g
e . - ) [ —
3 avaliacao de riscos g
= [ 0
8 Identificac&o T
g de riscos ©
T el
"'l—__‘_‘__‘____'___—_—l-" u)
] P
O Analise o
-g _de riscos 5
‘-I——__‘__‘_‘_-_._'____——l-' E
g Avaliacao ©
o . o
O 1S 11SCOS oy e
o
=

Tratamento
de riscos

Registro e relato

Figura 3: Framework Gestao de Riscos Corporativos
Fonte: ABNT, NBR ISO 31000:2018, p. 9.

O levantamento de um risco so6 € possivel através do conhecimento das
fontes que o estao gerando. Para isso, € necessario entender os processos e
as brechas que facilitam o cometimento de fraudes e outros ilicitos. Detalhar
e documentar procedimentos, portanto, torna-se uma agao estratégica no
ambito da gestao de riscos e do compliance de uma organizagao.

Acrescida as acdes de melhoria continua dos controles com base
no conhecimento dos processos esta a acao conjunta do Modelo de Trés
Linhas de Defesa. Essa diversificacao da responsabilidade pela prevencao da
fraude deve ocorrer por meio de um maior conhecimento e consequente
engajamento das linhas que atuam no negdcio.
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Modelo de Trés Linhas de Defesa

Orgio de Governanfa / Conselho / Comité de Auditoria

Alta Administracao

1a Linha de Defesa 2a Linha de Defesa Ja Linha de Defesa

ranga

Medidas de
Caontrole
Intarmo

Controles da Gerenciamento de Riscos Auditonia

Geréncia Interna

Qualidade

Conformidade

Figura 4: Modelo de Trés Linhas de Defesa

Fonte: As Trés Linhas de Defesa no Gerenciamento Eficaz de Riscos e Controles, Institute of Internal

Auditors - lIA, 2013, p. 2

e
g
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6. TEORIA DA CEGUEIRA

DELIBERADA E A MIOPIA
GERENCIAL

Comer (2011) afirma que os gestores sao educados em universidades
e escolas de negocios dentro de um vacuo, isolados da possibilidade de
gue suas carreiras sejam devastadas pela desonestidade de terceiros. Um
paralelo interessante que pode ser tracado entre a miopia gerencial e a
falta de investimentos na prevencao as fraudes € com a teoria da cegueira
deliberada (willful blindness), proveniente do Direito e muito referenciada
em compliance, em que o agente tem consciéncia da possivel ilicitude mas,
ainda assim, cria mecanismos que o impedem de aperfeicoar o processo:

Segundo Renato Brasileiro,como o tipo penal de lavagens de capitais
traz como elementar a infracao penal antecedente, depreende-se
gue na hipdtese de o0 agente desconhecer a procedéncia ilicita dos
bens, faltar-lhe-a o dolo de lavagem, com a consequente atipicidade
de sua conduta, ainda que o erro de tipo seja evitavel, porquanto
nao se admite a punicao da lavagem a titulo culposo. Por isso, €
extremamente comum que o terceiro responsavel pela lavagem de
capitais procure, deliberadamente, evitar a consciéncia quanto a
origem ilicita dos valores por ele mascarados. Afinal, assim agindo, se
acaso vier a ser responsabilizado pelo crime de lavagem de capitais,
podera sustentar a auséncia do elemento cognitivo do dolo, o que
podera dar ensejo a eventual decreto absolutério em virtude da
atipicidade da conduta. Dai a importancia da denominada teoria
da cegueira deliberada (wi/lful blindness), também conhecida como
teoria das instrucdes de avestruz ou da evitagao da consciéncia, a ser
aplicada nas hipoteses em que o0 agente tem consciéncia da possivel
origem ilicita dos bens por ele ocultados ou dissimulados, mas
mesmo assim, deliberadamente cria mecanismos que o impedem
de aperfeicoar sua representacao acerca dos fatos (JUSBRASIL, 2016).

Ainda que as organizacdes tenham pleno conhecimento de que
existem margens para irregularidades, as providéncias s6 costumam ser
tomadas quando o prejuizo ja se concretizou. E andlogo ao agente citado
Brasileiro (2016), gue embora saiba da origem ilicita de bens ocultados, nao
aprimora suas estruturas de protecao.

Nesse sentido, ao analisar o que dizem os principais frameworks de
gestao de riscos corporativos, € possivel identificar mencdes a importancia
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do combate a fraudes. Com base na ISO 31000, 31010 e nos principios do
Committee of Sponsoring Organizations of the Treadway Commission (COSO
) (2013), Brasiliano (2015) desenvolveu o Fraud Risk Assessment (FRA), que
inclui as fases de percepcao psicoldgica, visao sociologica e hipdteses da
fraude no processo de avaliacao de riscos.

Essa inclusao € de extrema importancia para o processo de analise de
riscos de fraudes pois, com base em fatos historicos ja ocorridos na empresa,
Nno modus operandi, nas fragilidades dos processos, na loégica do fraudador,
nos controles e em outras situacdes, busca esclarecer:

X O tipo de fraude ocorrida;

X Os envolvidos na fraude e suas caracteristicas;

X Prejuizos ocasionados;

X Prospeccao de possiveis fraudadores com base em um perfil
(oportunista ou predador);

X

Perfis dos usuarios do processo descrevendo cargos, renda salarial,
perfil socioeconémico, aspectos motivacionais, etc.;
X Controles ja existentes e medidas disciplinares ja tomadas.

2. Contexto Estratégico:

2.1 Entender os Objetivos Estratégicos e as Estratégias
2.2 Entender as Incertezas Criticas

2.3 Entender o Apetite ao Risco da Empresa

2.4 Politica e Processo de Gestdo de Riscos

2.5 Identificagdo dos Processos Criticos

Processo de Avaliagio de Riscos

3. Identificacdo de Riscos
3.1 Andlise Situacional § Fluxegrama do Processo
3.2 Listagerm, Definigdo e Classificacio dos Riscos

3.3 tdentificagio dos Fatares die Rizcos &
3.4 tdentificagio da Matricidade = SWOT =
" N o Ty =
= 3.5 Percopgiio Psicoldgica — Atores Possiveis L=
2 5.6 Wisie Socioldgica &
8 3.7 Hipdtese da Fraude m
o - ] E
o . 3 = =1
= 4. Andlise e Avaliagio de Riscos - Inerente o3
] 4.1 Probabilidade » Impacte E&
= 4.2 paatriz de Riseos E S
g 4.3 Mivel de Riscos E
= E
— " . . , =2
5. Andlise e Avaliagio de Riscos - Residual =
5.1 AvaliagSo dos Controlos ™~

5.2 Probabilidade » Impacte
5.3 Matriz do Risess

5.4 Mivel de Riscos

5.5 Avaliatio de Desempenho

6. Respostas aos Riscos

6.1 Plano de Aglio

£.2 Projegdo Futura — Prebabilidade x Impacte
£.3 Avaliagio de Desempenho

6.4 Rogistro o Rolote

Framework de Risco Fraude, Suborno e Corrupgao

Figura 5: Processo de Gestao e Analise de Riscos de Fraude - Fraud Risk Assessment
Fonte: BRASILIANO, 2015, p. 162.
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E pouco comum observar, em um processo investigativo de fraude
corporativa, o aprofundamento em questdes histdricas, psicologicas e
sociologicas conforme as descritas anteriormente. Essa falta de orientacao
pode enviesar resultados e comprometer pessoas erroneamente.

O COSO | (2013), em seu principio 8, sugere que se considere a fraude
como um risco potencial para as organizacoes. Além de ela ser comum a
qualguer negocio, sua interconectividade a outros tipos de riscos pode causar
impactos severos.

O decreto regulamentador (8.420/15) da principal legislacao brasileira
referente as praticas de compliance e anticorrupcao (Lei 12.846/13) também
menciona, em seu Artigo 41, que o esforco para o combate a fraudes
envolvendo a administracao publica sera considerado para a mensuracao de
um programa de compliance eficaz:

Art. 41. Para fins do disposto neste Decreto, programa de integridade
consiste, no ambito de uma pessoa juridica, no conjunto de
Mmecanismos e procedimentos internos de integridade, auditoria e
incentivo a denuncia de irregularidades e na aplicagcao efetiva de
coédigos de ética e de conduta, politicas e diretrizes com objetivo
de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos
praticados contra a administracao publica, nacional ou estrangeira
(...). Para fins do disposto no § 42 do art. 52 o programa de integridade
sera avaliado, quanto a sua existéncia e aplicacao, de acordo com os
seguintes parametros (..): procedimentos especificos para prevenir
fraudes e ilicitos no ambito de processos licitatdrios, na execucao
de contratos administrativos ou em qualquer interacao com o setor
publico, ainda que intermediada por terceiros, tal como pagamento
de tributos, sujeicao a fiscalizacdes, ou obtencao de autorizagoes,
licencas, permissdes e certiddes (Decreto 8.420/15).

Ferramentas, metodologias e exemplos estao disponiveis aos gestores,
mas por alguma razao ainda nao vemos uma utilizacdo macica. Talvez ainda
faltem maiores esforcos devido ao desconhecimento dos tipos de fraude que
sao cometidas, crencas de que elas serao pouco impactantes em relacao ao
esforcodemandado para combaté-las ou até mesmo caréncia de profissionais
habilitados no mercado para conduzir o tema internamente.
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7. AS MOTIVAGOES E CAUSAS

DE UMA FRAUDE

De acordo com a ja mencionada pesquisa sobre o Perfil Global do
Fraudador (KPMG), 66% dos fraudadores apontam como motivagao o ganho
financeiro pessoal e a cobica. Outros 27% apontam a vontade e o poder como
justificativa.

Qual € a principal motivacéo para o fraudador?

Para ganho financeiro

pessoal e por cobica Porque tenho muita vontade/ Influenciado pela Desejo de atingir metas/esconder
" Porque eu posso” cultura organizacional prejuizos para receber gratificaces
Desejo de cumprir Desejo de atingir Outras motivaces QOutros motivos (menos de 5%)
metas orgamentarias / metas/esconder prejuizos ndo relacionadas acima incluindo: Perda de confianca,
esconder prejuizos para proteger a empresa prevengio da ocorméncia do compliance
para manter o emprego regulatonie, influenciado por classificactes,

influenciado por publicidade,
desmembramento das operactes

Figura 6: Principais Motivac¢des para o Fraudador
Fonte: Perfil Global do Fraudador, KPMG International, 2016, p. 12.

Para explicar as razdes que levam as pessoas a cometerem fraudes,
Donald R. Cressey criou, em 1953, o Triangulo da Fraude. Ele € composto por
trés elementos:

X A pressao, relacionada a um problema (geralmente financeiro) nao
compartilhavel;

X A racionalizacao, que € uma justificativa para os atos desonestos;

X Aoportunidade, que se refere a fragilidade da empresa nos controles
e processos, na auditoria ou falta de capacitacao.

O Triangulo, no entanto, € representado sob a perspectiva do
fraudador, e por isso dois atributos geralmente nao sao observaveis - pressao
e racionalizagao. Isso significa que o fator oportunidade pode ser inibido a
medida que a organizagao esteja empenhada em aprimorar seus controles,
processos e recursos humanos constantemente.
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Figura 7: Triangulo da Fraude
Fonte: CRESSEY, 1953.

Em 2004, David T. Wolfe e Dana R. Hermanson apresentaram o
chamado Diamante da Fraude, que incorpora ao Triangulo o fator capacidade
do individuo, ou seja, habilidades que desempenham um papel importante
para a tomada de decisdes e que podem facilitar o cometimento da fraude.

Figura 8: Diamante da Fraude
Fonte: WOLFE, HERMANSON, 2004.
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A gquestao central desse modelo sao as caracteristicas observaveis que
podem levar uma pessoa a executar a fraude:

X Posicao de autoridade ou funcao dentro da organizacgao;

X Capacidade de entender e explorar os sistemas contabeis e as
fraguezas dos controles internos, possivelmente aproveitando suas
responsabilidades e abusando da sua autoridade para completar e
esconder a fraude;

X Confianca (ego) que nao sera detectado, ou, se for pego, que se
safara do problema;

X Capacidade de lidar com o stress criado dentro de uma pessoa boa
gue antes agia de outra maneira com uma outra pessoa que comete
maus atos.

O Pentagono da Fraude, criado em 2017 por Renato Santos, agrega um
quinto elemento: a disposicao ao risco. Refere-se a avaliacao que o fraudador
faz do perigo, a probabilidade e ao prazer pelos desafios - a aventura que é
cometer uma fraude.

Racionalizacao

Oportunidade

Capaci dade

Figura 9: Pentdgono da Fraude
Fonte: SANTOS, 2017.

Os trés modelos apresentados buscam elucidar as motivacdes e
os facilitadores que possibilitam a ocorréncia de uma fraude corporativa.
Embora tenham havido evoluc¢des desde a criacao do Triangulo de Cressey,
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para fins deste estudo, importa ressaltar que o fator oportunidade é o cerne
sobre qual as organizacdes devem se debrucar. Inumeras lacunas existem
para o cometimento de fraudes devido a ambientes propicios.

Além das variaveis citadas, € importante considerar os fatos geradores
(ou causas) do risco de fraude para compreendé-lo de forma holistica. O
segredo de uma boa prevencao esta em saber estabelecer a origem de cada
possivel fraude no processo estudado (BRASILIANO, 2018).

Para identificar esses fatores de risco, a ISO 31010 sugere a utilizagcao do
Diagrama de Causa e Efeito - ou Diagrama de Ishikawa/Espinha de Peixe. E
possivel observar a mengao aos controles, suas falhas e controles alternativos
COMo causas para uma fraude, que combinadas a aspectos do agressor,
culminam no risco final.

B EFEITO
Logica de Falhas Controle
Controle provaveis Alternativos

/\/ /\/ /\/ I RESULTADO
Logica do Motivacdo Aposta do
Agressor do agressio Agressor

Figura 10: Diagrama de Causa e Efeito das Fraudes
Fonte: BRASILIANO, 2015, p. 202
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8. PERFIL E TIPOS DE

FRAUDADOR

Uma pesquisa realizada em 2014 pela Association of Certified Fraud
Examiners (ACFE) constatou que a meédia geréncia e os colaboradores em
geral sdo responsaveis por 78,9% do total de fraudes. Os altos executivos e/ou
OS proprietarios sao responsaveis por apenas 18,9%, mas os prejuizos por eles
ocasionados sao maiores.

77% das fraudes originam-se nos departamentos de contabilidade,
operacional, vendas, executivo/alta geréncia, atendimento ao cliente, compras
ou financeiro. Em geral, o agressor ja trabalha ou conhece a companhia ha
mais de um ano, sendo que ha uma relacao direta entre o prejuizo e o tempo
de conhecimento da empresa-alvo.

Outra questao que deve ser avaliada é o tipo do fraudador que pode ser
atraido para seu contexto empresarial. Existem duas principais categorias: o
predador e o oportunista, sendo que o ultimo pode ser acidental ou atuar de
forma continua (NETTO, 2018).

O predador costuma ser uma pessoa de relacionamentos superficiais.
GCeralmente € manipulador, narcisista, frio, nao sente culpa ou remorso e nao
€ empatico. Esse tipo de fraudador nao € movido a pressao ou racionalizacao
para encontrar um ambiente ideal a fraude, sendo muitas vezes alocado em
cargos elevados dentro das organizacdes haja vista suas habilidades. Também
costumam ter um bom conhecimento dos controles e processos.

Ja o oportunista tenta racionalizar suas ac¢oes, justificando seus atos.
Ele pode cometer a fraude uma vez ou transforma-la em um processo
continuado devido a falta de punicao e de descoberta do ilicito. S&o pessoas
responsaveis € que exercem suas obrigagcdes normalmente. Fraudam por
sucumbir a pressao se houver uma oportunidade.

Essa analise permite concluir que trabalhar no combate a fraudes
implica investir em diversas frentes, tanto em processos e controles quanto
em um acompanhamento das pessoas, antevendo possiveis motivacdes que
venham a mudar a atitude de determinados agentes.
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9. PRINCIPAIS EQUIVOCOS

SOBRE FRAUDES

Segundo Comer (2011), existem alguns principais equivocos sobre

fraudes que devem ser corrigidos pelas empresas:

1. A policia detecta fraudes: nem todas as fraudes sao consideradas
crimes e a maioria dos crimes nao é considerada fraude. As empresas
perdem com fraudes, mas a policia e outros orgaos legais s6 podem
tomar providéncias diante de crimes.

2. Orgaos reguladores previnem fraudes: a experiéncia mostra que
guanto maior o grau de burocracia de 6rgaos reguladores e controles,
mais abertura ha para a corrupcao de pessoas honestas que precisam
realizar seu trabalho. Da mesma forma, € uma oportunidade para
fraudes realizadas por criminosos que nao se preocupam com a
violacao de algum aspecto técnico.

3. Auditores detectam fraudes: os auditores estdo na situacao em
que carregam o fardo da responsabilidade apds o evento, sem o luxo
da autoridade para acertar as coisas antecipadamente. Eles sao alvos
faceis.

4, Comités de auditoria sdo a resposta: um relatério chamado
‘Aumentando a eficiéncia dos comités de auditoria”, publicado em 1994
pelo Institute of Internal Auditors, concluiu que os comités raramente
sao eficazes, principalmente porgque nao entendiam os problemas,
tinham equipe e recursos insuficientes e nao eram muito amigos dos
gestores séniores de linha.

5. A fraude é toleravel: a fraude € contagiosa e corrosiva, e se supostas
pequenas fraudes tiverem concessao para escapar impunes, logo
crescerdo. E sé permitir que uma equipe de trabalho tire beneficios
desautorizados para que todos esperem ter o mesmo beneficio.
Multiplicando os custos por toda a forca de trabalho por um periodo
de um ano, fica claro que a fraude nao pode ser tolerada.

6. Fraudes catastroficas sao raras: uma fraude pode ser considerada
catastrofica quando o resultado é:
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6.1 Faléncia ou liquidacao da empresa;

6.2 Perda de um ano ou mais de lucro;

6.3 Quedado valordas acdes ou retirada de agdes do mercado publico;
6.4 Acusacao de um ou mais gestores por violacdes ou infracdes a
legislacoes;

6.5 Mudanca forcada de titulo de propriedade ou resgate de urgéncia;
6.6 Cancelamento de permissao para praticar negocios;

6.7 Destruicao da credibilidade da empresa;

6.8 Falta de capacidade para atingir os objetivos do negdcio ou

implantar sistemas de larga escala.

7. Funcionarios desonestos sdo o problema: a maioria das fraudes sao
cometidas para o ganho pessoal do autor e envolvem uma perda direta
para a vitima, enquanto outras podem ser supostamente cometidas
pelo interesse da propria empresa ou simplesmente para melhorar
o desempenho administrativo e as organizacdes que empregam 0s
transgressores.

8. Criminosos sao ingénuos: existe uma rica evidéncia de que
fraudadores normalmente sao muitissimo bem informados. Varios
editores e livros underground e na propria internet € possivel encontrar
ideias e instrucdes para gquem deseja tornar-se um fraudador. Muitas
vezes eles sao mais bem informados que os gestores e tentam controla-
los.

9. Fraudadores nunca saem de férias: no mundo real, fraudadores e
criminosos saem para férias exoticas. A maioria pode interromper e
recomecar suas atividades desonestas a qualquer momento, mesmo
fora do ambiente da empresa ou até mesmo de férias.

10. Fraude é imprevisivel: a acdo combinada entre uma empresa mais
OU Menos organizada e o comportamento criminoso cria oscilagoes,
padrdes ou perfis e torna previsivel o impacto de uma fraude. A
deteccao normalmente é uma questao de simplesmente saber onde
olhar e o que buscar. A maioria dos agressores pesara a relacao risco-
recompensa antes de prosseguir.

11. Isto jamais acontecera conosco: normalmente as organizacoes que
acreditam que isso jamais acontecera com elas nao estao conscientes
dos seus riscos. Por isso, seus controles sao inadequados, o que é
rapidamente notado e explorado por fraudadores, transformando-se
em alvos faceis para exploracao.
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12. Controles sao negativos: frequentemente, seguranca, controle e
problemas de auditoria parecem entrar em conflito com aspiracoes
de gestores e do RH sobre aquilo que acreditam ser um ambiente de
trabalho feliz e produtivo. Em busca da sustentacao dessa imagem,
controles podem ser banidos visando uma melhor percepc¢ao dos
funcionarios sobre determinada empresa. No entanto, é facil dar
prioridade aos direitos dos fraudadores enquanto se negligencia
obrigacdes de colaboradores honestos.



CUIDADO COM
AREAS SENSIVEIS:
POSSIVEIS FRAUDES
x DEPARTAMENTOS
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10. CUIDADO COM AREAS

SENSIVEIS: POSSIVEIS
FRAUDES x DEPARTAMENTOS

Anteriormente descrevemos nesse artigo a estrutura padrao de uma
organizacao. Alguns desses departamentos possuem contato assiduo com
pessoas, informacodes e ativos sensiveis de uma empresa, motivo pelo qual
acabam tornando-se areas mais propensas ao cometimento de fraudes. A
titulo de exemplo, a simples emissao de uma nota fiscal pode ser manipulada
em conluio com um fornecedor e, dependendo do periodo, o prejuizo pode
chegar a dezenas de milhares de reais.

De acordo com Comer (2011), excluindo-se as fraudes virtuais - que
sao transversais e podem ocorrer em qualquer departamento da empresa -,
existem trés grandes areas de alto risco.

10.1 AREAS DE ALTO RISCO |

Dentro desse grupo estao as fraudes relacionadas a: suborno e
corrupcao; conflito de interesses; fraudes catastroficas; fraudes de gestores de
alta administracao. A seguir serao apresentadas tabelas adaptadas, criadas
por Comer (2011), em que o autor relaciona essas possiveis fraudes a pessoas,
atividades e fornece alguns exemplos.
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a) Suborno e Corrupcao

Em um conceito universal, corrupcao € algo de valor oferecido para
obter uma acao ou decisao a favor daquele que oferece o suborno. A Lei
Anticorrupcao brasileira (12.846/13) pune os atos de corrupcao cometidos por
pessoas juridicas contra a administracao publica, nacional ou estrangeira.

Posicao

Finalidade
(exemplos)

e Criar a necessidade de negdcios com fornecedores

Gestores favorecidos

de nivel e Tomar decisdes estratégicas para favorecer determinados

hierarquico fornecedores ou clientes

mais elevado e Aprovar a aquisi¢cdo ou eliminacao de ativos principais e
empresas

e Eleger corretores e parceiros
e Aceitar negociagodes debilitadas

Tesoureiro o )
e Diminuir consideravelmente seus lucros a favor de um
parceiro
Advogados e Dirigir os negdcios para escritorios favorecidos
internos e Iniciar ou estabelecer litigio a favor do subornador

. e Conceder contratos a uma agéncia favorecida
Diretores de

. e Aprovar precos para um fornecedor favorecido
marketing

e Eleger distribuidores, agentes, etc.

e Conceder contratos a fornecedores favorecidos

- e Tomar decisdes estratégicas para beneficiar determinado
Diretores de

duca fornecedor
roaucao . . . ~
P ¢ e Decidir quais processos serao subcontratados com um
fornecedor favorecido
e Decidir qual agéncia de colaboradores temporarios sera
Chefe de indicada
pessoal e Conceder programas de treinamento a um fornecedor
favorecido
e Decidir qual empresa externa de seguranca ou consultoria
Chefe de
contratar
seguranca

e Decidir o resultado de uma investigagcao

Tabela 1: Exemplos de cargos potencialmente corruptos
Fonte: COMER, 2011, p. 153.



b) Conflito de Interesses

Um conflito de interesses ocorre guando um funcionario pode sustentar
ou ocultar um interesse que seja conflitante ao seu trabalho ou sua funcao.
Em alguns casos, podem até ser aceitaveis, desde que sejam honestamente
divulgados. O problema € quando os interesses sao ocultados.

Trabalhos

Tipicamente Possivel Resultado

Atividade Conflitante
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Compromissos

sociais hiperativos,
possivelmente
envolvendo o abuso de
drogas e alcool

Atividade politica
exaustiva

Jornalismo freelance

Segundo emprego

Emprego temporario
em um fornecedor ou
cliente

Emprego temporario
em um concorrente

Interesse financeiro
em uma empresa
concorrente

Consultoria privada

Membro de uma
organizagao oculta ou
fechada

Afetados

Todos

Todos, mas
normalmente gerentes
de nivel intermediario

Todos

Funcionarios juniores e
secretariado

Marketing e aquisicoes

Marketing e pessoal de
vendas em especial

Gestao sénior

Equipe profissional e
técnica

Varios

Baixo desempenho no
trabalho

Insucesso no controle de
subordinados

Baixo desempenho
Lealdade exagerada

Divulgacao de informacgodes
confidenciais

Baixo rendimento e faltas

Favores a fornecedores e
clientes
Fraude

Afastamento dos negdcios
Fraude

Afastamento dos negocios
Fraude

Afastamento dos negdcios
Mal uso dos recursos

Favoritismo nas despesas
do empregador

Tabela 2: Possiveis conflitos de interesse
Fonte: COMER, 2011, p. 162.
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c) Fraudes Catastroéficas

Fraudes catastroficas estao longe de ser raras. Provavelmente milhares

de casos ocorrem frequentemente mas nao atingem a midia porque as

vitimas sao empresas pequenas, com pouca expressividade no mercado. No

entanto, situacdes como Siemens, Volkswagen, Petrobras e as empresas “X’,

de Eike Batista, nao serao esquecidas tao cedo.

Fraude Cometida por

Um funcionario

Um funcionario

Um terceiro, provavelmente um
concorrente, cliente ou fornecedor

Contagio, onde a fraude contra a
vitima tem um efeito domind

Sistémico, onde um sistema é crivado
de fraudes, afetando varias vitimas

Seu empregador

Terceiros

Uma empresa

Varias empresas

Varias empresas

Tabela 3: Tipos de fraudes catastroficas
Fonte: COMER, 2011, p. 163.



d) Fraudes de Gestores da Alta Administracao

Nos ultimos anos, grandes herdeiros, presidentes e politicos de todos
os tipos foram vitimas de fraudes. No entanto, nao se pode dizer que os sinais
de alerta nao tenham sido emitidos. Fraudes em altos niveis sao corrosivas,
prejudiciais e podem também se tornar catastroficas.
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Tipo de Fraude

Descricao

Skimming e
Stripping

Informacao
Privilegiada (insider
trading)

Planejamento
Futuro

Manipulagcao do
Balanco

Aquisicoes e Joint
Ventures

Investimentos
em Mercados
Transacionais

Fixacao de Precos e
Carteéis

Fraudes contra
Terceiros

Fraudes Envolvendo
Entidades
Regulatodrias

Fraudes de
Desinvestimento

Envolve gestores séniores que desviam bons negdcios de suas
empresas para terceiros ou negocios em que existe um interesse
oculto

Uso de informacdes confidenciais obtidas durante o curso de seu
trabalho para seu préprio beneficio

Sabotagem em processos de mudanca de emprego, como levar
lista de clientes, informacgodes, planos de negdcio e tecnologia

Resultados financeiros falsamente relatados para enganar
gestores, acionistas, reguladores e investidores

Auséncia de due diligence ou background check da empresa-alvo
em operacgoes de M&A e joint ventures

GCanhos que podem ser gerados em mercados internacionais
muitas vezes parecem atrativos e em funcao das diferencas
culturais a fraude pode nao ser reconhecida tao cedo

Fixar precos para reduzir a competitividade de determinado
segmento e se sobressair perante os concorrentes

Fraudes contra investidores, bancos, governo, clientes e publico
em geral

Ignorar normas e regulamentos aplicaveis ao negdcio a fim de
obter vantagens sobre os concorrentes

Desinvestimento de ativos de uma empresa, incluindo venda de
subsidiarias

Tabela 4: Tipos de fraudes de gestores da alta administracao

Fonte: COMER, 2011, p. 165.
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10.2 AREAS DE ALTO RISCO Il

Dentro desse grupo estao as fraudes relacionadas a: fraudes em
aquisicoes; desembolsos; folha de pagamento; despesas com funcionarios.
A seguir serao apresentadas tabelas adaptadas, criadas por Comer (2011), em
gue o autor relaciona essas possiveis fraudes a pessoas, atividades e fornece
alguns exemplos.

a) Fraudes em Aquisicoes

Todas as organizagdes estao expostas a fraudes em aquisicdes, seja
de suprimentos, mercadorias ou servicos. O tipo mais comum € a cobrancga
exagerada por parte dos fornecedores, as vezes em conluio com funcionarios.
As responsabilidades pelas aquisicdes podem ser centralizadas ou divididas.



Onde Pode Ser
Descoberto

Explicagcao Desonesta Possivel

Em contas

No comportamento
pessoal da equipe

Escritorio de

Vendedores
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- Precos altos

- Qualidade ruim

- Escassez

- Desvios dos procedimentos
aprovados

- Manutencgao excessiva de
registros por membros

- Manutencao incorreta de
registros

- Gastos excessivos com bens
moveis e imoveis

- Faltas frequentes e inexplicaveis
- Diversao excessiva por parte dos
vendedores

- Geréncia sénior ditatorial

- Gerentes médios pouco
qualificados

- Lacunas culturais e disputa
politica interna

- Alta rotatividade

- Estagnacao

- Barreiras artificiais e
especializacao falsa

- Auséncia de double check; sigilo
EXCessivo

- Transagcdes excepcionais

- Concentragao em tarefas
irrelevantes

- Resisténcia a auditoria

- Excesso de burocracia

- Reunides desnecessarias com
vendedores

- Vendedores bem qualificados
recusando-se a fazer ofertas

- Grupos de vendedores sempre
competindo uns contra os outros
COM pPOoUCO sangue Novo

- E pedido a vendedores que nido
pertencem a regiao que fagam
ofertas

- Evidéncia de infiltragao de
crime organizado

- Cobranca exagerada

- Cobranca exagerada

- Entregas incompletas
- Ocultacao

- Ocultagao

- Autoprotecdo e ocultacao

- Sinais de conversao

- Reunides secretas com
vendedores

- Vendedor paga e entrega a conta
para reembolso

- Mecanismo de defesa que
impede questionamento
- Deliberadamente escolhidos

- Alimentada pela geréncia para
comandar

- Anomia

- Criar lago com vendedor

- Criar lago com vendedor

- Vantagem para um fornecedor
especifico

- Ver Estagnacao

- Desviar averiguagdes que sao
feitas

- Criar ambiente de suborno
adicional

- Relacionamentos muito
amigaveis

- Porque sabem que o sistema é
corrupto e nao terao sucesso

- Compra fechada necessaria para
a cobranca em excesso

- Favoritismo extremo

- Cobranca em excesso

Tabela 5: Tipos de fraudes em aquisicoes

Fonte: COMER, 2011, p. 189.
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b) Desembolsos

Desembolsos podem ser geralmente vistos como um método de
conversao ao invés de fraudes independentes. Os métodos mais comuns sao
mostrados abaixo.

Fraude Cometida Por Método

- Furto e conversao de cheques em branco

- Pagamentos forjados em excesso a
Funcionarios da empresa vitima fornecedores

- Falsas transferéncias eletréonicas de fundos e

outras instrucdes automatizadas

- Furto e conversao de cheques em branco

Terceiros
- Falsas ordens permanentes

- Falsas transferéncias eletrénicas

Criminosos organizados
2 - Subtracao de dinheiro

Tabela 6: Tipos de fraudes em desembolsos
Fonte: COMER, 2011, p. 205.

c) Folha de Pagamento

Fraudes em folha sao relativamente raras e guando ocorrem costumam
ser de valor baixo. Os maiores perigos sao através do pagamento dos
“funcionarios fantasma”, impostos e seguros.

Tipo de Folha de

Método da Fraude
Pagamento

Funcionarios remunerados - Adicao de nomes ficticios a folha de pagamento
por hora - Pagamentos inflacionados por horas extras

. . - Adicao de nomes ficticios a folha de pagamento
Equipe temporaria ou de

) ) - Superfaturamento pelas agéncias que apresentam o
meio-periodo

funcionario temporario

- Adicao de nomes ficticios a folha de pagamento

Contratados : :
- Pagamentos inflacionados por horas extras

- Taxas de comissao inflacionadas

- Despesas falsificadas

- Reivindicacao de comissdes de vendas antecipadas
- Falha proposital em devolver comissdes canceladas

Vendedores e comissionados

Alta geréncia - Contas de fachada para alegar um plano de incentivos

. o - Deducao excessiva de contribuicdes
Aposentadoria e contribuicao

) - Falha ao declarar pagamentos para reduzir a
de impostos

contribuicao dos funcionarios, seguro e impostos devidos

Tabela 7: Tipos de fraudes em folha de pagamento
Fonte: COMER, 2011, p. 206.

W
(o)
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d) Despesas com Funcionarios

Fraudes em demonstrativos de despesas de funcionarios sao um
problema global, racionalizado pelas pessoas envolvidas e negligenciado pela
geréncia. Sao sempre causa de preocupacdes e um sinal de desonestidade
ainda maior. Na tabela abaixo constam as fraudes mais comuns relacionadas
a esse grupo.

Tipo de Despesa Como Sao Inflacionadas

- Adquiridas por preco baixo via operadora mas declarada
com inflacao

- Milhagem ou programas de bonus mas declaradas
como tarifas cheias

- Passagem de primeira classe trocada por duas de classe
econdmica, permitindo que o funcionario leve alguém
consigo

- Passagens de cortesia reembolsada pelo preco normal

Passagens aéreas

- Alegadas como despesas pessoais, mas pagas com
Todos cartao da empresa
- Alegadas mais de uma vez

Limpeza e manutencao de
> ¢ - Reivindicacao feita para o carro do (a) conjuge

veiculo
Quilometragem do carro - Reivindicacdes inflacionadas
Diversio - Paga por terceiros, mas reivindicada pelo funcionario
- Diversao particular alegada como despesa de negocios
Despesas com hotéis - Alegadas mesmo quando nao ocorreram
Combustivel - Comprovantes falsos
Passagens rodoviarias - Alegadas, mas foi usado o carro da empresa

Tabela 8: Tipos de fraudes com despesas de funcionarios
Fonte: COMER, 2011, p. 208.
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10.3 AREAS DE ALTO RISCO Il

Dentro desse grupo estao as fraudes relacionadas a: propaganda,
marketing e vendas; fraudes de funcionarios; espionagem; aplicacao de
fundos. A seguir serao apresentadas tabelas adaptadas, criadas por Comer
(2011), em que o autor relaciona essas possiveis fraudes a pessoas, atividades
e fornece alguns exemplos.

a) Propaganda, Marketing e Vendas

Fraudes em dessa natureza enquadram-se em trés categorias:

X Fraudes de apoio ao marketing, propaganda e promoc¢ao de vendas:

Tipo de Esquema de Marketing Adversarios, Tipos e Mecanismos da Fraude

Crime organizado e revendedores

Cupons de desconto geralmente sao divulgados em
Amortizacao de cupom propagandas. Criminosos os reunem aos montes e os

utilizam para efetuar créditos fraudulentos contra a

empresa em guestao.

Atacado e varejo

As principais fabricas de alimentos e medicamentos

oferecem descontos a atacadistas e varejistas para
Devolucao de descontos gue divulguem propagandas locais de seus produtos.

Eles aceitam que alguns desses custos possam ser

“faturados de volta” para eles. Os créditos podem ser

inflacionados.

Funcionarios das empresas compradoras e
vendedoras

Descontos anuais Os funcionarios da empresa que estdao armando o
esquema podem converter cheques para clientes
fora de suspeita.

Diretores

Algumas viagens caras serao programadas para o

cliente, ostensivamente para fins de promogao de
Turnés (conferéncias, viagens) vendas. Algumas vezes, podem aumentar o suborno

de clientes e normalmente envolvem o langcamento

de itens falsos de despesas e outras formas de

contabilizagao “fria”.

Funcionarios das empresas compradoras e

vendedoras

Em alguns setores, a promocgao de vendas com base

no “‘compre um leve dois” € comum. Essa promogao

pode ser violada por pessoas que trabalham tanto

para a empresa que vende como para a compradora.

2 paral

Normalmente envolve evasao fiscal e falsa
contabilizacao.

Tabela 9: Tipos de fraudes apoio ao marketing, propaganda e promocao de vendas
Fonte: COMER, 2011, p. 222.
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X Fraudes cometidas por vendedores profissionais:

Tipo de Fraude Vitimas, Tipo e Mecanismos de Fraude

Clientes

Alocacgao de recursos . : . .
- Faz alocacgdes para clientes favorecidos, possivelmente em

€scassos
troca de uma parte dos lucros ou um suborno

Empregador
Vendas nao - Suprime a quantidade ou o preco dos bens vendidos,
contabilizadas normalmente em troca de uma comissao ou conversao ilicita
do adiantamento de pagamentos ou venda a vista
Clientes e Reguladoras
Comeércio enganoso - Deturpacao do valor do produto, especialmente um
investimento financeiro ou apdlice de seguro
Clientes
- O pessoal de vendas de servicos financeiros, apds a troca
Abuso de confianca de funcionarios, convence seus antigos clientes a cancelar
seus investimentos e reinvestir em um produto do novo
empregador
Clientes Estrangeiros e o Empregador
Negligéncia dolosa - Perdoa negociagdes paralelas em troca de suborno
- Falha ao relatar produtos falsificados
Empregador
Desvio de vendas - Desvio de vendas para uma empresa na qual ele possui
interesse oculto
Empregador
- Entrega de falsas referéncias de crédito de um cliente em
Aprovacao de crédito  troca de um suborno ou uma comissao maior
- Efetuar o cancelamento de dividas como se fossem dividas
duvidosas em troca de suborno
Empregador
- Emissao de notas de crédito ficticias para clientes em troca
de uma parte dos proventos

Alocacao de recursos
€escassos

Empréstimos
discricionarios e
promogdes especiais

Empregador
- Mostra-se favoravel a um cliente em troca de suborno

Empregador

- Mostra-se favoravel a um cliente em troca de suborno
Concorrentes - empregador - reguladoras

- Suborna terceiros para obter oportunidade de venda
Empregador

- Suborno de clientes e clientes em prospec¢ao

AmMmostras

Suborno de terceiros

Suborno de clientes
Manipulacao de
PRI Empregador e Colegas de Trabalho

esquemas de C . o
- Reivindicacao de comissdes de vendas de casas

comissionamento
Falsificacao de Empregador
despesas pessoais - Método tradicional de fraude

Tabela 10: Tipos de fraudes cometidas por vendedores profissionais
Fonte: COMER, 2011, p. 226.
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X Fraudes cometidas por vendedores que trabalham transportando

estogues e levantando notas fiscais para clientes:

Tipo de Fraude Vitimas, Tipo e Mecanismos de Fraude

Criagao de estoque
excedente

Conversao ilicita

Inexisténcia de dados
de preco no arquivo

Dados incorretos no
arquivo para o cliente

Cliente

- Entrega rapida para um cliente que nao verifica suas
mercadorias em estoque

- Vendedor usa os créditos que acumulou no dia para ocultar
o roubo de retiradas de dinheiro ou ele vende os produtos
excedentes a um destinatario que fara o pagamento em
dinheiro

Funcionarios

- Resulta na rejeicao da transacao para a fixacao de preco
manual, que pode ser manipulada ou suprimida
Funcionarios

- O resultado é que a transacao tem seu valor a menor

Tabela 11: Tipos de fraudes cometidas por vendedores que trabalham transportando estoques e

levantando notas fiscais para clientes
Fonte: COMER, 2011, p. 231.

b) Fraudes de Funcionarios

Em muitas forcas de trabalho manuais, o roubo e a fraude sao algo

esperado. Individualmente, as quantias podem ser pequenas, mas durante

um ano,com uma grande forca de trabalho, as perdas podem ser substanciais.

Tipo de Fraude Transgressores, Tipo e Mecanismos de Fraude

Aprovacao nao
justificada de um risco
de crédito

Falsa reducao de um
débito

Langamento erréneo
de notas fiscais em
contas duvidosas
Contabilizacao
incorreta de fundos
recebidos e cobrancgas
ocultas

Nomeacao de
colaboradores ou
terceiros de cobrancga

Praticas improprias
feitas por cobradores
de débitos

Gerentes de controle de crédito e equipe de vendas
- Aprovacgao de crédito em troca de propina

Pessoal de controle de crédito e equipe de vendas
- Baixa de um débito duvidoso em troca de propina

Pessoal de contas a receber
- Lancar notas fiscais para um cliente com quem esta em
conluio para uma conta que sera colocada em liquidacao

Contas a receber e pessoal de controle de crédito

- Conversao ilicita de dividendos de cobrancas de dividas
duvidosas para uma conta de um cumplice

- Uso de dividendos para ocultar perdas anteriores

Gerentes de controle de crédito
- Nomeacao de agéncias de cobranca de débitos nas quais
eles tém um interesse oculto

Cobranca de débitos - empregador
- Uso de praticas ilegais para a cobranca de débitos
- Ocultagao de cobrancga e cobranga excessiva

Tabela 12: Tipos de fraudes de funcionarios
Fonte: COMER, 2011, p. 237.
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c) Espionagem

A maioria das empresas disputa com concorrentes que tém interesse
na obtencao de informacdes confidenciais. Abaixo constam os principais
meétodos pelos quais as informacgdes podem ser coletadas.

Onde Como

- Furto de lixo

- Entrevistas de pretexto

- Infiltracdao de agentes (secretarias, segurancga, limpeza)
- Roubo

- Vigilancia

- Escritdrios das empresas
- Escritorios de consultores
- Residéncias de diretores
- Automoveis

- Salas de conselho e . . . . . .

.. - Escuta, incluindo dispositivos de radiofrequéncia,

conferéncias ) ) ]
.. microfones, gravadores e leitura labial

- Hoteis Vigilanci

L ) - Vigilancia

- Residéncias de diretores <

- Linhas telefénicas e .
- Escuta, como acima

interruptores

- Celulares - Escuta, como acima

- Meios de transporte - Infiltragcdao de um agente como passageiro
- Computadores - Hacking, phishing, spam

- Registros publicos - Buscas legais e ilegais em bancos de dados

- Registros bancarios e de
s - Coleta legal e ilegal de dados
telefone

L - Recrutamento ou suborno de funcionarios-chave
- Funcionarios
- Abordagem com o pretexto de ser headhunter

Tabela 13: Tipos de fraudes de espionagem
Fonte: COMER, 2011, p. 241.
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d) Aplicacao de Fundos

As fraudes na area de aplicacao de fundos normalmente sao
combinadas com outras relacionadas a negociacdes e liquidacoes. Abaixo os
principais exemplos.

Area de Operacao

. Transgressores, Tipos e Mecanismos da Fraude
Envolvida

Funcionarios do Financeiro

- Conversao ilicita interna ou externa
Todos os fundos - Ma aplicagcao

- Omissao de registros

- Lavagem de dinheiro

Empréstimos Gerentes séniores em conluio com o Financeiro

- Debéntures - Falsos adiantamentos em conluio com mutuarios
- Obrigacoes - Aceitacao de garantias que se sabe serem

- Mercado financeiro supervalorizadas

- Subsidiarias - Execucao de empréstimos contabilizados,

- Subsidios do Governo possivelmente para sobrepor perdas anteriores

Gerentes séniores em conluio com o Financeiro
- Movimentacao ilicita de quotas publicas

Patrimoénio - Negociacdo com titulos imobiliarios falsificados
- Manipulagcao de transagodes de transferéncia de
langcamento nos livros

Proventos de vendas

s i Gerentes séniores em conluio com o Financeiro
De aquisicao de ativos de

- Criacao de caixa dois e contas bancarias nao

empresas, subsidiarias, .
contabilizadas

Jjoint ventures e outros

. ) - Utilizados para corromper empresas terceirizadas
desinvestimentos

Tabela 14: Tipos de fraudes de aplicacao de fundos
Fonte: COMER, 2011, p. 248.

Com base nessas trés grandes Areas de Alto Risco de fraudes, fica
evidente que todos os cinco departamentos tratados neste artigo estao
suscetiveis ao cometimento de ilicitos devido a natureza de suas atividades,
alguns mais que outros a depender da oportunidade.
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Organizacao
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Figura 11: Departamentos sensiveis com maior possibilidade de envolvimento em fraudes da area
de alto risco Ill: recursos humanos, comercial, financeiro, administrativo e contabil.
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11. FORMAS DE PREVEN(}AO

Prevenir todos os possiveis tipos de fraude € uma tarefa dificil e que
demanda um envolvimento coletivo das Trés Linhas de Defesa, um apoio da
alta gestao e uma visao responsiva de riscos. No entanto, muitas estruturas
organizacionais sao compostas “areas-bolha”, que atuam de forma isolada,
sem interagir com as demais a fim de aprimorar processos e desenvolver
melhores esquemas de comunicacao.

ApOs analisar a dinamica da ocorréncia das fraudes, € possivel sugerir
algumas formas de preveni-las no ambiente organizacional por meio da
maior interconectividade departamental e do fortalecimento (ou criacao) da
area de gestao de riscos e compliance. Algumas areas estao mais expostas do
gue outras a determinadas categorias de fraude, mas, em linhas gerais, esse
risco permeia todo o negocio e € fortalecido pela falta de controles internos
e de comunicacgao intra-organizacional.

Permitir a maior interacao entre gerentes e colaboradores de Recursos
Humanos, Comercial, Financeiro, Administrativo, Contabil e outros atraveés
de troca de praticas, benchmarking, workshops, eventos e atividades que
facilitem a interacao das Primeiras Linhas de Defesa pode trazer a luz dos
gestores novas formas de combate a situacoes sensiveis.

Para as empresas que nao possuem uma Segunda Linha de Defesa
estruturada na forma de departamentos de gestao de riscos e compliance,
também fica a recomendacao de fazé-lo dada sua importancia estratégica
e suporte as Primeiras Linhas. Essa area precisa ter autonomia, recursos e
profissionais devidamente capacitados para exercerem suas funcoes.

Abaixo uma sugestao das principais atividades e responsabilidades
para o combate as fraudes organizacionais:
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Treinamentos periddicos
com avaliagao

Campanhas recorrentes
de conscientizacao

Treinamentos para
prestadores de servigos e
demais representantes

Conhecimento dos riscos
da empresa

Criacao de Codigo de
Conduta com regras
claras, concisas e
acessiveis (diretriz)

Canal de denuncias
externo garantindo
0 anonimato do
denunciante

Responsabilidade coletiva
e ndo somente da 2°? Linha
de Defesa

Desenvolvimento de
politicas e procedimentos
especificos

Recursos suficientes
(headcount e budget)

Tone at the top
Simulagdes

Relevancia e priorizagao
para estratégias de
mitigagao
Monitoramento periodico

Utilizagao de sistemas e
tecnologia para combate
a fraudes

Realizacao de avaliagoes
de risco

Due diligences dos
parceiros de negodcio

Aplicagao de entrevistas
de integridade em
processos de contratagao

Entrevistas estratégicas de
desligamento

Alta
Adminis-
tracdo

Gestao de
Riscos e
Compliance

X

X X X X X
X X X X X
X X X X X
X X X X X
X X X X X
X X X X X
X X X X X
X X X X X
X X X X X
X X X X X
X

X

Tabela 15: Atividades e responsabilidades no combate interconectado as fraudes corporativas
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12. CONCLUSAO

As fraudes sao um risco transversal a qualquer organizacao.
Se sua companhia nao tem investido esforcos para combaté-las,
cedo ou tarde elas poderao causar um prejuizo maior. Enquanto
0s gestores nao enxergarem esse risco de forma estratégica e
tracarem planos de prevencao, continuarao a perder recursos sem
saber ao certo onde esta o gargalo.

Ao demonstrar, ainda que de forma resumida, a enorme
gama de possibilidades de fraudes em uma empresa, esse artigo
teve como propodsito enaltecer a importancia da atuagao holistica
e estratégica dos departamentos corporativos. Tomemos como
exemplo a area de Recursos Humanos: ela pode ter um papel
fundamental na prevencao e deteccao de fraudes se as atividades
gue estiverem sob sua responsabilidade forem executadas de
forma a incluir a visao de riscos. Da mesma forma, as pessoas
devem receber treinamentos e capacitacao para desenvolverem
o0 know how necessario para abordarem essa visao de riscos em
suas atividades. Um processo de recrutamento e selecao nos dias
de hoje nao deve considerar apenas habilidades técnicas exigidas
pelo cargo. Ja existem ferramentas de medicao de integridade
a fim de que o(a) candidato(a) comprove sua compatibilidade
com os valores da organizacao. Questionarios e entrevistas
para acompanhar o grau de satisfacao dos funcionarios com a
companhia também pode ser uma forma de monitoramento
preventivo.

Todavia, enquanto a Segunda Linha de Defesa nao estiver
implementada com recursos, autonomia e capacitagao suficiente
e as Primeiras Linhas de Defesa tiverem suas atividades estratégicas
desviadas por urgéncias e incidentes, € natural que sua atuacao
seja mais voltada a remediacao de problemas do que a visao de
performance.

E fundamental que os gestores tratem seus negdcios como
um organismo em constante atualizacao, que como tal precisa de
comunicagao entre seus elementos e cuidados para que os riscos
nao se tornem problemas mais complexos do que deveriam ser.
Para isso, devem contar com o apoio de seus departamentos no
combate estratégico aos riscos de fraude.
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http://marcusmarques.com.br/estrategias-de-negocio/departamento-contabil-conheca-papel-organizacoes/
http://marcusmarques.com.br/estrategias-de-negocio/departamento-contabil-conheca-papel-organizacoes/
http://marcusmarques.com.br/estrategias-de-negocio/departamento-contabil-conheca-papel-organizacoes/

5 VERITAZ

GESTAO DE RISCOS & COMPLIANCE

Rua Emiliano Perneta, 297, c¢j. 43, Centro | Curitiba - PR
contato@veritaz.com.br | +55 41 3908-7999

WWW.veritaz.com.br



