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Prehled

Firmy z celého svéta vybavuji své zaméstnance iPhony a iPady.

Klicem k Uspésné mobilni strategii je rovnhovaha mezi kontrolou zafizeni IT oddélenimi

a moznostmi jejich prizplsobovani samotnymi uzivateli. KdyZ si uZivatelé mazou iOS zafizeni
prizplsobovat vlastnimi aplikacemi a obsahem, maiji nad nimi vétsi kontrolu a nesou za né
odpovédnost, coz vede k vétsi angaZovanosti a zvySeni produktivity. Toto je umoZnéno
frameworkem pro spravu od spolecnosti Apple, ktery nabizi inteligentni zplsoby samostatné
spravy podnikovych dat a aplikaci oddélujici pracovni data od osobnich. UzZivatelé navic rozumi

zpUsobu, jakym jsou jejich zafizeni spravovana, a maiji jistotu, Ze je chranéno jejich soukromi.

Tento dokument obsahuje pokyny, jak zajistit nezbytné fizeni ze strany IT oddéleni a zaroven
uzivateldm umoznit pouzivani téch nejlepsich nastrojd pro jejich praci. Jedna se o doplnék

k referenéni pfiru€ce pro nasazeni iOS, coz jsou komplexni online technické referenéni informace
pro nasazovani a spravu iOS zafizeni ve vasem podniku.

Referencni prirucku pro nasazeni iOS najdete na adrese help.apple.com/deployment/ios.

Zaklady spravy

V i0S mUzZete zefektivnit nasazovani iPhond a iPadli pomoci fady zabudovanych technik, které
umoziuji zjednodusit nastaveni Uc¢tu, konfigurovat zasady, distribuovat aplikace a vzdalené
aplikovat omezeni zafizeni.

Nas pristup ke spravé

Framework pro spravu od spole¢nosti Apple je zakladni stavebni kdmen spravy mobilnich zafizeni.
Tento framework je zabudovany do iOS a umoZiuje organizacim spravu nezbytnych véci (s jenom
nepatrnou intervenci), a ne jenom prosté blokovat nebo deaktivovat funkce. Framework pro spravu
od spolecnosti Apple ve vysledku umozniuje podrobnou kontrolu vasich zafizeni, aplikaci a dat

Ze ziskate podrobnou kontrolu bez sniZeni uZivatelského komfortu nebo naruseni soukromi svych
zaméstnancd.

Ostatni metody spravy zafizeni, které jsou na trhu, miZou k popisu funkci feSeni MDM pouZivat
jiné nazvy, napriklad EMM (Enterprise Mobility Management — Sprava podnikové mobility) nebo
MAM (Mobile Application Management — Sprava mobilnich aplikaci). Tato feSeni se zaméfuji na
spolecny cil — na bezdratovou spravu zafizeni a podnikovych dat vasi organizace. ProtoZe je
framework pro spravu od spole¢nosti Apple zabudovany pfimo do iOS, nepotiebujete
samostatného agenta od poskytovatele feSeni MDM.
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Oddéleni pracovnich a osobnich dat

Bez ohledu na to, jestli vase organizace podporuje zatizeni vlastnéna uzivateli nebo spole¢nosti,
mUZete dosahovat svoje cile spravy IT prostfedkl a zaroven uZivateldm umoznit plnou
produktivitu pfi plnéni jejich tkoll. Pracovni a osobni data jsou spravovana samostatné, takze
nedochazi k tfisténi uZivatelského komfortu. Tak mdize ta nejoblibené&jsi kancelarska aplikace

v zarizeni uzivatele koexistovat po boku vasich podnikovych aplikaci, aby zaméstnanci méli pfi
praci vétsi svobodu. Toho iOS dosahuje bez pouzivani feseni tfetich stran, jako jsou kontejnery,

ktera maji nepfiznivy vliv na komfort uZivatell a zbyte¢né jim ztéZuji praci.

Princip jednotlivych modell spravy

Kontejnery byly ¢asto vytvoreny k tomu, aby fesily problémy na jinych platformach — problémy,
které se v iOS nevyskytuji. Nékteré kontejnery vyuZzivaji strategii dudini identity (tzv. dual persona),
ktera v jednom zafizeni umoZniuje soubézné pouzivani dvou samostatnych prosttedi. Dalsi vyrobci
se soustieduji na béh samotnych aplikaci ve vlastnich kontejnerech, coz fesi integraci zaloZzenou
na kédu nebo zabalovanim aplikaci. VSechny tyto metodologie pfedstavuji pro uzivatele prekazky,
at uZ se jednd o nutnost pfihladovani k riznym pracovnim prostoriim nebo zvy$ovani zavislosti na
proprietarnim kddu, které ¢asto zpUsobuiji nekompatibilitu aplikaci s aktualizacemi operaéniho
systému.

Organizace, které kontejnery prestaly pouZivat, vidi, Ze nativni ovladaci prvky spravy viOS
uzivatelm nabizi optimalini osobni komfort a zvysuiji jejich produktivitu. Namisto toho, abyste
uZivatelim zt&Zovali pouZivani jejich zaFizeni k pracovnim Géellim i pro osobni potfeby, mizete
pouzivat ovladaci prvky zasad, které bezproblémové spravuji tok dat na pozadi.

Sprava podnikovych dat
S i0OS neni potfeba zafizeni blokovat. Klicové technologie fidi tok podnikovych dat mezi aplikacemi
a brani jejich pronikani do osobnich aplikaci nebo cloudovych sluZeb uZivatell.

Spravovany obsah
Spravovany obsah pokryva instalaci, konfiguraci, spravu a odstrafiovani aplikaci z App Storu nebo
vlastnich in-house aplikaci, U&td, knih a domén.

« Sprava aplikaci. Aplikace instalované prostrednictvim feSeni MDM se nazyvaji spravované
aplikace. MUZe se jednat o bezplatné nebo placené aplikace z App Storu nebo o vlastni in-house
aplikace, a je mozné je instalovat bezdratoveé pres MDM. Spravované aplikace ¢asto obsahuji
citlivé informace a poskytuji vétsi kontrolu nez aplikace staZzené uZivatelem. Server feSeni MDM
mUZe odstraniovat spravované aplikace a jejich souvisejici data na vyzadani, nebo je mozné
zadat, jestli se tyto aplikace maji odstranit pfi odstranéni profilu feSeni MDM. Server feSeni MDM
navic mlZe branit v zdlohovani spravovanych dat do iTunes nebo na iCloud.

« Sprava Uétl. Reseni MDM m(iZe vasim uZivatelim automaticky nastavit postovni a dalsi Gcty
a umoznit jim tak rychle zacit pracovat. V zavislosti na poskytovateli feSeni MDM a integraci
s vasimi internimi systémy mdzZou byt datové ¢asti G¢ta taky predem vypIinéné jménem
a postovni adresou uzivatele, a v pripadé potieby taky certifikacnimi identitami pro ovérovani
a podepisovani. Re$eni MDM umoZiiuje konfigurovat nasleduijici typy Géta: IMAP/POP, CalDAV,

odebirané kalendare, CardDAV, Exchange ActiveSync a LDAP.

« Spravované knihy. Prostfednictvim MDM, jde do zafizeni uZivatel(l automaticky posilat knihy
ePub a PDF dokumenty, takze zaméstnanci maji pofad vSechno, co potrebuji. Spravované knihy
jde sdilet jenom s dalSimi spravovanymi aplikacemi nebo se daji posilat poStou prostfednictvim
spravovanych G¢tl. KdyZ uZ materidly nejsou potfeba, je moZné je odstranit na dalku.
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« Spravované domény. Dokumenty stazené prostiednictvim Safari jsou povazovany za
spravované, kdyZ pochdzi ze spravované domény. Je mozné spravovat konkrétni URL adresy
a subdomény. Pokud si uZivatel napfiklad stdhne PDF ze spravované domény, vyZaduje tato
doména, aby PDF vyhovovalo v§em nastavenim spravovanych dokumentd. Cesty za doménou
jsou spravovany ve vychozim nastaveni.

Spravovana distribuce

Spravovana distribuce vam umozniuje pouzivat MDM feseni nebo Apple Configurator 2 ke spravé
aplikaci a knih zakoupenych v rdmci programu hromadnych nakupt (VPP). Pokud chcete povolit
spravovanou distribuci, musite nejdfiv svoje feSeni MDM pomoci bezpecného tokenu propojit

s vasim Uctem programu hromadnych nakupt. Jakmile je server feSeni MDM pfipojeny k programu
hromadnych nakupt, miZete aplikace pFifazovat pfimo k zafizeni, aniz by uZivatel potfeboval Apple
ID. KdyZ jsou aplikace pfipravené k instalaci do zafizeni, uZivatel dostane vyrozuméni. Pokud je
zarizeni dozorované, jsou do néj aplikace posilany bezobsluzné, bez upozornéni uzivatele.

Pokud chcete mit
[ ] - v v ’ e
s &3 i ° ’.’ s FeSenim MDM potad
oy (iplnou kontrolu nad
. aplikacemi, pfifazujte
i oy A o
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Konfigurace spravovanych aplikaci

Kdy?Z je vyuzivana konfigurace spravovanych aplikaci, feSeni MDM vyuZiva ke konfiguraci aplikaci
pti nebo po nasazeni nativni framework pro spravu v iOS. Tento framework vyvojardm umoziuje
identifikovat nastaveni konfigurace, ktera by méla byt implementovana, kdy?z je jejich aplikace
instalovana jako spravovand. Zaméstnanci miZou aplikace nakonfigurované timto zplisobem zacit
pouzivat okamzité, bez nutnosti vlastniho nastaveni. IT oddéleni m4 jistotu, Ze jsou podnikova data
v aplikacich zpracovavana bezpecné, bez potieby proprietarnich sad SDK nebo zabalovani aplikaci.

Vyvojati aplikaci maji k dispozici rizné moZnosti, které jde povolit pomoci konfigurace
spravovanych aplikaci, jako je konfigurace aplikaci, zabranéni zalohovani aplikaci, vypnuti funkce
pofizovani snimk( obrazovky a vzdalené mazani aplikaci.

Iniciativa AppConfig Community se zaméfuje na poskytovani néstrojd a doporucovani postupt
souvisejicich s nativnimi moznostmi v mobilnich operacnich systémech. Pfedni poskytovatelé

feSeni MDM z této iniciativy vytvofili standardni schéma, které mlZou vSichni vyvojéari aplikaci

pouzivat k podpofre konfigurace spravovanych aplikaci. Umoznénim konzistentnéjsiho,

oteviengjsiho a jednodussiho zplsobu konfigurace a zabezpeceni mobilnich aplikaci tato iniciativa
pomaha zvysSovat penetraci mobilnich technologii ve firmach.

Dalsi informace o iniciativé AppConfig Community www.appconfig.org.
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Spravovany tok dat
Reseni MDM poskytuiji specifické funkce, které umoZiiuji podrobnou spravu podnikovych dat,
takze nemUZou unikat do osobnich aplikaci a cloudovych sluzeb uZivatel(.

« Spravovana funkce , Oteviit v". Sprava funkce , Otevfit v vyuzivd sadu omezeni, ktera brani
v otevirani priloh nebo dokumentt ze spravovanych zdrojli v nespravovanych destinacich, a opacné.

MUzZete napriklad zabranit v otevieni dlivérné e-mailové prilohy ve spravovaném postovnim Gcétu vasi
organizace libovolnou osobni aplikaci uZivatele. Tento pracovni dokument miiZou otevirat jenom
aplikace nainstalované a spravované fesenim MDM. Nespravované osobni aplikace uZivatele se
v seznamu aplikaci dostupnych k otevieni pfilohy nezobrazuji. Navic ke spravovanym aplikacim,

Uctam, knihdm a doménam respektuiji spravovana omezeni funkce , Otevrit v* taky rlizna rozsiteni.
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« Spravovana rozsireni. Rozsifeni umoZnuji vyvojarim tretich stran poskytovat funkce ostatnim
aplikacim nebo dokonce kli¢ovym systémm zabudovanym do iOS, jako je Oznamovaci centrum,
¢imz umozniuji nové pracovni postupy mezi aplikacemi. Pouzivani funkce , Otevfit v zabranuje
v pouzivani funkci nespravovanych dopliikU k interakci s ostatnimi aplikacemi. V nasledujicich
ptikladech jsou ukazany rlizné typy rozsiteni:

- Rozsifeni Poskytovatel dokumentl umoziiuji kancelafskym aplikacim otevirat dokumenty
z rliznych cloudovych sluZeb, bez nutnosti vytvaret zbytecné kopie.

- Rozsifeni Akce umoznuji uzivatelllm manipulaci nebo prohlizeni obsahu v kontextu jiné aplikace.
UZivatelé napriklad m{iZou provést akci, jako je preloZeni textu z jiného jazyka primo v Safari.

- Rozsiteni Vlastni klavesnice nabizi klavesnice navic ke klavesnicim zabudovanym do iOS.
Spravovana funkce , Otevfit v’ mliZe branit v zobrazovani neautorizovanych klavesnic
v podnikovych aplikacich.

- Rozsifeni Dnes, taky nazyvané widgety, slouzi k poskytovani struénych informaci v zobrazeni
Dnes v Oznamovacim centru. Toto je skvély zpUsob, jakym uZivatelé z aplikace ziskaji
aktualizované informace, se zjednodusenymi interakcemi, které spusti celou aplikaci s dalSimi
informacemi.

— Rozsifeni Sdileni uzivatelim poskytuji pohodiny zpUsob sdileni obsahu s dal$imi entitami, jako
jsou sociélni weby na sdileni obsahu nebo sluzby k nahravani soubort. Napfiklad v aplikaci, ktera
obsahuije tlacitko Sdilet, mGZou uzivatelé zvolit rozsiteni Sdileni, které predstavuje socialni web
na sdileni obsahu, a potom ho pouZit k publikovani komentafe nebo jiného obsahu.
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Flexibilni moznosti spravy

Framework pro spravu od spolecnosti Apple je flexibilni a nabizi vyvazeny pfistup ke zplsobu,
jakym ve svém podniku mlZete spravovat zafizeni vlastnéna uZivateli i zafizeni vlastnéna
spoleénosti. Kdyz s iOS pouzivate feSeni MDM jiného poskytovatele, vase moznosti spravy
zarizeni sahaji od moZnosti pouZiti vysoce oteviené metodologie aZ po aplikovani vysoce
podrobnych nastaveni.

Vlastnické modely

V zavislosti na modelu nebo modelech vlastnictvi zafizeni ve vasi organizaci budete zarizeni

a aplikace spravovat rozdilnym zplsobem. Dva vlastnické modely pro iOS zafizeni, které se bézné
pouzivaji v podnikovych prostiedich, jsou zafizeni vlastnéna uzivateli a zafizeni vlastnéna
organizaci.

Zafizeni vlastnéna uzivateli

S nasazenim vyuzivajicim model zafizeni vlastnénych uzZivateli nabizi iOS personalizované
nastaveni provadéné uZivateli a transparentnost ohledné zpUsobu konfigurace zatizeni, spolu
s jistotou, Ze k jejich osobnim datlim nebude mit organizace pfistup.

« Registrace s mozZnosti prihlaseni a odhlaseni. Kdyz si zafizeni kupuji a nastavuji sami
uZivatelé, mlzZete jim pofad poskytnout pfistup k podnikovym sluzbam, jako Wi-Fi, posta
a kalenddr. UZivatelé se jednoduse pfihlasi k registraci do feSeni MDM vasi organizace. Kdyz
se uZzivatelé do feSeni MDM na iOS zafizeni registruji poprvé, jsou jim poskytnuty informace,
k jakému serveru feSeni MDM mdZou se svymi zafizenimi pfistupovat a jaké funkce budou
nakonfigurovany. UZivatelé tak maji transparentni informace o tom, co je spravovano, a mezi
vami a uZivateli taky bude vytvoren dlvéryhodny vztah. Je dileZité uZivatelim sdélit, Ze pokud
s touto spravou nékdy nebudou spokojeni, miZou se z registrace odhlasit odstranénim profilu
spravy ze svého zafizeni. V takovém pfipadé budou odstranény vSechny podnikové ucty a aplikace
nainstalované prostrednictvim feSeni MDM.

Reseni MDM tfetich stran
typicky nabizi uzivatelsky

Specify if this dey
owned or personally owned

privétivé rozhrani pro
Personally Owned

zaméstnance, takze se

Institutionally Owned

mUiZou pfi registraci
For personally owned devices, o e o
administrators can: pohodIné prihlasovat.*

« Lock the device
« Apply institutional settings

o Install and remove institutional data

o Install and remove insttutional apps (OS oniy)

 Wipe all data and settings from your device
 Track the location of your device
 Remove anything they did not install
 Addiremove configuration profiles

ing profiles (10S only)

*Snimky obrazovek poskytl Jamf.
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« Vétsi transparentnost. Po registraci uZivatell do feSeni MDM si zaméstnanci mGzou
v Nastavenich snadno prohliZet, které aplikace, knihy a ¢ty jsou spravovany, a kterd omezeni
jsou implementovana. VSechna podnikova nastaveni, Uty a aplikace instalovana prostfednictvim
MDM jsou systémem iOS oznacena jako , spravovana”

Settings < Profile Restrictions Uiivatelské rozhranl’ pro

Notifcatons ome Center notaloned konfiguracni profily

B cortrl onter Tunes store not aloned v Nastavenich uZivateldm
LS Do Not Disturb . v v
. . Podcasts not allowed UkaZU]l, co piesné ble
Screen capture not allowed o o ,
Multiplayer gaming not allowed pro JeJICh zarizeni

Disply & Brightness R nakonfigurovano.

Wallpaper
Camera not allowed

Sounds ;
Adding Game Center friends not allowed
@ Touch D & Passcode

Classroom unprompted screen observation enforced

Battery Spotlight internet results not allowed

M
M Privacy News not allowed

AirDrop not allowed

&) iTunes & App Store
Blacklisted applications added

B wallet & Apple Pay

) Accounts & Passwords

£ il

« Soukromi uzivatel(. Server fedeni MDM vam sice umozni interakci s iOS zafizenimi, ale ne
v8echna nastaveni a vSechny informace Uctu jsou vidét. M(Zete spravovat podnikové Ucty,
nastaveni a informace zfizené prostfednictvim feSeni MDM, ale nebudete mit pfistup k osobnim
ucthm uzivatele. Ve skutec¢nosti stejné funkce, které udrzuji bezpedi dat v aplikacich spravovanych
podnikem, taky brani obsahu uZzivatele pred vstupem do streamu podnikovych dat.

Nasleduijici pFiklady ukazuji, co server feSeni MDM jiného poskytovatele m(Ze a nemiZe vidét na
osobnim iOS zafizeni:

Reseni MDM vidi: Reseni MDM nevidi osobni data jako:
Nazev zafizeni a kontakty Osobni nebo pracovni posta, kalendare
Telefonni &islo Obsah zprdv SMS nebo iMessage
Sériové Cislo Historie prochazeni v Safari

Nazev a Cislo modelu Protokoly telefonickych hovor( a hovor(
Kapacita a dostupny prostor pres FaceTime

Cislo verze iOS Osobni pfipominky a poznamky
Nainstalované aplikace Cetnost vyuzivani aplikaci

Poloha zafizeni

« Personalizovani zafizeni. Spolec¢nosti zjistily, Ze kdyZ uzivatellm umozni pfizplsobeni zafizeni
pomoci jejich Apple ID, vede to u uzivatell k vétsi zodpovédnosti a intenzivnéj$imu pocitu
vlastnictvi zafizeni, a zvysi se jejich produktivita, protoZe jsou ted' schopni si zvolit aplikace
a obsah, které potrebuji k co nejlepSimu provadéni pracovnich ukold.

Zafizeni vlastnéna organizaci

V pfipadé nasazeni zafizeni vlastnénych spole¢nosti mizete poskytnout zafizeni véem uZivatellim

(to se nazyva personalizované nasazeni) nebo mizou zafizeni obihat mezi uZivateli (to se nazyva

nepersonalizované nasazeni). iOS funkce, jako je automatizovana registrace, uzamykatelné
nastaveni fe$eni MDM, dozor nad zafizenim a vZdy aktivni VPN, zaji$tuji, Ze jsou zafFizeni
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nakonfigurovana na zakladé specifickych poZadavk( vasi organizace, poskytuji lepsi kontrolu
a zarucuji ochranu podnikovych dat.

« Automatizovana registrace. Program registrace zarizeni (DEP) umoZniuje automatizovat
registraci v feSeni MDM pfi po¢ate¢nim nastaveni iPhond, iPad( a MacU vlastnénych vasi
organizaci. Registrace mdze byt povinna a neodstranitelna. Zarizeni taky mizete béhem
registraéniho procesu uvést do dozorovaného reZzimu a umoznit uZivatellim pfeskocit nékteré
kroky zékladniho nastaveni.

S programem DEP feSeni
MDM automaticky
nakonfiguruje vase iOS

zafizeni béhem Privodce
Remote Management

Acme, Inc will automatically configure your iPad.

nastavenim.

What does Remote Management do?

Remote management enables the administrator of Acme, Inc to set up
email and network accounts, install and configure apps, and manage
this iPad's settings.

About Remote Management

« Dozorovana zafizeni. Dozor zajistuje pro iOS zafizeni vlastnéna vasi organizaci dal$i moZnosti
spravy. Sem patii schopnost povolit webovy filtr prostfednictvim globalniho proxy, aby webovy
provoz uZivatell probihal podle pokyni organizace, schopnost zabranit uZivatellim provést
obnoveni do tovarniho nastaveni a spousta dalSich véci. VSechna iOS zatizeni jsou ve vychozim
nastaveni nedozorovana. K povoleni dozorovaného rezimu miZete pouzit program DEP, nebo ho
taky mlZete povolit ruéné pomoci Apple Configuratoru 2.

| kdyZ v tuto chvili neplanujete pouzivat zadné funkce uréené vyhradné pro dozorovana zafizeni,
zvaZzte dozorovani zafizeni pfi jejich nastavovani. Budete tak moct funkce uréené vyhradné pro
dozorovana zafizeni vyuzit v budoucnu. V opa¢ném pfipadé budete muset uz nasazena zafizeni
smazat. Dozorovani neznamena zablokovani zafizeni, misto toho vylepsi zafizeni vlastnéna
spolecnosti rozsifenim moZnosti spravy. Z dlouhodobého hlediska dozorovani poskytne vasemu
podniku dal$i moznosti.

Kompletni seznam dozorovanych nastaveni najdete v referencni pfirucce pro nasazeni iOS.

Omezeni
iOS podporuje nasledujici kategorie omezeni, které mUlZete konfigurovat bezdratové, aby
splfiovaly potfeby vasi organizace bez nepfiznivého vlivu na uzivatele:

« AirPrint

« Instalace aplikaci
« Vyuziti aplikaci
 Aplikace Trida

o Zafizeni
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iCloud

« Omezeni spravce profilll pro uZivatele a skupiny uZivatel(
» Safari

« Nastaveni zabezpeceni a soukromi

o Siri

Nasledujici informace taky maji moZnosti, které jde nakonfigurovat pomoci freseni MDM:

« Nastaveni automatizované registrace prostirednictvim feSeni MDM

« Obrazovky Prlivodce nastavenim

DalSi mozZnosti spravy

Dotazovani zarizeni

Navic ke konfigurovani zafizeni mize server feSeni MDM do zafizeni posilat dotazy na rlizné
informace, jako jsou Udaje o zafizenich, sitich a aplikacich, a taky o datech tykajicich se
zabezpeceni a jeho dodrzovani. Tyto informace pomahaiji zajistit, Ze zafizeni pofad vyhovuji
pozadovanym zdsadam. Server feSeni MDM urcuje frekvenci shromaZdovani informaci.

NiZe jsou uvedeny priklady informaci, na které je mozné se dotazovat iOS zafizeni:

« Udaje o zafizeni (n4zev)

« Model, verze iOS, sériové Cislo

o Informace o siti

» Stav roamingu, adresy MAC

« Nainstalované aplikace

« Nazev, verze a velikost aplikace

« Data tykajici se zabezpeceni a jeho dodrzovani

« Nainstalovand nastaveni, zasady, certifikaty

« Stav Sifrovani

Ulohy spravy

Na spravovaném zarizeni mize server feSeni MDM provadét celou fadu administrativnich uloh,
vCetné automatickych zmén konfiguracnich nastaveni bez zdsahu uZivatele, provedeni aktualizace
iOS na zafizenich zamcenych kédem, vzdaleného zablokovani a smazani zafizeni nebo zruseni
uzamceni kédem, aby uZivatelé mohli obnovovat zapomenuta hesla. Server feSeni MDM taky

mUZe i0OS zafizeni pozadat o zapoceti zrcadleni AirPlay do konkrétni destinace nebo o ukonéeni
aktualni relace AirPlay.

Rezim ztraty
S i0S 9.3 a novéjsim mazou feSeni MDM uvést dozorované zafizeni do reZimu ztraty na dalku.
Tato akce zarizeni uzamkne a umozni na zamcené obrazovce zobrazit zpravu s telefonnim Cislem.

V rezimu ztraty jde ztracena nebo odcizena dozorovana zafizeni najit, protoze feSeni MDM posila
vzdalené dotazy na jejich polohu v dobé, kdy byla naposledy online. Rezim ztraty nevyzaduje
aktivni sluZzbu Najit iPhone.

Spréva zafizeni a podnikovych dat v iOS | Zafi 2017 8



Pokud feseni MDM vzdalené deaktivuje rezim ztraty, zafizeni se odemkne a nacte se jeho poloha.
V zdjmu zachovani transparentnosti je uZivatel o vypnuti rezimu ztraty informovan.

KdyZ feSeni MDM uvede
zarizeni do rezimu
ztraty, uzamkne ho,
povoli zobrazovani zprav
na displeji a ur¢i jeho
polohu.

Lost iPad

This device has been lost.
408-996-1010

Zamek aktivace

S i0S 7.1 a novéjSim muZete prostiednictvim feSeni MDM nastavit v dozorovaném zafizeni zapnuti
Zamku aktivace, kdyZ uzivatel zapne sluZbu Najit iPhone. Vase organizace tak mdze vyuZivat
Zamek aktivace zabranujici kradeZim a zaroven vam ho umoznuje obejit, napriklad kdyZ uzivatel
opusti organizaci a Zamek aktivace predtim pomoci svého Apple ID neodstrani.

Vase feseni MDM mUizZe ziskat kéd pro vyfazeni a povolit uZivateli zapnuti Zamku aktivace pfi
splnéni nasledujicich podminek:

« KdyZ vase feSeni MDM povoluje Zamek aktivace dojde k zapnuti sluzby Najit iPhone, zapne se
v tuto chvili Zadmek aktivace.

« KdyZ vase feSeni MDM povoluje Zamek aktivace a dojde k vypnuti sluzby Najit iPhone, zapne se
Zamek aktivace ve chvili, kdy uzivatel aktivuje sluZbu Najit iPhone.

Shrnuti

Framework pro spravu v iOS vam poskytuje to nejlepsi z obou svétl: IT oddéleni mlze
konfigurovat, spravovat a zabezpecovat zafizeni a fidit tok podnikovych dat, ktery jimi
prochazi, a uzivatelé zarovern mQzou délat skvélou praci se zafizenimi, ktera radi pouzivaji.
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