Apple at Work
Zabezpeceni platformy

Bezpecné od zakladu.

Ve spolecnosti Apple diisledné dbame na bezpecnost uZivatel(

i podnikovych dat. Do nasich zafizeni jsme od zaklad( zabudovali
pokrocilé zabezpeceni, aby byla bezpecna uz ze své podstaty.

A udélali jsme to zplsobem, ktery je v rovnovaze se skvélym
uzivatelskym komfortem, takZe uzivatelé mdaZou pracovat presné
tak, jak jim to vyhovuje. Takovyto komplexni pfistup k zabezpeéeni
dokaZe nabidnout jenom Apple, protoZe vyviji produkty

s integrovanym hardwarem, softwarem a sluzbami.

Zabezpeceni hardwaru

Bezpecny software vyZaduje, aby byl bezpecény zéklad zabudovany do hardwaru.
Proto maji zafizeni Apple — na kterych bézi i0S, iPadOS, macOS, tvOS nebo
watchOS - integrované zabezpeceni uz na Urovni kfemiku.

Patfi sem specidlni vlastnosti procesoru, na kterych stroji systémové bezpecnostni
funkce, a taky specializované bezpecnostni Cipy. Klicovou soucasti je koprocesor
Secure Enclave obsaZeny ve v§ech soucasnych zafizenich s iOS, iPadOS,
watchOS a tvOS a taky ve vSech Macich s Cipem Apple T2 Security. Secure
Enclave slouZi jako zaklad pro Sifrovani ulozenych dat, bezpecné spousténi
macOS a biometrické ovéfovani.

VSechny moderni iPhony, iPady a Macy s ¢ipem T2 obsahuji vyhrazeny
hardwarovy engine na AES, ktery vysokou rychlosti Sifruje soubory pfi éteni nebo
zapisu. Diky tomu mudZou Ochrana dat a FileVault chranit soubory uZivateld, aniz
by procesoru nebo opera¢nimu systému odhalovaly dlouhodobé Sifrovaci kliCe.

Bezpedéné spousténi zafizeni Apple zajistuje, aby software zakladni Grovné nebyl
nijak pozménény a aby se pfi spousténi nacetl jenom dlvéryhodny operacni
systém od spolecnosti Apple. V iOS a iPadOS zafizenich zacina zabezpeceni
neupravitelnym kédem zvanym Boot ROM, ktery integrujeme pfimo do Cipu uz pfi
vyrobé - fika se mu hardwarovy koren duivéry (, root of trust”). Na Macich s Cipem
T2 zacina divéryhodnost bezpecného spousténi u modulu Secure Enclave.

Secure Enclave vyhodnocuje Touch ID a Face ID, na zafizenich Apple tim
poskytuje zabezpecené ovérovani a zaroven chrani biometricka data a uchovava
je dlivérna. UZivatelé si diky tomu mlZou nastavit delsi a sloZitéjsi piistupové kédy
nebo hesla a v mnoha situacich mdzou vyuZit praktické, bleskurychlé ovéfovani.



Bezpecénostni funkce zafizeni Apple vznikaji kombinaci architektury ¢ipd,
hardwaru, softwaru a sluZeb, jakou mUiZe nabidnout jediné Apple.

Zabezpeceni systému

Na jedinecnych moznostech hardwaru Apple stavi zabezpeceni systému. Je
navrzené tak, aby maximalizovalo bezpecnost operacniho systému na zafizenich
Apple a zaroven zachovalo jednoduchost pouzivani. K zabezpeceni systému patii
spoustéci proces, aktualizace softwaru a pribézné fungovani operacniho systému.

Zabezpecené spousténi zacina u hardwaru a pomoci softwaru pak vytvari fetézec
davéry, kde kazdy krok kontroluje, jestli nasledujici krok funguje spravné, a teprve
potom mu predd kontrolu. Tento bezpecnostni model podporuje nejenom vychozi
spousténi zafizeni Apple, ale i rizné dalsi reZimy na zotaveni nebo aktualizaci
zarizeni s i0S, iPadOS a macOS.

aktualizace softwaru je dlleZity nejen proto, Ze zafizenim Apple zajistuje véasné
aktualizace, ale taky proto, Ze instaluje jenom dlvéryhodny software provéreny
spolecnosti Apple. Aktualizaéni systém umi dokonce pfedchazet Gtokdim
downgradem — nefunguiji tedy metody, kdy Uto¢nik obnovi na zafizeni starsi verzi
operacniho systému a potom z ni ukradne data.

V neposledni fadé obsahuiji zafizeni Apple rlizné ochrany spousténi a béhu
aplikaci, které priibézné hlidaji jejich integritu. Ochrany se mezi iOS, iPadOS
amacOS vyrazné lisi. Vychazeji totiZ z riznych schopnosti zafizeni a z rozdilnosti

Utokd, kterym musi Celit.

Této miry zabezpeceni dosahuje iOS a iPadOS tim, Ze pouZiva ochranu integrity
jadra, integritu systémového koprocesoru, kédy na ovérovani ukazatel( a vrstvu
ochrany stranky. macOS pouZziva zabezpeceni jednotného rozhrani rozsifitelného
firmwaru, rezim spravy systému, ochranu ptimého pfistupu k paméti

a zabezpedeni periferniho firmwaru.

Sifrovani a ochrana dat
Zafizeni Apple maiji Sifrovaci funkce, které chrani data uZivatell a v pfipadé ztraty
nebo kradeZe umoznuji vymazani dat na dalku.

Zabezpeceny spoustéci fetézec, zabezpeceni systému a funkce na zabezpeceni
aplikaci spole¢né hlidaji, aby na zafizeni béZel jenom dlivéryhodny kéd a aplikace.
Zarizeni Apple maiji dalsi Sifrovaci funkce na ochranu uZivatelskych dat i v pfipadé,
Ze byly naruSeny jiné ¢asti bezpecnostni infrastruktury — napfiklad kdyz se zafizeni
ztrati nebo na ném béZi nedtvéryhodny kéd. Tyto funkce pomahaji uZivatellim

i spravedm IT, protoZe neustéle chrani osobni i firemni informace a poskytuji nastroje
na okamzité a kompletni vymazani zafizeni na dalku v pfipadé ztraty nebo kradeze.

iOS a iPadOS zafizeni pouzivaji metodologii Sifrovani soubor( zvanou Ochrana
dat, zatimco data na Macu jsou chranéna technologii Sifrovani svazku zvanou
FileVault. Oba modely se podobaiji tim, Ze hierarchii spravy klic¢l opiraji o funkce
integrované piimo do Cipu Secure Enclave (na zatizenich obsahujicich SEP). Oba
modely taky pouzivaji specializovany engine na AES, ktery podporuje Sifrovani
vysokou pfenosovou rychlosti a zajistuje, Ze dlouhodobé $ifrovaci kli¢e se nikdy
nemusi odhalit procesoru ani jadru operacniho systému, kde by mohly byt

zneuzity.



Pfectéte si vic o zabezpedéeni
zarizeni Apple.

apple.com/cz/business|it
apple.com/macos/security
apple.com/privacy/features

apple.com/cz/security

Zabezpeceni aplikaci

K nejzranitelnéj$im prvkdim moderni bezpecnostni architektury patfi aplikace.
UZivatellm sice oteviraji skvélé pracovni moznosti, ale zarovern maiji potencial
negativné ovliviiovat zabezpeceni systému, stabilitu a uZivatelska data — tedy
pokud se s nimi nezachazi spravné. Apple pouZiva vrstvy ochrany, které zajistuiji,
aby aplikace neobsahovaly znamy malware a nebyly modifikované. Dals$i ochrany
hlidaiji, jestli méa aplikace pfistup ke vSem uZivatelskym datlim, a peclivé tento
proces strezi.

Vestavéné bezpecnostni funkce poskytuji bezpecnou stabilni platformu pro
aplikace, diky které mGzou tisice vyvojara zpfistupriovat statisice aplikaci pro iOS,
iPadOS a macQS, aniz by jakkoli ohrozili integritu systému. UZivatelé pak mizou
s aplikacemi pracovat, zatimco bezpecnostni funkce je chrani pred viry, malwarem
a neopravnénymi Utoky.

Na iPhonu, iPadu a iPodu touch se vSechny aplikace instaluji z App Storu —

a vSechny béZzi v sandboxu, aby ochrana byla maximalni. Na Macu se velka ¢ast
aplikaci stahuje taky z App Storu, ale kromé toho si uZivatelé Macu m(Zou
aplikace stahovat i z internetu. macOS ma proto dalsi funkce, které zaruéuji
bezpecné stahovani z internetu. Pfedevsim se aplikace pro Mac v macOS 10.15

a nove;jSim nespusti, pokud nemaiji notarizaci od spole¢nosti Apple. Tento
pozadavek zarucuje, Ze aplikace nebudou obsahovat zndmy malware — a zaroven
neni nutné, aby byla aplikace distribuovana pres App Store. Navic macOS
obsahuje antivirové ochrany na Urovni oborovych standardd, které blokuiji

a pripadné odstrariuji Skodlivy software.

Dalsi bezpecnostni funkci na vSech platformach je sandboxing, diky kterému
nemUzou aplikace neopravnéné pristupovat k uzivatelskym datlim. V macOS jsou
do sandboxu pro vSechny aplikace uzaviend i data v kritickych umisténich, takze
soubory na plose, v Dokumentech, ve sloZce Stahovani i na jinych mistech jsou
zabezpecené nehledé na to, jestli aplikace, ktera se k nim snaZi pfistupovat, bézi
v sandboxu, nebo ne.

Zabezpeceni sluzeb

Apple vyvinul Sirokou $kalu sluZeb, které uzivatellm pomahaji mit ze zafizenf jesté
vétsi uzitek a byt diky nim jesté produktivnéjsi. Patfi k nim Apple ID, iCloud,
Prihlaseni pfes Apple, Apple Pay, iMessage, FaceTime, Siri a aplikace Najit. Tyto
sluzby nabizeji uZite¢né funkce na ukladani dat do cloudu, synchronizaci,
ovérovani, platby, posilani prav, komunikaci a mnohem vic. Zaroven chrani

soukromi uzivateld a bezpecnost jejich dat.

Partnersky ekosystém

Zarizeni Apple spolupracuiji s béznymi firemnimi nastroji a sluzbami, aby zafizeni
i v nich ulozend data vyhovovala potfebnym standardiim. KaZda platforma
podporuje standardni protokoly pro VIP a zabezpedeni Wi-Fi, které chrani sitovy
provoz a umoznuji bezpecné pripojovani ke spolecné firemni infrastrukture.

Partnerstvi mezi spole¢nostmi Apple a Cisco usiluje o lepsi zabezpeceni a vySsi
produktivitu. Sité Cisco poskytuiji lepsi zabezpeceni prostfednictvim Cisco
Security Connectoru. A podnikové aplikace maji v sitich Cisco prioritu.
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