Prehled spravovanych Apple ID pro firmy

PFi pouzivani produkt Apple ve vasi organizaci je dlleZité rozumét tomu, jak spravovana Apple ID
podporuji sluzby, které vasi zaméstnanci potfebuji. Spravovana Apple ID jsou Ucty uréené specidlné

pro firmy. Umoznuji pristup ke klicovym sluzbam Apple.

Organizace mUze pomoci Apple Business Manageru vytvaret zaméstnancim spravovana Apple ID,
kterd jim umozni spolupracovat v aplikacich a sluzbach Apple a pristupovat k firemnim datm

ve spravovanych aplikacich, které pouzivaji iCloud Drive. A kdyZ si nastavite federované ovérovani,
budou tyto Uty pouzivat stejné prihlasovaci Udaje jako vase existujici infrastruktura,

kterou uz vlastnite a spravujete.

Co jsou spravovana Apple ID?

Stejné jako kaZzdé Apple ID, i spravovana Apple ID slouzi

k personalizaci zafizeni. Poskytuji pfistup k aplikacim

a sluzbam Apple a IT tymdm umoznuji prihlaovat se

k Apple Business Manageru. Na rozdil od klasickych
Apple ID jsou spravovana Apple ID vlastnéna a spravovana
organizaci, kterd mizZe mimo jiné obnovovat hesla nebo

je spravovat na zakladé roli.

V Apple Business Manageru muzete jednoduse vytvofit
samostatné spravované Apple ID kazdému zaméstnanci
vasi organizace. Diky integraci se sluzbou Microsoft Azure
Active Directory m(iZe organizace vytvorit zaméstnancim
spravovana Apple ID, kterd budou pouzivat jejich stavajici
firemni prihlasovaci Udaje.

KdyZ organizace pouZiva v iOS, iPadOS nebo macOS Catalina
registraci uZivatel(, je moZné pouZivat na zatizenich patficich
zameéstnancm spravované Apple ID zaroven s osobnimi
Apple ID. Anebo mdzete na kterémkoli zafizeni pouZivat
spravované Apple ID jako primarni —a jediné— Apple ID.

Po prvnim prihlaseni na zafizeni Apple se uZivatelé pomoci
spravovanych Apple ID dostanou i k iCloudu na webu.

Neexistuji Zadné technické pozadavky, které by vyZadovaly
nasazeni zafizeni s Apple ID. Zafizeni Apple se daji spravovat
i bez Apple ID a porad do nich mlizete distribuovat aplikace.
Zamyslete se nad tim, jaké sluZby planuje vase organizace
pouZivat, a vyhodnotte nejlepsi zplisob pfechodu na
spravovana Apple ID. JelikoZ spravovana Apple ID slouZi jen
k firemnim Gcellim, nékteré funkce jsou u nich v zajmu
ochrany organizace vypnuté.
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Funkce pro organizace

« Pristup k sluzbam Apple. Zaméstnanci se dostanou
k sluzbdm Apple véetné iCloudu a mizou spolupracovat
v aplikacich iWork a Poznamkach. Pokud je spravované
Apple ID jedinym Apple ID na zafizeni, bude mit vypnuty
e-mail a zakazané pouzivani FaceTimu a iMessage.

« Vyhledavani uzivatelskych uéti. Zaméstnanci miZou
v rdmci vasi organizace v Apple Business Manageru
vyhledavat kontaktni Gdaje ostatnich uZivatell, coz
jim usnadniuje spolupraci v rdznych aplikacich.

L]

Efektivni vytvaFeni Gétd. Apple Business Manager
vytvari ucty automaticky, kdyZ se uzivatel poprvé
prihlasi k zafizeni Apple.

Federované ovérovani. Administratofi mdzou Apple
Business Manager propoijit se sluzbou Microsoft Azure
Active Directory. Potom se uzivatelim automaticky
nastavi Ucty pouzivajici jejich stavajici prihlaSovaci Udaje.

¢ Role a opravnéni. Administratori mdzou v Apple
Business Manageru vytvaret role s riznymi funkcemi
a pfifazovat je IT tymim.

Vestavéné zabezpeceni a ochrana soukromi.
Spravovana Apple ID vyuZivaji stejné ochrany a Sifrovani
dat jako standardni Apple ID a v rdmci reklamni platformy
Apple je u nich zablokované zobrazovani cilenych reklam.
Maiji vypnuté komercni funkce a pfistup k sluzbam jako
Apple Pay nebo Wallet. Aplikace Najit je vypnutd, protoze
organizace muZe ztracené zafizeni najit pomoci MDM.



Federované ovérovani

Federované ovérovani vam umozZiuje propojit Apple Business
Manager se sluzbou Microsoft Azure Active Directory

(Azure AD), aby uzivatelé mohli jako sva spravovana Apple ID
pouZivat sva existujici uZivatelska jména a hesla.

Poskytovatelem identity (IdP) je v takovém pripadé Microsoft
Azure AD - obsahuje uZivatelska jména a hesla vSech ucta,
které chcete s Apple Business Managerem pouZzivat.

Pri integraci s Microsoft Azure AD pouzivaji spravovana
Apple ID stejna pravidla hesel, protoze se federu;ji
s existujicimi pfihlaSovacimi Udaji.

Spravovana Apple ID se vytvori automaticky, jakmile se
uzivatel pfihlasi k zafizeni Apple, takze spravci IT nemusi
ztracet ¢as ruénim nastavovanim.

Zaméstnanci se pomoci svych existujicich prihlasovacich
Udajl k Azure AD dostanou k sluzbam Apple véetné iCloud
Drivu, Pozndmek, Pfipominek a spoluprace.

Jelikoz identitu uz z dfivéjska spravuje organizace,
stara se o veskera pravidla nebo obnovovani hesel
sama organizace nebo uzivatel v Microsoft Azure AD.

Pozadavky federovaného ovérovani

e Microsoft Azure Active Directory. Pokud uZ tuhle
sluZbu pouzivate, miZete s federovanym ovérovanim
rovnou zadit.

¢ Mistni systém Active Directory. Pro synchronizaci
s Azure AD je potieba provést par dodatecnych krokd.
Na odkazu dole najdete dokumentaci a synchronizacni
nastroj od spole¢nosti Microsoft.

Zdroje

e Pfirucka Zacindme s Apple Business Managerem
o Uzivatelska pfirucka pro Apple Business Manager

Nastaveni federovaného ovérovani

1.

Ovéite doménu u spolec¢nosti Apple. Pihlaste se
k Apple Business Manageru jako administrator nebo
spravce osob a pridejte domény, které chcete federovat.

. P¥ipojte se k Microsoft Azure Active Directory a udélte

Apple Business Manageru pfistup. U&tem globalniho
spravce nebo spravce aplikaci se prihlaste k Azure AD
a pristup potvrdte. Tim Apple Business Manageru
umoznite Cist uZivatelské profily.

Ovérte v Microsoft Azure Active Directory, Ze domény
patii vam. AZ timhle zpGsobem zfidite divéru, pokraduje
ovérenim domén. V Apple Business Manageru se pfihlaste
k Microsoft Azure AD Uctem koncicim na doménu, kterou
chcete federovat. Tim potvrdite nastaveni domény

a prokazete, Ze vam patti.

Zkontrolujte pripadné konflikty domén. Apple Business
Manager zkontroluje, jestli vase doména nekoliduje

s nékterymi existujicimi Apple ID. M(Ze jit o osobni

Apple ID nebo o spravovana Apple ID vytvorena jinou
organizaci a pouzivajici stejnou doménu.

Vyreste konflikty domén. KdyZ Apple Business Manager
najde néjaka Apple ID kolidujici s doménou, kterou chcete
federovat, posle jejich uZivateldm upozornéni a pozada je,
aby zménili e-mailovou adresu svého Apple ID. VSechny
nakupy a data z(stanou pfidruzena k uzivatelovu
osobnimu Apple ID.

FaraYe

Preved'te existujici ucty. Pokud uZ mate néjaka
spravovana Apple ID, mlzZete je prevést na federované
ovérovani zménou jejich Gidajl tak, aby odpovidaly
federované doméné a uzivatelskému jménu.

« Dalsi informace o vytvéreni spravovanych Apple ID v Apple Business Manageru

« Uvod do federovaného ovéFovani s Apple Business Managerem

« Dalsi informace o konfliktech s existujicimi Apple ID
« Dalsi informace o integraci mistniho AD s Azure AD
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https://www.apple.com/cz/business/docs/site/Apple_Business_Manager_Getting_Started_Guide.pdf
https://support.apple.com/guide/apple-business-manager/
https://support.apple.com/guide/apple-business-manager/create-managed-apple-ids-mdm1c9622977/1/web/1
https://support.apple.com/guide/apple-business-manager/apdb19317543
https://support.apple.com/HT209349
https://docs.microsoft.com/azure/architecture/reference-architectures/identity/azure-ad
https://www.apple.com/cz/business/docs/site/Apple_Business_Manager_Getting_Started_Guide.pdf
https://support.apple.com/guide/apple-business-manager/
https://support.apple.com/guide/apple-business-manager/create-managed-apple-ids-mdm1c9622977/1/web/1
https://support.apple.com/guide/apple-business-manager/apdb19317543
https://support.apple.com/HT209349
https://docs.microsoft.com/azure/architecture/reference-architectures/identity/azure-ad

