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Oversikt

Foretag overallt skapar maéjligheter for sina anstallda med iPhone och iPad.

Nyckeln till en framgangsrik mobilstrategi ar att skapa balans mellan IT-avdelningens styrning
och anvéandarnas méjligheter. Genom att anpassa iOS-enheterna med egna appar och eget
innehall tar anvandarna delvis 6ver dgarskapet och ansvaret, vilket medfor 6kat engagemang
och hogre produktivitet. Det har ar maojligt tack vare Apples hanteringsramverk. Det erbjuder
smarta satt att hantera féretagets data och appar i bakgrunden, samtidigt som jobbdata

och personliga data halls atskilda pa ett smidigt satt. Det blir dessutom tydligt for anvandarna
hur deras enheter hanteras och att deras integritet skyddas.

Det har dokumentet innehaller r&d om hur nédvandig IT-styrning kan uppratthallas samtidigt
som anvandarna forses med basta majliga verktyg foér sina uppagifter. Informationen kompletterar
referensdokumentet om driftsattning av iOS, som ar en heltdckande teknisk referens pa webben
for driftsattning och hantering av iOS-enheter i féretaget.

Referensdokumentet om driftsattning av iOS finns pa help.apple.com/deployment/ios.

Grundlaggande om hantering

Med iOS kan du effektivisera iPhone- och iPad-driftsattningen med hjalp av olika inbyggda
tekniker som férenklar kontoinstalining, konfigurering av policyer, appdistribution och tradlést
upprattande av enhetsbegransningar.

Var syn pa hantering

Apples hanteringsramverk utgor grunden for hanteringen av mobila enheter. Ramverket ar inbyggt

i iOS for att en organisation enkelt ska kunna hantera sadant som de maste hantera, utan att ingripa
fér mycket och utan att ta bort funktioner eller forsdmra funktionaliteten. Apples hanteringsramverk
ger detaljkontroll 6ver foretagets alla enheter, appar och data via MDM-I6sningar fran tredje part.
Viktigast av allt ar att du far den kontroll du behdéver, utan att behéva férsamra anvandarupplevelsen
eller inkrékta pa medarbetarnas integritet.

Andra metoder for enhetshantering pa marknaden kan ha andra benamningar fér MDM-funktionalitet,
till exempel EMM (Enterprise Mobility Management) eller MAM (Mobile Application Management).
Men alla de har Iésningarna har ett gemensamt syfte: tradlds hantering av organisationens enheter
och foretagsdata. Och eftersom Apples hanteringsramverk &r inbyggt i iOS beh&ver du ingen separat
agentapp fran MDM-leverantdren.
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Skilja pa foretagsdata och privat information

Oavsett om foretaget stoder anvandaragda eller féretagsdgda enheter, ar det majligt att pd samma
gang uppfylla it-chefens mal och uppratthalla anvandarnas produktivitet. Arbetsrelaterad och
personlig information hanteras var for sig, utan att anvandarupplevelsen paverkas. Pa sa satt kan
den senaste produktivitetsappen och dina foretagsappar finnas sida vid sida pa anvandarens enhet
- och medarbetarna kan arbeta med storre frinet. iOS astadkommer detta utan inblandning

av tredjepartslosningar, exempelvis behallare, som kan vara frustrerande for anvandarna

och férsdmra anvandarupplevelsen.

Olika hanteringsmodeller och hur de fungerar

Manga ganger har behallare anvants for att [6sa problem pa andra plattformar — problem som inte
forekommer i i0S. Vissa behallare anvander sig av dubbla identiteter, vilket skapar tva separata
miljoer som kdrs pa samma enhet. Andra fokuserar pa att kapsla in hela appen i en behallare,

via kodbaserad integrering eller sa kallade app wrapping-losningar. Alla de har metoderna innebér
férsdmringar av anvandarnas produktivitet, antingen for att de kréaver in- och utloggning mellan
flera arbetsutrymmen eller for att de delvis bygger pa foretagsagd kod, vilket ofta orsakar problem
med appkompatibiliteten i samband med uppdateringar av operativsystemet.

Organisationer som har gatt ifran behallare marker att de systemspecifika hanteringskontrollerna
i i0S mojliggdr en optimal personlig upplevelse for anvdandare samt 6kar deras produktivitet.

| stallet for att gora det svart fér anvandare att anvanda sina enheter fér saval arbete som

privat bruk kan du anvanda policykontroller som smidigt hanterar dataflédet i bakgrunden.

Hantera foretagsdata
Med iOS behdver du inte lasa féretagets enheter. Viktiga tekniker styr flédet av féretagsdata mellan
appar och forhindrar datalackage till anvandarens personliga appar eller molntjanster.

Hanterat innehall
Hanterat innehall omfattar installation, konfigurering, hantering och borttagning av appar fran
App Store samt interna appar, bécker och doméaner

« Hanterade appar. Appar som installeras via MDM kallas "hanterade appar”. Det kan vara
kostnadsfria appar eller betalappar fran App Store eller interna féretagsappar, som alla kan
installeras tradl6st via MDM. Hanterade appar innehaller ofta kanslig information och har battre
kontrollmdjligheter &n appar som anvandaren har laddat ner. MDM-servern kan pa begaran
ta bort hanterade appar och data som associeras med dessa eller specificera om apparna ska
tas bort nar MDM-profilen tas bort. MDM-servern kan dessutom férhindra att data i hanterade
appar sadkerhetskopieras till iTunes eller iCloud.

« Hanterade konton. MDM kan automatiskt stalla in anvdandarnas e-post och andra konton s3 att
de kommer igadng snabbt. Beroende pa leverantér av MDM-I6sning och integrering med interna
system kan kontons payload &dven férkonfigureras med anvandarens namn, e-postadress och
eventuella certifikatidentiteter for autentisering och signering. MDM kan konfigurera féljande
typer av konton: IMAP/POP, CalDAYV, kalenderprenumerationer, CardDAV, Exchange ActiveSync
och LDAP.

« Hanterade bocker. Med hjélp av MDM kan du nu skicka bdcker, ePub-b&cker och
PDF-dokument automatiskt till enheter. P4 sa satt har anvandarna alltid det material de behdver.
Hanterade bocker kan endast delas med andra hanterade appar och mejlas fran hanterade
konton. N&r materialet inte langre behdvs kan det fjarraderas.
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« Hanterade domaner. Nedladdningar fran Safari betraktas som hanterade dokument
om de harrér frdn en hanterad doman. Specifika webbadresser och underdoméner kan hanteras.
Om en anvandare till exempel laddar ner en pdf-fil fran en hanterad doman, kraver domanen
att pdf-filen &r kompatibel med alla hanterade dokumentinstéllningar. Sékvagar till domanen
ar hanterade som standard.

Hanterad distribution

Med hanterad distribution kan du administrera appar och bocker som kdpts via programmet for
volyminkép (VPP) med hjélp av féretagets MDM-16sning eller Apple Configurator 2. For att
aktivera hanterad distribution maste du férst koppla MDM-I6sningen till ditt VPP-konto med hjalp
av en saker token. Nar MDM-servern anslutits till VPP kan du tilldela appar till enheter direkt, utan
att anvandaren behover ett Apple-ID. Anvandarna meddelas da det finns appar som vantar pa att
installeras pa deras enheter. Om en enhet ar 6vervakad distribueras appar till den utan att
anvandaren meddelas.

Om organisationen
behdver behalla
fullstdndig kontroll dver
appar med en MDM-
I6sning ska apparna
tilldelas en enhet direkt.

Hanterad appkonfiguration
Med hanterad appkonfiguration konfigurerar MDM-I8sningen appar under eller efter

driftsattningen med hjélp av det systemspecifika iOS-hanteringsramverket. Det har ramverket
hjalper utvecklare att vélja vilka konfigurationsinstaliningar som ska gélla da deras app installeras
som en hanterad app. Medarbetarna kan direkt bérja anvanda appar som konfigurerats pa detta
satt, utan ndgon anpassad instéllning. IT-ansvariga kan vara sikra pa att foretagsdata i appar
hanteras pa ett sakert satt, utan att det kravs nagra foretagsdgda SDK:er eller app wrapping.

Apputvecklare har tillgang till funktioner som kan aktiveras nar hanterad appkonfiguration
anvands, till exempel att konfigurera appar, férhindra sédkerhetskopiering av appar,
avaktivera skdrmavbilder och fjarradera appar.

AppConfig Community utvecklar verktyg och béasta praxis for systemspecifika funktioner

hos mobila operativsystem. Ledande leverantérer av MDM-l&sningar fran forumet har etablerat
ett standardschema som alla apputvecklare kan anvdnda som stéd for hanterad appkonfiguration.
Genom att mojliggdra ett mer konsekvent, 6ppnare och enklare sétt att konfigurera och skydda
mobilappar bidrar forumet till att fler foretag omfamnar mobilitet.

Mer information om AppConfig Community finns pad www.appconfig.org.
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Hanterat dataflode
MDM-I6sningar har specifika funktioner foér noggrann hantering av féretagsdata, sa att dessa
hindras fran att Iacka ut till anvandarens personliga appar och molntjanster.

« Hanterad 6ppning. Hanterad 6ppning tillampar en uppsattning begransningar som forhindrar
att bilagor och dokument fran hanterade kallor 6ppnas pa ohanterade platser och vice versa.

Du kan exempelvis férhindra att en konfidentiell e-postbilaga i organisationens hanterade
e-postkonto 6ppnas i ndgon av anvandarens personliga appar. Arbetsdokumentet kan endast
Oppnas av appar som ar installerade och hanterade av MDM. Anvandarens ohanterade
personliga appar visas inte i listan éver appar som kan anvandas for att 6ppna bilagan.

Utdver hanterade appar, konton, bocker och domaner finns det ett flertal tillagg som respekterar
de begransningar som galler fér hanterad 6ppning.
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« Hanterade tillagg. Apptillaggen ger tredjepartsutvecklare méjlighet att tillhandahalla funktioner
till andra appar eller centrala iOS-funktioner, som Notiscenter, vilket mojliggor nya arbetsfléden
mellan appar. Hanterad 6ppning férhindrar att ohanterade tillaggsfunktioner interagerar med
hanterade appar. Har ar nagra exempel pa olika typer av apptillagg:

- Med dokumentapptillagg kan produktivitetsappar 6ppna dokument fran olika molntjanster
utan att behova skapa kopior pa enheten.

- Med atgardstillagg kan anvandare redigera eller visa innehall i en annan app. Man kan
till exempel anvanda en atgard for att Gverséatta text fran ett annat sprak direkt i Safari.

— Med anpassade tangentbordstillagg kan andra tangentbord anvédndas utéver de som
finns inbyggda i iOS. Hanterad 6ppning kan forhindra att ej godkénda tangentbord visas
i foretagets appar.

- Idag-tillagg, dven kallade widgetar, anvands for att ge anvandarna lattéverskadlig information
i Idag-vyn i Notiscenter. Det &r ett bra satt for anvandarna att snabbt fa aktuell information
fran en app och ett enkelt satt att 6ppna fullversionen av appen fér den som vill veta mer.

- Delningstillagg ger anvandaren ett bekvamt satt att dela innehall med andra enheter, som sociala
natverk eller uppladdningstjanster. | appar som har en delningsknapp kan anvandaren till exempel
vélja ett delningstillagg som representerar ett socialt natverk och anvanda det for att publicera
en kommentar eller annat innehall.
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Flexibla hanteringsalternativ

Apples hanteringsramverk ar flexibelt och later dig balansera hanteringen av saval anvandaragda
som féretagsagda enheter i féretaget. Nar du anvander en tredjepartsiésning for MDM med iOS
far du tillgang till ett brett spektrum av alternativ for enhetshantering och kan vélja att skapa

allt fran en valdigt 6ppen till en detaljstyrd miljo.

Agarskapsmodeller

Den eller de agarskapsmodeller fér enheter som tillampas pa ditt foretag kommer att diktera
hur du hanterar enheter och appar. De tva dgarskapsmodellerna fér i0OS-enheter som ofta
anvands pé foretag ar anvandaragda respektive féretagsiagda enheter.

Anvandaragda enheter

Med en anvandaragd modell finns méjligheter i iOS att lata anvandarna géra anpassade instéllningar,
visa hur deras enheter ar konfigurerade samt garantera att féretaget inte har dtkomst till anvandarnas
personliga information.

« Frivillig registrering och avregistrering. Nar enheter képs in och stélls in av anvandarna,
ett forfarande som kallas BYOD, kan foretaget fortfarande ge anvéandarna atkomst till
féretagstjanster som wifi, e-post och kalender. Anvandarna maste da sjélva vélja att registrera sina
enheter i foretagets MDM-I6sning. Nar anvandarna for férsta gangen registrerar sig i MDM pa
en i0S-enhet far de information om vad MDM-servern kan komma at pa deras enhet och vilka
funktioner den konfigurerar. Pa sa satt blir det tydligt for anvandaren vad som hanteras, vilket ar
viktigt for fértroendet mellan foretag och anvandare. Det &r viktigt att Iata anvandarna veta att om
de inte kdnner sig bekvéma med denna hanteringsmodell kan de vélja att avregistrera sig genom
att ta bort hanteringsprofilen fran enheten. Om de gor det raderas ocksa alla féretagskonton
och féretagsappar som installerats via MDM fran enheten.

0:41 AM
& scmejamicioud.com

MDM-I6sningar fran

Specily if this device s insttutionally tredje part har ofta

owned or personally owned

anvandarvanliga
granssnitt for anstallda,
sa att de ska kanna sig
For personally owned devices, IT =
administrators can: bekvama med
oo att registrera sig.*

Personally Owned v

Institutionally Owned

*Skarmbild med tillstand av Jamf.
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« Okad transparens. Nar anvandarna har registrerat sig i MDM kan de enkelt se i Instéliningar vilka
appar, bocker och konton som hanteras och vilka begransningar som ar aktiva. Alla foretagets
installningar, konton och innehall som installeras via MDM flaggas som "hanterade” i iOS.

Settings < profile Restrictions

Anvandargranssnittet
Notifcations Game Center not allowed for konfigurationsprofiler

o comrcener i Installningar visar

anvandarna exakt vad

iTunes Store not allowed

Do Not Disturb Podcasts not allowed

Screen capture not allowed

Muttiplayer gaming not allowed som har konfigurerats
Display & Brightness s ¢ all " °
iinot allowe pa deras enheter.

Camera not allowed

Adding Game Center friends not allowed

Touch ID & Passcode
Classroom unprompted screen observation enforced

Battery Spotlight internet results not allowed

0 Privacy News not allowed
AirDrop ot allowed

7 iTunes & App Store
Blacklisted applications added

Wallet & Apple Pay

) Accounts & Passwords

£ il

« Anvandarnas integritet. En MDM-server gor det mgjligt att interagera med iOS-enheter,
men det betyder inte att du kan se alla installningar och all kontoinformation. Du kan hantera
féretagets konton, installningar och information som tillhandahalls via MDM, men du kommer
inte &t anvandarnas personliga konton. Faktum &r att samma funktioner som héller data
sakra i foretagshanterade appar ocksa skyddar anvandarnas privata innehall fran att hamna
i foretagets dataflode.

Foljande exempel visar vad en tredjeparts MDM-server kan se (och inte) pa en personlig iOS-enhet:

MDM ser: MDM ser inte privata data, som:
Enhetsnamn E-post, kalendrar och kontakter (jobb/privat)
Telefonnummer Sms eller iMessage-meddelanden
Serienummer Webblasarhistorik i Safari

Modellnamn och -nummer FaceTime- eller telefonsamtalsloggar
Tillganglig kapacitet och utrymme Privata paminnelser och anteckningar
iOS-versionsnummer Hur ofta appar anvands

Installerade appar Enhetens platsinformation

« Anpassa enheter. Foretag har upptackt att om de later anvandarna anpassa sina enheter med egna
Apple-ID:n 6kar medarbetarnas kansla av dgarskap och ansvar. Dessutom Okar deras produktivitet
nar de sjalva far avgora vilka appar och vilket innehall de behover for att utféra arbetet.

Organisationsagda enheter

Med en féretagsagd driftsattningsmodell kan du forse varje anvandare med en enhet, dven kallat
driftsattning av anpassningsbara enheter. Du kan ocksa vélja att rotera enheterna bland anvéndarna,
vilket kallas driftsattning av delade enheter. iOS har funktioner som automatiserad registrering, lasbara
MDM-instéllningar, enhetsévervakning och alltid-pa-VPN, vilka garanterar att enheterna konfigureras
enligt organisationens specifika krav. Det ger 6kad kontroll samtidigt som féretagsdata skyddas.
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« Automatiserad registrering. Programmet for enhetsregistrering (DEP) gor det méjligt
att automatisera MDM-registreringen under den inledande instéllningen av de iPhone-,
iPad- och Mac-enheter som organisationen ager. Du kan se till att registreringen blir obligatorisk
och permanent. Du kan ocksa satta enheterna i 6vervakat lage under registreringen samt lata
anvandarna hoppa 6ver vissa grundlaggande installningssteg.

Med DEP konfigurerar din
MDM-I8sning automatiskt
dina iOS-enheter via

installningsassistenten.
Remote Management

Acme, Inc will automatically configure your iPad.

What does Remote Management do?

Remote management enables the administrator of Acme, Inc to set up
email and network accounts, install and configure apps, and manage

this iPad's settings.
About Remote Management

« Overvakade enheter. Overvakning erbjuder ytterligare hanteringsmajligheter for organisationsagda
i0S-enheter, daribland majlighet att aktivera ett webbfilter via en global proxy, sa att anvandarens
surfvanor héller sig inom organisationens riktlinjer, anvandarna hindras fran att aterstélla sina enheter
till fabriksinstallningarna och mycket mer. Som standard ar alla iOS-enheter oévervakade. Du kan
antingen aktivera dvervakningslaget via DEP eller aktivera évervakning manuellt med hjalp
av Apple Configurator 2.

Aven om du inte tanker anvanda ndgra évervakade funktioner i dagslaget kan du éverviga att 6vervaka
enheterna nar du stéller in dem, sa att du kan vélja att dra nytta av 6vervakade funktioner langre fram.
Annars kan du tvingas radera redan driftsatta enheter. Overvakning handlar inte om att |&sa en enhet.
Snarare gor det foretagsdgda enheter battre genom utdkade hanteringsmajligheter. Pa 1ang sikt
kommer dvervakning medféra fler alternativ for ditt féretag.

En fullstandig férteckning dver évervakade installningar finns i referensdokumentet om driftsattning
aviOS.

Begransningar
iOS stoder foljande kategorier av begrénsningar, som du kan konfigurera tradlést sa att de uppfyller
foretagets krav utan att anvandarna paverkas:

« AirPrint

» Appinstallation
* Appanvandning
o Appen Klassrum
e Enhet

«iCloud

« Begrénsningar i Profilhanteraren for anvéandare/anvandargrupper
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o Safari

» Sakerhets- och integritetsinstallningar

o Siri

| foljande kategorier finns dven alternativ som kan konfigureras via en MDM-16sning:

o Instéllningar for automatiserad MDM-registrering

» Skarmar i Installningsassistent

Ytterligare hanteringsmojligheter

Anrop till enheter

Férutom att konfigurera enheter kan en MDM-server anropa enheter och begéara in olika typer
av information, som uppgifter om enheter, natverk, appar samt information om regelefterlevnad
och sakerhet. Informationen bidrar till att sakerstélla att enheterna alltid foljer gallande policyer.
MDM-servern bestdmmer hur ofta information ska samlas in.

Har foljer nagra exempel pa sadan information som kan begéras in fran en i0OS-enhet:

¢ Enhetsinformation (namn)

* Modell, iOS-version, serienummer

« Natverksinformation

» Roamingstatus, MAC-adresser

« Installerade appar

« Appnamn, version, storlek

« Data om regelefterlevnad och sakerhet

« Installerade installningar, policyer, certifikat

« Krypteringsstatus

Hanteringsatgéarder

Pa hanterade enheter kan en MDM-server utféra en mangd olika administratorsatgarder. Det handlar
till exempel om att konfigurera instélliningar automatiskt utan att anvandaren behéver géra nagot,
utféra en iOS-uppdatering pa en enhet last med I6senkod, fjarriasa eller fjdrradera en enhet eller
radera l6senkoder sa att anvandare kan aterstélla bortglémda I6senord. En MDM-server kan dven

begara att en i0S-enhet ska spegla innehallet till en specifik malenhet via AirPlay eller avsluta
en pagaende AirPlay-session.

Forlorat lage
Med iOS 9.3 eller senare kan MDM-I6sningen fjarraktivera Forlorat lage pa en 6vervakad enhet.
Atgarden laser enheten och kan aven visa ett meddelande med ett telefonnummer pa Isskarmen.

Med Forlorat lage kan du lokalisera en dvervakad enhet som har tappats bort eller stulits,
eftersom MDM anropar enheter tradlost och efterfragar deras position senast de var online.
Forlorat Iage kraver inte att Hitta min iPhone ar aktiverat.

Om MDM avaktiverar Férlorat 1age pa distans, lases enheten upp och dess position registreras.
For att uppratthalla transparensen underrattas anvandaren om att Forlorat Iage har stangts av.
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Nar MDM-I6sningen
satter en borttappad
enhet i férlorat lage
l&dser MDM enheten,
gor sa att meddelanden
kan visas pa skarmen
This device has been lost. OCh faStSté”er

AIB-EEE=ITI var enheten finns.

Lost iPad

Aktiveringslas

Med iOS 7.1 eller senare anvands MDM f6r att sla pa aktiveringslaset da en anvandare aktiverar
Hitta min iPhone pa en 6vervakad enhet. D& kan din organisation dra nytta av aktiveringslasets
stoldforebyggande funktion, samtidigt som ni kan kringga funktionen om till exempel en
anvandare lamnar organisationen utan att forst ta bort aktiveringslaset med hjélp av sitt Apple-ID.

MDM-l6sningen kan ta fram en [6senkod och tillata anvandaren att sla pa aktiveringslaset pa enheten
enligt foljande:

« Om Hitta min iPhone &r aktiverat ndr MDM-l6sningen tillater aktiveringslaset, slas aktiveringslaset
pa direkt.

« Om Hitta min iPhone &r avaktiverat nar MDM-l6sningen tillater aktiveringslaset, slas aktiveringslaset
péa nasta gang anvandaren aktiverar Hitta min iPhone.

Sammanfattning

Med iOS hanteringsramverk far du det basta av tva varldar: it-avdelningen kan konfigurera,
hantera och skydda enheterna och kontrollera foretagsdata som passerar genom dem,
samtidigt som medarbetarna far anvanda de enheter de gillar pa ett satt som passar dem - och
astadkomma fantastiska saker.
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