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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

COMUNICACION “A” 7266 16/04/2021

A LAS ENTIDADES FINANCIERAS,

A LOS PROVEEDORES DE SERVICIOS DE PAGO QUE OFRECEN CUENTAS DE PAGO,
A LAS INFRAESTRUCTURAS DEL MERCADO FINANCIERO:

Ref.: Circular
RUNOR 1-1663:

Lineamientos para la respuesta y recuperacion
ante ciberincidentes (RRCI).

Nos dirigimos a Uds. para comunicarles que esta Institucién adopt6 la siguiente resolu-
cion:

“- Aprobar los “Lineamientos para la respuesta y recuperacion ante ciberincidentes (RRCI)” que

constan en anexo y forma parte de la presente comunicacion.”

Saludamos a Uds. atentamente.

BANCO CENTRAL DE LA REPUBLICA ARGENTINA

Mara |. Misto Macias Maria D. Bossio
Gerenta Principal de Normas de Seguridad Subgerenta General de
de la Informacion en Entidades Regulacion Financiera
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A. CIBERINCIDENTES (RRCI)

LINEAMIENTOS PARA LA RESPUESTA Y RECUPERACION ANTE

Seccién 1. Introduccion.

1.1

1.2.

Obijetivo.

Estos lineamientos estan destinados a los sujetos contemplados en el punto 1.2., y se compo-
nen de una serie de practicas efectivas de respuesta y recuperacion ante ciberincidentes con el
fin de limitar los riesgos en la estabilidad financiera e impulsar la ciberresiliencia del ecosistema
en su conjunto. Por su caracter general, pueden ser también adaptados y adoptados por cual-
quier institucion del sistema financiero, los proveedores de servicios de tecnologia informética
y/o comunicacion y demas sectores.

La respuesta se refiere a las actividades que se inician en reaccion a un ciberincidente detecta-
do o reportado, mientras que la recuperacion se encarga de las actividades que se ejecutan con
el fin de restaurar los sistemas o servicios u operaciones que fueron perjudicados debido al ci-
berincidente.

El Banco Central de la Republica Argentina (BCRA) considera los presentes lineamientos como
una buena préactica en materia de respuesta y recuperacion de incidentes.

Sujetos alcanzados.

- Entidades financieras.
- Proveedores de servicios de pago que ofrecen cuentas de pago.
- Infraestructuras del mercado financiero.

Los sujetos alcanzados analizaran efectivamente la implementacion de los lineamientos pu-
diendo elegir implementar las practicas que sean adecuadas para sus modelos de negocios,
teniendo en cuenta su tamafio, complejidad o riesgos en relacién con el ecosistema financiero.

Se dejara constancia escrita de los fundamentos de los criterios de implementaciéon adoptados,
los que deberan ser puestos a disposicion de la Superintendencia de Entidades Financieras y
Cambiarias (SEFyC), cuando esta lo solicite.
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< BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

LINEAMIENTOS PARA LA RESPUESTA Y RECUPERACION ANTE
B.C.R.A. CIBERINCIDENTES (RRCI)
Seccidn 2. Lineamientos.

Los lineamientos de respuesta y recuperacién ante ciberincidentes son los siguientes:

- Gobierno.

- Planificacion y preparacion.

- Andlisis.

- Mitigacion.

- Restauracion y recuperacion.
- Coordinacién y comunicacién.
- Mejora continua.

Cada uno de estos lineamientos tendra una funcién primordial dependiendo del momento del cibe-
rincidente: antes, durante y después del mismo.

GOBIERNO

Bl respuestavyRrecuPeracioN [l Recuperacion [l RESPUESTA

2.1. Gobierno.

El presente lineamiento establece un marco de gobierno en el que se organizan y gestionan las
actividades de respuesta y recuperacién ante ciberincidentes, ajusta estas actividades a los ob-
jetivos de la continuidad del negocio, establece la estructura de la entidad y los roles necesarios
para la coordinacion de estas actividades entre las distintas funciones o unidades de negocio.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

LINEAMIENTOS PARA LA RESPUESTA Y RECUPERACION ANTE
B.C.R.A. CIBERINCIDENTES (RRCI)
Seccidn 2. Lineamientos.

Define un marco para la toma de decisiones, asignando roles y responsabilidades de forma tal
gue se involucre a los participantes internos y externos necesarios cuando ocurre un ciberinci-
dente.

Contar con el impulso de la direccion de la entidad, posibilitara la implementacion de los meca-
nismos para promover las actividades de respuesta y recuperacion y crear una cultura positiva,
gue acepte la eventual ocurrencia de los ciberincidentes, los enfrente y gestione apropiadamen-
te.

2.1.1.Cultura.

Se espera que la direccién de la entidad acompafie la creacién de un entorno organiza-
cional donde se promueva reportar o escalar ciberincidentes mediante un canal estableci-
do para tal fin, considerando:

2.1.1.1. El establecimiento de programas de capacitacion para todos los niveles de la en-
tidad, que fomenten comportamientos proactivos, donde se acepte la posibilidad
de ocurrencia de los ciberincidentes y el aprendizaje en base a los errores.

2.1.1.2. Promover una cultura positiva hacia la gestion de ciberincidentes, logrando que
se use esa informacion como fuente para mejorar la etapa de preparacion.

2.1.1.3. Promover acciones continuas y sostenidas con proveedores y terceras partes en
la preparacion de las tareas de respuesta y recuperacion ante ciberincidentes,
para que puedan ser oportunas y adaptarse a las distintas situaciones.

2.1.2.0rganizacion, roles, funciones y responsabilidades.

2.1.2.1. El gobierno de las actividades de respuesta y recuperacion forma parte del go-
bierno general de la organizacién. Los objetivos y prioridades de estos lineamien-
tos se tendrian que alinear con la gestion del riesgo general de la organizacion,
de idéntica forma tienen que definirse los roles y responsabilidades y los proce-
S0s necesarios para facilitar la toma de decisiones.

2.1.2.2. La direccion de la organizacion es responsable de la definicidbn de los objetivos
de ciberresiliencia, como asi también de que se implementen las politicas, pro-
cedimientos y controles relacionados.

2.1.2.3. Para las acciones de coordinacién y comunicacion ante un ciberincidente, es re-
comendable definir un rol de “coordinador”, pudiendo ser una persona o grupo.
Dependiendo de la criticidad, el “coordinador” debe tener la capacidad de tomar
decisiones durante el ciberincidente, para iniciar determinadas actividades y con-
tactar a los involucrados.

2.1.2.4. Las actividades de respuesta y recuperacion ante ciberincidentes ayudan a ga-
rantizar la seguridad y confiabilidad de los servicios financieros. La direccion de
la entidad puede impulsar estas actividades no solo brindando su apoyo, sino
también asignando el presupuesto necesario para la adquisicion de herramientas
tecnolégicas o la implementacion de programas de concientizacion, formacion y
comunicacion en todos los niveles de la organizacion, entre otras.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

LINEAMIENTOS PARA LA RESPUESTA Y RECUPERACION ANTE
CIBERINCIDENTES (RRCI)

Seccidn 2. Lineamientos.

2.1.3.Informes, métricas y rendicion de cuentas de las actividades.

Una gestion eficaz se logra estableciendo métricas para evaluar el impacto de los ciberin-
cidentes, para medir la eficiencia de las actividades de respuesta y recuperacion, y elabo-
rar los informes correspondientes a las autoridades. En funcion de la criticidad y/o priori-
dad del incidente, se definir4 la urgencia de atencion y el nivel de escalamiento adecuado,
dado que por ejemplo un ciberincidente de alta criticidad, muy probablemente requerira
ser informado a la direccion de la entidad.

2.2. Planificacion y preparacion.

Este lineamiento trata el establecimiento y mantenimiento de las capacidades de la organiza-
cion para responder, recuperarse y restablecer actividades criticas, sistemas y datos compro-
metidos en un ciberincidente hasta volver a la operacién normal. Prepararse previo a la ocu-
rrencia de un incidente juega un rol significativo en la efectividad de las actividades de respues-
ta y recuperacion.

2.2.1.Politicas, planes y procedimientos.

2.2.1.1.

2.2.1.2.

La organizacién deberia definir en sus politicas el nivel de involucramiento con
las actividades de respuesta y recuperacion ante ciberincidentes, de acuerdo con
su tamafno, complejidad y riesgo. Las politicas pueden abarcar, entre otros te-
mas, sobre la clasificacién y evaluacion de los incidentes, sobre la estrategia y el
plan de comunicacion que establezca a quién y cuando informar, de acuerdo con
escenarios y tiempos preestablecidos.

Los planes y procedimientos deberian incluir los criterios necesarios para saber
cuando activar las medidas y como responder ante ciberincidentes, de forma de
acelerar las acciones. En su elaboracion deberian participar las distintas areas
de la organizacion, para incorporar sus requerimientos.

2.2.2.Estrategia, canales y planes de comunicacion.

2.2.2.1.

2.2.2.2.

Se deben establecer listas de contactos de todos los posibles involucrados, tanto
internos como externos, a los que se deberian informar dependiendo de los es-
cenarios y criterios identificados.

Resulta aconsejable establecer estrategias de comunicacion con los participan-
tes y cada uno de los publicos identificados. Los planes pueden incluir modelos
de posibles contenidos a informar de acuerdo con el tipo de ciberincidentes te-
niendo en cuenta el canal de comunicacién apropiado o disponible. Se considera
conveniente evaluar la secuencia de informacion a publicar durante un incidente
teniendo en cuenta la audiencia con la que se comparte y las necesidades de
mantener informado a los involucrados de forma de reducir la incertidumbre vy
aumentar la confianza.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

LINEAMIENTOS PARA LA RESPUESTA Y RECUPERACION ANTE
CIBERINCIDENTES (RRCI)

Seccidn 2. Lineamientos.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

Escenarios y criterios de evaluacion de incidentes.

2.2.3.1. Los planes y procedimientos deben incluir la criticidad de los posibles escenarios
basados en eventos de baja probabilidad y alto impacto respaldados por infor-
macion de inteligencia en amenazas. Estos escenarios pueden: i) evaluarse du-
rante las pruebas del Plan de Continuidad del Negocio o del plan respuesta y re-
cuperacion, y ii) probarse de manera interna, con externos, con autoridades rele-
vantes, proveedores de servicios o terceras partes, cuando corresponda.

2.2.3.2. La eficacia de las actividades de RRCI se pueden evaluar durante una prueba y
ante los incidentes reales. Se recomienda la participacion de observadores inde-
pendientes para mantener una evaluacion objetiva y obtener registros precisos
de cada paso, asi como la documentacion de acciones y la toma de decisién rea-
lizada durante y después de un ciberincidente.

Infraestructuras para la recuperacion.

Dependiendo del tamario, la complejidad y el riesgo de la entidad, podria resultar necesa-
rio monitorear 24x7 o utilizar servicios de seguridad de un tercero para lograr el objetivo
de identificar, detectar, responder e investigar ciberincidentes que pueden afectar a la in-
fraestructura, servicios y/o clientes.

Recuperacién ante desastres e infraestructura de resiliencia.

La resiliencia se construye mediante el uso de infraestructura diversificada y la replicacién
de sistemas criticos, sitios de recuperacién ante desastres o sitios alternativos con dife-
rentes perfiles de riesgo geograficos. Para ello es necesario identificar el riesgo en los
terceros externos, evaluar y adoptar técnicas de mitigacion cuando estén disponibles.

Capacidades y registros para la investigacion.

El desarrollo de una adecuada gestion de “logs”, comprende herramientas para recopilar
y almacenar registros del sistema que serdn necesarios para la investigacion y el analisis
de incidentes. Los tipos de “logs” o registros que se recopilan y el periodo de retencién
deben definirse con anterioridad, en funcion a la clasificacion de la informacion, de las
normas y regulaciones vigentes. Las capacidades técnicas y forenses son necesarias pa-
ra preservar la evidencia y analizar fallas de control, identificar problemas de seguridad y
otras causas relacionadas con un ciberincidente. En caso de no contar con capacidades
propias, se puede contratar un servicio de terceros. Es necesario que el personal que rea-
liza el trabajo forense esté adecuadamente capacitado y siga procedimientos estandari-
zados para preservar la integridad de las pruebas, los datos y los sistemas durante las in-
vestigaciones.

Proveedores de servicios.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

LINEAMIENTOS PARA LA RESPUESTA Y RECUPERACION ANTE
CIBERINCIDENTES (RRCI)

Seccidn 2. Lineamientos.

Para garantizar una respuesta adecuada durante los ciberincidentes, se estima necesario
contar con un detalle de los servicios contratados a terceros, los proveedores de esos
servicios, y de los datos clave de los acuerdos como la informacién de contacto del pro-
veedor de servicios, el periodo de validez y los niveles de servicio acordados. También se
tienen que revisar los acuerdos de servicio de los subcontratistas. En relacién con la
complejidad y tamafio del servicio, cabe evaluar los ciberincidentes de los proveedores,
especialmente los riesgos de sus practicas de ciberseguridad en almacenamiento de da-
tos en terceros y/o vulnerabilidades de seguridad del “software” en la gestién de la cade-
na de suministro o sistemas de proveedores.

2.3. Andlisis.

Este lineamiento hace referencia al andlisis forense, la determinacién de criticidad e impacto del
ciberincidente y la investigacion de la causa que lo origind o causa raiz.

2.3.1. Taxonomia de ciberincidentes.

23.1.1.

2.3.1.2.

Se requiere una taxonomia predefinida para clasificar ciberincidentes de acuerdo
con parametros tales como: tipo de incidente, actores de amenazas, vectores de
amenazas y sus impactos, y un marco preestablecido de evaluacién para priori-
zar la atencion de los incidentes en funcién a la criticidad de los sistemas o servi-
cios.

Contar con andlisis preestablecidos de los ciberincidentes ayuda a priorizar la
atencion oportuna y asignar recursos para mitigar el impacto, restablecer servi-
cios y recuperarse, al mismo tiempo, permite que se comunique la informacién
con un lenguaje simple. Los niveles de criticidad se establecen para dar una res-
puesta inmediata, ya que las primeras horas después de un incidente suelen ser
las mas criticas para su contencion. Asimismo, este enfoque permite una primera
atencion sin conocer de manera completa el incidente.

2.3.2.Investigacion forense y analisis.

2.3.2.1.

2.3.2.2.

2.3.2.3.

Para la investigacion forense del incidente se requiere contar con “logs” o regis-
tros de auditoria de los sistemas y de los dispositivos. Analizar las alertas, indi-
cadores (de seguridad y sistemas), investigar y correlacionar eventos posibilitara
al equipo de respuesta determinar el impacto de un incidente y posiblemente
identificar el origen. Para la respuesta, también se recuperan datos de los dispo-
sitivos informaticos involucrados en la interaccién como los conectados a la red,
procesos en ejecucion, sesiones de usuarios, archivos abiertos, de los equipos
relevantes sus configuraciones y contenidos de memoria, entre otros. La integri-
dad de dichos datos debe asegurarse para un adecuado analisis.

Al momento de una investigacion forense serd importante que los sistemas de
donde se obtengan los registros de sistemas se encuentren sincronizados.

Se recomienda contar con diversas fuentes de informacion tanto internas como
externas para una evaluacion rapida de las amenazas y de las causas de un ci-
berincidente.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

LINEAMIENTOS PARA LA RESPUESTA Y RECUPERACION ANTE
CIBERINCIDENTES (RRCI)

Seccidn 2. Lineamientos.

2.4. Mitigacion.

Este lineamiento se refiere a las medidas de mitigacion que tienen como finalidad prevenir el
agravamiento de la situacion y erradicar o eliminar las consecuencias de los incidentes de ma-
nera oportuna para minimizar su impacto en las operaciones y servicios.

2.4.1.Contencién, aislamiento y erradicacion.

24.1.1.

24.1.2.

24.13.

Las medidas de contencion se despliegan de acuerdo con el tipo de ciberinciden-
te para evitar que cause mas dafios tanto dentro de un sujeto alcanzado como a
las demés con las que se conecta o relaciona. Contar con informacion sobre las
ciberamenazas actuales, en forma de indicadores de compromiso y analizar los
posibles impactos también contribuye en la definicion de medidas de contencion,
en el monitoreo de la actividad de las redes y para la toma de decisiones. Ocurri-
do un incidente, la cobertura de los seguros podria ser de ayuda en la recupera-
cion.

En caso de incidentes graves, para tomar la decision de apagar, desconectar o
aislar parte de los sistemas o redes como medida de mitigacion o seguir brindan-
do servicio, se deberan considerar los costos, el impacto en el “Negocio” y los
riesgos operativos entre otros.

Luego de la obtencidén de evidencia y su preservacion, todos los elementos que
hubieran sido introducidos por los atacantes deben ser eliminados, tal como c6-
digo malicioso y datos, entre otros. Asimismo, se tendra que corregir las configu-
raciones o alteraciones a los sistemas que se hayan visto afectados. Entre las
actividades para la erradicacion del incidente se podria incluir tareas como, el
parcheo de vulnerabilidades y su comprobacion, entre otras.

2.4.2.Medidas para la “continuidad del negocio”.

Dependiendo de la criticidad del ciberincidente y de acuerdo con sus consecuencias 0
impacto, se podria activar el Plan de Continuidad del Negocio.

2.5. Restauracién y recuperacion.

Este lineamiento hace referencia a la restauracion de los sistemas y activos afectados por un
ciberincidente, las actividades que se realizan para recuperar las operaciones y los servicios
afectados, a su estado habitual, de manera segura.

2.5.1.Priorizacion.

La priorizacion de las actividades de recuperacién tiene que realizarse en funcion de la
criticidad de los procesos de negocio, para recuperar los datos y los sistemas que les
brindan soporte. Se resalta la importancia de contar con un listado actualizado de contac-
tos internos y externos.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

LINEAMIENTOS PARA LA RESPUESTA Y RECUPERACION ANTE
CIBERINCIDENTES (RRCI)

Seccidn 2. Lineamientos.

2.5.2.

2.5.3.

254,

2.5.5.

Recuperacién de datos.

2.5.2.1. Para cumplir con los requisitos del negocio en la recuperacion de datos, se re-
guiere contar con la informacién necesaria tanto en locaciones propias como de
terceros y, en este sentido, ocurrido un ciberincidente, se tiene que garantizar la
integridad de los datos, es decir, que no se hayan manipulado ni corrompido an-
tes de la restauracion. Para garantizar la integridad, disponibilidad y legibilidad de
los datos, también es necesario realizar pruebas de restauracion periédicamente.

2.5.2.2. Es conveniente que las actividades de restauracion cuenten con procedimientos
automatizados, documentados y probados, asi se reduce el riesgo de error hu-
mano que puede surgir en una restauracion manual. Para restaurar los sistemas
afectados, se suele utilizar imagenes e instantaneas del sistema que no se hayan
comprometido, éstas se tienen que revisar, probar y almacenar de forma segura
con regularidad para mitigar dafios o destruccion.

2.5.2.3. Cuando no sea posible lograr la restauracién de todos los sistemas, se pueden
considerar las restauraciones parciales, tener previsto como se operara a un ni-
vel de capacidad inferior; asimismo se definen hitos clave en la reinstalacion y
reconfiguracion de los sistemas para asegurar recuperaciones efectivas.

Monitoreo.

Monitorear la red, los sistemas y los proveedores de servicios durante el proceso de res-
tauracion de los activos de la infraestructura tecnolégica es primordial para detectar acti-
vidades anormales. Cuando corresponda y de acuerdo con su tamafio, complejidad y
riesgos, es conveniente incluir en los acuerdos de servicio con el proveedor las capacida-
des de monitoreo durante la restauracion de datos.

Validacion.

Antes que los sistemas y los servicios vuelvan a la operacién normal, se tiene que validar
la integridad de los activos informaticos restaurados y asegurar que no se encuentren
comprometidos, que sean funcionales y que cumplen con los requisitos de seguridad.

Registro de actividades.

Se deben documentar y registrar, en la medida de lo posible, todas las acciones encara-
das desde el momento en que se detectd el incidente, hasta su resolucion final, para po-
sibilitar su seguimiento. Recuperadas las operaciones, los registros facilitaran poder re-
vertir las acciones tomadas hasta restablecer las condiciones previas al incidente o solu-
cionar problemas en caso de que las acciones de recuperacion no tengan éxito. Sera ne-
cesario registrar las herramientas y los artefactos, tales como “scripts”, cambios de confi-
guracion entre otros, utilizados en la restauracion y recuperacion para un futuro uso o pa-
ra la mejora de procesos y/o sistemas actuales.
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N BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

LINEAMIENTOS PARA LA RESPUESTA Y RECUPERACION ANTE
CIBERINCIDENTES (RRCI)

Seccidn 2. Lineamientos.

2.6. Coordinacion y comunicacion.

Durante el ciclo de vida de un ciberincidente, los sujetos alcanzados coordinan las partes in-
teresadas de confianza para mantenerlos al tanto de la situacion, para brindar una respuesta y
atencion comun sobre las amenazas y mejorar la ciberresiliencia del sistema. Es necesario de-

finir u

n lenguaje, una frecuencia y la granularidad necesaria para la comunicacién de acuerdo

con el tipo de publico destinatario. La coordinacion adecuada con los distintos actores involu-
crados tanto internos como externos, y con las autoridades permitira que la comunicacion sea
oportuna y se alcancen los objetivos deseados.

2.6.1.

Escalamiento oportuno.

Para un tratamiento oportuno hay que informar el incidente a cada grupo de interés sin
demoras, de acuerdo con el marco de evaluacion de la criticidad y los niveles de escala-
miento previstos. También es importante que la comunicacion a los proveedores de servi-
cios se encuentre definida en los acuerdos de servicios. Es importante brindar las garan-
tias razonables para asegurar que se brinda informacién completa y exacta en las comu-
nicaciones tanto para las areas internas como para las organizaciones externas.

2.6.2.Notificacion de ciberincidentes.

2.6.2.1. Se debe reportar la informacion relevante de ciberincidentes a las autoridades
segun lo requieran y de acuerdo con los plazos establecidos por los marcos nor-
mativos correspondientes. Para respaldar la notificacion efectiva y oportuna de
ciberincidentes, tienen que desarrollar pautas internas sobre cuando y a quién se
debe informar los diferentes tipos de incidentes. Para mejorar la comprension, se
puede contar con ejemplos de diferentes tipos de incidentes y de informes.

2.6.2.2. Adicionalmente, los participantes que puedan verse afectados por posibles dis-
rupciones originadas en un ciberincidente deberian ser informados para que
puedan activar sus propios planes de respuesta y recuperacion. La informacion
compartida debe ser precisa, oportuna, clara y relevante; también deben mante-
nerse informadas con una frecuencia adecuada tanto las partes interesadas in-
ternas como externas, sin embargo, habrd que comunicar sin demora cuando
sea urgente. Asimismo, deberan informarse las condiciones o restricciones al
momento de la reanudacion de los servicios criticos. En cada mensaje deben es-
tar indicadas las acciones que se espera del destinatario, estableciendo de an-
temano la frecuencia.

2.6.3.Comunicacion del ciberincidente al publico.

Es necesario que la estrategia de comunicacion esté predefinida y se recomienda un

equipo de comunicacién multidisciplinario conformado, entre otros, por representantes de

las lineas de negocios afectadas, recursos humanos, prensa y comunicacion, legales,

tecnologia y ciberseguridad, asi como el coordinador de incidentes. Segun el tipo de inci-

dente, se puede solicitar la ayuda de otros especialistas. Para evitar la confusion en la

comunicacion, el vocero tendra que consolidar la informacién y los distintos aspectos re-

levantes tanto de los expertos como de la gestién, para actualizar a los medios con infor-

macion y mensajes consistentes. Se tiene que promover un uso estratégico de canales de

comunicacion como los medios convencionales y las redes sociales.
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2.6.4.

Intercambio de informacion.

2.6.4.1. Se recomienda que las organizaciones compartan informacién sobre ciberame-
nazas y ciberincidentes, estrategias efectivas de ciberseguridad y practicas de
gestion de riesgos, a través de plataformas o por los medios que crean conve-
niente implementar. Sera muy Gtil compartir informacion técnica, como indicado-
res de compromiso y vulnerabilidades que estan siendo aprovechadas, tan pron-
to como esté disponible, asegurando el anonimato necesario para cumplir con
sus acuerdos de confidencialidad.

2.6.4.2. Los canales de comunicacién tienen que estar formalizados y garantizar la dis-
ponibilidad, integridad y confidencialidad de la informacién que se comparta.
También es necesario que los participantes validen periédicamente la disponibili-
dad de los canales de comunicacion y la lista de contactos.

2.7. Mejora continua.

Este |

ineamiento hace referencia a los procesos que se deben considerar para mejorar las acti-

vidades y capacidades de RRCI a través de las lecciones aprendidas en la resolucién de los ci-
berincidentes y del uso de herramientas proactivas, en particular la realizacién de ejercicios,
pruebas y simulacros. Las lecciones aprendidas se utilizan para mejorar o seleccionar e imple-
mentar controles como medidas de mitigacién, incluidos cambios en las politicas, planes y

guias

2.7.1.

2.7.2.

2.7.3.

Iniciativas.

Es sustancial compartir conocimientos y habilidades con los demas participantes, generar
espacios o foros para debatir sobre incidentes y estrategias de mitigacion contra vulnera-
bilidades de ciberseguridad y amenazas. Es importante que las autoridades colaboren pa-
ra promover el intercambio de informacion y buenas practicas. El intercambio permite que
los participantes se beneficien de la informacién contribuyendo a una comprensién mutua
y a mejorar las capacidades de respuesta y recuperacion.

Analisis posterior al incidente.

Una vez cerrado el ciberincidente, se deberia revisar si se siguieron los procedimientos
establecidos y si las acciones realizadas fueron efectivas, asi como: i) la rapidez en la
respuesta a las alertas de seguridad, ii) la oportunidad para determinar el impacto de los
incidentes y su gravedad, iii) la calidad en la realizacion del andlisis forense, iv) la eficacia
en el escalamiento dentro de la entidad, y v) la eficacia de la comunicacion, tanto interna
como externa.

Ejercicios.

Los ejercicios pueden ser tanto internos como con terceros, probar los planes de contin-
gencia y la gestion de crisis, la relacion con proveedores o pares, para preparar y mejorar
la coordinacion entre los diversos actores involucrados. Estos ejercicios incluyen diferen-
tes escenarios para validar la efectividad de la coordinacién de las actividades de res-
puesta y recuperacion. Para mejorar la ciberresiliencia es recomendable la participacion
de las autoridades nacionales en la materia en estos ejercicios.
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Seccidn 2. Lineamientos.

2.7.4.

2.7.5.

Informacion confiable.

Identificar fuentes confiables de informacién para mejorar las actividades de respuesta y
recuperacion, como informes reconocidos sobre ciberincidentes; analisis de amenazas y
tendencias; publicaciones de reguladores y supervisores; los cambios del entorno por di-
versos escenarios como desarrollos tecnoldgicos; o mejores practicas de gestion de ries-
gos cibernéticos.

Lecciones aprendidas.

Es necesario que las lecciones aprendidas sean validadas con los actores involucrados,
tanto internos como externos; las unidades de negocio afectadas por el ciberincidente, las
personas con responsabilidades en la respuesta y recuperacion y la direcciéon de la enti-
dad son los que tienen que estar mas comprometidos con esta actividad. Las lecciones
aprendidas tienen que transformarse en acciones correctivas para la mejora o incorpora-
cion de controles y procedimientos, y a estas acciones se le debe dar seguimiento; incluir
también, a la revision de métricas, planes, normas guias y programas de capacitacion.
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