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Euroopa Andmekaitsendukogu,

vttes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679 (fuusiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta; edaspidi ,isikuandmete kaitse lildmaarus“) artikli 70 16ike 1
punkti e,

vOttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP Uhiskomitee 6. juuli 2018. aasta otsusega nr 154/2018%,

vottes arvesse kodukorra artiklit 12 ja artiklit 22,

ON VASTU VOTNUD JARGMISED SUUNISED

1 SISSEJUHATUS

Videoseadmete aktiivne kasutamine mojutab kodanike kaitumist. Selliste vahendite ulatuslik
rakendamine paljudes eluvaldkondades paneb ksikisikule lisasurve valtida voimaliku normist
korvalekaldumisena tajutava kditumise avastamist. Tegelikult vdivad need tehnoloogialahendused
piirata anonliimse liikumise ja teenuste anoniiimse kasutamise vdimalusi ning (Uldiselt ka
markamatuks jaamise vdimalust. See avaldab andmekaitsele vaga suurt moju.

Kuigi Uksikisikud vdivad tunda end mugavalt, kui tegemist on naditeks teataval turvaeesmargil sisse
seatud videovalvega, tuleb luua tagatised, et valtida vaarkasutust taiesti teistsugustel ja andmesubjekti
jaoks ootamatutel eesmarkidel (nt turundus, tootajate tulemuslikkuse jalgimine jne). Lisaks vGetakse
nild kasutusele arvukalt vahendeid, mis véimaldavad salvestatud kujutisi dra kasutada ja muuta
tavaparased kaamerad nutikaamerateks. Videote abil loodavate andmete hulk koos nende vahendite
ja tehnikalahendustega suurendab teisese kasutamise (olenemata sellest, kas see on seotud
sliisteemile algselt maaratud eesmargiga voi mitte) voi isegi vaarkasutuse ohtu. Videovalve puhul tuleks
alati hoolikalt arvesse votta isikuandmete kaitse Gldmaaruses satestatud GldpShimaotteid (artikkel 5).

Videovalvesiisteemid muudavad mitmeti viisi, kuidas avaliku ja erasektori spetsialistid toimivad
eravaldustes voi avalikes kohtades, et suurendada turvalisust, teha sihtriihma analiiisi, pakkuda
personaalset reklaami jne. Videovalve on muutunud aruka videoanaliiisi Giha suurema rakendamise
tulemusena vaga tShusaks. Selline tehnika vdib olla rohkem sekkuv (nt keerukas biomeetriline
tehnoloogia) v6i vdhem sekkuv (nt lihtsad loendamisalgoritmid). Uldiselt on iiha keerulisem
anoniidmseks jaada ja privaatsust sailitada. Eri olukordades voivad tekkida erinevad andmekaitsega
seotud probleemid, samuti on diguslik anallilis konkreetsest kasutatavast tehnoloogiast olenevalt
erinev.

1 K&iki selle arvamuse viiteid liikkmesriikidele tuleb maista kui viiteid EMP liikkmesriikidele.
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Peale privaatsusprobleemide esineb ka nende seadmete vGimalike riketega ja neist tuleneva véimaliku
kallutatusega seotud riske. Uurijate teatel toimib ndotuvastuseks, dratundmiseks voi analtusiks
kasutatav tarkvara erinevalt olenevalt tuvastatava isiku vanusest, soost ja etnilisest kuuluvusest.
Algoritmid toimiksid erinevatel demograafilistel alustel ja seega vdib nadotuvastuse kallutatus
suurendada Uhiskonna eelarvamusi. Seetdttu peavad vastutavad tootlejad tagama ka selle, et
videovalvest saadavate biomeetriliste andmete tootlemise asjakohasust ja tagatiste piisavust
hinnatakse korrapéaraselt.

Videovalve ei ole vaikimisi vajadus, juhul kui selle eesmargi saavutamiseks on olemas muid vahendeid.
Vastasel juhul véivad kultuurinormid muutuda, nii et privaatsuse puudumist hakatakse tunnistama
Uldise eeldusena.

Kadesolevate suuniste eesmark on anda juhiseid selle kohta, kuidas kohaldada isikuandmete kaitse
Uldmaarust seoses isikuandmete tootlemisega videoseadmetes. Naited ei ole ammendavad ja Uldisi
pohjendusi saab kohaldada kdigi véimalike kasutusvaldkondade suhtes.
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10.

11.

2 KOHALDAMISALA?

2.1 Isikuandmed

Teatava ala slistemaatiline automatiseeritud jalgimine optiliste vdi audiovisuaalsete vahendite abil
peamiselt vara voi Uksikisiku elu ja tervise kaitsmise eesmargil on saavutanud markimisvaarse ulatuse.
Selle tegevuse kaigus kogutakse ja sailitatakse visuaalset voi audiovisuaalset teavet k&ikide isikute
kohta, kes sisenevad jalgitavale alale ja on oma valimuse v6i muude konkreetsete elementide pdhjal
tuvastatavad. Nende andmete alusel vdib kindlaks teha asjaomaste isikute isikusamasuse. Samuti
voimaldab see isikuandmeid isikute konkreetsel alal viibimise ja kaitumise seisukohast edasi toodelda.
Nende andmete vaarkasutamise oht suureneb vastavalt jalgitava ala modtmetele ja seda ala
kasutavate inimeste arvule. Seda asjaolu kajastatakse isikuandmete kaitse (ildmaaruse artikli 35 IGike 3
punktis c, milles ndutakse andmekaitsealase modjuhinnangu tegemist avalike alade ulatusliku
siistemaatilise jalgimise korral, ning artikli 37 16ike 1 punktis b, milles ndutakse, et volitatud too6tlejad
maaraksid andmekaitseametniku, kui t66tlemistoiminguga kaasneb andmesubjektide korraparane ja
siistemaatiline jalgimine.

Maarust ei kohaldata siiski selliste andmete t66tlemise suhtes, mis ei viita kuidagi isikule, naiteks kui
isikut ei ole vGimalik otseselt v3i kaudselt tuvastada.

Ndide. Isikuandmete kaitse Uldmaarust ei kohaldata vdltskaamerate suhtes (st kaamerate
suhtes, mis ei toota kaamerana ja ei tootle seega isikuandmeid). Kill aga véidakse ménes
liikmesriigis kohaldada selle suhtes muid digusakte.

Naide. Suurtel kdorgustel tehtud salvestised kuuluvad isikuandmete kaitse Uldmaaruse
kohaldamisalasse tksnes juhul, kui téodeldavaid andmeid saab neis tingimustes seostada
konkreetse isikuga.

Naide. Autosse on paigaldatud parkimisabi eesmargil videokaamera. Isikuandmete kaitse
Uldmaarust ei kohaldata, kui kaamera on konstrueeritud voi seda on kohandatud nii, et see ei
kogu fllsilise isikuga seotud teavet (nt numbrimargid voi teave, mille abil on voimalik
moodujaid tuvastada).

2.2 Oiguskaitsedirektiivi (direktiiv (EL) 2016/680) kohaldamine

Direktiivi (EL) 2016/680 kohaldamisalasse kuulub eelkdige isikuandmete to66tlemine, mida teostavad
padevad asutused slilitegude tdkestamise, uurimise, avastamise voi nende eest vastutusele votmise
voi kriminaalkaristuste taditmisele p66ramise eesmargil, sealhulgas avalikku julgeolekut dhvardavate
ohtude eest kaitsmise ja nende ennetamise eesmargil.

2.3 Kodust tegevust kasitlev erand

Vastavalt isikuandmete kaitse Uldmaaruse artikli2 10ike2 punktilec ei kuulu maaruse
kohaldamisalasse isikuandmete to6tlemine, kui isikuandmeid too6tleb fllsiline isik eranditult isiklike
vbi koduste tegevuste kiigus.?

2 Euroopa Andmekaitsendukogu maérgib, et kui isikuandmete kaitse lildmé&arus seda lubab, vdidakse kohaldada
liilkmesriikide Gigusaktides satestatud erindudeid.

3 Vit ka pdhjendus 18.
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12.

13.

14.

Seda satet — nn kodust tegevust kasitlevat erandit — tuleb videovalve kontekstis télgendada kitsalt.
Nagu on leidnud Euroopa Kohus, tuleb seega nn kodust tegevust kasitlevat erandit , tdlgendada nii, et
see puudutab ainult tegevust, mis mahub isiku era- vi perekonnaelu raamidesse, nagu see ilmselgelt
ei ole siis, kui isikuandmete to6tlemine seisneb nende internetis avaldamises, nii et andmed on tehtud
kattesaadavaks mairatlemata isikute ringile“.* Lisaks, kui videovalvesiisteem isikuandmete pidevat
salvestamist ja sailitamist holmavas osas ,kasvGi osaliselt ulatub avalikku ruumi ja on seetdttu
suunatud selle vahendi abil andmete tootleja isiklikust sfaarist valjapoole, ei saa seda pidada
tegevuseks, millega tegeldakse tiksnes ,isiklikel v&i kodustel” eesmarkidel direktiivi 95/46 artikli 3
IBike 2 teise taande tidhenduses.

Eraisiku valdustes kasutatavad videoseadmed v&ivad kuuluda kodust tegevust kasitleva erandi alla. See
sOltub mitmest tegurist, mida tuleb jarelduse tegemisel arvesse votta. Lisaks eespool nimetatud
elementidele, mis on esitatud Euroopa Kohtu otsustes, peab koduse videovalve kasutaja uurima, kas
tal on andmesubjektiga teatavat laadi isiklik suhe, kas jalgimise ulatus voi sagedus viitab temapoolsele
teatavat laadi kutsealasele tegevusele ning milline on jalgimise vdimalik kahjulik mdju
andmesubjektidele. Mdne eespool nimetatud elemendi olemasolu ei tdhenda tingimata, et to6tlemine
ei kuulu kodust tegevust kasitleva erandi alla; selle kindlakstegemiseks on vaja teha tldine hindamine.

Naide. Turist salvestab oma puhkuse jaddvustamiseks videoid nii mobiiltelefoni kui ka
videokaameraga. Ta naitab salvestist sOpradele ja pereliikmetele, kuid ei tee seda
kattesaadavaks maaramata arvule inimestele. See kuulub kodust tegevust kasitleva erandi alla.

Naide. Magilaskumist harrastav jalgrattur tahab jaadvustada oma laskumise toimekaameraga.
Ta soidab kdrvalises piirkonnas ja kavatseb kasutada salvestisi Uksnes kodus isikliku
meelelahutuse otstarbel. See kuulub kodust tegevust kasitleva erandi alla isegi siis, kui
isikuandmeid teataval maaral té6deldakse.

Naide. Keegi jalgib ja salvestab oma isiklikku aeda. Krunt on tarastatud ning aias kaivad
korraparaselt ainult vastutav tootleja ise ja tema pereliikmed. See kuulub kodust tegevust
kasitleva erandi alla, tingimusel et videovalve ei laiene isegi osaliselt avalikule alale vGi
naaberkrundile.

4 Kohtuotsus, Euroopa Kohus, 6. november 2003, kriminaalasi, milles stilidistatav on Bodil Lindqvist, C-101/01,
punkt 47.

5 Kohtuotsus, Euroopa Kohus, 11. detsember 2014, Frantisek Ryne$ vs. Ufad pro ochranu osobnich Gdajd, C-
212/13, punkt 33.
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15.

16.

17.

18.

19.

3 ANDMETOOTLUSE SEADUSLIKKUS

Enne andmetootluse kasutamist tuleb selle eesmargid tapselt kindlaks maarata (artikli 5 IGike 1
punkt b). Videovalve voib taita mitut eesmarki, naiteks toetada kinnisvara ja muu vara kaitset, toetada
tiksikisikute elu ja fliusilise puutumatuse kaitset ning koguda tdendeid tsiviilhagide jaoks.® Need
jalgimiseesmargid tuleb kirjalikult dokumenteerida (artikli 5 I6ige 2) ja iga kasutatava valvekaamera
kohta tapselt kindlaks maarata. Kaamerad, mida samal eesmargil kasutab (ks vastutav tdotleja, voib
koos dokumenteerida. Lisaks tuleb kooskdlas artikliga 13 (vt 7. jagu ,Lébipaistvus ja
teavitamiskohustused”) teavitada andmesubjekte to0tlemise eesmaérgist. Videovalvel, mis pdhineb
Uksnes ,turvalisuse” vdi ,teie turvalisuse” eesmargil, ei ole piisavalt tapne eesmark (artikli 5 IGike 1
punkt b). Pealegi on see vastuolus p6himéttega, et isikuandmete t66tlemine peab olema seaduslik,
oiglane ja andmesubjektile |abipaistev (vt artikli 5 IGike 1 punkt a).

P6himotteliselt véib videovalve andmete to6tlemise diguslikuks aluseks olla iga artikli 6 16ike 1 kohane
oiguslik alus. Kui liikmesriigi diguses on satestatud videovalve kohustus, kohaldatakse naiteks
artikli 6 16ike 1 punkti c.” Praktikas kasutatakse siiski kdige tdenzolisemalt jargmisi satteid:

artikli 6 16ike 1 punkt f (digustatud huvi),

artikli 6 16ike 1 punkt e (vajalik avalikes huvides oleva (ilesande taitmiseks voi avaliku véimu
teostamiseks).

Usna erandlikel juhtudel v&ib vastutav té6tleja kasutada Sigusliku alusena artikli 6 16ike 1 punkti a
(nousolek).

3.1 Oigustatud huvi — artikli 6 18ike 1 punkt f
Artikli 6 16ike 1 punktif Oiguslik hinnang peaks pdhinema jargmistel kriteeriumidel kooskdlas
pohjendusega 47.

3.1.1 Oigustatud huvi olemasolu

Videovalve on seaduslik, kui see on vajalik vastutava too6tleja voi kolmanda isiku digustatud huvi korral,
valja arvatud juhul, kui sellise huvi kaaluvad Ules andmesubjekti huvid voi p&hidigused ja -vabadused
(artikli 6 16ike 1 punkt f). Vastutava toétleja vdi kolmanda isiku digustatud huvid v3ivad olla diguslikud,®
majanduslikud vdi mittemateriaalsed.® Vastutav todtleja peaks siiski arvestama, et kui andmesubjektid
esitavad jalgimise suhtes vastuvaiteid kooskdlas artikliga 21, vGib vastutav t66tleja jatkata kénealuse
andmesubjekti videovalvet Uksnes juhul, kui on olemas mdgjuv Gigustatud huvi, mis kaalub (les
andmesubjekti huvid, Sigused ja vabadused, v&i digusnduete koostamise, esitamise vGi kaitsmise
eesmargil.

Vottes arvesse tegelikku ja ohtlikku olukorda, vGib eesmark kaitsta vara sissemurdmise, varguse voi
vandalismi eest kujutada endast digustatud huvi kasutada videovalvet.

6 Tsiviilhagide jaoks tdendite kogumise eeskirjad on liikkmesriigiti erinevad.

7 Nendes suunistes ei analiilisita ega kasitleta tksikasjalikult liikmesriikide digusakte, mis v&ivad liikmesriigiti
erineda.

& Kohtuotsus, Euroopa Kohus, 4. mai 2017, Rigas satiksme, C-13/16.

9Vt WP 217, artikli 29 t66riihm.
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20.

21.
22.

23.

24.

25.

26.

Oigustatud huvi peab olema tegelikult olemas ja see peab olema aktuaalne kiisimus (st see ei tohi olla
fiktiivne ega spekulatiivne). Enne valvetegevuse alustamist peab olema kies tegelik hidaolukord,
naiteks varasem kahju vOi varasemad tdsised juhtumid. Vottes arvesse vastutuse pohimotet,
soovitatakse vastutavatel tootlejatel dokumenteerida asjaomased juhtumid (kuupaev, viis, rahaline
kahju) ja nendega seotud kriminaalsiilidistused. Need dokumenteeritud juhtumid vdivad olla kindlaks
tdendiks digustatud huvi olemasolu kohta. Oigustatud huvi olemasolu ja jilgimise vajalikkust tuleks
korraparaselt uuesti hinnata (nt kord aastas olenevalt asjaoludest).

Naide. Kaupluse omanik soovib avada uue poe ja paigaldada vandalismi drahoidmiseks
videovalvesiisteemi. Ta suudab statistika abil ndidata, et ldhinaabruses on vandalismi
tdenaosus suur. Kasu on ka naaberkaupluste kogemusest. Ei ole vajalik, et asjaomane vastutav
tootleja oleks kahju kandnud. Kui naabruskonnas tekitatud kahju viitab ohule vdi sarnasele
riskile, vOib see jarelikult viidata digustatud huvi olemasolule. Kuritegevuse riikliku voi Gldise
statistika esitamisest ilma kdnealuse piirkonna voi seda konkreetset kauplust dhvardavate
ohtude analliisita siiski ei piisa.

Vahetud ohuolukorrad vdivad kujutada endast digustatud huvi, nditeks kui on tegemist panga voi
vadriskaupu miiliva kauplusega (nt juveelipood) vdi alaga, mis on varaga seotud digusrikkumiste puhul
teadaolevalt tiilipiline kuriteopaik (nt tankla).

Isikuandmete kaitse lGldmaaruses on ka selgelt satestatud, et avaliku sektori asutused ei saa oma
Ulesannete taitmisel isikuandmeid to6deldes tugineda Gigustatud huvile (artikli 6 IGike 1 teine lause).

3.1.2 Andmetodtluse vajalikkus

Isikuandmed peaksid olema asjakohased, olulised ja piiratud sellega, mis on vajalik nende t66tlemise
eesmargi seisukohalt (,v6imalikult vaheste andmete kogumine”) — vt artikli 5 16ike 1 punkt c. Enne
videovalvesiisteemi paigaldamist peaks vastutav tootleja alati kriitiliselt uurima, kas see meede on
esiteks sobiv soovitud tulemuse saavutamiseks ning teiseks piisav ja vajalik selle eesmarkide
saavutamiseks. Videovalvemeetmed tuleks valida iksnes juhul, kui té6tlemise eesmarki ei ole véimalik
maistlikult saavutada muude vahenditega, mis riivavad vahem andmesubjekti pShidigusi ja -vabadusi.

Olukorras, kus vastutav tootleja soovib ennetada varavastaseid kuritegusid, vdiks vastutav tootleja
videovalvesilisteemi paigaldamise asemel votta ka alternatiivseid turvameetmeid, nagu tarastamine,
turvatootajate korraparaste patrullide sisseseadmine, varavavalvurite kasutamine, parem valgustus,
turvalukkude, avamiskindlate akende ja uste paigaldamine voi graffitivastase katte voi fooliumi
paigaldamine seintele. Need meetmed vdivad olla sissemurdmise, varguse ja vandalismi vastu sama
tohusad kui videovalvesiisteemid. Vastutav tootleja peab iga juhtumi puhul eraldi hindama, kas sellised
meetmed vdivad olla mdistlikuks lahenduseks.

Enne kaameraslisteemi kasutamist on vastutav todtleja kohustatud hindama, kus ja millal on
videovalvemeetmed tingimata vajalikud. Tavaliselt tdidab vastutava to6tleja vajadused tema vara
dhvardavate ohtude ennetamise jarele 60sel ja valjaspool tavaparast to6aega tootav valvesisteem.

10yt WP 217, artikli 29 t66rithm, Ik 24 jj. Vt ka kohtuotsus, Euroopa Kohus, C-708/18, punkt 44.
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27.

28.
29.

30.

31.

Uldjuhul I8peb vajadus kasutada videovalvet vastutavate to6tlejate valduste kaitsmiseks vara piiridel.**
Esineb siiski juhtumeid, kus vara jalgimine ei ole tohusa kaitse tagamiseks piisav. Monel tksikjuhul voib
olla vajalik laiendada videovalvet valduste vahetule (mbrusele. Sel juhul peaks vastutav tootleja
kaaluma flusiliste ja tehniliste vahendite kasutamist, nditeks mitteasjakohaste alade blokeerimist voi
pikseldamise abil hdgustamist.

Niide. Raamatupood soovib kaitsta oma ruume vandalismi eest. Uldjuhul peaksid kaamerad
filmima Uksnes ruume, sest ei ole tarvidust valvata sel eesmargil raamatupoe ruumide
naabruses olevaid valdusi vdi avalikke alasid.

Tootlemise vajalikkust puudutavad kisimused tekivad ka seoses téendite sailitamise viisiga. Mdnel
juhul voib olla vaja kasutada musta kasti lahendusi, mille puhul salvestis parast teatavat sailitamisaega
automaatselt kustutatakse ja sellele paaseb juurde ainult juhtumi toimumisel. Muudes olukordades ei
pruugi videomaterjali salvestamine Uldse vajalik olla, vaid selle asemel on asjakohasem kasutada
reaalajas jalgimist. Otsus, kas kasutada musta kasti lahendust vdi reaalajas jalgimist, peaks pohinema
ka taotletaval eesmargil. Kui videovalve eesmark on nditeks tdendite sailitamine, siis reaalajal
pohinevad meetodid tavaliselt ei sobi. Ka vdib reaalajas jalgimine olla monikord sekkuvam kui materjali
salvestamine ja automaatne kustutamine parast piiratud ajavahemikku (nt kui keegi jalgib kuvarit
pidevalt, voib see olla sekkuvam kui see, et kuvarit ei olegi ja materjal salvestatakse otse musta kasti).
Selles kontekstis tuleb arvesse votta voimalikult vaheste andmete kogumise pohimaotet (artikli 5 16ike 1
punkt c). Samuti tuleks meeles pidada, et vastutav tootleja vGib kasutada videovalve asemel
turvatootajaid, kes on vBimelised viivitamata reageerima ja sekkuma.

3.1.3 Huvide tasakaalustamine

Eeldades, et videovalve on vajalik vastutava tootleja Oigustatud huvide kaitsmiseks, voib
videovalvesiisteemi kasutusele votta tksnes juhul, kui andmesubjekti huvid vdi pdhidigused ja -
vabadused ei kaalu Ules vastutava to6tleja voi kolmanda isiku digustatud huve (nt vara véi fuisilise
puutumatuse kaitse). Vastutav tootleja peab kaaluma, 1) mil maaral mojutab jalgimine Uksikisikute
huve, poOhidigusi ja -vabadusi ning 2) kas see p&hjustab andmesubjekti Giguste rikkumist voi
negatiivseid tagajargi tema Gigustele. Huvide tasakaalustamine on tegelikult kohustuslik. Hoolikalt
tuleb hinnata ja tasakaalustada tihelt poolt pohidigusi ja -vabadusi ning teiselt poolt vastutava t66tleja
Oigustatud huve.

Naide. Eraparklat pidav ettevdtja on dokumenteerinud pargitud autodest varastamise korduva
probleemi. Parkla on avatud ala, kuhu igaiiks vGib hdlpsasti minna, kuid see on selgelt tahistatud
ala Umber paigutatud markide ja teetdkistega. Parkimisettevétjal on Gigustatud huvi (varguste
véltimine klientide autodest) jalgida seda ala probleemsetel kellaaegadel. Andmesubjektide
jalgimine toimub piiratud aja jooksul, nad ei ole sellel alal meelelahutuslikel eesmarkidel ning
varguste arahoidmine on ka nende endi huvides. Vastutava tootleja digustatud huvi kaalub
kirjeldatud juhul tles andmesubjektide huvi, et neid ei jalgitaks.

Naide. Restoranipidaja otsustab paigaldada tualettruumidesse videokaamerad, et kontrollida
sanitaarruumide korrasolekut. Sellisel juhul kaaluvad andmesubjektide Gigused selgelt Ules
vastutava tootleja huvid, mistottu ei saa kaameraid sinna paigaldada.

11 Ka see vdib kuuluda mé&ne liilkmesriigi digusaktide kohaldamisalasse.
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3.1.3.1 Juhtumipdhiste otsuste tegemine

Kuna huvide tasakaalustamine on maaruse kohaselt kohustuslik, tuleb otsus teha igal Gksikjuhul eraldi
(vt artikli 6 16ike 1 punkt f). Abstraktsetele olukordadele viitamine vGi sarnaste juhtumite vérdlemine
ei ole piisav. Vastutav tootleja peab hindama andmesubjekti diguste rikkumise ohtu; siinkohal on
otsustav kriteerium see, kui intensiivselt sekkutakse Uksikisiku digustesse ja vabadustesse.

Intensiivsuse vOib muu hulgas maaratleda kogutava teabe liigi (teabesisu), ulatuse (teabetihedus,
ruumiline ja geograafiline ulatus), asjaomaste andmesubjektide arvu (kas konkreetse arvuna vdi osana
asjaomasest elanikkonnast), kdnealuse olukorra, andmesubjektide riihma tegelike huvide,
alternatiivsete vahendite ning andmete hindamise laadi ja ulatuse alusel.

Olulised tasakaalustavad tegurid vdivad olla jalgitava ala suurus ja jalgitavate andmesubjektide arv.
Videovalve kasutamist kérvalises piirkonnas (nt metsloomade jalgimiseks voi elutdhtsa taristu, naiteks
eraomandis oleva raadioantenni kaitsmiseks) tuleb hinnata teisiti kui videovalvet jalakaijate alal voi
kaubanduskeskuses.

Naide. Kui paigaldatakse pardakaamera (nt téendite kogumiseks dnnetuse korral), on oluline
tagada, et kaamera ei salvesta pidevalt liiklust ega tee lahedal viibivaid inimesi. Vastasel juhul
ei Oigusta huvi kasutada videosalvestist toendina teoreetilise liiklusdnnetuse korral sellist tosist
sekkumist andmesubjektide digustesse.

3.1.3.2 Andmesubjektide mdistlikud ootused

Pdhjenduse 47 kohaselt tuleb digustatud huvi olemasolu hoolikalt hinnata. Seejuures tuleb arvesse
vOtta andmesubjekti mdistlikke ootusi tema isikuandmete to6tlemise ajal ja kontekstis. Slistemaatilise
jalgimise korral voib andmesubjekti ja vastutava tootleja vaheline suhe oluliselt erineda ning mdjutada
andmesubjekti voimalikke mdistlikke ootusi. Mdistlike ootuste mdiste tdlgendamine ei tohiks
pohineda liksnes kdnealustel subjektiivsetel ootustel. Pigem peab otsustavaks kriteeriumiks olema
see, kas objektiivne kolmas isik vdib mdistlikult eeldada ja jareldada, et selles konkreetses olukorras
teda jalgitakse.

Naiteks enamikul juhtudel té6taja tdendoliselt ei oota, et tddandja jilgib teda tdokohal.?? Peale selle
ei oodata jalgimist oma eraaias, eluruumides ega labivaatus- ja raviruumides. Samamoodi ei ole
maistlik eeldada jalgimist sanitaarruumides voi saunas — selliste alade jalgimine on andmesubjekti
Oiguste tugev riive. Andmesubjektide mdistlik ootus on, et nendel aladel ei tehta videovalvet. Teisalt
voib panga klient oodata, et teda jalgitakse pangas voi sularahaautomaadi juures.

Samuti voivad andmesubjektid eeldada, et neid ei jalgita avalikel aladel, eriti kui neid alasid kasutatakse
tavaliselt puhkamiseks, taastumiseks ja vaba aja veetmiseks, samuti kohtades, kus inimesed viibivad
ja/vdi suhtlevad, naiteks istumisalad, restoranilauad, pargid, kinod ja spordirajatised. Siin kaaluvad
andmesubjekti huvid vdi digused ja vabadused sageli liles vastutava tootleja digustatud huvid.

Naide. Andmesubjektid eeldavad, et tualettides neid ei jalgita. Videovalve naiteks dnnetuste
drahoidmise eesmargil ei ole proportsionaalne.

12yt ka artikli 29 t66rithm, arvamus 2/2017 andmete tédtlemise kohta téékohal (WP 249), vastu vdetud 8. juunil
2017.
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Margid, mis teavitavad andmesubjekti videovalvest, ei ole olulised selle kindlaksmaaramisel, mida
andmesubjekt vdib objektiivselt oodata. See tahendab, et kui nditeks mark kaupluse sissepddsu juures
teavitab isikut valvest, ei saa kaupluse omanik ainuliksi sel p&hjusel eeldada, et klientidel on
objektiivselt moistlikud ootused, et neid jalgitakse.

3.2 Vajadus tdita avalikes huvides olevat Ulesannet voi teostada vastutava

andmetoodtleja avalikku voimu — artikli 6 16ike 1 punkt e
Artikli 6 16ike 1 punkti e kohaselt voib isikuandmeid té6delda videovalve kaudu, kui see on vajalik
avalikes huvides oleva lilesande tditmiseks vdi avaliku v8imu teostamiseks.'® V3ib juhtuda, et avaliku
voimu teostamine ei véimalda sellist t6o6tlemist, kuid muud diguslikud alused, nagu ,tervishoid ja
ohutus” kiilastajate ja to6tajate kaitseks, voivad pakkuda tootlemiseks piiratud véimalusi, vottes siiski
arvesse isikuandmete kaitse ildmaarusest tulenevaid kohustusi ja andmesubjektide digusi.

Liikmesriigid voivad sadilitada vGi kehtestada videovalvet kasitlevad konkreetsed oigusaktid, et
kohandada isikuandmete kaitse lildmaaruse eeskirjade kohaldamist, maarates tdapsemalt kindlaks
tootlemise erinduded, tingimusel et see on kooskdlas isikuandmete kaitse Gldmaaruses satestatud
pohimdtetega (nt sailitamise piirang, proportsionaalsus).

3.3 Nousolek —artikli 6 1dike 1 punkt a
Nousolek peab olema vabatahtlik, konkreetne, teadlik ja Gihem&tteline, nagu on kirjeldatud ndousolekut
kasitlevates suunistes.™

Mis puudutab slistemaatilist jalgimist, siis artikli 7 kohaselt vdib andmesubjekti ndusolek olla diguslik
alus ainult erandjuhtudel (vt pdhjendus 43). Valve laadist tulenevalt jalgitakse selle tehnoloogia abil
korraga teadmata arvu inimesi. Vastutav tootleja ei suuda ilmselt tdendada, et andmesubjekt on
andnud enne oma isikuandmete t66tlemist nGusoleku (artikli 7 16ige 1). Kui andmesubjekt votab oma
ndusoleku tagasi, on vastutaval tootlejal keeruline tdendada, et isikuandmeid enam ei toodelda
(artikli 7 16ige 3).

Naide. Sportlased vdivad taotleda jalgimist Uksikute harjutuste sooritamise ajal, et anallitisida
oma tehnikat ja tulemusi. Kui aga spordiklubi algatab samal eesmargil kogu meeskonna
jalgimise, ei ole nousolek sageli kehtiv, sest Uksikud sportlased véivad tunda ndusoleku
andmiseks survet, et nende keeldumine ndusoleku andmisest ei kahjustaks meeskonnakaaslasi.

13 Nimetatud td6tlemise alus sdtestatakse liidu vdi liikmesriigi diguses ja see on ,vajalik avalikes huvides oleva
lilesande taitmiseks voi vastutava tootleja avaliku véimu teostamiseks” (artikli 6 IGige 3).

14 Artikli 29 t66rithm, ,Suunised méaaruse (EL) 2016/679 kohase ndusoleku kohta” (WP 259 rev. 01), mille on
heaks kiitnud Euroopa Andmekaitsendukogu.
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Kui vastutav to6tleja soovib tugineda ndusolekule, on tal kohustus tagada, et iga videovalve all olevale
alale sisenev andmesubjekt on andnud oma ndusoleku. Nousolek peab vastama artikli 7 tingimustele.
Tahistatud jalgitavale alale sisenemine (nt inimestel palutakse jalgitavale alale sisenemiseks labida
teatav koridor vGi vdrav) ei kujuta endast ndusoleku saamiseks vajalikku avaldust véi selget kinnitust
andvat toimingut, valja arvatud juhul, kui see vastab artiklites 4 ja 7 satestatud kriteeriumidele, nagu
on kirjeldatud ndusoleku andmist kasitlevates suunistes.’®

Vottes arvesse todandjate ja tootajate voimu ebavdrdsust, ei tohiks to6andjad enamikul juhtudel
tugineda isikuandmete to66tlemisel ndusolekule, sest see ei ole téendoliselt antud vabatahtlikult. Selles
kontekstis tuleks arvesse votta ndusoleku andmist kasitlevaid suuniseid.

Liikmesriigi Giguses voi kollektiivlepingutes (sh ettevottesisesed lepingud) voib ette ndha erieeskirjad,
millega reguleeritakse tootajate isikuandmete tootlemist toosuhete kontekstis (vt artikkel 88).

15 Arvesse tuleks vdtta artikli 29 téériihma suuniseid maéruse (EL) 2016/679 kohase ndusoleku kohta (WP 259
rev. 01), mille on heaks kiitnud Euroopa Andmekaitsendukogu.
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4 VIDEOSALVESTISTE AVALIKUSTAMINE KOLMANDATELE ISIKUTELE

Pohimotteliselt kohaldatakse videosalvestiste kolmandatele isikutele avaldamise suhtes isikuandmete
kaitse Gldmaaruse tldsatteid.

4.1 Videosalvestiste avalikustamine Uldiselt kolmandatele isikutele
Artikli 4 punktis 2 on avalikustamine maaratletud kui edastamine (nt individuaalne teabevahetus),
levitamine (nt avaldamine internetis) vdi muul moel kadttesaadavaks tegemine. Kolmandad isikud on
maaratletud artikli 4 punktis 10. Kui teave avalikustatakse kolmandatele riikidele voi rahvusvahelistele
organisatsioonidele, kohaldatakse ka artikli 44 ja jargnevate artiklite erisatteid.

Isikuandmete mis tahes avalikustamine on isikuandmete eri laadi to6tlemine, mille jaoks peab
vastutava tootlejal olema artiklis 6 satestatud Giguslik alus.

Naide. Vastutaval tootlejal, kes soovib salvestist internetti Ules laadida, peab olema selliseks
tootlemiseks diguslik alus, naditeks andmesubjektilt artikli 6 16ike 1 punkti a kohaselt saadud
nousolek.

Videosalvestiste edastamine kolmandatele isikutele muul eesmargil kui see, milleks andmeid koguti,
on voéimalik artikli 6 16ikes 4 satestatud eeskirjade kohaselt.

Nadide. Kahjujuhtumite lahendamiseks paigaldatakse tokkepuu videovalve (parklasse). Kahju
tekib ja salvestis edastatakse asja menetlemiseks advokaadile. Sellisel juhul on salvestamisel
sama eesmadrk mis edastamisel.

Naide. Kahjujuhtumite lahendamiseks paigaldatakse tokkepuu videovalve (parklasse). Salvestis
avaldatakse internetis liksnes meelelahutuslikel pShjustel. Sellisel juhul on eesmark muutunud
ega ole kooskdlas esialgse eesmargiga. Lisaks oleks sellise tootlemise (avaldamise) Gigusliku
aluse kindlaksmaaramine probleemne.

Kolmandast isikust vastuvdtja peab tegema oma digusliku anallilisi, maarates eelkdige kindlaks oma
tootlemise Gigusliku aluse vastavalt artiklile 6 (nt materjali vastuvétmine).

4.2 Videosalvestiste avalikustamine diguskaitseasutustele
Videosalvestiste avalikustamine Giguskaitseasutustele on samuti iseseisev protsess, mis nduab
vastutavalt téotlejalt eraldi pohjendust.

Artikli 6 1Gike 1 punkti c kohaselt on té6tlemine seaduslik, kui see on vajalik vastutava to6tleja juriidilise
kohustuse taitmiseks. Kuigi kohaldatav politseidigus kuulub liikmesriikide ainukontrolli alla, on igas
liikmesriigis suure tdendosusega olemas Uldnormid, mis reguleerivad téendite edastamist
Oiguskaitseasutustele. Andmeid (le andva vastutava too6tleja poolne t66tlemine on reguleeritud
isikuandmete kaitse Gldmaarusega. Kui liikkmesriigi digusaktides ndutakse, et vastutav tootleja teeks
Oiguskaitseasutustega koost6od (nt uurimise kaigus), on andmete lileandmise diguslik alus artikli 6
IGike 1 punkti c kohane juriidiline kohustus.

Seega ei ole artikli 6 16ikes 4 satestatud eesmargi piiritlemine sageli probleemne, sest avalikustamine
toimub sonaselgelt liikmesriigi diguse kohaselt. Seetdttu ei ole eesmargi muutmise erinduete
kaalumine punktide a—e tdhenduses vajalik.
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Naide. Kaupluse omanik filmib kaameraga kaupluse sissepdasu. Salvestisel on naha isik, kes
varastab teise isiku rahakoti. Politsei palub vastutaval to6tlejal uurimisele kaasa aitamiseks
materjal Ule anda. Sellisel juhul kasutab kaupluse omanik artikli 6 16ike 1 punkti c kohast
oiguslikku alust (juriidiline kohustus) koostoimes asjakohaste liikmesriigi Gigusaktidega
tootlemise Glemineku kohta.

59.
Naide. Kauplusesse paigaldatakse turvakaalutlustel kaamera. Kaupluse omanik usub, et ta on
salvestanud midagi kahtlast ja otsustab saata materjali politseile (ilma et kdimasoleva uurimise
kohta oleks vahimatki viidet). Sellisel juhul peab kaupluse omanik hindama, kas on taidetud
(enamikul juhtudel) artikli 6 IGike 1 punktis f satestatud tingimused. Tavaliselt on see nii, kui
kaupluse omanikul on pdhjendatud kahtlus, et toime on pandud kuritegu.

60.

61. Kuiisikuandmeid tootlevad Siguskaitseasutused ise, ei jargi nad mitte isikuandmete kaitse Gldmaarust
(vt artikli 2 18ike 2 punkt d), vaid diguskaitsedirektiivi (direktiiv (EL) 2016/680).
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5 ANDMETE ERILIKIDE TOOTLEMINE

Videovalvesiisteemid koguvad tavaliselt suurel hulgal isikuandmeid, mis vdivad paljastada vaga
isiklikke andmeid ja isegi andmete eriliike. Algselt video kaudu kogutud andmeid, mis on nailiselt
vaheolulised, voidakse kasutada muu teabe tuletamiseks, et saavutada teistsugune eesmark (nt saada
Ulevaade isiku harjumustest). Siiski ei peeta videovalvet mitte alati isikuandmete eriliikide
tootlemiseks.

Naide. Iseenesest ei loeta isikuandmete eriliigiks videosalvestist, kus on naha prille kandvat voi
ratastooli kasutavat andmesubjekti.

Kui aga seda videosalvestist toodeldakse andmete eriliikide tuletamiseks, kohaldatakse artiklit 9.

Nadide. Poliitilisi seisukohti vOib tuletada naiteks piltidest, millel on ndha tuvastatavad
andmesubjektid, kes osalevad Uritusel, streigis jne. See kuuluks artikli 9 kohaldamisalasse.

Ndide. Kui haiglas paigaldatakse patsiendi terviseseisundi jalgimiseks videokaamera,
kasitatakse seda isikuandmete eriliikide tootlemisena (artikkel 9).

Uldiselt tuleks videovalvesiisteemi paigaldamisel v&tta hoolikalt arvesse vdimalikult viheste andmete
kogumise pohimodtet. Seega peaks vastutav tootleja isegi juhul, kui artikli 9 Idiget 1 ei kohaldata,
pliddma eesmargist olenemata alati vdhendada ohtu, et salvestised paljastavad muid tundlikke
andmeid (lisaks artiklile 9).

Naide. Kiriku videovalve ei kuulu iseenesest artikli 9 kohaldamisalasse. Vastutav tootleja peab
siiski labi viima artikli 6 16ike 1 punkti f kohase eriti hoolika hindamise, vottes andmesubjekti
huvide hindamisel arvesse andmete laadi ja muude tundlike andmete (lisaks artiklile 9)
kogumise ohtu.

Kui videovalveslisteemi kasutatakse andmete eriliikide t66tlemiseks, peab vastutav tdotleja tegema
kindlaks nii artikli 9 kohase andmete eriliikide t66tlemise erandi (st erandi Gldreeglist, et andmete
eriliike ei tohiks téodelda) kui ka artikli 6 kohase Gigusliku aluse.

Naiteks voidakse teoreetiliselt ja erandjuhul kasutada artikli 9 16ike 2 punktic (,[...] to6tlemine on
vajalik selleks, et kaitsta andmesubjekti voi teise flilsilise isiku elulisi huve [...]“), kuid vastutav t6o6tleja
peaks seda pdhjendama kui absoluutset vajadust kaitsta isiku elulisi huve ja tdendama, et see ,[...]
andmesubjekt on flitsiliselt voi diguslikult véimetu ndusolekut andma“. Lisaks ei lubata vastutaval
tootlejal sisteemi kasutada tihelgi muul pdhjusel.

Siinkohal on oluline markida, et iga artiklis 9 loetletud erand ei digusta tdendoliselt andmete eriliikide
tootlemist videovalve abil. Tapsemalt 6eldes ei saa vastutavad tootlejad, kes neid andmeid videovalve
raames tootlevad, tugineda artikli 9 [dike 2 punktile e, mis lubab téoddelda isikuandmeid, mille
andmesubjekt on ilmselgelt avalikustanud. Lihtsalt kaamera vaatevalja sisenemine ei tdhenda, et
andmesubjekt kavatseb avalikustada temaga seotud andmete eriliike.

Pealegi nduab andmete eriliikide t66tlemine suuremat ja pidevat tdhelepanelikkust teatavate
kohustuste suhtes; naiteks vajaduse korral kdrgetasemelist turvalisust ja andmekaitse méjuhinnangut.
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Ndide. Tobdandja ei tohi streikijate tuvastamiseks kasutada videovalvesalvestisi, millel
kujutatakse demonstratsiooni.

5.1 Uldised kaalutlused biomeetriliste andmete tootlemisel

Biomeetriliste andmete ja eelkdige ndotuvastuse kasutamisega kaasnevad suuremad ohud
andmesubjektide Oigustele. On vaga oluline, et sellise tehnoloogia kasutamisel jargitaks
nduetekohaselt isikuandmete kaitse Uldmaaruses satestatud seaduslikkuse, vajalikkuse,
proportsionaalsuse ja voimalikult vaheste andmete kogumise pdhimdotteid. Kuigi selle tehnoloogia
kasutamist voib pidada eriti t8husaks, peaksid vastutavad tootlejad koigepealt hindama mdju
pohidigustele ja -vabadustele ning kaaluma to6tlemise diguspadrase eesmargi saavutamiseks vahem
sekkuvate vahendite kasutamist.

Selleks et kvalifitseerida andmed isikuandmete kaitse Uldmaaruses maaratletud biomeetriliste
andmetena, peab toorandmete, naiteks isiku flilsiliste, flsioloogiliste ja kaditumuslike omaduste
to6tlemine hdlmama nende omaduste mddtmist. Kuna biomeetrilised andmed on selliste mo6tmiste
tulemus, on isikuandmete kaitse Gldmaaruse artikli 4 punktis 14 satestatud, et need andmed on ,,[...]
konkreetse tehnilise tootlemise abil saadavad isikuandmed isiku fiilsiliste, fisioloogiliste ja
kaitumuslike omaduste kohta, mis voimaldavad kénealust fliUsilist isikut kordumatult tuvastada voi
kinnitavad selle fuisilise isiku tuvastamist [...]“. Isikust tehtud videosalvestist ei saa siiski iseenesest
kdsitada biomeetriliste andmetena artikli9 tdhenduses, kui seda ei ole spetsiaalselt tehniliselt
té6deldud, et aidata kaasa isiku tuvastamisele.®

Selleks et tootlemist saaks kasitada isikuandmete eriliikide to6tlemisena (artikkel 9), on ndutav, et
biomeetrilisi andmeid téodeldakse , fllsilise isiku kordumatuks tuvastamiseks”.

Kokkuvottes tuleb artikli 4 punkti 14 ja artiklit 9 silmas pidades votta arvesse kolme kriteeriumi:
- andmete laad: andmed isiku fuusiliste, fisioloogiliste ja kditumuslike omaduste kohta;
- tooétlemisvahendid ja -viis: ,konkreetse tehnilise to6tlemise abil saadavad” andmed;
- tootlemise eesmark: andmeid tuleb kasutada fiilsilise isiku kordumatuks tuvastamiseks.

Videovalve, sealhulgas biomeetrilise tuvastamise funktsiooni kasutamine eradiguslike Uksuste poolt
nende enda tarbeks (nt turundus, statistika voi isegi turvalisus) nduab enamikul juhtudel kdigi
andmesubjektide sOnaselget ndusolekut (artikli 9 16ike 2 punkt a), kuid kohaldada vdib ka mdnda
muud artiklis 9 satestatud sobivat erandit.

16 seda analliiisi toetab isikuandmete kaitse Uldmaaruse p&hjendus 51, milles margitakse, et ,[...] [flotode
tootlemist ei peaks siistemaatiliselt kasitlema isikuandmete eriliikide to6tlemisena, kuna need on hélmatud
liksnes biomeetriliste andmete maaratlusega, kui neid toddeldakse konkreetsete tehniliste vahenditega, mis
vOimaldavad fiisilist isikut kordumatult tuvastada véi autentida. [...]“.
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Naide. Eraettevotja asendab oma teenuse parandamiseks lennujaamas asuvad reisijate
tuvastamise kontrollpunktid (pagasi araandmine, pardaleminek) videovalvesiisteemidega, mis
kasutavad nadotuvastustehnikat, et kontrollida nende reisijate isikusamasust, kes on sellise
menetlusega ndustunud. Kuna téotlemine kuulub artikli 9 kohaldamisalasse, peavad reisijad,
kes on eelnevalt andnud oma sOnaselge ja teadliku ndusoleku, registreeruma naiteks
automaatterminalis, et luua ja registreerida oma naokujutis, mis on seotud nende pardakaardi
ja isikuga. Naotuvastusega kontrollpunktid peavad olema selgelt eraldatud, naiteks peab
siisteem olema paigaldatud estakaadile, et valtida nende isikute biomeetriliste mallide
salvestamist, kes ei ole ndusolekut andnud. Biomeetrilise slisteemiga varustatud estakaadi
kasutavad ainult reisijad, kes on eelnevalt andnud ndusoleku ja registreerunud.

Naide. Vastutav tootleja haldab sisenemist oma hoonesse naotuvastusmeetodi abil. Inimesed
vOivad seda sisenemisviisi kasutada ainult siis, kui nad on eelnevalt andnud sdnaselge teadliku
nousoleku (artikli 9 I6ike 2 punkti a kohaselt). Selleks et tagada, et ei pildistataks kedagi, kes ei
ole eelnevat ndusolekut andnud, peaks naotuvastusmeetodi kadivitama andmesubjekt ise,
nditeks vajutades nuppu. Tootlemise seaduslikkuse tagamiseks peab vastutav toétleja alati
pakkuma hoonesse sisenemiseks biomeetrilise tootlemiseta alternatiivset viisi, naiteks
sissepaasukaarte voi vétmeid.

Biomeetriliste mallide loomise korral tagavad vastutavad tootlejad, et kui tulemuseks on saadud
kokkulangevus voi kokkulangevuse puudumine, kustutatakse viivitamata ja turvaliselt kdik vahemallid,
mis on kaigu pealt koostatud (andmesubjekti sGnaselgel ja teadliku ndusolekul), et vorrelda neid
andmesubjektide poolt registreerimise ajal loodud mallidega. Registreerimiseks loodud malle tuleks
hoida ainult to6tlemise eesmargi saavutamiseks ning neid ei tohiks sailitada ega arhiveerida.

Kui aga tootlemise eesmark on nditeks eristada Uhte isikute kategooriat teisest, kuid mitte kedagi
Uheselt tuvastada, ei kuulu to6tlemine artikli 9 kohaldamisalasse.

Naide. Kaupluse omanik soovib kohandada oma reklaami klientide soo ja vanuse alusel, mille
registreerib videovalveslisteem. Kui selle slisteemiga ei looda biomeetrilisi malle isikute
kordumatuks tuvastamiseks, vaid need flilsilised omadused tuvastatakse lihtsalt isiku
klassifitseerimiseks, ei kuulu tootlemine artikli9 kohaldamisalasse (seni, kuni ei toodelda
andmete muid eriliike).

Artiklit 9 kohaldatakse siiski juhul, kui vastutav tootleja sailitab biomeetrilisi andmeid (enamasti
mallide abil, mis on loodud biomeetriliste andmete toorvormist pohielementide eraldamise teel (nt
ndao moodtmed kujutiselt)), et isik kordumatult tuvastada. Kui vastutav tootleja soovib tuvastada
andmesubjekti, kes siseneb alale uuesti vGi siseneb teisele alale (naiteks selleks, et kuvada pidevat
kohandatud reklaami), on eesmark isik kordumatult tuvastada, mis tdhendab, et toiming kuuluks
algusest peale artikli 9 kohaldamisalasse. Nii voib see olla juhul, kui vastutav tootleja sailitab loodud
malle, et pakkuda veelgi kohandatumat reklaami mitmel reklaamtahvlil kaupluse eri kohtades. Kuna
sisteem kasutab fldsilisi omadusi, et tuvastada ja jalgida konkreetseid isikuid, kes tulevad tagasi
kaamera nagemisulatusse (nagu ostukeskuse kiilastajad), oleks see biomeetrilise tuvastamise meetod,
sest selle eesmark on tuvastamine konkreetse tehnilise t66tlemise abil.
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Naide. Kaupluse omanik on paigaldanud oma kauplusesse ndaotuvastussiisteemi, et kohandada
oma reklaami tksikisikutele. Enne biomeetrilise siisteemi kasutamist ja kohandatud reklaami
esitamist peab vastutav tootleja saama koigilt andmesubjektidelt sOnaselge ja teadliku
nousoleku. Sisteem oleks ebaseaduslik, kui see salvestaks kiilastajaid voi mooddujaid, kes ei ole
andnud ndusolekut oma biomeetrilise malli loomiseks, isegi kui nende mall kustutatakse
voimalikult lihikese aja jooksul. Need ajutised mallid kujutavad endast biomeetrilisi andmeid,
mida tooddeldakse selleks, et tuvastada kordumatult isik, kellel ei pruugi olla soovi saada
suunatud reklaami.

Euroopa Andmekaitsendukogu margib, et modned biomeetrilised slisteemid on paigaldatud
kontrollimatusse keskkonda,’” mis tdhendab, et siisteem salvestab kdigu pealt kdigi kaamerast
mooduvate isikute, sealhulgas biomeetrilise seadmega mittendustunud isikute naokujutisi ja loob
seeldbi biomeetrilisi malle. Neid malle vorreldakse mallidega, mis on loodud andmesubjektidest, kes
on andnud andmete registreerimise protsessi kdigus eelneva ndusoleku (st biomeetrilise seadme
kasutaja), et vastutav tootleja saaks kindlaks teha, kas isik on biomeetrilise seadme kasutaja voi mitte.
Sellisel juhul on slisteem sageli loodud diskrimineerima isikuid, keda ta soovib andmebaasis eristada
neist, kes ei ole registreeritud. Kuna eesmark on kordumatult tuvastada fiiisilised isikud, on kdigi
kaameraga salvestatud isikute puhul ikkagi vaja isikuandmete kaitse Gildmaaruse artikli 9 16ike 2 kohast
erandit.

Naide. Hotell kasutab videovalvet, et automaatselt teavitada hotellijuhti vdaga tahtsa isiku
saabumisest, kui kilastaja ndgu on ara tuntud. Enne selleks loodud andmebaasi kandmist on
need vaga tahtsad isikud andnud eelneva sdnaselge ndusoleku ndaotuvastuse kasutamiseks.
Need biomeetriliste andmete tootlemise slisteemid oleksid ebaseaduslikud, valja arvatud juhul,
kui koik teised jalgitavad kiilalised (eesmargiga tuvastada vaga tahtsad isikud) on andnud
isikuandmete to6tlemiseks ndusoleku vastavalt isikuandmete kaitse Gldmaaruse artikli 9 I6ike 2
punktile a.

Naide. Vastutav toodtleja paigaldab tema hallatava kontserdisaali sissepadsu juurde
naotuvastusega videovalveslisteemi. Vastutav toodtleja peab tagama selgelt eraldatud
sissepaasud; iks biomeetrilise siisteemiga ja teine ilma (naiteks selline, kus skannitakse hoopis
pilet). Biomeetriliste seadmetega varustatud sissepaasud tuleb paigaldada ja teha
juurdepaasetavaks nii, et slisteem ei saaks salvestada nende kontserdikiilastajate biomeetrilisi
malle, kes ei ole nbusolekut andnud.

Kui isikuandmete kaitse Gldmaaruse artikli 9 kohaselt on ndutav ndusoleku olemasolu, ei tohi vastutav
tootleja seada oma teenustele juurdepdasu tingimuseks nousolekut biomeetrilise t66tlemisega.
Eelkdige juhul, kui biomeetrilist to6tlemist kasutatakse autentimise eesmargil, peab vastutav toétleja
seega pakkuma alternatiivset lahendust, mis ei hGlma biomeetrilist to6tlemist, ilma et sellega kaasneks
piiranguid voi lisakulusid andmesubjektile. Sellist alternatiivset lahendust on vaja ka isikutele, kes ei
vasta biomeetrilise seadme piirangutele (biomeetriliste andmete registreerimine véi lugemine ei ole
vOimalik, selle kasutamise muudab keeruliseks puue jne), ning arvestades biomeetrilise seadme

17 See tdhendab, et biomeetriline seade asub Uldsusele avatud ruumis ja tédtab kdigi peal, kes méodduvad,
erinevalt kontrollitavas keskkonnas asuvatest biomeetrilistest slisteemidest, mida saab kasutada Uksnes isiku
nousolekul.
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kattesaadamatuse voimalust (nt seadme talitlushéire), tuleb luua erandkorras kasutatav varulahendus,
et tagada kavandatud teenuse jarjepidevus. Erandjuhtudel voib tekkida olukord, kus biomeetriliste
andmete t66tlemine on lepingu alusel osutatava teenuse pdohitegevus: naiteks kui muuseum paneb
naotuvastusseadme kasutamise demonstreerimiseks liles ndituse, ei saa andmesubjekt keelduda
biomeetriliste andmete to6tlemisest, kui ta soovib naitusel osaleda. Sellisel juhul on artikli 9 alusel
noutav nousolek endiselt kehtiv, kui artikli 7 nduded on taidetud.

5.2 Soovitatavad meetmed riskide vahendamiseks biomeetriliste andmete tootlemisel
Kooskdlas véimalikult véheste andmete kogumise pohimottega peavad vastutavad tootlejad tagama,
et digitaalsest kujutisest malli koostamiseks eraldatud andmed ei ole (ilemaarased ja sisaldavad liksnes
konkreetseks otstarbeks vajalikku teavet, valtides seega voimalikku edasist tootlemist. Tuleks
kehtestada meetmed, millega tagatakse, et malle ei saa biomeetriliste siisteemide vahel {ile kanda.

Tuvastamine ja autentimine/kontrollimine nduavad t&endoliselt malli sailitamist hilisemaks
vordlemiseks. Vastutav tootleja peab leidma andmete sdilitamiseks kdige sobivama koha.
Kontrollitavas keskkonnas (piiratud koridorid v&i kontrollpunktid) salvestatakse mallid kasutaja kdes ja
tema ainukontrolli all olevale iksikseadmele (nutitelefon voi ID-kaart) vGi — kui see on vajalik
konkreetsetel eesmarkidel ja objektiivsete vajaduste korral — keskandmebaasi kripteeritud kujul,
kasutades vétit/salasdna, mis on Uksnes selle isiku kdes, et takistada volitamata juurdepdasu mallile
voi sdilitamiskohale. Kui vastutav tootleja ei saa valtida juurdepdasu mallidele, peab ta votma
asjakohased meetmed, et tagada sailitatavate andmete turvalisus. See voib hdlmata malli
kripteerimist kriiptoalgoritmi abil.

Igal juhul peab vastutav to6tleja votma kdik vajalikud ettevaatusabindud, et sailitada t66deldavate
andmete kattesaadavus, terviklus ja konfidentsiaalsus. Selleks vGtab vastutav tootleja eelkGige
jargmised meetmed: eraldab andmed nende edastamise ja sdilitamise ajal, sdilitab biomeetrilisi malle
ja toorandmeid voi identiteediandmeid eraldi andmebaasides, kriipteerib biomeetrilised andmed,
eelkdige biomeetrilised mallid, ning maarab kindlaks kriipteerimise ja votmehalduse pdhimdotted,
integreerib korraldusliku ja tehnilise meetme pettuste avastamiseks, tUhendab tervikluse koodi
andmetega (naiteks allkiri voi rasi) ning keelab igasuguse vilise juurdepadsu biomeetrilistele
andmetele. Need meetmed peavad arenema koos tehnoloogia arenguga.

Lisaks selle peaksid vastutavad tootlejad toorandmed (ndokujutised, kdnesignaalid, kdnnak jne)
kustutama ja tagama selle kustutamise téhususe. Kui to6tlemiseks ei ole enam Giguslikku alust, tuleb
toorandmed kustutada. Kui biomeetrilised mallid tulenevad sellistest andmetest, voib arvata, et
andmebaaside loomine véib kujutada endast samavaarset, kui mitte isegi suuremat ohtu (kuna
biomeetrilist malli ei pruugi alati olla lihtne lugeda, kui ei ole teada, kuidas see on programmeeritud,
samas kui toorandmed on mis tahes malli koostisosad). Kui vastutaval to6tlejal peaks olema vaja
selliseid andmeid sailitada, tuleb uurida mira lisamise meetodeid (nt vesimargistamine), mis
muudaksid malli loomise ebatdhusaks. Vastutav tootleja peab biomeetrilised andmed ja mallid
kustutama ka volitamata juurdepdasu korral lugemis-vordlusterminalile voi salvestusserverile ning
kustutama koik andmed, mis ei ole biomeetrilise seadme kasutusea [0pus edasiseks tootlemiseks
kasulikud.
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6 ANDMESUBJEKTI OIGUSED

Videovalve kasutamisel toimuva andmet6o6tluse laadi t6ttu tuleb taiendavalt selgitada andmesubjekti
Oigusi, mis tulenevad isikuandmete kaitse Uldmaarusest. See peatiikk ei ole siiski ammendav;
videovalve tegemisel toimuva isikuandmete t66tlemise suhtes kohaldatakse k&iki isikuandmete kaitse
Uldmaarusest tulenevaid digusi.

6.1 Oigus tutvuda andmetega

Andmesubjektil on digus saada vastutavalt tootlejalt kinnitus selle kohta, kas tema isikuandmeid
toodeldakse voi mitte. Videovalve puhul tahendab see, et kui andmeid Uhelgi viisil ei sdilitata ega
edastata, vOib vastutav tootleja parast reaalajas jalgimise |0ppemist anda (ksnes teavet, et
isikuandmeid enam eitéodelda (lisaks artiklis 13 satestatud Uldistele teavitamiskohustustele, vt 7. jagu
,Ldbipaistvus ja teavitamiskohustused®). Kui aga paringu esitamise ajal andmeid ikkagi té6deldakse (st
kui andmeid sailitatakse voi toddeldakse pidevalt mis tahes muul viisil), peaks andmesubjektil olema
kooskdlas artikliga 15 Gigus tutvuda andmete ja teabega.

Siiski vdidakse monel juhul kohaldada andmetega tutvumise diguse suhtes mitut piirangut.
Isikuandmete kaitse tGldmaaruse artikli 15 10ige 4 — teiste isikute diguste kahjustamine

Kuna samas videovalve salvestise |16igus voib olla salvestatud mis tahes arvul andmesubjekte,
pohjustaks salvestise labivaatamine teiste andmesubjektide isikuandmete tdiendavat tootlemist.
Kui andmesubjekt soovib saada materjali koopiat (artikli 15 |3ige 3), vOib see kahjustada
materjalis h6lmatud teiste andmesubjektide Gigusi ja vabadusi. Seepdrast peaks vastutav tootleja
votma sellise mdju valtimiseks arvesse, et videosalvestise sekkuva olemuse tottu ei tohiks
vastutav tootleja mdonel juhul videosalvestist valja anda, juhul kui on vdimalik tuvastada teisi
andmesubjekte. Kolmandate isikute diguste kaitset ei tohiks siiski kasutada ettekdaandena, et
ennetada Uksikisikute digustatud ndudmist andmetega tutvuda; sellistel juhtudel peaks vastutav
tootleja rakendama andmetega tutvumise taotluste rahuldamiseks tehnilisi meetmeid (nditeks
kujutise muutmine, nagu maskeerimine vGi peitmine). Vastutavad tootlejad ei ole siiski
kohustatud selliseid tehnilisi meetmeid votma, kui nad saavad muul viisil tagada, et nad on
voimelised reageerima artikli 15 kohasele taotlusele artikli 12 I6ikes 3 satestatud aja jooksul.

Isikuandmete kaitse Gldmaaruse artikli 11 Idige 2 — vastutav tddtleja ei suuda andmesubjekti
tuvastada

Kui videosalvestises ei ole v6imalik isikuandmeid otsida (st vastutav to6tleja peaks vaatama labi
suure hulga salvestatud materjali, et leida asjaomane andmesubjekt), ei pruugi vastutav tootleja
suuta andmesubjekti tuvastada.

Nendel pd&hjustel peaks andmesubjekt (lisaks enda tuvastamisele, sh isikut tdendava
dokumendiga v&i isiklikult) tdpsustama oma taotluses vastutavale tootlejale, millal ta sisenes
jalgitavale alale — mdistliku ajavahemiku piires, mis on proportsionaalne registreeritud
andmesubjektide arvuga. Vastutav tootleja peaks andmesubjekti eelnevalt teavitama sellest,
millist teavet on vastutaval tootlejal taotluse taitmiseks vaja. Kui vastutav tootleja suudab
t6endada, et tal ei ole véimalik andmesubjekti tuvastada, peab ta andmesubjekti sellest véimaluse
korral teavitama. Sellises olukorras peaks vastutav tootleja tdpsustama oma vastuses
andmesubjektile jalgitud ala, kasutusel olnud kaamerate kontrollimise andmed jne, et
andmesubjekt saaks taielikult aru, milliseid tema isikuandmeid voidi toodelda.

Vastu voetud 22



97.

98.

99.

100.

101.

Naide. Kui andmesubjekt taotleb koopiat oma isikuandmetest, mida téodeldi
kaubanduskeskuse (kus kdib pdevas 30000 kilastajat) sissepdasu juurde paigaldatud
videovalve abil, peaks andmesubjekt tapsustama umbes lihe tunni tapsusega, millal ta moodus
jalgitavast alast. Kui vastutav tootleja ikkagi t66tleb materjali, tuleks esitada videosalvestise
koopia. Kui samas materjalis on vdimalik tuvastada teisi andmesubjekte, tuleks see materjali
osa enne taotluse esitanud andmesubjektile koopia andmist anontiiimseks muuta (naiteks
koopia voi selle osade hagustamisega).

Naide. Kui vastutav tootleja kustutab automaatselt kdik salvestised naiteks kahe paeva jooksul,
ei saa vastutav tootleja parast nimetatud kahte paeva salvestisi andmesubjektile edastada. Kui
vastutav tootleja saab taotluse parast kahe pdeva moodumist, tuleks andmesubjekti
asjakohaselt teavitada.

Isikuandmete kaitse Gildmaaruse artikkel 12 — tlemé&arased taotlused

Andmesubjekti Gleméaaraste voi selgelt pdhjendamatute taotluste korral vGib vastutav tootleja
kiisida mdistlikku tasu isikuandmete kaitse tGldmaaruse artikli 12 16ike 5 punkti a kohaselt voi
keelduda taotletud meetmete vOtmisest (isikuandmete kaitse (ldmaaruse artikli 12 16ike 5
punkt b). Vastutav tootleja peab suutma tdendada, et taotlus on selgelt péhjendamatu voi
Ulemaarane.

6.2 Oigus andmete kustutamisele ja digus esitada vastuvéiteid

6.2.1 Oigus andmete kustutamisele (digus olla unustatud)
Kui vastutav tootleja jatkab isikuandmete to6tlemist lisaks reaalajas jalgimisele (nt sailitamine), vGib
andmesubjekt taotleda isikuandmete kustutamist isikuandmete kaitse tildmaaruse artikli 17 alusel.

Taotluse korral on vastutav tootleja kohustatud isikuandmed pdhjendamatu viivituseta kustutama, kui
esineb moni isikuandmete kaitse tldmaaruse artikli 17 IGikes 1 loetletud asjaoludest (ja ei kehti Gkski
isikuandmete kaitse Gldmaaruse artikli 17 16ikes 3 loetletud erand). See hélmab kohustust kustutada
isikuandmed, kui neid ei ole enam vaja eesmargil, milleks neid algselt sailitati, vGi kui té6tlemine on
ebaseaduslik (vt ka 8. jagu ,Sdilitamise ajavahemikud ja kustutamise kohustus”). Peale selle tuleks
tootlemise Giguslikust alusest olenevalt kustutada isikuandmed jargmistel juhtudel:

- ndéusoleku puhul alati, kui ndusolek vGetakse tagasi (ja muud diguslikku alust t66tlemiseks ei
ole);

- Oigustatud huvi korral:

0 kui andmesubjekt kasutab oma &igust esitada vastuvditeid (vt punkt6.2.2) ja
tootlemiseks ei ole mojuvaid digusparaseid pdhjuseid voi

0 otseturunduse korral (sh profiilianaliilis), kui andmesubjekt esitab to66tlemise suhtes
vastuvditeid.

Kui vastutav tootleja on videosalvestise avalikustanud (nt ringhaalingus voi voogedastus internetis),
tuleb votta mdoistlikke meetmeid, et teavitada teisi vastutavaid tootlejaid (kes niilid kénealuseid
isikuandmeid tootlevad) isikuandmete kaitse Gldmdaaruse artikli 17 |6ike 2 kohasest taotlusest.
Moistlike meetmete hulgas peaksid olema tehnilised meetmed, vottes arvesse olemasolevat
tehnoloogiat ja rakendamise kulusid. Isikuandmete kustutamise korral peaks vastutav tootleja
teavitama voOimalikult paljusid isikuid, kellele isikuandmed on varem avalikustatud, kooskdlas
isikuandmete kaitse Gldmaaruse artikliga 19.
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Lisaks vastutava tootleja kohustusele kustutada isikuandmed andmesubjekti taotlusel on vastutav
tootleja isikuandmete kaitse lGldmaaruse Uldpdohimdtete kohaselt kohustatud piirama sailitatavate
isikuandmete hulka (vt 8. jagu).

Videovalve puhul vaarib markimist, et isikuandmete kustutamiseks vastavuses isikuandmete kaitse
Uldmaarusega loetakse nditeks pildi hdgustamist ilma v&imaluseta pildil varem sisaldunud
isikuandmeid taastada.

Naide. Esmatarbekaupade kauplusel on probleeme vandalismiga, eriti valisfassaadi puhul, ning
seetottu kasutab ta valjaspool sissepadsu videovalvet, mis hdlmab sissepadsuga kilgnevaid
seinu. Mo6dduja taotleb oma isikuandmete kustutamist alates méddumise hetkest. Vastutav
tootleja on kohustatud vastama taotlusele pShjendamatu viivituseta ja hiljemalt tGhe kuu
jooksul. Kuna kdnealune salvestis ei tdida enam eesmarki, milleks see algselt salvestati
(andmesubjekti méddumise ajal ei esinenud vandalismi), puudub taotluse esitamise ajal
Oigustatud huvi andmete sailitamiseks, mis kaaluks lles andmesubjektide huvid. Vastutav
tootleja peab isikuandmed kustutama.

6.2.2 Oigus esitada vastuvéiteid

Videovalve puhul, mis pohineb &igustatud huvil (isikuandmete kaitse UGldmaaruse artikli 6 16ike 1
punkt f) voi vajadusel taita avalikes huvides olevat llesannet (isikuandmete kaitse (ildmaaruse artikli 6
IGike 1 punkt e), on andmesubjektil igal ajal digus esitada oma konkreetse olukorraga seotud pdhjustel
vastuvaiteid isikuandmete to6tlemise suhtes kooskdlas isikuandmete kaitse Gldmaaruse artikliga 21.
Vastuvaite esitanud isiku isikuandmete t66tlemine peab siis [6ppema, valja arvatud juhul, kui vastutav
tootleja tdendab, et andmeid toodeldakse mdjuval Oigusparasel pdhjusel, mis kaalub (les
andmesubjekti digused ja huvid. Vastutav tootleja peaks olema kohustatud vastama andmesubjekti
taotlustele pdhjendamatu viivituseta ja hiljemalt ihe kuu jooksul.

Videovalve kontekstis voib selle vastuvaite esitada kas jalgitavale alale sisenemisel, seal viibimise ajal
vOi parast sealt lahkumist. Praktikas tdhendab see, et valja arvatud juhul, kui vastutaval too6tlejal on
mdjuvad Oigusparased pdhjused, on sellise ala jalgimine, kus on vdimalik tuvastada flusilisi isikuid,
seaduslik ainult jargmistel juhtudel:

(1) kui vastutav tootleja saab taotluse korral viivitamata peatada kaamera kasutamise
isikuandmete to6tlemiseks voi

(2) kui jalgitav ala on nii tapselt piiratud, et vastutav tootleja saab tagada andmesubjekti
heakskiidu enne alale sisenemist, ning see ei ole ala, millele andmesubjektil kui kodanikul on
Oigus juurde paaseda.

Kaesolevate suuniste eesmark ei ole kindlaks teha, mida peetakse mdjuvaks Gigustatud huviks
(isikuandmete kaitse Gildmaaruse artikkel 21).

Videovalve kasutamisel otseturunduse eesmargil on andmesubjektil digus esitada oma aranagemisel
isikuandmete tootlemise suhtes vastuvaiteid, kuna Gigus esitada vastuvaiteid on selles kontekstis
absoluutne (isikuandmete kaitse ildmaaruse artikli 21 16iked 2 ja 3).
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109.

Naide. Ettevottele tekitab probleeme turvanduete rikkumine tema avaliku sissepaasu juures ja
ettevéte kasutab videovalvet Gigustatud huvi alusel eesmargiga tabada ebaseaduslikult
sisenevad isikud. Kilastaja ei ndustu oma andmete tootlemisega videovalvesiisteemi abil
pohjustel, mis on seotud tema konkreetse olukorraga. Kdnealusel juhul liikkab ettevote
taotluse siiski tagasi selgitusega, et salvestatud materjali on vaja kdimasoleva sisejuurdluse
tottu, mis annab talle méjuvad digusparased pdhjused isikuandmete tootlemise jatkamiseks.
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7 LABIPAISTVUS JA TEAVITAMISKOHUSTUSED?®®

Euroopa andmekaitsedigusele on pikka aega olnud omane, et andmesubjektid peaksid olema teadlikud
videovalve toimimisest. Neid tuleks jilgitavatest kohtadest tdpselt teavitada.'® Isikuandmete kaitse
Uldmaaruse kohaselt on (ldine |dbipaistvus ja teavitamiskohustused satestatud isikuandmete kaitse
Uldmaaruse artiklis 12 ja sellele jargnevates artiklites. Lisateave on esitatud artikli 29 t66rihma
suunistes maaruse 2016/679 kohase ldbipaistvuse kohta (WP 260), mille Euroopa
Andmekaitsendukogu kiitis heaks 25. mail 2018. Kooskdlas WP 260 punktiga 26 kohaldatakse
isikuandmete kaitse tGldmaaruse artiklit 13, kui isikuandmeid kogutakse ,[...] andmesubjektilt vaatluse
alusel (nt automatiseeritud andmehdive seadmete v6i andmehdivetarkvara, nt kaamerate [...] abil)

...

Pidades silmas teabe mahtu, mis tuleb andmesubjektile esitada, vdivad vastutavad t66tlejad jargida
kihilist Iahenemisviisi juhul, kui nad otsustavad kasutada labipaistvuse tagamiseks kombineeritud
meetodeid (WP 260, punkt 35; WP 89, punkt 22). Videovalve puhul tuleks kdige olulisem teave kuvada
hoiatusmargil (esimene kiht) ja kohustusliku lisateabe vdib esitada muul viisil (teine kiht).

7.1 Esimese kihi teave (hoiatusmark)

Esimene kiht puudutab esmast viisi, kuidas vastutav to6tleja andmesubjektiga esmakordselt suhtleb.
Selles etapis voivad vastutavad tootlejad kasutada hoiatusmarki, millel on asjakohane teave. Kuvatava
teabe voib esitada koos ikooniga, et anda kavandatavast tootlemisest selgelt nahtaval, arusaadaval ja
loetaval viisil sisuline lilevaade (isikuandmete kaitse Gldma&aruse artikli 12 18ige 7). Teabe vormingut
tuleks kohandada konkreetsele asukohale (WP 89, punkt 22).

7.1.1 Hoiatusmargi paigutus

Teave tuleks paigutada nii, et andmesubjektil on lihtne enne jalgitavale alale sisenemist margata
jalgimisega seotud asjaolusid (ligikaudu silmade tasandil). Kaamera asukohta ei ole vaja naidata, kui ei
ole kahtlust, milliseid alasid jalgitakse, ning jalgimise konteksti on Gheselt selgitatud (WP 89, punkt 22).
Andmesubjektil peab olema véimalik hinnata, milline ala on kaamera vaateviljas, et ta saaks vajaduse
korral jalgimist valtida v6i oma kaitumist kohandada.

7.1.2  Esimese kihi sisu

Esimese kihi teave (hoiatusmark) peaks Uldjuhul edastama kdige olulisemad andmed, nt andmed
tootlemise eesmarkide, vastutava tootleja isiku ja andmesubjekti diguste olemasolu kohta ning teabe
tdéotlemise suurima mdju kohta.?’ See vbib hdlmata néiteks vastutava toétleja (v8i kolmanda isiku)
Oigustatud huve ja andmekaitseametniku kontaktandmeid (kui see on asjakohane). Samuti tuleb selles
viidata Uksikasjalikumale teisele teabekihile ning sellele, kust ja kuidas seda leida.

Lisaks peaks mark sisaldama ka mis tahes teavet selle kohta, mis voib andmesubjekti Gllatada (WP 260,
punkt 38). See vGib olla nditeks edastamine kolmandatele isikutele, eriti kui need asuvad valjaspool
ELi, ja sdilitamisaeg. Kui seda teavet ei esitata, peaks andmesubjektil olema v&imalik olla kindel, et
tegemist on (liksnes reaalajas jalgimisega (ilma andmete salvestamise voi kolmandatele isikutele
edastamiseta).

18 Kohaldada vdidakse liikmesriigi digusaktide erindudeid.
19t WP 89, artikli 29 té6riihma arvamus 4/2004 isikuandmete td6tlemise kohta videovalve abil.

20 vt WP 260, punkt 38.
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7.2 Teise kihi teave

Ka teise kihi teave peab olema andmesubjektile kattesaadav kergesti juurdepaasetavas kohas, naiteks
keskses kohas (nt infolauas, vastuvotus voi kassas) kdttesaadava tdieliku teabelehena voi lihtsasti
juurdepadasetaval plakatil. Nagu eespool margitud, tuleb esimese kihi hoiatusmargil selgelt viidata teise
kihi teabele. Lisaks on kdige parem, kui esimese kihi teabes viidatakse teise kihi digitaalsele allikale (nt
ruutkood voi veebisaidi aadress). Teave peaks siiski olema kergesti kattesaadav ka muul viisil kui
digitaalselt. Teise kihi teabega peaks olema véimalik tutvuda jalgitavale alale minemata, eriti kui teavet
antakse digitaalselt (seda on vGimalik saavutada naiteks lingi abil). Muu asjakohane teave voiks olla
telefoninumber, millele saab helistada. Olenemata sellest, kuidas teave esitatakse, peab see sisaldama
kogu teavet, mis on isikuandmete kaitse tGldmaaruse artikli 13 kohaselt kohustuslik.

Lisaks neile vdimalustele ja nende tGhustamise eesmargil edendab Euroopa Andmekaitsendukogu
tehnoloogiliste vahendite kasutamist andmesubjektide teavitamisel. See vdib hdlmata naiteks
jargmist: geopositsioneerivad kaamerad ja teabe lisamine kaardirakendustesse voi veebisaitidele, et
Uksikisikud saaksid esiteks hdlpsasti kindlaks teha ja tdpsustada oma Oiguste teostamisega seotud
videoallikaid ning teiseks saada Uksikasjalikumat teavet t66tlemistoimingu kohta.

Naide. Kaupluse omanik jalgib oma kauplust. Artikli 13 jargimiseks piisab esimese kihi teavet
sisaldava hoiatusmargi paigaldamisest hdlpsasti nahtavasse kohta kaupluse sissepdasu juures.
Lisaks peab omanik tegema teise kihi teavet sisaldava teabelehe kattesaadavaks kas kassas voi
kaupluse mis tahes muus keskses ja kergesti juurdepaasetavas kohas.
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8 SAILITAMISE AJAVAHEMIKUD JA KUSTUTAMISE KOHUSTUS

Isikuandmeid ei tohi sailitada kauem, kui on vajalik eesmarkidel, milleks neid t66deldakse
(isikuandmete kaitse Gldmé&aruse artikli 5 10ike 1 punktid c ja e). Kooskdlas isikuandmete kaitse
Uldmaaruse artikli 6 I6ikega 2 vdivad mdnes liikmesriigis kehtida erisatted sdilitamise ajavahemike
kohta seoses videovalvega.

Seda, kas isikuandmeid on vaja siilitada, tuleks kontrollida liihikese aja jooksul. Uldjuhul on videovalve
Oiguspdrased eesmargid sageli vara kaitse voi téendite sadilitamine. Tekkinud kahju saab tavaliselt
kindlaks teha Uhe voi kahe pdeva jooksul. Selleks et hdlbustada andmekaitseraamistiku nduetele
vastavuse toendamist, on vastutava tootleja huvides votta eelnevalt korralduslikke meetmeid (nt
nimetada vajaduse korral esindaja, kes videomaterjali 1dbi vaatab ja seda turvab). Vottes arvesse
isikuandmete kaitse Uldmaaruse artikli 5 10ike 1 punktides ¢ ja e satestatud pohimotteid, nimelt
vOimalikult vaheste andmete kogumist ja sdilitamise piirangut, tuleks isikuandmed enamikul juhtudel
(nt vandalismi avastamiseks) kustutada — ideaaljuhul automaatselt — mone paeva parast. Mida pikem
on ettendhtud sdilitamisaeg (eriti kui see on pikem kui 72 tundi), seda rohkem tuleb pdhjendada
eesmargi digusparasust ja sailitamise vajalikkust. Kui vastutav to6tleja kasutab videovalvet mitte ainult
oma ruumide jalgimiseks, vaid kavatseb andmeid ka sailitada, peab vastutav tootleja tagama, et
sailitamine on eesmargi saavutamiseks tegelikult vajalik. Kui sdilitamine on vajalik, tuleb sdilitamisaeg
iga konkreetse eesmargi puhul selgelt kindlaks maarata ja eraldi kehtestada. Vastutav tootleja vastutab
sailitamisaja kindlaksmaaramise eest kooskdlas vajalikkuse ja proportsionaalsuse pShiméttega ning
isikuandmete kaitse Gldmaaruse satete jargimise tdendamise eest.

Naide. Vaikepoe omanik saab tavaliselt vandalismist teada samal paeval. Seetottu piisab
korraparasest 24-tunnisest sailitamisajast. Siiski voivad pikema sailitamisaja pdhjuseks olla
kinniolek nadalavahetustel vGi pikemad pihad. Kui avastatakse kahju, véib omanikul olla vaja
sailitada videomaterjali ka pikema aja jooksul, et votta Sigusrikkuja vastu diguslikke meetmeid.

S TEHNILISED JA KORRALDUSLIKUD MEETMED

Nagu on satestatud isikuandmete kaitse tGldmaaruse artikli 32 16ikes 1, peab isikuandmete t66tlemine
videovalve ajal olema diguslikult lubatud ning vastutavad t66tlejad ja volitatud tootlejad peavad selle
piisavalt turvaliseks muutma. Voetud korralduslikud ja tehnilised meetmed peavad olema
proportsionaalsed fiiisiliste isikute 6igusi ja vabadusi ahvardavate ohtudega, mis tulenevad
videovalve andmete juhuslikust vdi ebaseaduslikust havitamisest, kaotsiminekust, muutmisest ja loata
avalikustamisest vOi neile juurdepaasust. Isikuandmete kaitse ildmaaruse artiklite 24 ja 25 kohaselt
peavad vastutavad tootlejad rakendama tehnilisi ja korralduslikke meetmeid ka selleks, et tagada
tootlemise ajal koigi andmekaitse pdhimdtete jargimine, ning looma andmesubjektidele vahendid
nende isikuandmete kaitse Gldmaaruse artiklites 15-22 satestatud Jiguste teostamiseks. Andmete
vastutavad tootlejad peaksid vastu votma siseraamistiku ja -pOhimotted, mis tagavad sellise
rakendamise nii tootlemisvahendite kindlaksmaaramise kui ka to6tlemise ajal, sealhulgas vajaduse
korral andmekaitsealaste mdjuhinnangute tegemise.
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9.1 Videovalvesisteemi tlevaade

124. Videovalvesiisteem?! koosneb analoog- ja digitaalseadmetest ning tarkvarast, mille eesmirk on
salvestada kujutisi sindmuskohast, neid téédelda ja operaatorile kuvada. Selle osad on jagatud
jargmistesse kategooriatesse.

Videokeskkond: kujutise salvestamine, Gihendused ja pildito6tlus:

0 kujutise salvestamise eesmark on luua reaalmaailmast selline kujutis, mida saaks
kasutada Ulejaanud slsteemis;

0 moiste , Uhendused” tahistab igasugust andmeedastust videokeskkonnas, st ihendusi
ja sidet. Uhendused on niiteks kaablid, digivérgud ja juhtmeta iilekanded. Mdiste
»side” tdhistab koiki video- ja andmesignaale, mis vdivad olla digitaal- voGi
analoogsignaalid;

0 pilditéotlus hdlmab pildi voi kujutiste jada anallidsi, salvestamist ja esitamist.
Susteemi haldamise seisukohast on videovalvesiisteemil jargmised loogilised funktsioonid:

0 andmehaldus ja tegevuse juhtimine, mis hdlmab operaatori kdskude t66tlemist ja
siisteemi loodud tegevusi (hdiremenetlused, operaatorite hoiatamine);

0 teiste silisteemidega Uhendavad liidesed voivad hdlmata Uhendust teiste
turvasiisteemidega  (juurdepdasukontroll,  tulekahjuhdire) ja muude  kui
turvasisteemidega (hoonehaldussiisteemid, numbrimarkide automaattuvastus).

Videovalvesiisteemi turvalisuse loovad siisteemi ja andmete konfidentsiaalsus, terviklus ja
kattesaadavus:

0 suUsteemi turvalisus holmab koigi slisteemikomponentide flusilist turvalisust ja
videovalvesilsteemile juurdepadsu kontrollimist;

0 andmeturve hdlmab andmete kaotsimineku v6i manipuleerimise drahoidmist.

21 1sikuandmete kaitse Gildmaarus ei sisalda videovalvesiisteemi maaratlust, tehniline kirjeldus on esitatud naiteks
standardis EN 62676-1-1:2014 ,Turvarakendustes kasutatavad videovalvesiisteemid. Osa 1-1: SiUsteemi
nouded”.

Vastu voetud 29



125.

126.

127.

Image Capture INEefEo T RETIONE Image Handling

Actretya-d Uata I anagement Interfazing 1o Lit-er byste 113

Image Capture Kujutise salvestamine

Interconnections Uhendused

Image Handling Pilditootlus

Video Environment Videokeskkond

Activity and Data Management Tegevuse ja andmete haldus

Interfacing to Other Systems Teiste ststeemidega tihendavad liidesed
System Management Susteemi haldamine

System Slsteem

Data Andmed

Security Turvalisus

Joonis 1. Videovalvesiisteem

9.2 Ldimitud andmekaitse ja vaikimisi andmekaitse

Nagu on satestatud isikuandmete kaitse Uldmaaruse artiklis 25, peavad vastutavad tootlejad
rakendama asjakohaseid andmekaitsealaseid tehnilisi ja korralduslikke meetmeid kohe, kui nad
kavandavad videovalvet, st enne, kui nad alustavad videosalvestiste kogumist ja tootlemist. Need
pohimotted rdhutavad vajadust privaatsust edendavate tehnoloogialahenduste, andmetoo6tlust
vdahendavate vaikeseadete ning isikuandmete vdimalikult korgetasemelist kaitset vdimaldavate
vajalike vahendite jarele??.

Vastutavad to6tlejad peaksid lisama andmekaitse ja privaatsuse kaitse nii tehnoloogia valjaté6tamise
tehnilistesse kirjeldustesse kui ka korralduslikesse tavadesse. Korralduslike tavadega seoses peaks
vastutav tootleja vétma vastu asjakohase juhtimisraamistiku ning kehtestama videovalvega seotud
pohimdtted ja menetlused ning tagama nende jargimise. Tehnilisest seisukohast peaksid sisteemi
tehniline kirjeldus ja Glesehitus hdlmama isikuandmete t66tlemise ndudeid kooskdlas isikuandmete
kaitse Uldmaaruse artiklis 5 satestatud pShimotetega (toéo6tlemise seaduslikkus, eesmérk ja andmete
piiramine, vaikimisi voimalikult vdheste andmete kogumine isikuandmete kaitse Gldmaaruse artikli 25

22 WP 168, arvamus eraelu puutumatuse tuleviku kohta, artikli 29 alusel asutatud andmekaitse téériihma ning
politsei- ja kohtukoostd6 téoriihma Ghispanus Euroopa Komisjoni arutellu isikuandmete kaitsmise pShidiguse
Oigusraamistiku Ule (vastu voetud 1. detsembril 2009).
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IGike 2 tahenduses, terviklus ja konfidentsiaalsus, vastutus jne). Kui vastutav tootleja kavatseb
omandada kaubandusliku videovalveslsteemi, peab vastutav tootleja lisama need nduded
ostutingimustesse. Vastutav to6tleja peab tagama nende nduete tditmise, kohaldades neid slisteemi
koigi osade ja kdigi toddeldavate andmete suhtes kogu nende olelusringi jooksul.

9.3 Konkreetsed naited asjakohaste meetmete kohta

Enamik meetmeid, mida saab kasutada videovalve turvamiseks, eriti juhul, kui kasutatakse
digitaalseadmeid ja -tarkvara, ei erine teistes IT-slisteemides kasutatavatest meetmetest. Olenemata
valitud lahendusest peab vastutav tootleja ikkagi piisavalt kaitsma videovalvesiisteemi kaiki
komponente ja andmeid koikides etappides, st salvestamise (sisestatud andmed), edastamise
(edastatavad andmed) ja tootlemise (kasutatavad andmed) ajal. Selleks on vaja, et vastutavad
tootlejad ja volitatud tootlejad kombineeriksid korralduslikke ja tehnilisi meetmeid.

Tehniliste lahenduste valimisel peaks vastutav tootleja kaaluma privaatsust soodustavaid
tehnoloogialahendusi ka seetdttu, et need suurendavad turvalisust. Sellised tehnoloogialahendused
on naiteks stisteemid, mis véimaldavad andmesubjektidele videosalvestisi andes peita voi hagustada
alasid, mis ei ole jalgimise seisukohast olulised, v3i Idigata vilja kolmandate isikute kujutisi.?® Teisest
kiiljest ei tohiks valitud lahendused pakkuda funktsioone, mis ei ole vajalikud (nt kaamerate piiramatu
liilkumine, suumimise vdimalus, raadiolilekanne, anallilis ja helisalvestised). Valikus olevad, kuid
ebavajalikud funktsioonid tuleb desaktiveerida.

Sellel teemal on olemas palju kirjandust, sealhulgas rahvusvahelised standardid ja tehnilised
kirjeldused multimeediasiisteemide fiiisilise turvalisuse?* ja uldiste IT-slisteemide turvalisuse kohta®>.
Seetdttu esitatakse kdesolevas jaos ainult selle teema tldine llevaade.

9.3.1 Korralduslikud meetmed
Peale voimaliku vajaliku andmekaitsealase mdjuhinnangu (vt 10. jagu) peaksid vastutavad tootlejad
vOtma oma videovalve pShimdétete ja menetluste valjatodtamisel arvesse jargmisi teemasid:

kes vastutab videovalvesilisteemi haldamise ja toimimise eest;

videovalveprojekti eesmark ja ulatus;

asjakohane ja keelatud kasutamine (kus ja millal videovalve on lubatud vai ei ole lubatud; nt
varjatud kaamerate ja audioseadmete kasutamine lisaks video salvestamisele)?;

7. jaos (Ldbipaistvus ja teavitamiskohustused) nimetatud labipaistvusmeetmed;

video salvestamise viis ja kestus, sealhulgas turvaintsidentidega seotud videosalvestiste
arhiveerimine;

kes ja millal peavad labima asjakohase koolituse;

kellel ja milleks on juurdepaas videosalvestistele;

tookord (nt kes ja kust videovalvet jalgib, mida teha andmenduete rikkumise korral);

2 Selliste tehnoloogialahenduste kasutamine v8ib m&nel juhul olla artikli 5 18ike 1 punkti ¢ jargimiseks isegi
kohustuslik. Igal juhul vdivad need olla parimate tavade nditeks.

24 |[EC TS 62045 — Multimedia security — Guideline for privacy protection of equipment and systems in and out of
use (Multimeedia turvalisus. Juhend kasutuses olevate ja kasutuses mitteolevate seadmete ja slisteemide
privaatsuse kaitsmise kohta).

25 |SO/IEC 27000 — Information security management systems series (Infoturbe haldamise siisteemide seeriad).

26 See vdib oleneda liikmesriigi digusaktidest ja valdkondlikest eeskirjadest.
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milliseid menetlusi peavad vélised pooled videosalvestiste taotlemiseks labima ning selliste
taotluste tagasillikkamise voi taitmise menetlused;

videovalvesilisteemi hankimise, paigaldamise ja hooldamise kord;

intsidentide haldamine ja neist taastumise kord.

9.3.2 Tehnilised meetmed

Siisteemi turvalisus tahendab slisteemi kdigi komponentide fiilisilist turvalisust ja slisteemi terviklust,
st kaitset tahtliku ja tahtmatu sekkumise eest siisteemi tavaparasesse to6sse ja vastupidavust ning
juurdepaasukontrolli. Andmeturve tdhendab konfidentsiaalsust (andmetele on juurdepdas ainult
juurdepaasudigusega isikutel), terviklust (andmete kaotsimineku véi manipuleerimise drahoidmine) ja
kattesaadavust (andmetega on voimalik vajaduse korral tutvuda).

Fiitisiline turvalisus on andmekaitse ja esimese kaitseliini oluline osa, sest see kaitseb
videovalveslisteemi seadmeid varguse, vandalismi, loodusOnnetuste, inimtegevusest tingitud
katastroofide ja juhuslike kahjustuste eest (nt tlepinge, ddrmuslike temperatuuride véi mahaloksunud
kohvi tottu). Analoogsiisteemide kaitses on peamine osa fldisilisel turvalisusel.

Siisteemi ja andmete turvalisus, st kaitse selle tavaparasesse t6dsse tahtliku ja tahtmatu sekkumise
eest, vGib hdlmata jargmist:

kogu videovalvesiisteemi taristu (sh kaugkaamerad, kaablid ja toiteallikad) kaitsmine fuusilise

kahjustamise ja varguse eest;

edastatavate salvestiste kaitsmine pealtkuulamiskindlate sidekanalite abil;

andmete kriipteerimine;

riist- ja tarkvarapohiste lahenduste, naiteks tulemidiride, viirusetdrje voi kiiberrlindevastaste

sissetungi avastamise siisteemide kasutamine;

komponentide, tarkvara ja ihenduste torgete avastamine;

vahendid sisteemi kattesaadavuse ja sellele juurdepdasu taastamiseks flitsilise voi tehnilise

intsidendi korral.
Juurdepdasukontroll tagab, et siisteemile ja andmetele padsevad juurde iksnes volitatud isikud, samal
ajal kui teised seda teha ei saa. Flusilist ja loogilist juurdepadsukontrolli toetavad meetmed hélmavad
jargmist:

tagatakse, et kdik ruumid, kus tehakse videovalvet ja kus sdilitatakse videosalvestisi, on
kaitstud kolmandate isikute jarelevalveta juurdepaasu eest;

kuvarid paigutatakse nii (eriti kui need asuvad avatud aladel, nagu vastuvétt), et neid saavad
vaadata ainult volitatud operaatorid;

flusilise ja loogilise juurdepaasu andmise, muutmise ja tiihistamise kord on kindlaks maaratud
ja seda taidetakse;

rakendatakse kasutajate autentimise ja volitamise meetodeid ja vahendeid, sealhulgas naiteks
paroolide pikkus ja muutmise sagedus;

kasutaja tehtud toimingud (nii sisteemis kui ka andmetega) registreeritakse ja vaadatakse
korraparaselt labi;

juurdepdasuga seotud torkeid jalgitakse ja tuvastatakse pidevalt ning tuvastatud puudused
kdrvaldatakse voimalikult kiiresti.
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10 ANDMEKAITSEALANE MOJUHINNANG

Isikuandmete kaitse Uldméaaruse artikli 35 IGike 1 kohaselt peavad vastutavad tootlejad tegema
andmekaitsealaseid mojuhinnanguid, kui teatavat liiki andmet66tlusega kaasneb téenaoliselt suur oht
flisiliste isikute Gigustele ja vabadustele. Isikuandmete kaitse Gldmaaruse artikli 35 IGike 3 punktis ¢
on satestatud, et vastutavad tootlejad peavad tegema andmekaitsealaseid mojuhinnanguid, kui
tootlemine kujutab endast avalike alade ulatuslikku sitstemaatilist jalgimist. Lisaks sellele on
isikuandmete kaitse lildmaaruse artikli 35 IGike 3 punkti b kohaselt andmekaitsealane mg&juhinnang
ndutav ka siis, kui vastutav tootleja kavatseb ulatuslikult toodelda andmete eriliike.

Andmekaitsealast mdjuhinnangut késitlevates suunistes?’ on esitatud lisanduanded ja
Uksikasjalikumad néited videovalve kohta (nt seoses kaamerasiisteemi kasutamisega sdidukditumise
jalgimiseks maanteedel). Isikuandmete kaitse Uldmaaruse artikli 35 16ike 4 kohaselt peab iga
jarelevalveasutus avaldama loetelu té6tlemistoimingutest, mille suhtes kohaldatakse nende riigis
kohustuslikku andmekaitsealast mdjuhinnangut. Need loetelud on tavaliselt kattesaadavad
ametiasutuste veebisaitidel. VOttes arvesse videovalve tilpilisi eesmarke (inimeste ja vara kaitse,
slilitegude avastamine, ennetamine ja kontroll, tdendite kogumine ja kahtlusaluste biomeetriline
tuvastamine), on mdistlik eeldada, et paljude videovalve juhtumite kohta on vaja teha
andmekaitsealane mdjuhinnang. Seetdttu peaksid vastutavad tootlejad hoolikalt tutvuma nende
dokumentidega, et teha kindlaks, kas selline hindamine on vajalik, ja tegema vajaduse korral
hindamise. Andmekaitsealase méjuhinnangu tulemus peaks nditama, milliseid andmekaitsemeetmeid
vastutav tootleja rakendab.

Oluline on markida ka seda, et kui andmekaitsealase mdjuhinnangu tulemustest nahtub, et
tootlemisega kaasneb vastutava tootleja kavandatud turvameetmetest hoolimata suur oht, tuleb enne
tootlemist konsulteerida asjaomase jarelevalveasutusega. Uksikasjalik teave eelneva konsulteerimise
kohta on esitatud artiklis 36.

Euroopa Andmekaitsendukogu nimel

eesistuja

(Andrea Jelinek)

27 WP 248 rev.01, ,Suunised, mis kisitlevad andmekaitsealast mdjuhinnangut ja selle kindlaksmaaramist, kas
isikuandmete tootlemise tulemusena ,tekib tdendoliselt suur oht” vastavalt maarusele 2016/679; heaks
kiidetud Euroopa Andmekaitsendukogu poolt.
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