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Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen har

med beaktande av artikel 42.2 i Europaparlamentets och radets forordning 2018/1725 av den
23 oktober 2018 om skydd for fysiska personer med avseende pa behandling av personuppgifter som
utfors av unionens institutioner, organ och byrder och om det fria flodet av sadana uppgifter samt om
upphédvande av férordning (EG) nr45/2001 och beslut nr 1247/2002/EG (persondataskydds-
férordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, dndrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 2018%,

ANTAGIT FOLJANDE GEMENSAMMA YTTRANDE

1 BAKGRUND

Nar det géller forhallandet mellan en personuppgiftsansvarig och ett eller flera personuppgifts-
bitraden, for behandling av personuppgifter, foreskrivs i artikel 28 i Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sadana uppgifter och om upphévande av direktiv 95/46/EG
(allmédnna dataskyddsférordningen) en uppsattning bestammelser avseende upprattandet av ett
sarskilt avtal mellan de parter som ar berdrda, och obligatoriska bestadmmelser som ska inga i detta.

Enligt artikel 28.3 i dataskyddsférordningen ska ett personuppgiftsbitrades behandling av uppgifter
regleras genom ett avtal eller en annan rattsakt enligt unionsratten eller enligt medlemsstaternas
nationella ratt som ar bindande for personuppgiftsbitradet med avseende pa den personuppgifts-
ansvarige, dar en uppsattning specifika aspekter for att reglera avtalsférhallandet mellan parterna
faststalls. Dessa omfattar bland annat foremalet for och varaktigheten av behandlingen, dess art och
andamal, typen av personuppgifter och kategorier av registrerade. | artikel 28.4 féreskrivs ytterligare
krav nar ett personuppgiftsbitrade anlitar ett annan personuppgiftsbitrade for att utféra specifik
behandlingsverksamhet pa den personuppgiftsansvariges vagnar.

Enligt artikel 28.6 i dataskyddsforordningen far, utan att det paverkar tillampningen av ett enskilt avtal
mellan den personuppgiftsansvarige och personuppgiftsbitradet, det avtal eller den andra rattsakt
som avses i punkterna 3 och 4 i artikel 28 i dataskyddsférordningen helt eller delvis grunda sig pa
standardavtalsklausuler. Dessa standardavtalsklausuler ska antas for de fragor som avses i punkterna
3 och 4.

L Hanvisningar till ”"medlemsstater” i detta yttrande ska férstas som hianvisningar till ”"medlemsstater i EES”.
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10.

11.

Enligt artikel 28.7 i allmdnna dataskyddsférordningen far kommissionen faststélla standardavtals-
klausuler for de fragor som avses i punkterna 3 och 4 i denna artikel, i enlighet med det
granskningsférfarande som avses i artikel 93.2.

| persondataskyddsférordningen faststalls bestammelser om skydd for fysiska personer med avseende
pa behandling av personuppgifter som utférs av unionens institutioner och organ samt bestammelser
om det fria flodet av personuppgifter mellan dem eller till andra mottagare som ar etablerade i
unionen.

Artiklarna 29.3, 29.4 och 29.7 i persondataskyddsférordningen innehaller foreskrifter som liknar dem
i artiklarna 28.3, 28.4 och 28.7 i allmanna dataskyddsférordningen Detta motiveras av det faktum att
de dataskyddsregler som &r tillampliga pa den offentliga sektorn i medlemsstaterna och
dataskyddsreglerna for unionens institutioner, organ, kontor och byraer har anpassats i storsta mojliga
utstrackning, for att sakerstalla dels en enhetlig strategi for skydd av personuppgifter i hela unionen,
dels det fria flodet av personuppgifter inom unionen.

2 YTTRANDETS TILLAMPNINGSOMRADE

Den 12 november 2020 offentliggjorde kommissionen féljande:

Ett utkast till kommissionens genomférandebeslut om standardavtalsklausuler mellan
personuppgiftsansvariga och personuppgiftsbitraden for de fragor som avses i artiklarna 28.3 och
28.4iférordning (EU) 2016/679 och artikel 29.7 i férordning (EU) 2018/1725 (utkastet till beslut).

Ett utkast till bilaga till kommissionens genomférandebeslut om standardavtalsklausuler mellan
personuppgiftsansvariga och personuppgiftsbitraden for de fragor som avses i artiklarna 28.3 och
28.4 i forordning (EU) 2016/679 och artikel 29.7 i férordning (EU) 2018/1725 (utkastet till
standardavtalsklausuler).

Samma dag offentliggjorde Europeiska kommissionen ocksad ett utkast till kommissionens
genomfdrandebeslut och dess bilaga om standardavtalsklausuler for 6verforing av personuppgifter till
tredjelander i enlighet med férordning (EU) 2016/679.

Den 12 november 2020 begarde Europeiska kommissionen ett gemensamt yttrande fran Europeiska
dataskyddsstyrelsen och Europeiska datatillsynsmannen pa grundval av artikel 42.1 och 42.2 i
forordning (EU) 2018/1725 (persondataskyddsférordningen) om dessa tva uppsattningar utkast till
standardavtalsklausuler och respektive genomférandeakter.

For tydlighetens skull beslutade Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen
att avge tva separata yttranden om dessa tva uppsattningar av standardavtalsklausuler.

Tillimpningsomradet for detta yttrande &r saledes begransat till utkastet till beslut och utkastet till
standardavtalsklausuler mellan personuppgiftsansvariga och personuppgiftsbitraden for de fragor
som avses i artiklarna 28.3 och 28.4 i den allmadnna dataskyddsférordningen och artikel 29.3 och 29.4
i persondataskyddsforordningen.

3 ALLMAN MOTIVERING TILL UTKASTET TILL BESLUT OCH UTKASTEN
TILL STANDARDAVTALSKLAUSULER
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3.1 Allmdnna kommentarer

Alla uppsattningar av standardavtalsklausuler maste ytterligare specificera bestdmmelserna i artikel
28 i den allmanna dataskyddsférordningen och artikel 29 i persondataskyddsforordningen. Yttrandet
fran Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen syftar till att sakerstélla
konsekvens och korrekt tillimpning av artikel 28 i allmanna dataskyddsférordningen nar det galler det
framlagda utkastet till standardavtalsklausuler som skulle kunna fungera som standardavtalsklausuler
i enlighet med artikel 28.7 i den allmanna dataskyddsférordningen och artikel 29.7 i persondata-
skyddsforordningen.

Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen anser att klausuler som endast
upprepar bestammelserna i artiklarna 28.3 och 28.4 i allmanna dataskyddsférordningen och artiklarna
29.3 och 29.4 persondataskyddsforordningen inte ar tillrackliga for att utgora standardavtalsklausuler.
Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen har darfoér beslutat att analysera
dokumentet i sin helhet, inklusive bilagorna. Europeiska dataskyddsstyrelsen och Europeiska
datatillsynsmannen anser att ett avtal enligt artikel 28 i den allmanna dataskyddsférordningen eller
artikel 29 i persondataskyddsférordningen ytterligare bor ange och klargéra hur bestimmelserna
kommer att uppfyllas. Mot denna bakgrund analyseras utkastet till standardavtalsklausuler som
overlamnats till Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen for yttrande.

Antagna standardavtalsklausuler utgér en uppsattning garantier som ska tillampas som de ar,
eftersom de syftar till att skydda de registrerade och minska de sarskilda risker som sammanhanger
med de grundlaggande principerna for uppgiftsskydd.

Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen vilkomnar generellt antagandet
av standardavtalsklausuler som ett kraftfullt verktyg for ansvarsskyldighet som gor det lattare for
personuppgiftsansvariga och personuppgiftsbitraden att uppfylla sina skyldigheter enligt den
allmanna dataskyddsférordningen och persondataskyddsférordningen.

Europeiska dataskyddsstyrelsen har redan avgett yttranden om standardavtalsklausuler som
utarbetats av den danska tillsynsmyndigheten? och den slovenska tillsynsmyndigheten 3.

For att sakerstdlla en enhetlig strategi for skydd av personuppgifter i hela unionen valkomnar
Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen varmt kommissionens planerade
antagande av standardavtalsklausuler med rattsverkan i hela EU.

Samma uppsattning standardavtalsklausuler kommer att gélla oavsett om det aktuella férhallandet
upprattas mellan privata enheter, myndigheter i medlemsstaterna eller EU:s institutioner eller organ.
Dessa EU-omfattande standardavtalsklausuler kommer att sdkerstélla ytterligare harmonisering och
rattssakerhet.

2 Yttrande 14/2019 om det utkast till standardavtalsklausuler som lamnats in av den danska tillsynsmyndigheten
(artikel 28.8 i den allmanna dataskyddsférordningen):
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion 201914 dk scc_en.pdf

3 Yttrande 17/2020 om det utkast till standardavtalsklausuler som lamnats in av den slovenska tillsynsmyndig-
heten (artikel 28.8 i den allmadnna dataskyddsférordningen): https://edpb.europa.eu/our-work-tools/our-
documents/opinjoni-tal-bord-art-64/opinion-172020-draft-standard-contractual en
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Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen vilkomnar ocksa att samma upp-
sattning standardavtalsklausuler bor tillampas nar det galler forhallandet mellan personuppgifts-
ansvariga och personuppgiftsbitrdden som omfattas av den allmdnna dataskyddsférordningen
respektive persondataskyddsforordningen.

3.2 Forklaring av den metod som tillampats och dokumentets struktur

For tydlighets skull innehdller detta yttrande i) en central del med allmdnna kommentarer som
Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen vill framféra och ii) en bilaga dar
kommentarer av mer teknisk art framfors direkt avseende utkastet till beslut och utkastet till
standardavtalsklausuler fér att ge nagra exempel pa mojliga andringar. Nagon hierarki finns ej mellan
de allmanna och de tekniska kommentarerna.

Dessutom presenteras de viktigaste kommentarerna om utkastet till beslut och utkastet till
standardavtalsklausuler i tva separata avsnitt. Vid behov gors korshénvisningar for att sakerstalla
enhetlighet.

For konsekvensens skull gors vid behov dven korshanvisningar till Europeiska dataskyddsstyrelsens
och Europeiska datatillsynsmannens gemensamma yttrande 02/2021 om standardavtalsklausuler for
overforing av personuppgifter till tredjelander.

4 ANALYS AV UTKASTET TILL BESLUT OCH DESS BILAGA

4.1 De viktigaste kommentarerna till utkastet till beslut

4.1.1 Om beslutets tillampningsomrade och om kopplingen till den andra uppséattningen av
utkast till standardavtalsklausuler om éverforingar

| artikel 2 i utkastet till beslut féreskrivs att "standardavtalsklausulerna i bilagan far anvandas i avtal
mellan en personuppgiftsansvarig och ett personuppgiftsbitrade som behandlar personuppgifter for
dennes vagnar, om den personuppgiftsansvariga och personuppgiftsbitradet omfattas av forordning
(EU) 2016/679 eller forordning (EU) 2018/1725".

Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen anser att den nuvarande lydelsen
av denna artikel ger upphov till rattsosakerhet nar det galler de situationer dar enheter kommer att
kunna forlita sig pa dessa standardavtalsklausuler.

Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen forstar kommissionens avsikt, att
dessa standardavtalsklausuler endast ar avsedda att tacka situationer inom EU och att dessa klausuler
inte bor aberopas vid 6verforing i den mening som avses i kapitel V. | dessa fall bor parterna snarare
forlita sig pa den separata uppsattning standardavtalsklausuler som har faststallts for overféring av
personuppgifter till tredjelander i enlighet med férordning (EU) 2016/679 och som ocksa syftar till att
tacka kraven i artiklarna 28.3 och 28.4 i dataskyddsférordningen (standardavtalsklausuler fér
overforing).

Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen anser att utkastet till beslut inte
ger parterna tillracklig klarhet och att beslutets exakta rackvidd maste anges tydligt och specificeras i
ett sarskilt skal i utkastet till beslut, till exempel fére det nuvarande skal 10 i utkastet till beslut.

Dessutom anser Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen att den
nuvarande lydelsen av artikel 2 i utkastet till beslut inte begransar tillampningsomradet till situationer
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inom EU, eftersom personuppgiftsansvariga eller personuppgiftsbitrdden som omfattas av den
allmanna dataskyddsférordningen for en viss behandling kan vara etablerade utanfor EU i enlighet
med artikel 3.2 i allmanna dataskyddsforordningen. Det bor sedan klargéras om dessa standardavtals-
klausuler skulle kunna tillampas i denna situation.

Slutligen anser Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen snarare att den
avsedda begransningen till situationer inom EU inte ar motiverad. Till exempel ser Europeiska
dataskyddsstyrelsen och Europeiska datatillsynsmannen ingen anledning att hindra enheter fran att
forlita sig pa dessa standardavtalsklausuler — i syfte att efterleva artiklarna 28.3 och 28.4 i allménna
dataskyddsforordningen — om en av parterna inte omfattas av den allmanna dataskyddsférordningen
for en viss behandlingsverksamhet men befinner sig i ett lampligt land. Om tillampningsomradet for
standardavtalsklausulerna utvidgas till situationer som inbegriper éverféringar utanfor EU bor det
klargoras for parterna att dessa standardavtalsklausuler kommer att uppfylla kraven i artiklarna 28.3
och 28.4 i den allmédnna dataskyddsforordningen eller artiklarna 29.3 och 29.4 i persondataskydds-
forordningen, men inte alla krav som foljer av den allmdnna dataskyddsférordningen eller EU-
dataskyddsforordningen, till exempel regler som ror internationella éverféringar.

Enligt Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen ar det ocksa viktigt att i
beslutet tydligt forklara kopplingen och samverkan mellan denna uppsattning av standardavtals-
klausuler och standardavtalsklausulerna fér 6verforing. Redan i beslutet bor klargoras for parterna att
nar de avser att dra nytta av standardavtalsklausuler bade enligt artikel 28.7 i dataskyddsférordningen
och artikel 46.2 c i dataskyddsférordningen, maste de forlita sig pa standardavtalsklausuler for
overforing.

4.2 Huvudsakliga kommentarer om bilagan till kommissionens genomfdrandebeslut

4.2.1 Syfte och tillampningsomrade (klausul 1 i utkastet till standardavtalsklausuler)

| klausul 1 a i utkastet till standardavtalsklausuler anges att syftet med standardavtalsklausulerna ar
att sakerstalla 6verensstammelse med den allmadnna dataskyddsforordningen och persondataskydds-
forordningen. Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen anser att
avtalsparterna vid undertecknandet av klausulerna bér kunna vélja mellan hanvisningar till den
allméanna dataskyddsférordningen eller persondataskyddsforordningen beroende pa vilken relevant
forordning som ar tillamplig pa deras situation.

Pa sa satt skulle enheter som anvander standardavtalsklausuler enligt artikel 28 i allmdnna data-
skyddsférordningen inte ha nagon hanvisning till persondataskyddsférordningen i sina standardavtals-
klausuler och enheter som forlitar sig pa artikel 29 i persondataskyddsférordningen skulle undvika
hanvisningarna till den allmédnna dataskyddsférordningen. Detta skulle bidra till att skapa klarhet i
forbindelserna mellan parter som ofta ar mindre fértrogna med sadana foreskrifter. Om sa ar fallet
bor standardavtalsklausulerna ange att ett sadant val 4r maojligt och utformningen av standardavtals-
klausulerna bor anpassas i enlighet med detta.

Som foreskrivs i klausulerna 1 b och 1 ¢, och i enlighet med klausul 5 (dockningsklausul), kan flera
personuppgiftsansvariga eller personuppgiftsbitraden, fértecknade i bilaga I, vara parter anslutna till
standardavtalsklausulerna fér den behandling som avses i bilaga Il. Europeiska dataskyddsstyrelsen
och Europeiska datatillsynsmannen anser att det i fall som dessa dar det finns flera avtalsparter bor
faststallas i standardavtalsklausulerna (och deras bilagor) att parterna ytterligare specificerar och
avgransar ansvarsfordelningen och tydligt anger vilken behandling som utférs av vilka
personuppgiftsbitraden pa vilka personuppgiftsansvarigas vagnar och for vilka dndamal. Den
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nuvarande formuleringen av dessa klausuler i standardavtalsklausulerna och bilagorna kan leda till
forvirring nar det galler varje enhets kvalifikationer och roll med avseende pa en viss behandling,
sarskilt med tanke pa majligheten att inféra en dockningsklausul.

4.2.2 Bestandighet (klausul 2 i utkastet till standardavtalsklausuler)

Enligt klausul 2 b i utkastet till standardavtalsklausuler atar sig parterna att inte &ndra dem savida inte
ytterligare klausuler "direkt eller indirekt strider mot standardavtalsklausulerna”. For att skapa
rattssakerhet for personuppgiftsansvariga och personuppgiftsbitraden skulle Europeiska
dataskyddsstyrelsen och Europeiska datatillsynsmannen vdalkomna fortydliganden om vilken typ av
klausuler som Europeiska kommissionen skulle anse sta i strid med standardavtalsklausuler antingen
direkt eller indirekt. Ett sddant klargérande skulle till exempel kunna indikera att klausuler som strider
mot standardavtalsklausulerna skulle vara sadana som undergrdver eller negativt paverkar
skyldigheterna i standardavtalsklausulerna eller férhindrar efterlevnad av de skyldigheter som ingar i
standardavtalsklausulerna. Till exempel skulle klausuler som gor det mdijligt for personuppgifts-
bitraden att anvdnda uppgifterna for egna dndamal strida mot personuppgiftsbitradets skyldighet att
behandla personuppgifter endast pa den personuppgiftsansvariges viagnar och for de andamal och
med de medel som denna person har identifierat.

4.2.3 Dockningsklausul (klausul 5 i utkastet till standardavtalsklausuler)

Enligt klausul 5 i utkastet till standardavtalsklausuler far varje enhet som ett alternativ ansluta sig till
standardavtalsklausulerna och darmed bli en ny part i avtalet som personuppgiftsansvarig eller
personuppgiftsbitrade. Som redan namnts ovan bor en sadan ny avtalsparts kvalifikationer och roll
tydligt framga av bilagorna genom att parterna uppmanas att ndrmare precisera och avgrénsa
ansvarsfordelningen och tydligt ange vilken behandling som utfors av vilka personuppgiftsbitraden pa
vilka personuppgiftsansvarigas vagnar och for vilka andamal.

Enligt klausul 5 a dr nya parters anslutning till standardavtalsklausulerna beroende av att alla 6vriga
parter samtycker. For att undvika eventuella svarigheter i praktiken skulle Europeiska dataskydds-
styrelsen och Europeiska datatillsynsmannen vilkomna ett klargérande av hur ett sddant samtycke
skulle kunna ges av de andra parterna (om det ska vara skriftligt eller inte, tidsfristen for att meddela
ett sadant samtycke, den information som behdvs innan man kan komma Gverens). Europeiska
dataskyddsstyrelsen och Europeiska datatillsynsmannen skulle ocksad valkomna ett klargérande av
huruvida och pa vilket satt ett sadant samtycke maste ges av alla parter, oberoende av deras
kvalifikationer och roll i behandlingen.

4.2.4 Parternas skyldigheter (klausul 7 i utkastet till standardavtalsklausuler)

Aven om rubriken p& denna klausul ar ”Parternas skyldigheter”, hanvisar klausul 7 a i sin nuvarande
form endast till de skyldigheter som alaggs personuppgiftsbitradet. Enligt artikel 28.3 i dataskydds-
forordningen ska den personuppgiftsansvariges/personuppgiftsbitradets rattigheter och skyldigheter
anges i avtalet. Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen foreslar darfor att
en hanvisning till den personuppgiftsansvariges skyldigheter laggs till i denna klausul for
fullstandighetens och tydlighetens skull. Till exempel skulle féljande mening kunna laggas till fore
klausul 7 a: “Den personuppgiftsansvarige har ratt och skyldighet att fatta beslut om dndamalen och
medlen for behandlingen av personuppgifter och ansvarar for att se till att behandlingen av
personuppgifter sker i enlighet med EU:s eller medlemsstaternas tillampliga dataskyddsbestammelser
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och klausulerna (daribland att sdkerstalla att den behandling av personuppgifter som personuppgifts-
bitradet instrueras att utfora bygger pa en rattslig grund i enlighet med artikel 6 i allmédnna
dataskyddsforordningen eller artikel 5 i persondataskyddsforordningen)”.

| klausul 7 a foreskrivs ocksa att narmare instruktioner ska ges i bilaga IV och att efterféljande
instruktioner ocksa far ges av den personuppgiftsansvarige. Mojligheten fér den personuppgifts-
ansvarige att ge "efterféljande instruktioner” ar nédvandig for att parternas rattigheter och skyldig-
heter till fullo ska genomforas enligt standardavtalsklausulerna, men ar inte obegransad. Eventuella
efterféljande instruktioner bér 6verensstimma med parternas respektive rattigheter och skyldigheter
enligt standardavtalsklausulerna. Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen
anser att detta tydligt bor anges i den berérda klausulen.

For att 0ka Overensstimmelsen med texten i 28.3 ai den allmanna dataskyddsférordningen och artikel
29.3 a i persondataskyddsforordningen och for att infora en sadan skyldighet direkt i avtalet féreslar
Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen dessutom att slutet av forsta
meningen i klausul 7a andras enligt féljande understrukna lydelse: ”Personuppgiftsbitradet ska
behandla personuppgifter endast enligt dokumenterade instruktioner fran den personuppgifts-
ansvarige, savida inte personuppgiftsbitradet ar skyldigt att géra detta enligt unionsratten eller
medlemsstaternas nationella ratt som personuppgiftsbitrddet omfattas av. | sddana fall ska person-

uppgiftsbitrddet informera den personuppgiftsansvarige om detta rattsliga krav fore behandlingen,
savida inte sddan information ar férbjuden enligt denna lag av vdgande skal som ror allméanintresset”.

Néar det galler olagliga instruktioner fran den personuppgiftsansvarige, enligt vad som beskrivs i
artikel 28.3 andra stycket i den allmanna dataskyddsférordningen, anser Europeiska dataskydds-
styrelsen och Europeiska datatillsynsmannen att avtalet mellan den personuppgiftsansvarige och
personuppgiftsbitradet bor innehalla mer exakt information om vilka konsekvenser och l6sningar som
planeras om personuppgiftsbitrddet informerar den personuppgiftsansvarige om sin asikt att
instruktionen strider mot dataskyddsforordningen eller andra tillampliga dataskyddsbestammelser.
Europeiska kommissionen bor darfor uppmana parterna att i avtalet inkludera ytterligare uppgifter
om konsekvenserna av anmalan av en olaglig instruktion (t.ex. en klausul om mdjligheten for
personuppgiftsbitraden att skjuta upp genomférandet av den berérda instruktionen till dess att den
personuppgiftsansvarige bekraftar, andrar eller drar tillbaka sin instruktion eller en klausul om
uppsagning av avtalet om den personuppgiftsansvarige fortsatter med en olaglig instruktion).

Nar det gdller de alternativ som den personuppgiftsansvarige har enligt klausul 7.2 i fraga om radering
eller adterlamnande av uppgifter uppmanar Europeiska dataskyddsstyrelsen och Europeiska data-
tillsynsmannen Europeiska kommissionen att i sjalva klausulen specificera att den personuppgifts-
ansvarige bor kunna dndra det val som gjordes vid tidpunkten fér undertecknandet av avtalet under
avtalets hela 16ptid och vid uppsagning.

Som en allman kommentar till klausul 7.3 om sidkerhet vid behandling noterar Europeiska dataskydds-
styrelsen och Europeiska datatillsynsmannen att alla skyldigheter tillskrivs personuppgiftsbitradet
utan att den personuppgiftsansvariges roll narmare anges, sarskilt nar det galler den riskbedémning
som maste utforas for sakerhetsatgarder med koppling till syftet med behandlingen som faststallts av
den personuppgiftsansvarige. | vissa fall kanske personuppgiftsbitradet inte kdanner till det exakta
syftet med behandlingen, till exempel nar det ar fraga om vardtjanster. Darfor, och i enlighet med
artikel 28.3 i dataskyddsférordningen, anser Europeiska dataskyddsstyrelsen och Europeiska
datatillsynsmannen att klausulen bér kompletteras med de skyldigheter som galler f6r behandlingens
sakerhet for den personuppgiftsansvarige, som i synnerhet maste tillhandahalla all anvandbar
information till personuppgiftsbitradet for att uppfylla de relevanta kraven i detta avseende.
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I klausul 7.3 a i utkastet till standardavtalsklausuler féreskrivs att personuppgiftsbitradet har minst 48
timmar pa sig att underratta den personuppgiftsansvarige om ett personuppgiftsbrott. En sadan
tidsfrist kan vara kort i vissa situationer och kan ocksa leda till forvaxling med den tidsfrist enligt vilken
den personuppgiftsansvarige maste anmala personuppgiftsbrottet till tillsynsmyndigheten (och denna
tidsfrist borjar nar den personuppgiftsansvarige har fatt vetskap om det, dvs. nadr personuppgifts-
bitradet underrattar honom eller henne). Med beaktande av personuppgiftsbitradets skyldighet att
underratta den personuppgiftsansvarige "utan onédigt dréjsmal” efter att han eller hon har fatt
vetskap om personuppgiftsincidenten i enlighet med artikel 33.2 i den allmdnna dataskydds-
forordningen, foreslar Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen att lata
parterna ge en lamplig tidsram for att uppfylla detta krav, beroende pa den specifika situationen.
Parterna bor darfér uppmanas att i standardavtalsklausulerna ange den éverenskomna tidsramen for
en sadan anmalan.

| klausul 7.4 c i utkastet till standardavtalsklausuler foreskrivs en mojlighet for den personuppgifts-
ansvarige att anvanda sig av en oberoende revisor som bemyndigats av personuppgiftsbitradet i syfte
att utféra granskningar. Denna bestammelse foreskrivs inte i artikel 28.3 h i den allmadnna dataskydds-
forordningen och behdver anpassas till denna artikel, dar det foreskrivs att personuppgiftsbitradet
maste mojliggdra och bidra till granskningar, inbegripet inspektioner, som genomfors av den person-
uppgiftsansvarige eller av en annan revisor som bemyndigats av den personuppgiftsansvarige. Person-
uppgiftsbitradet kan darfér foresla en revisor, men beslutet om revisorn maste éverlatas till den
personuppgiftsansvarige i enlighet med artikel 28.3 h i dataskyddsforordningen.

| klausul 7.4 ¢ anges ocksa att om den personuppgiftsansvarige bemyndigar en oberoende revisor ska
denna person sta for kostnaderna, och om personuppgiftsbitradet bemyndigats att genomféra en
granskning maste personuppgiftsbitradet sta for den oberoende revisorns kostnader. Eftersom fragan
om kostnadsférdelning mellan en personuppgiftsansvarig och ett personuppgiftsbitrade inte regleras
i dataskyddsforordningen anser Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen
foljaktligen att alla hanvisningar till kostnaderna bor strykas fran denna klausul.

Nar det géller klausul 7.7 om internationella 6verféringar, och mer specifikt vad géller situationer dar
ett personuppgiftsbitrdde forlitar sig pa en underentreprendr i ett tredjeland, anser Europeiska
dataskyddsstyrelsen och Europeiska datatillsynsmannen att led b skulle kunna vara tydligare vad avser
mojligheten for dessa bada parter att underteckna en enda uppsattning standardavtalsklausuler som
syftar till efterlevnad av bade kapitel V och artikel 28.4 i allmdnna dataskyddsférordningen, om detta
verkligen ar malet med denna klausul, vilket skulle krava ytterligare fortydligande. Det bor ocksa
klargdéras om parterna da maste forlita sig pa denna uppsattning standardavtalsklausuler eller snarare
pa de standardavtalsklausuler for 6verforing som ocksa ger garantier enligt artiklarna 28.3 och 28.4 i
dataskyddsforordningen.

Dessutom vill Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen betona att dven om
klausul 7.7 b endast hanvisar till tillampningen av standardavtalsklausulerna fér éverforing, skulle
flera andra overforingsverktyg legitimt kunna anvandas for att utforma overforingarna fran
personuppgiftsbitradet till en underentreprendr i tredjeland, och foreslar darfor att man anvander en
mer generisk formulering som hanvisar till 6éverforingsverktyg enligt artikel 46 i den allmdnna
dataskyddsforordningen.

Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen konstaterade ocksa behovet av
att ytterligare klargora den sista delen av klausul 7.7 b, som hanvisar till "villkoren for anvandning av
standardavtalsklausulerna for éverforing". Eftersom denna bestimmelse tyder pa att det kan finnas
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sarskilda villkor for tillampningen av standardavtalsklausulerna for overféring, finns det ett behov av
att specificera vilka dessa villkor ar.

4.2.5 Rattigheter for registrerade (klausul 8 i utkastet till standardavtalsklausuler)

Klausulen har fér narvarande rubriken ”Registrerades rdttigheter ”, men Europeiska dataskydds-
styrelsen och Europeiska datatillsynsmannen anser att titeln inte aterspeglar klausulens innehall.

| klausulerna 8 a och 8 b i utkastet till standardavtalsklausuler ndmns personuppgiftsbitradets
skyldighet att bistd den personuppgiftsansvariga nar denne fullgér sina skyldigheter att svara pa
begaranden om utévande av den registrerades rattigheter enligt kapitel lll i den allmanna dataskydds-
forordningen och kapitel Il i persondataskyddsforordningen. | klausulerna 8 ¢ och 8 d hanvisas det
dock till att personuppgiftsbitradet bistar med andra typer av skyldigheter for personuppgifts-
ansvariga, sarskilt enligt artiklarna 32 till 36 i den allmanna dataskyddsférordningen och artiklarna 33
till 41 i persondataskyddsférordningen.

Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen foreslar darfér att rubriken pa
denna klausul andras till ”Bistdnd till den personuppgiftsansvarige” for att aterspegla de olika slags
bistand som personuppgiftsbitradet behover ge.

Som ett alternativ skulle Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen
rekommendera kommissionen att dela upp klausulen i tva delar for att skilja mellan det bistand som
personuppgiftsbitradet behover ge

enligt den personuppgiftsansvariges skyldigheter att besvara begaranden om utévande av den
registrerades rattigheter enligt kapitel Il i den allmanna dataskyddsférordningen och kapitel 11l
i persondataskyddsférordningen, och

enligt den personuppgiftsansvariges skyldigheter enligt artiklarna 32 till 36 i allmanna
dataskyddsforordningen och artiklarna 33 till 41 i persondataskyddsférordningen.

| klausul 8 a i utkastet till standardavtalsklausuler foreskrivs ocksa att "personuppgiftsbitrédet utan
dréjsmdl ska underrditta den personuppgiftsansvarige om varje begéran som mottas direkt fran den
registrerade". Personuppagiftsbitréddet ska inte sjélv besvara denna begdran, savida inte och inte férrén
den personuppgiftsansvarige har bemyndigat vederbérande att géra detta.

Europeiska datatillsynsmannen och Europeiska dataskyddsstyrelsen anser att denna klausul bér

ytterligare precisera att svaren till de registrerade ska lamnas i enlighet med den person-
uppgiftsansvariges instruktioner (t.ex. om innehallet i svaret) i enlighet med bilaga IV,

ytterligare precisera att omfattningen av personuppgiftsbitradets skyldighet att utéva den
registrerades rattigheter pa den personuppgiftsansvariges vagnar bor beskrivas och tydligt
anges i bilaga VII.

| klausul 8 c1 och klausul 9 a foreskrivs att behorig tillsynsmyndighet maste anges, men inget
foreskrivs for de fall dar det finns flera personuppgiftsansvariga parter i avtalet och darmed flera
behoriga tillsynsmyndigheter. Darfor bor mojligheten att namna flera behoriga tillsynsmyndigheter
laggas till. Dessutom kan det finnas fall dar den behandling som omfattas av klausulerna ar
gransoverskridande och en ansvarig tillsynsmyndighet ska identifieras som behorig tillsynsmyndighet.
Detta bor ocksa avspeglas i klausulerna 8 ¢ 1 och 9 a.
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Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen foreslar att kommissionen, om
personuppgiftsbitraden inom EU &r bundna av tredjeldnders lagstiftning eller praxis som paverkar
efterlevnaden av dessa klausuler, bor bedoma om det ar lampligt med ytterligare en klausul for att
hantera dessa fall.

4.2.6 Bilagor till utkastet till standardavtalsklausuler

Standardavtalsklausulerna ar utformade for att anvandas for databehandlingsavtal som kan omfatta
mer dn en part som personuppgiftsansvarig och/eller mer dn en part som personuppgiftsbitrade.
Detta innebar en risk for att parternas ansvar blir otydligt om bilagorna inte fylls i pa lampligt satt.
Denna risk 6kar om nya parter senare ansluter sig till avtalet genom att anvanda dockningsklausulen
och/eller avtalet omfattar behandling for olika &ndamal eller under andra omstandigheter.

Europeiska datatillsynsmannen och Europeiska dataskyddsstyrelsen anser att det ar av yttersta vikt
att bilagorna till standardavtalsklausulerna med absolut klarhet avgransar var och en av parternas
roller och ansvarsomradeni varje relation och med avseende pa varje behandling. Detta dr nodvandigt
for att parterna ska kunna avgéra vem som behandlar personuppgifter for vem och for vilket andamal,
samt vilka instruktioner som &r tillampliga och vem som far ge instruktioner. Alla oklarheter skulle
gora det omojligt for personuppgiftsansvariga eller personuppgiftsbitraden att fullgéra sina skyldig-
heter enligt ansvarighetsprincipen.

Vissa element kan variera, sasom de parter som tillhandahaller eller anvdnder vissa
behandlingstjanster, beskrivningen (ndrmare uppgifter om) av behandlingen, de tillampliga tekniska
och organisatoriska atgarderna, instruktionerna fran den personuppgiftsansvarige om behandlingen
av personuppgifter, de sarskilda begrinsningarna och/eller ytterligare skyddsatgirderna avseende
uppgifter av sarskild kategori, de godkdnda underentreprenérerna och/eller de tekniska och organisa-
toriska atgarder som personuppgiftsbitradena ar skyldiga att bista den personuppgiftsansvarige med.
Om sa behovs bor parterna vara skyldiga att ytterligare fylla i bilagorna I-VII, savida inte skillnaderna
ar mycket begransade och undantagen tydligt anges i bilagorna.

Nér det galler komplexa avtal, som till exempel omfattar flera parter eller flera syften, maste det alltid
vara tydligt vilken bilaga (eller vid begrdnsade avvikelser i en enda bilaga: vilken bestimmelse i en
sadan bilaga) som géller for vilken specifik situation eller vilket forhallande. Det &r nodvandigt att
tydligt identifiera och sarskilja de olika behandlingsverksamheterna.

* 3k %k
For Europeiska datatillsynsmannen For Europeiska dataskyddsstyrelsen
Europeiska datatillsynsmannen Ordférande
(Wojciech Wiewiorowski) (Andrea Jelinek)
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