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Europeiska dataskyddsstyrelsen har antagit foljande riktlinjer

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga Xl och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 2018?,

med beaktande av artiklarna 12 och 22 i arbetsordningen, och

av féljande skal:

1) Den allménna dataskyddsférordningen tillhandahaller ett enhetligt regelverk fér behandling av
personuppgifter inom hela EU.

2) Genom andra betaltjanstdirektivet (Europaparlamentets och radets direktiv (EU) 2015/2366 av den
23 december 2015, andra betaltjdnstdirektivet) upphavs direktiv 2007/64/EG. Vidare faststalls nya
bestammelser for att sidkerstdlla rattssakerhet for konsumenter, naringsidkare och foretag inom
betalningskedjan samt moderniseras den rattsliga ramen fér marknaden foér betaltjanster?.
Medlemsldanderna skulle ha inforlivat andra betaltjanstdirektivet i den nationella lagstiftningen senast
den 13 januari 2018.

3) En viktig del av andra betaltjanstdirektivet utgor inférandet av en rattslig ram for nya tjanster for
betalningsinitiering och kontoinformationstjanster. Direktivet goér det mojligt for dessa nya
betaltjanstleverantérer att erhalla tillgang till registrerades betalkonton for att kunna tillhandahalla
namnda tjanster.

4) Vad galler dataskydd ska all behandling av personuppgifter enligt artikel 94.1 i andra
betaltjanstdirektivet, inbegripet tillhandahallande av information om behandlingen enligt detta
direktiv utféras i enlighet med dataskyddsférordningen® och férordning (EU) 2018/1725.

5) I skal 89 i andra betaltjanstdirektivet anges att nar personuppgifter behandlas med avseende pa
direktivet bor det exakta syftet anges, tillamplig rattslig grund aberopas, relevanta sakerhetskrav i
dataskyddsférordningen  féljas och  principerna  om  noédvandighet, proportionalitet,
dndamalsbegrdnsning och proportionerlig lagringstid for uppgifter tillampas. Dessutom bor inbyggt
uppgiftsskydd och dataskydd som standard inga i alla databehandlingssystem som utvecklas och
anvands inom ramen fér andra betaltjdnstdirektivet®.

6) | skal 93 i andra betaltjanstdirektivet anges att leverantérerna av betalningsinitieringstjanster och
leverantérerna av kontoinformationstjanster, @ ena sidan, och den kontoférvaltande
betaltjdnstleverantéren, a andra sidan, bor iaktta nodvandiga dataskydds- och sdkerhetskrav som
faststalls eller som avses i detta direktiv eller som ingar i tekniska standarder for tillsyn.

! Hanvisningar till ”"medlemsstater” i detta dokument bér férstds som hanvisningar till ”medlemsstater i EES”.
25kal 6 i andra betaltjanstdirektivet.

3 Eftersom andra betaltjinstdirektivet antogs fore dataskyddsférordningen hinvisas fortfarande till direktiv
95/46. | artikel 94 i dataskyddsférordningen foéreskrivs att hanvisningar till det upphévda direktiv 95/46 ska
anses som hanvisningar till dataskyddsférordningen.

4 Skil 89 i andra betaltjanstdirektivet.
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HARIGENOM FORESKRIVS FOLIANDE.

1. INLEDNING

1. Genom andra betaltjanstdirektivet har ett antal nyheter inforts pa omradet for betaltjanster.

Medan detta skapar nya maojligheter foér konsumenter och 6kar insynen inom detta omrade medfor
tillampningen av andra betaltjanstdirektivet att det uppkommer vissa fragor och farhagor vad
galler kravet pa att registrerade ska behalla full kontroll 6ver sina personuppgifter. Den allmanna
dataskyddsférordningen (dataskyddsférordningen) ar tillamplig pa behandling av personuppgifter,
inbegripet behandling som genomfors i samband med betaltjanster sasom de definieras i andra
betaltjanstdirektivet®. Saledes ska personuppgiftsansvariga som ar verksamma inom det omrade
som omfattas av andra betaltjanstdirektivet alltid sakerstdlla att de principer om skydd av
personuppgifter som foreskrivs i artikel 5 i dataskyddsférordningen samt de relevanta
bestimmelserna i direktivet om integritet och elektronisk kommunikation féljs®. Samtidigt som
andra betaltjanstdirektivet” och de tekniska tillsynsstandarderna fér strang kundautentisering och
gemensamma och sdkra dppna kommunikationsstandarder (de tekniska tillsynsstandarderna®)
innehaller vissa bestimmelser om dataskydd och datasdkerhet har det uppstatt osdkerhet
betraffande tolkningen av dessa bestammelser samt samspelet mellan den allmadnna ramen fér
dataskydd och andra betaltjanstdirektivet.

Den 5 juli 2018 utfardade dataskyddsstyrelsen en skrivelse om andra betaltjanstdirektivet, i vilken
styrelsen klargjorde fragor som rorde skydd av personuppgifter i forhallande till andra
betaltjanstdirektivet, sarskilt behandling av personuppgifter fran icke-avtalsslutande parter
(uppgifter fran passiva parter) fran leverantorer av kontoinformationstjanster och leverantorer av
betalningsinitieringstjanster, forfarandena for att lamna och aterkalla samtycke, de tekniska
tillsynsstandarderna och samarbete mellan kontofdrvaltande betaltjanstleverantorer nar det
galler sdkerhetsatgarder. Det forberedande arbetet med dessa riktlinjer har omfattat insamling av
synpunkter fran berdrda parter, bade skriftligt och vid en sammankomst med berdrda parter, for
att identifiera de mest bradskande utmaningarna.

Syftet med dessa riktlinjer ar att tillhandahalla ytterligare véagledning om dataskyddsaspekter i
samband med andra betaltjanstdirektivet, i synnerhet om forhallandet mellan de relevanta
bestammelserna i dataskyddsférordningen och i andra betaltjanstdirektivet. Tyngdpunkten i dessa
riktlinjer  ligger pa  behandlingen av  personuppgifter fran  leverantérer av
kontoinformationstjanster och betalningsinitieringstjanster. | detta dokument behandlas villkor
for att bevilja tillgang till betalkontoinformation fran kontoférvaltande betaltjanstleverantérer och
for behandling av personuppgifter fran leverantérer av betalningsinitieringstjanster och

> Artikel 1.1 i dataskyddsférordningen.

6 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter
och integritetsskydd inom sektorn fér elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation), EGT L 201, 31.7.2002, s. 37.

7 Artikel 94 i direktivet osv.

& Kommissionens delegerade férordning (EU) 2018/389 av den 27 november 2017 om komplettering av
Europaparlamentets och radets direktiv (EU) 2015/2366 vad géller tekniska tillsynsstandarder for strang

kundautentisering och gemensamma och sikra 6ppna kommunikationsstandarder (Text av betydelse for EES.),

C/2017/7782, EUT L 69, 13.3.2018, s. 23, finns pa https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32018R0974&from=SV
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kontoinformationstjanster, inbegripet villkor och skyddsatgarder nar det giller behandling av
personuppgifter fran leverantérer av betalningsinitieringstjanster och kontoinformationstjanster
for andra andamal an de for vilka de ursprungligen samlades in, sarskilt nar uppgifterna har samlats
in inom ramen fér tillhandahallandet av en kontoinformationstjanst®. | dokumentet behandlas
aven olika begrepp i samband med uttryckligt samtycke enligt andra betaltjanstdirektivet och
dataskyddsforordningen, behandling av uppgifter fran passiva parter, behandling av sarskilda
kategorier av personuppgifter fran leverantorer av tjanster for betalningsinitiering och
kontoinformationstjanster, tillimpning av de centrala principerna for dataskydd som faststalls i
dataskyddsforordningen, inbegripet uppgiftsminimering, 6ppenhet, ansvar och sdkerhetsatgarder.
Andra betalskyddsdirektivet omfattar tvarfunktionellt ansvar inom bland annat omradena for
konsumentskydd och konkurrensratt. Dessa riktlinjer omfattar inte 6évervaganden som ror dessa
rattsomraden.

4, For att underlatta lasningen av dessa riktlinjer tillhandahalls de centrala definitioner som anvands
i detta dokument nedan.

1.1 Definitioner
Leverantér av kontoinformationstjdnst: leverantdren av en onlinetjanst for att tillhandahalla
sammanstalld information om ett eller flera betalkonton som betaltjanstanvdandaren innehar hos
antingen en annan betaltjanstleverantor eller hos fler an en betaltjanstleverantor.

Kontoférvaltande betaltjcinstleverantér: en betaltjanstleverantor som tillhandahaller och forvaltar ett
betalkonto for en betalare.

Uppgiftsminimering: en dataskyddsprincip enligt vilken personuppgifter ska vara adekvata, relevanta
och inte for omfattande i forhallande till de andamal for vilka de behandlas.

Betalare: en fysisk eller juridisk person som &r betalkontoinnehavare och som godkdnner en
betalningsorder fran detta betalkonto eller, i avsaknad av detta, en fysisk eller juridisk person som
[amnar en betalningsorder.

Betalningsmottagare: en fysisk eller juridisk person som ar den avsedda mottagaren av medel som har
omfattats av en betalningstransaktion.

Betalkonto: ett konto i en eller flera betaltjanstanvandares namn for anvandning vid genomférandet
av betalningstransaktioner.

Leverantér av betalningsinitieringstjéinster: leverantéren av en tjanst for att initiera en betalningsorder
pa begdran av betaltjanstanviandaren med avseende pa ett betalkonto hos en annan
betaltjanstleverantor.

Betaltjéinstleverantér: ett organ som avses i artikel 1.1 i andra betaltjanstdirektivet'® eller en fysisk
eller juridisk person som omfattas av ett undantag enligt artiklarna 32 eller 33 i ndmnda direktiv.

% En kontoinformationstjénst ar en onlinetjinst fér att tillhandahalla sammanstélld information om ett eller
flera betalkonton som betaltjanstanvandaren innehar hos antingen en annan betaltjanstleverantor eller hos
fler an en betaltjanstleverantor.

10 artikel 1.1 i andra betaltjanstdirektivet féreskrivs att det i detta direktiv faststélls hur medlemsstaterna ska
skilja mellan féljande kategorier av betaltjanstleverantoérer:

a) Kreditinstitut enligt definitionen i artikel 4.1.1 i Europaparlamentets och radets férordning (EU) nr 575/2013,
inbegripet filialer till dessa enligt definitionen i artikel 4.1.17 i den forordningen, nar dessa filialer ar belagna
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Betaltjénstanvindare: en fysisk eller en juridisk person som utnyttjar en betaltjanst i egenskap av
betalare, betalningsmottagare eller bada.

Personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (den
registrerade). En identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras i
synnerhet genom hanvisning till en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som ar specifika for den
fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.

Inbyggt dataskydd: tekniska och organisatoriska atgarder som ingar i en produkt eller tjanst, vilka ar
utformade for ett effektivt genomforande av dataskyddsprinciper och for integrering av de nédvandiga
skyddsatgarderna i behandlingen, sa att kraven i dataskyddsférordningen uppfylls och den
registrerades rattigheter skyddas.

Dataskydd som standard: lampliga tekniska och organisatoriska atgdrder som ar genomforda i en
produkt eller tjanst for att, i standardfallet, sakerstalla att endast personuppgifter som ar nédvandiga
for varje specifikt &ndamal med behandlingen behandlas.

Tekniska tillsynsstandarder: kommissionens delegerade férordning (EU) 2018/389 av den 27 november
2017 om komplettering av Europaparlamentets och radets direktiv (EU) 2015/2366 vad géller tekniska
tillsynsstandarder for strang kundautentisering och gemensamma och sdkra Oppna
kommunikationsstandarder.

Tredjepartsleverantérer: bade leverantorer av betalningsinitieringstjanster och
kontoinformationstjanster.

1.2 Tjanster enligt andra betaltjanstdirektivet
5. | andra betaltjanstdirektivet infors tva nya typer av betaltjanst(leverantorer), leverantorer av
betalningsinitieringstjanster  och  kontoinformationstjanster. Bilaga 1 till andra
betaltjanstdirektivet innehaller atta betaltjanster som omfattas av direktivet.

&, Leverantorer av betalningsinitieringstjanster tillhandahaller tjanster foér att initiera
betalningsorder pa betaltjdnstanvandarens begiaran med avseende pa ett betalkonto som
anvandaren innehar hos en annan betaltjinstleverantér!l. En  leverantdér av
betalningsinitieringstjanster kan begara att en kontofdrvaltande betaltjanstleverantor (vanligen en

inom unionen, antingen huvudkontoret for de filialerna ar beldgna inom unionen eller, i enlighet med artikel 47
i direktiv 2013/36/EU och med nationell ratt, utanfor unionen.

b) Institut for elektroniska pengar enligt definitionen i artikel 2.1 i direktiv 2009/110/EG, inbegripet, i enlighet
med artikel 8 i det direktivet och med nationell ratt, filialer till dessa nar dessa filialer ar belagna inom unionen
och deras huvudkontor ar beldgna utanfor unionen, i den man de betaltjanster som tillhandahalls av dessa
filialer ar knutna till utgivning av elektroniska pengar.

c) Postgiroinstitut som enligt nationell ratt har ratt att tillhandahalla betaltjanster.

d) Betalningsinstitut.

e) ECB och nationella centralbanker, nér de inte agerar i egenskap av monetar myndighet eller andra offentliga
myndigheter.

f) Medlemsstaterna eller deras regionala eller lokala myndigheter, nér de inte agerar i egenskap av offentliga
myndigheter.

11 Artikel 4.15 i andra betaltjanstdirektivet.

Antagen 7



bank) initierar en transaktion for betaltjanstanvandarens rakning. (Betaltjdnst)anvandaren kan
vara en fysisk person (registrerad) eller en juridisk person.

7. Leverantorer av kontoinformationstjanster tillhandahaller onlinetjanster for sammanstalld
information om ett eller flera betalkonton som betaltjanstanvandaren innehar hos antingen en
annan betaltjanstleverantor eller hos fler &n en betaltjinstleverantor!?. Enligt skil 28 i andra
betaltjanstdirektivet ska betaltjanstanvandaren ha mojlighet att omedelbart vid en viss tidpunkt
fa dverblick éver sin ekonomiska situation.

&. |fraga om kontoinformationstjanster kan flera olika sorters tjanster erbjudas, med tyngdpunkt pa
olika sardrag och syften. Vissa leverantorer kan till exempel erbjuda anvandarna tjdnster sdsom
budgetplanering och 06vervakning av utgifter. Andra betaltjanstdirektivet ar tillampligt pa
behandling av personuppgifter i samband med dessa tjanster. Direktivet ar inte tillampligt pa
tjdnster som omfattar kreditbedémningar av betaltjanstanvandaren eller revisionstjanster som
genomfors pa grundval av en insamling av information via en kontoinformationstjanst och dessa
tjanster omfattas darfér av dataskyddsférordningen. Vidare ar andra betaltjanstdirektivet inte
heller tillampligt pa andra konton &an betalkonton (t.ex. sparande och investeringar).
Dataskyddsforordningen utgor under alla omstandigheter den tillampliga rattsliga ramen for
behandlingen av personuppgifter.

Exempel 1:

HappyPayments ar ett foretag som erbjuder en onlinetjanst som omfattar tillhandahallande av
information om ett eller flera betalkonton genom en mobilapp for att tillhandahalla en ekonomisk
overblick (en kontoinformationstjanst). Med denna tjanst kan betaltjdnstanvandaren fa en 6verblick
over saldon och nyligen genomfdrda transaktioner i tva eller flera betalkonton hos olika banker. Om
betaltjanstanvdndaren viéljer det, erbjuder féretaget ocksd en kategorisering av utgifter och
inkomster i olika kategorier (16n, fritid, energi, bolan osv.) och hjalper saledes betaltjdnstanviandaren
med dennes ekonomiska planering. | denna app erbjuder HappyPayments dven en tjanst for att
initiera  betalningar  direkt fran anvadndarnas betecknade betalningskonto(n) (en
betalningsinitieringstjanst).

9, For att dessa tjanster ska kunna tillhandahallas regleras de rattsliga villkor pa vilka leverantorer av
betalningsinitieringstjanster och kontoinformationstjanster kan fa tillgang till betalkonton for att
tillhandahalla en tjanst till betaltjdnstanvandaren i andra betaltjanstdirektivet.

10. I artiklarna 66.1 och 67.1 i andra betaltjanstdirektivet foreskrivs att betaltjanstanvandaren har ratt
till tillgang till och anvandning av betalnings- och kontoinformationstjdnster. Detta innebér att det
bor sta betaltjanstanvandaren helt fritt att utdva en sadan rattighet och att denne inte kan tvingas
att anvanda denna rattighet.

11. Tillgang till betalkonton och anvdndning av betalkontoinformation regleras delvis i artiklarna 66
och 67 i andra betaltjanstdirektivet, vilket innehaller skyddsatgdrder for skydd av
(person)uppgifter. | artikel 66.3 f i andra betaltjanstdirektivet anges att leverantorer av
betalningsinitieringstjanster inte far begéra andra uppgifter av betaltjdnstanvandaren an sadana
som kravs for att tillhandahalla betalningsinitieringstjansten och i artikel 66.3 g i direktivet
foreskrivs att leverantorer av betalningsinitieringstjanster inte far anvanda, ha tillgang till eller
lagra uppgifter for andra dndamal an for att tillhandahalla den betalningsinitieringstjanst som
uttryckligen begars av betaltjanstanvandaren. Enligt artikel 67.2 d i andra betaltjanstdirektivet ska

12 Artikel 4.16 i andra betaltjanstdirektivet.

Antagen 8



vidare leverantorer av kontoinformationstjanster endast ha tillgang till information fran
betecknade betalkonton och dithérande betalningstransaktionen, medan det i artikel 67.2 f i
direktivet foreskrivs att leverantorer av kontoinformationstjanster inte far anvanda, ha tillgang till
eller lagra nagra uppgifter for nagra andra &dndamal &n for att genomféra den
kontoinformationstjanst som betaltjanstanvandaren uttryckligen har begart, i enlighet med
uppgiftsskyddsreglerna om uppgiftsskydd. | dessa regler framhalls att personuppgifter endast kan
samlas in for sarskilda, uttryckligt angivna och berattigade andamal inom ramen for
kontoinformationstjanster. En leverantér av kontoinformationstjanster bor darfor uttryckligen
ange i avtalet for vilka sarskilda @ndamal personliga kontoinformationsuppgifter kommer att
behandlas i samband med de kontoinformationstjanster denne tillhandahaller. Enligt artikel 5 i
dataskyddsforordningen ska avtalet vara lagligt, korrekt och 6ppet samt vidare dven félja annan
konsumentlagstiftning.

12. Beroende pa sarskilda omstandigheter kan betaltjanstleverantorer utgora
personuppgiftsansvariga eller personuppgiftsbitraden enligt dataskyddsforordningen. | dessa
riktlinjer ar de betaltjanstleverantérer som, sjalva eller tillsammans med andra, faststéller
dndamalen med och medlen for behandlingen av personuppgifter personuppgiftsansvariga. Mer
vagledning om detta finns i dataskyddsstyrelsens riktlinjer 07/2020 om begreppen
personuppgiftsansvarig och personuppgiftsbitrade enligt dataskyddsférordningen.
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2

LAGLIGA GRUNDER OCH YTTERLIGARE BEHANDLING ENLIGT
ANDRA BETALTJANSTDIREKTIVET

2.1 Lagliga grunder for behandling

13,

Enligt dataskyddsférordningen ska personuppgiftsansvariga ha en rattslig grund for att behandla
personuppgifter. Artikel 6.1 i dataskyddsforordningen innehdller en uttémmande och
begriansande forteckning 6ver sex rattsliga grunder for behandling av personuppgifter enligt
dataskyddsférordningen?®®. Det ankommer pa den personuppgiftsansvarige att definiera den
lampliga rattsliga grunden och sakerstdlla att samtliga villkor ar uppfyllda. Avgérande for
faststallandet vilken grund som ar giltig och mest lamplig i en sarskild situation ar de
omstandigheter under vilka behandlingen dger rum, inbegripet &ndamalet med behandlingen och
forhallandet mellan den personuppgiftsansvarige och den registrerade.

2.2 Artikel 6.1 b i dataskyddsforordningen (behandlingen ar nodvandig for att

14.

15,

fullgora ett avtal)

Betalningstjanster tillhandahalls pa grund av ett avtal mellan betaltjanstanvandaren och
betaltjanstleverantéren. | skal 87 i andra betaltjanstdirektivet anges ”[d]etta direktiv bor endast
gdlla skyldigheter och ansvar enligt avtalet mellan betaltjdnstanvandaren och dennes
betaltjanstleverantér.” Nar det galler dataskyddsforordningen utgdér den huvudsakliga rattsliga
grunden for behandling av personuppgifter for tillhandahallande av betalningstjanster artikel 6.1
b i dataskyddsférordningen, vilket innebar att behandlingen ar nédvandig for att fullgéra ett avtal
i vilket den registrerade ar part eller for att vidta atgarder pa begaran av den registrerade innan
ett sddant avtal ingas.

Betalningstjansterna enligt andra betaltjanstdirektivet definieras i bilaga 1 till namnda direktiv.
Tillhandahallandet av dessa tjanster sasom de definieras enligt andra betaltjanstdirektivet utgor
ett villkor for att det ska uppkomma ett avtal enligt vilket parterna har tillgang till
betaltjdnstanvandarens betalkontouppgifter. Dessa betaltjanstleverantorer ska &ven vara
auktoriserade aktorer. I forhallande till betalningsinitieringstjanster och
kontoinformationstjanster enligt andra betaltjanstdirektivet kan avtal dven innehalla villkor om

13 Enligt artikel 6 &r behandlingen endast laglig om och i den m&n som dtminstone ett av féljande villkor &r
uppfyllda:

(a) Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett eller flera
specifika andamal.

(b) Behandlingen ar nédvandig for att fullgora ett avtal i vilket den registrerade ar part eller for att vidta
atgarder pa begdran av den registrerade innan ett sadant avtal ingas.

(c) Behandlingen ar nodvandig for att fullgéra en rattslig forpliktelse som avilar den
personuppgiftsansvarige.

(d) Behandlingen ar nédvandig for att skydda intressen som ar av grundlaggande betydelse for den
registrerade eller for en annan fysisk person.

(e) Behandlingen ar nédvandig for att utfora en uppgift av allmant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutdvning.

(f) Behandlingen ar nédvandig for andamal som ror den personuppgiftsansvariges eller en tredje parts
berattigade intressen, om inte den registrerades intressen eller grundlaggande rattigheter och friheter
vager tyngre och kraver skydd av personuppgifter, sarskilt nar den registrerade ar ett barn.
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ytterligare tjanster som inte ar reglerade i andra betaltjanstdirektivet. | dataskyddsstyrelsens
riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsférordningen i
samband med tillhandahallandet av onlinetjanster till registrerade, klargors att
personuppgiftsansvariga ska bedoma vilken behandling av personuppgifter som objektivt sett ar
nodvandig for fullgérandet av avtalet. | dessa riktlinjer papekas att fragan huruvida behandlingen
ar nodvandig beror pa vad for slags tjanst det ar fragan om, avtalsparternas 6msesidiga perspektiv
och forvantningar, avtalets logiska grund och avtalets grundsatser.

16. | dataskyddsstyrelsens riktlinjer 2/2019 klargors dven att det, mot bakgrund av artikel 7.4 i
dataskyddsforordningen, gors skillnad mellan behandling som ar nédvandig for fullgérandet av ett
avtal och klausuler som gor tjansten beroende av viss behandlingsverksamhet som i sjalva verket
inte dr nédvandig for avtalets fullgérande. “Nédvandig for fullgérandet” kraver helt klart nagot
utdver ett avtalsvillkor!®. Den personuppgiftsansvarige bér kunna visa hur huvudféremalet i det
angivna avtalet med den registrerade rent faktiskt inte kan fullgéras om den sarskilda
behandlingen av personuppgifterna i fraga inte dger rum. Att endast héanvisa till eller namna
uppgiftsbehandling i ett avtal racker inte for att behandlingen i fraga ska omfattas av artikel 6.1 b
i dataskyddsférordningen.

17. 1 artikel 5.1 b i dataskyddsférordningen faststalls principen om andamalsbegransning, enligt vilken
det kravs att personuppgifter ska samlas in for sarskilda, uttryckligt angivna och berattigade
dndamal och inte senare behandlas pa ett satt som ar oférenligt med dessa andamal. Nar man
beddmer om artikel 6.1 b ar en lamplig rattslig behandlingsgrund i samband med en (betal)tjanst
online, bér man ta hansyn till tjdnstens sarskilda mal, syfte eller andamal*>. Andamalen med
behandlingen maste anges tydligt och meddelas till den registrerade i enlighet med den
personuppgiftsansvariges dndamalsbegransnings- och 6ppenhetsskyldigheter. Att bedoma vad
som ar "nodvandigt” innebar en kombinerad, faktabaserad bedémning av behandlingen "for det
mal som asyftas och av huruvida det dr mindre integritetskrankande jamfért med andra alternativ
for hur man uppnar samma mal”. Artikel 6.1 b omfattar inte behandling som ar anvdandbar men
objektivt sett inte nddvandig for att utfora den avtalade tjansten eller for att vidta de relevanta
avtalsforberedande atgarderna pa den registrerades begéran, dven om det dr nédvandigt for den
personuppgiftsansvariges andra verksamhetsandamal?®,

18, | dataskyddsstyrelsens riktlinjer 2/2019 klargérs att ett avtal inte pa konstlad vdag kan utoka
kategorierna av personuppgifter eller de typer av behandling som den personuppgiftsansvarige
maste utféra for fullgdrandet av avtalet i den mening som avses i artikel 6.1 b*’. | riktlinjerna
behandlas dven fall i vilka en ”allt eller inget”-situation kan uppkomma for registrerade som kanske
endast ar intresserade av en av tjansterna. Detta kan handa om en personuppgiftsansvarig vill
skapa ett paket av flera fristdende tjdnster eller delar av en tjanst med olika grundlaggande
andamal, kannetecken eller motivering i ett enda avtal. Om ett avtal bestar av flera fristdende
tjanster eller delar av en tjanst som i sjdlva verket rimligen kan utforas oberoende av varandra boér
tilldmpningen av artikel 6.1 b bedémas mot bakgrund av var och en av dessa tjanster separat,
genom att man tittar pa vad som objektivt sett dr nddvandigt for att utféra var och en av de
enskilda tjanster som den registrerade aktivt har begirt eller anmalt sig till*8.

14 Dataskyddsstyrelsens riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i
dataskyddsférordningen i samband med tillhandahallandet av onlinetjanster till registrerade, sidan 8.
15 1bid.

16 |bid, sidan 7.

17 |bid, sidan 10.

18 |bid, sidan 11.

Antagen 11



19. | 6verensstammelse med ovannamnda riktlinjer har personuppgiftsansvariga en skyldighet att
bedoma vad som objektivt sett ar nodvandigt for fullgbrandet av avtalet. Om
personuppgiftsansvariga inte kan visa att behandlingen av de personliga betalkontouppgifterna
inte objektivt sett ar nédvandig for tillhandahallandet av var och en av dessa tjanster separat, utgor
artikel 6.1 b i dataskyddsférordningen inte en giltig rattslig grund for behandlingen. | dessa
situationer bor den personuppgiftsansvarige dvervaga en annan rattslig grund for behandlingen.

2.3 Forebyggande av bedragerier

20. 1 artikel 94.1 i andra betaltjanstdirektivet foreskrivs att medlemsstaterna ska tillata att
betalningssystem och betaltjanstleverantérer behandlar personuppgifter nar det ar nédvandigt for
att sakerstalla forebyggande, undersokning och avsléjande av betalningsbedragerier. Sadan
behandling av personuppgifter som ar absolut nédvandig for att forhindra bedragerier kan utgéra
ett berattigat intresse for den berdrda betaltjanstleverantoren, under forutsattning att den
registrerades intressen eller grundlaggande rattigheter och friheter inte vdger tyngre an
betaltjdnstleverantdrens intressen'®. Behandling for att férhindra bedrigerier skulle kunna
grundas pa en noggrann bedomning fran den personuppgiftsansvarige i varje enskilt fall, i enlighet
med ansvarsprincipen. For att férhindra bedragerier kan personuppgiftsansvariga dven omfattas
av sarskilda rattsliga forpliktelser som gor att en behandling av personuppgifter ar nédvandig.

2.4 Ytterligare behandling (leverantorer av kontoinformationstjanster och
betalningsinitieringstjanster)

21. | artikel 6.4 i dataskyddsforordningen faststalls villkoren fér behandling av personuppgifter for
andra andamal dn det andamal for vilket personuppgifterna samlades in. Mer konkret far sadan
ytterligare behandling genomféras som grundar sig pa unionsratten eller medlemsstaternas
nationella ratt som utgor en nodvandig och proportionell atgérd i ett demokratiskt samhalle for
att sakerstalla de mal som avses i artikel 23.1, dar den registrerade har lamnat sitt samtycke eller
om en behandling fér andra &ndamal an det andamal for vilket personuppgifterna samlades in ar
forenligt med det ursprungliga &ndamalet.

22. Artiklarna 66.3 g och 67.2 f i andra betaltjanstdirektivet maste beaktas noga. Sdsom angetts ovan
anges det i artikel 66.3 g i andra betaltjanstdirektivet att leverantérer av
betalningsinitieringstjanster inte far anvanda, ha tillgang till eller lagra uppgifter for andra andamal
an for att tillhandahalla den betalningsinitieringstjanst som uttryckligen begéars av betalaren. |
artikel 67.2 f i andra betaltjanstdirektivet anges att leverantorer av kontoinformationstjanster inte
far anvanda, ha tillgang till eller lagra nagra uppgifter for nagra andra dndamal an for att
genomfdra den kontoinformationstjanst som betaltjdnstanvdandaren uttryckligen har begart, i
enlighet med uppgiftsskyddsreglerna om uppgiftsskydd.

23. Genom artiklarna 66.3 g och 67.2 f i andra betaltjanstdirektivet begransas foljaktligen
mojligheterna till behandling fér andra andamal avsevart, vilket innebar behandling for andra
dndamal endast ar tilliten om den registrerade har lamnat samtycke enligt artikel 6.1 a i
dataskyddsforordningen eller behandlingen foreskrivs i unionsratten eller en medlemsstats
nationella ratt som den personuppgiftsansvarige omfattas av enligt artikel 6.4 i
dataskyddsforordningen. Om behandlingen for andra dndamal &n det dndamal for vilket
personuppgifterna samlades inte grundas pa den registrerades samtycke eller unionsratten eller
medlemsstaternas nationella ratt, framgar det av de begransningar som foreskrivs i artiklarna 66.3
g och 67.2 f i andra betaltjanstdirektivet att andra andamal inte ar forenliga med det andamal for

19 Sk3l 47 i dataskyddsférordningen.
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vilket personuppgifterna ursprungligen samlades in. Den forenlighetsbeddomning som foéreskrivs i
artikel 6.4 i dataskyddsforordningen kan inte utgora rattslig grund fér behandlingen.

24, Enligt artikel 6.4 i dataskyddsforordningen medges ytterligare behandling som grundar sig pa
unionsratten eller medlemsstaternas nationella ratt. Exempelvis utgor alla leverantérer av
betalningsinitieringstjanster och kontoinformationstjanster ansvariga enheter enligt artikel 3.2 a i
Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgarder for att
forhindra att det finansiella systemet anvands for penningtvatt eller finansiering av terrorism
(penningtvattsdirektivet). Dessa ansvariga enheter ar darfor skyldiga att tillampa de atgarder for
kundkdannedom som anges i detta direktiv. De personuppgifter som behandlas i samband med en
tjanst enligt andra betaltjanstdirektivet behandlas darfér ytterligare pa grundval av minst en
rattslig forpliktelse som aligger tjdnsteleverantéren?.

25. Sasom anges i punkt 20 framgar det av artikel 6.4 i dataskyddsférordningen att behandling for
andra dandamal an det andamal for vilket personuppgifterna samlades in kan grundas pa den
registrerades samtycke, om samtliga villkor for samtycke enligt dataskyddsférordningen ar
uppfyllda. Sdsom anges ovan maste den personuppgiftsansvarige visa att det ar mojligt att utan
problem vagra eller ta tillbaka sitt samtycke (skal 42 i dataskyddsférordningen).

2.5 Laglig grund for att bevilja tillgang till kontot (kontoforvaltande
betaltjanstleverantorer)

26. Sdsom anges i punkt 10 kan betaltjanstanvdndare utova sin ratt att anvanda betalningsinitiering
och kontoinformationstjanster. De skyldigheter som medlemsstaterna aldggs i artiklarna 66.1 och
67.1 i andra betaltjanstdirektivet bor inforlivas i nationell ratt for att garantera en effektiv
tilldmpning av betaltjanstanvandarens ratt att dra nytta av ovannamnda betaltjanster. Om den
kontoférvaltande betaltjanstleverantoren, normalt sett en bank, inte har nagon motsvarande
skyldighet att bevilja betaltjanstleverantoren tillgang till kontot, under forutsattning att denne
uppfyller alla krav for att erhalla tillgang till betaltjanstanvdndarens konto, ar en effektiv
tillampning av sadana rattigheter inte majlig. Vidare anges det tydligt i artiklarna 66.5 och 67.4 i
andra Dbetaltjanstdirektivet att tillhandahallandet av betalningsinitieringstjdnster och
kontoinformationstjanster inte far vara avhangigt av forekomsten av ett avtalsforhallande mellan
leverantéren av betalningsinitieringstjanster eller kontoinformationstjanster och den
kontoforvaltande betaltjanstleverantoren.

27. Den kontoforvaltande betaltjanstleverantorens behandling av personuppgifter, vilken bestar av
att bevilja tillgang till de personuppgifter som leverantoren av betalningsinitieringstjanster eller
kontoinformationstjanster begar for att fullgora sin betaltjanst till betaltjanstanvandaren, grundas
pa en rattslig forpliktelse. For att uppna malen i andra betaltjanstdirektivet maste
kontoforvaltande betaltjanstleverantorer tillhandahalla personuppgifterna for tjansterna fran
leverantorerna av betalningsinitieringstjanster och kontoinformationstjanster, vilket utgor en
nodvandig forutsattning for att dessa ska kunna tillhandahalla sina tjanster, och darigenom
garantera de rattigheter som foreskrivs i artiklarna 66.1 och 67.1 i andra betaltjanstdirektivet. Den
tillampliga rattsliga grunden i saddana fall ar darfor artikel 6.1 ¢ i dataskyddsférordningen.

28. Eftersom det anges i dataskyddsforordningen att behandling som grundas pa en rattslig
forpliktelse tydligt ska faststallas i enlighet med unionsratten eller en medlemsstats nationella ratt
(se artikel 6.3 i dataskyddsférordningen), ska skyldigheten foér kontoférvaltande

20 Notera att detta dokument inte omfattar ndgon grundlig undersékning av frdgan huruvida
penningtvattsdirektivet uppfyller kraven i artikel 6.4 i dataskyddsférordningen.
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betaltjanstleverantérer att bevilja tillgang folja av den nationella lagstiftning genom vilken andra
betaltjanstdirektivet har inforlivats.
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3

UTTRYCKLIGT SAMTYCKE

3.1 Samtycke enligt dataskyddsférordningen

29,

20,

31.

32.

Enligt dataskyddsforordningen utgér samtycke en av de sex rattsliga grunderna for laglig
behandling av personuppgifter. Enligt artikel 4.11 i dataskyddsférordningen definieras samtycke
som ”“varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller genom en entydig bekraftande handling, godtar
behandling av personuppgifter som ror honom eller henne”. For att samtycket ska vara giltigt ar
det avgbérande att dessa fyra villkor ar uppfyllda, namligen att samtycket ar frivilligt, specifikt,
informerat och otvetydigt. Enligt dataskyddsstyrelsens riktlinjer 05/2020 om samtycke enligt
forordning (EU) 2016/679 kan samtycke enbart vara den lampliga rattsliga grunden om den
registrerade erbjuds kontroll och far en genuin valmojlighet att godta eller vagra godta de villkor
som ges eller att vagra godta dem utan problem. Nar den personuppgiftsansvarige ber om
samtycke maste han eller hon bedéma huruvida samtliga villkor kommer att uppfyllas for
erhallandet av giltigt samtycke. Om samtycke erhalls helt i linje med den allmanna
dataskyddsférordningen ar samtycke ett verktyg som ger de registrerade kontroll 6ver huruvida
deras personuppgifter kommer att behandlas. | annat fall blir de registrerades kontroll skenbar och
samtycke kommer da att vara en ogiltig rattslig grund for behandling, vilket innebar att
behandlingen blir olaglig*.

Dataskyddsférordningen innehaller dven ytterligare skyddsatgarder i artikel 7, dar det foreskrivs
att den personuppgiftsansvarige ska kunna visa att det forelag giltigt samtycke vid tidpunkten for
behandlingen. Begdaran om samtycke ska dven laggas fram pa ett satt som klart och tydligt kan
sarskiljas fran de andra fragorna i en begriplig och latt tillganglig form, med anvandning av klart
och tydligt sprak. Vidare ska den registrerade informeras om ratten att nar som helst aterkalla
samtycket lika enkelt som att lamna samtycke.

Enligt artikel 9 i dataskyddsforordningen utgor samtycke ett av undantagen fran det allménna
forbudet att behandla sarskilda kategorier av personuppgifter. | sddana situationer kravs det
emellertid att den registrerade ”uttryckligen” Idmnat samtycke??,

Enligt dataskyddsstyrelsens riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/679 avses
med uttryckligt samtycke enligt dataskyddsforordningen hur den registrerade lamnar sitt
samtycke. Det innebéar att den registrerade maste avge en uttrycklig samtyckesforklaring for
behandling for sarskilda andamal. Ett sjalvklart satt att se till att samtycket ar uttryckligt ar att
uttryckligen bekrafta sitt samtycke i en skriftlig forklaring. Dar sa &r lampligt skulle den
personuppgiftsansvarige kunna sakerstélla att den skriftliga forklaringen undertecknas av den
registrerade, for att undanrdja alla eventuella tvivel och risker for bristande bevisning i framtiden.

. Under inga omstéandigheter kan samtycke erhallas genom potentiellt tvetydiga férklaringar eller

handlingar. En personuppgiftsansvarig maste ocksd vara medveten om att samtycke inte far
erhallas genom att den registrerade godtar ett avtal eller allmanna villkor for en viss tjdnst.

3.2 Samtycke enligt andra betaltjanstdirektivet

21 Dataskyddsstyrelsens riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/ 679, punkt 3.

22 Se dven yttrande 15/2011 om definitionen av begreppet “samtycke” (WP 187), s. 68, och/eller yttrande
6/2014 om begreppet den registeransvariges berattigade intressen i artikel 7 i direktiv 95/46/EG (WP 217), s. 9,
10, 13 och 14.
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34,

Styrelsen noterar att den rattsliga ramen for uttryckligt samtycke ar komplex, eftersom bade andra
betaltjanstdirektivet och dataskyddsforordningen innehaller begreppet "uttryckligt samtycke”.
Detta leder fram till fragan huruvida ”uttryckligt medgivande” sdsom anges i artikel 94.2 i andra
betaltjdnstdirektivet bor tolkas pa samma satt som uttryckligt samtycke enligt
dataskyddsférordningen.

3.2.1 Uttryckligt medgivande enligt artikel 94.2 i andra betaltjanstdirektivet

35,

36.

37.

38,

Andra betaltjanstdirektivet innehaller ett antal sarskilda bestammelser som rér behandling av
personuppgifter, sarskilt artikel 94.1 i direktivet, dar det faststdlls att behandling av
personuppgifter enligt andra betaltjanstdirektivet maste folja EU:s dataskyddslagstiftning. Vidare
foreskrivs det i artikel 94.2 i andra betaltjanstdirektivet att betaltjanstleverantérer endast ska ha
tillgang till, behandla och bevara sddana personuppgifter som ar nédvandiga for tillhandahallande
av betaltjansterna, med uttryckligt medgivande fran betaltjanstanvandaren. Enligt artikel 33.2 i
andra betaltjanstdirektivet ar detta krav pa uttryckligt medgivande fran betaltjanstanvdandaren
inte tillampligt pa leverantorer av kontoinformationstjanster. Emellertid féreskrivs uttryckligt
godkdnnande for leverantorer av kontoinformationstjanster for tillhandahallandet av tjansten
enligt artikel 67.2 a i andra betaltjanstdirektivet.

Sasom angetts ovan ar forteckningen over grunder for laglig behandling i dataskyddsforordningen
uttdbmmande. Sasom anges i punkt 14 utgor i princip artikel 6.1 b i dataskyddsforordningen den
rattsliga grunden for behandling av personuppgifter for tillhandahallande av betaltjanster, vilket
innebar att behandlingen ar nodvandig for att fullgéra ett avtal i vilket den registrerade ar part
eller for att vidta atgarder pa begéran av den registrerade innan ett sddant avtal ingas. Av detta
foljer att artikel 94.2 i andra betaltjanstdirektivet inte kan betraktas som en ytterligare rattslig
grund foér behandling av personuppgifter. Mot denna bakgrund anser styrelsen att denna
bestammelse dels ska tolkas i enlighet med den tillampliga rattsliga ramen for dataskydd och dels
pa ett sadant satt att dess dndamalsenliga verkan bibehalls. Uttryckligt medgivande enligt artikel
94.2 i andra betaltjanstdirektivet ska darfér betraktas som ett ytterligare avtalsrattsligt krav? i
forhallande till tillgang till och efterféljande behandling och lagring av personuppgifter for att
tillhandahalla betaltjanster och har darfor inte samma inneb6rd som (uttryckligt) samtycke enligt
dataskyddsforordningen.

"Uttryckligt medgivande” till vilket hanvisas i artikel 94.2 i andra betaltjanstdirektivet utgor ett
samtycke genom avtal. Detta innebar att artikel 94.2 i andra betaltjanstdirektivet bor tolkas sa, att
registrerade nar de ingar ett avtal med en betaltjanstleverantor enligt andra betaltjanstdirektivet
maste fa full kdnnedom om vilka sarskilda kategorier av personuppgifter som kommer att
behandlas. Vidare ska de fa kinnedom om det sarskilda andamal (for betaltjanster) for vilket deras
personuppgifter kommer att behandlas och uttryckligen godkdnna dessa klausuler. Sadana
klausuler bor klart och tydligt kunna sarskiljas fran de andra fragor som behandlas i avtalet och det
kravs att den registrerade uttryckligen godtar dem.

Erhallandet av tillgang till personuppgifter for efterféljande behandling och lagring av dessa
uppgifter i syfte att tillhandahalla betaltjanster har central betydelse for begreppet “uttryckligt
medgivande” enligt artikel 94.2 i andra Dbetaltjdnstdirektivet. Detta innebadr att
betaltjanstleverantéren?® dnnu inte behandlar personuppgifterna, utan behéver tillgédng till
personuppgifter som har behandlats under ansvar av ndgon annan personuppgiftsansvarig. Om en
betaltjanstanvdandare ingar ett avtal med, till exempel, en leverantér av en

23 Dataskyddsstyrelsens skrivelse om andra betaltjinstdirektivet, 5 juli 2018, sidan 4.
24 Detta ar tillampligt pa tjdnsterna 1-7 i bilaga 1 till andra betaltjanstdirektivet.
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39,

40,

41.

42.

43,

betalningsinitieringstjanst, behover denna leverantor erhalla tillgang till personuppgifter fran
betaltjanstanvandaren som behandlas under den kontoférvaltande betaltjanstleverantérens
ansvar. Syftet med det uttryckliga medgivandet enligt artikel 94.2 i andra betaltjanstdirektivet ar
att erhalla tillgang till dessa personuppgifter for att kunna behandla och lagra de personuppgifter
som &ar nodvandiga for att kunna tillhandahalla betaltjansten. Om den registrerade lamnar
uttryckligt medgivande ar den kontofdrvaltande betaltjanstleverantoren skyldig att ge tillgang till
de angivna personuppgifterna.

Aven om medgivandet enligt artikel 94.2 i andra betaltjinstdirektivet inte utgor en rattslig grund
for behandling av personuppgifter, hanfor sig detta medgivande sarskilt till personuppgifter och
dataskydd och garanterar éppenhet och en viss kontroll fér betaltjinstanvandaren?. Medan de
materiella villkoren for medgivande enligt artikel 94.2 i andra betaltjanstdirektivet inte anges i
direktivet, bor det, sdsom anges ovan, tolkas i 6verensstammelse med den tillampliga rattsliga
ramen for dataskydd samt sa att dess andamalsenliga verkan bibehalls.

Vad géller den information som personuppgiftsansvariga ska tillhandahalla och kravet pa 6ppenhet
anges i artikel 29-gruppens riktlinjer om 6ppenhet “[e]n viktig aspekt av den 6ppenhetsprincip som
beskrivs i dessa bestammelser ar att de registrerade pa forhand bor kunna avgoéra syftet med och
konsekvenserna av behandlingen och att det inte bor komma som en Overraskning for dem i ett
senare skede hur deras personuppgifter har anvints”?,

Personuppgifter ska vidare, i enlighet med principen om dndamalsbegransning, samlas in for
sarskilda, uttryckligt angivna och berattigade andamal (artikel 5.1 b i dataskyddsforordningen). Om
personuppgifter samlas in fér mer an ett andamal bér personuppgiftsansvariga undvika att endast
identifiera ett brett dndamdal for att motivera olika former av ytterligare behandling som i sjélva
verket enbart har ett avligset samband med det faktiska ursprungliga dndamdlet?. Senast i
samband med avtal for nattjanster har styrelsen framhallit risken for att inkludera allménna
behandlingsvillkor i avtal och har angett att syftet med insamlingen maste anges tydligt och
specifikt. Det maste vara tillrdckligt detaljerat for att faststélla vilken typ av behandling som
inbegrips och inte inbegrips i det angivna syftet, och mojliggéra att efterlevnaden av lagen kan
beddmas och uppgiftsskyddsgarantierna kan tillimpas?.

Mot bakgrund av det ytterligare kravet pa uttryckligt medgivande enligt artikel 94.2 i andra
betaltjanstdirektivet, innebar detta att personuppgiftsansvariga maste ge de registrerade sarskild
och specifik information om de sarskilda dndamal som den personuppgiftsansvarige har
identifierat, for vilka deras personuppgifter hamtas, behandlas och lagras. | dverensstammelse
med artikel 94.2 i andra betaltjanstdirektivet maste registrerade uttryckligen godta dessa sarskilda
andamal.

Sasom anges ovan i punkt 10 framhaller styrelsen dessutom att betaltjanstanvandaren maste
kunna védlja om denne vill anvanda tjansten eller inte och kan inte tvingas att géra detta. Darfor
maste medgivandet enligt artikel 94.2 i andra betaltjanstdirektivet dven ges frivilligt.

3.3 Slutsats

% Artikel 94.2 i andra betaltjanstdirektivet omfattas av kapitel 4 “dataskydd”.

26 Artikel 29-gruppens riktlinjer om éppenhet enligt férordning (EU) 2016/679, punkt 10 (antagna den 11 april
2018) som godkants av dataskyddsstyrelsen.

27 Artikel 29-gruppens yttrande 03/2013 om dndamalsbegrinsning (WP203), sidan 16.

28 Riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsférordningen i samband
med tillhandahallandet av onlinetjanster till registrerade, punkt 16 (version for offentligt samrad) och artikel
29-gruppens yttrande 03/2013 om dandamalsbegransning (WP203), sidorna 15-16.
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44, Uttryckligt medgivande enligt andra betaltjanstdirektivet skiljer sig fran (uttryckligt) samtycke
enligt dataskyddsforordningen. Uttryckligt medgivande enligt artikel 94.2 i andra
betaltjanstdirektivet utgdér ett vytterligare krav av avtalsrattslig karaktir. Om en
betaltjanstleverantor behover tillgang till personuppgifter for tillhandahallandet av en betaltjanst
kravs det uttryckligt medgivande fran betaltjanstanvandaren i enlighet med artikel 94.2 i andra
betaltjanstdirektivet.
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4 BEHANDLING AV UPPGIFTER FRAN PASSIVA PARTER

4.1 Uppgifter fran passiva parter

45, En fraga som ror uppgiftsskydd som maste overvagas noga ar behandling av uppgifter fran sa
kallade ”passiva parter”. Inom ramen for detta dokument utgér uppgifter fran passiva parter
personuppgifter fran en registrerad som inte anvander en sarskild betaltjanstleverantér, men vars
personuppgifter behandlas av denna sarskilda betaltjanstleverantor for att fullgora ett avtal mellan
leverantéren och betaltjanstanvandaren. Detta ar exempelvis fallet om en betaltjdnstanvandare,
registrerad A, anvander tjanster fran en leverantor av kontotjanster och registrerad B har gjort ett
antal betalningstransaktioner till A:s betalkonto. | denna situation betraktas B som den ”passiva
parten” och de personuppgifter (sdsom B:s kontonummer och det belopp som dessa transaktioner
omfattade) som ror B betraktas som “uppgifter fran passiva parter”.

4.2 Den personuppgiftsansvariges berattigade intresse
4E. Enligt artikel 5.1 b i dataskyddsforordningen kravs det att personuppgifter endast samlas in for
sarskilda, uttryckligt angivna och berattigade andamal och inte senare behandlas pa ett satt som
ar oforenligt med dessa dndamal. | dataskyddsférordningen uppstélls dven krav pa att all
behandling av personuppgifter maste vara bade nodvdndig och proportionerlig samt
Overensstamma med principerna for dataskydd, sdsom principerna om dndamalsbegransning och
uppgiftsminimering.

47. Behandling av uppgifter fran passiva parter kan vara tillaten enligt dataskyddsférordningen om
behandlingen ar nédvandig for andamal som ror den personuppgiftsansvariges eller en tredje
parts berattigade intressen (artikel 6.1 f i dataskyddsférordningen). Sadan behandling ar emellertid
endast tillaten savida inte "den registrerades intressen eller grundlaggande rattigheter och friheter
vager tyngre” dn den personuppgiftsansvariges berattigade intressen och kraver skydd av
personuppgifter.

482, | samband med tillhandahallande av betaltjanster enligt andra betaltjanstdirektivet skulle en laglig
grund for behandling av uppgifter fran passiva parter fran leverantérer av
betalningsinitieringstjanster och kontoinformationstjanster saledes kunna vara den
personuppgiftsansvariges eller en tredje parts berattigade intressen att fullgéra avtalet med
betaltjanstanviandaren. Behovet av att behandla personuppgifter fran den passiva parten &r
begransat till och bestaims av dessa registrerades rimliga forvantningar. | samband med
tillhandahallandet av betaltjanster som omfattas av andra betaltjanstdirektivet ska effektiva och
lampliga atgarder faststéllas for att sdkerstélla att passiva parters intressen eller grundlaggande
rattigheter och friheter inte dsidoséatts och att dessa registrerades rimliga forvantningar vad géller
behandlingen av deras personuppgifter respekteras. | detta hdnseende kravs det att den
personuppgiftsansvarige (en leverantor av kontoinformationstjanster eller
betalningsinitieringstjanster) vidtar de skyddsatgarder som ar nédvandiga fér behandlingen for att
skydda de registrerades intressen. Detta omfattar tekniska atgarder for att sakerstalla att uppgifter
fran passiva parter inte behandlas for andra andamal an det andamal for vilket leverantérerna av
betalningsinitieringstjanster och kontoinformationstjanster ursprungligen samlade in
personuppgifterna. Om det ar majligt ska aven kryptering eller annan teknik anvandas for att
astadkomma en lamplig niva vad géller sdkerhet och uppgiftsminimering.

4.3 Ytterligare behandling av personuppgifter fran den passiva parten
4179, Sasom anges i punkt 29 kan personuppgifter som behandlas i samband med en betalningstjanst
som regleras i andra betaltjanstdirektivet behandlas vytterligare pa grundval av rattsliga
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forpliktelser som avilar tjansteleverantdren. Dessa rattsliga forpliktelser kan réra personuppgifter
fran den passiva parten.

E0. Vad galler ytterligare behandling av uppgifter fran passiva parter pa grundval av berattigade
intressen, anser styrelsen att dessa uppgifter inte kan anvdndas for ett annat &ndamal an det for
vilket personuppgifterna samlades in, férutom pa grundval av EU-ratten eller medlemsstaternas
nationella ratt. | rattsligt hdnseende ar det inte maojligt att inhdmta samtycke fran den passiva
parten, eftersom dennes personuppgifter behdver samlas in eller behandlas for att erhalla
samtycke, for vilket det inte finns ndgon rattslig grund enligt artikel 6 i dataskyddsférordningen.
Inte heller kan den forenlighetsbedomning som foreskrivs i artikel 6.4 i dataskyddsforordningen
utgora en grund for behandling for andra dndamal (t.ex. direktmarknadsforing). Dessa registrerade
passiva parters rattigheter och friheter respekteras inte om en ny personuppgiftsansvarig
anvander personuppgifterna for andra andamal, med beaktande av det sammanhang inom vilket
personuppgifterna har samlats in, sarskilt eftersom det inte finns nagot forhallande till de
registrerade som ar passiva parter?, avsaknaden av samband mellan ndgot annat andamél och det
andamal for vilket personuppgifterna ursprungligen samlades in (dvs. det faktum att
betaltjanstleverantorer endast behdver den passiva partens uppgifter for att fullgéra ett avtal med
den andra avtalsparten), de berérda personuppgifternas art®°, det férhallandet att registrerade
inte rimligen kan forvanta sig ytterligare behandling eller vara medvetna om vilken
personuppgiftsansvarig som kan komma att behandla deras personuppgifter och mot bakgrund av
de rattsliga begransningar av behandlingen som foreskrivs i artikel 66.3 g och artikel 67.2 f i andra
betaltjanstdirektivet.

29| skl 87 i andra betaltjinstdirektivet anges att direktivet endast giller “skyldigheter och ansvar enligt avtalet
mellan betaltjanstanvandaren och dennes betaltjanstleverantor”. Andra betaltjanstdirektivet ar darfér inte
tillampligt pa uppgifter fran passiva parter.

30 S5rskild hansyn ska tas vid behandling av personuppgifter av finansiell karaktar, eftersom behandlingen kan
anses 6ka de eventuella riskerna for enskildas rattigheter och friheter, enligt riktlinjerna om
konsekvensbedémning avseende dataskydd.
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5

BEHANDLING AV SARSKILDA KATEGORIER AV PERSONUPPGIFTER
ENLIGT ANDRA BETALTJANSTDIREKTIVET

5.1 Sarskilda kategorier av personuppgifter

tl.

t2.

&3,

Enligt artikel 9.1 i dataskyddsférordningen ska behandling av ”personuppgifter som avsldjar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk Gvertygelse eller medlemskap i
fackforening och behandling av genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om halsa eller uppgifter om en fysisk persons sexualliv eller
sexuella laggning” vara forbjuden.

Det bor framhallas att elektroniska betalningar redan &ar allmant férekommande i vissa
medlemsstater och att manga manniskor foredrar dem framfor kontanter vid sina dagliga
transaktioner. Samtidigt kan finansiella transaktioner avsloja kanslig information om en enskild
registrerad, inbegripet sadan som hanfor sig till sarskilda kategorier av personuppgifter. Pa
grundval av transaktionsuppgifter kan donationer till politiska partier eller organisationer, kyrkor
eller forsamlingar exempelvis avsloja politiska uppfattningar och religiosa Overtygelser.
Medlemskap i fackférbund kan avsl6jas genom att en arlig medlemsavgift dras fran en persons
bankkonto. Genom analysering av fakturor fér sjukvard som en registrerad har betalat till en ldkare
(t.ex. en psykiater) ar det mojligt att samla in personuppgifter som ror halsa. Slutligen kan
information om vissa inkép ge information om en persons sexualliv eller sexuella laggning. Sasom
framgar av dessa exempel kan till och med enskilda transaktioner innehalla sarskilda kategorier av
personuppgifter. Vidare kan kontoinformationstjanster bygga pa profilering sasom den definieras
i artikel 4.4 i dataskyddsférordningen. Sasom redan angetts i artikel 29-gruppen riktlinjer om
automatiserat individuellt beslutsfattande och profilering enligt férordning (EU) 2016/679, som
godkants av dataskyddsstyrelsen, kan ”[p]rofilering [...] skapa sarskilda kategorier av uppgifter
genom att dra slutsatser fran och kombinera uppgifter som inte utgor en sarskild kategori av
uppgifter.”3! Detta innebdr att de sammantagna finansiella transaktionerna kan avsléja olika
beteendemonster, vilket kan omfatta sarskilda kategorier av personuppgifter. Darfoér ar chanserna
stora att en tjansteleverantér som behandlar information om registrerades finansiella
transaktioner dven behandlar sarskilda kategorier av personuppgifter.

Vad galler begreppet “kansliga betalningsuppgifter” noterar styrelsen foljande: Definitionen av
kdnsliga betalningsuppgifter i andra betaltjanstdirektivet skiljer sig avsevart fran hur begreppet
"kansliga personuppgifter” normalt satt anvands i samband med dataskyddsférordningen och
(lagstiftningen om) uppgiftsskydd. Medan andra betaltjanstdirektivet definierar ”“kénsliga
betalningsuppgifter” som "uppgifter, inbegripet personliga sakerhetsbehoérighetsuppgifter, som
kan anvandas for bedragerier”, framhavs i dataskyddsférordningen behovet av sarskilt skydd for
sarskilda kategorier av personuppgifter som enligt artikel 9 i dataskyddsforordningen till sin natur
ar sarskilt kansliga med hansyn till grundlaggande rattigheter och friheter sasom sérskilda
kategorier av personuppgifter3?. | detta hinseende rekommenderar styrelsen att det dtminstone
ska kartlaggas och exakt kategoriseras vilken typ av personuppgifter som kommer att behandlas.
Med storsta sannolikhet kravs det en konsekvensbedémning avseende dataskydd enligt artikel 35
i dataskyddsforordningen, vilket kommer att vara till hjalp vid denna kartlaggning. Mer vagledning
om sadana konsekvensbedémningar finns i artikel 29-gruppens riktlinjer om

31 Artikel 29-gruppen, riktlinjer om automatiserat individuellt beslutsfattande och profilering

enligt férordning (EU) 2016/679, WP251, rev.01, s. 15.

32| skal 10 i dataskyddsférordningen hanvisas till sarskilda kategorier av personuppgifter som ”kénsliga
uppgifter”.
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konsekvensbeddmning avseende dataskydd och faststdllande av huruvida behandlingen
”sannolikt leder till en hog risk” i den mening som avses i forordning 2016/679 som godkants av
styrelsen.

5.2 Mojliga undantag
L4, Forbudet i artikel 9 i dataskyddsforordningen ar inte absolut. Medan det ar uppenbart att
undantagen i artikel 9.2 b—f och h—j i dataskyddsforordningen inte ar tillampliga pa behandling av
personuppgifter i samband med andra betaltjanstdirektivet, skulle sarskilt féljande tva undantag i
artikel 9.2 i dataskyddsférordningen kunna beaktas:

@] Forbudet ar inte tillampligt om den registrerade har lamnat uttryckligt samtycke till behandling av
dessa personuppgifter for ett eller flera mer specifika &andamal (artikel 9.2 a i
dataskyddsforordningen).

b] Forbudet &r inte tillampligt om behandlingen ar nédvéandig av hansyn till ett viktigt allmant
intresse, pa grundval av unionsratten eller medlemsstaternas nationella ratt, vilken ska sta i
proportion till det efterstravade syftet, vara forenligt med det vasentliga innehallet i ratten till
dataskydd och innehalla bestammelser om lampliga och sarskilda atgarder for att sdkerstélla den
registrerades grundlaggande rattigheter och intressen (artikel 9.2 g i dataskyddsférordningen).

E5. Det ska papekas att forteckningen Over undantag i artikel 9.2 i dataskyddsforordningen &r
uttdbmmande. Tjansteleverantorer maste rakna med att det &r mojligt att sarskilda kategorier av
personuppgifter ingar i de personuppgifter som behandlas for tillhandahallandet av nagon av de
tjanster som omfattas av andra betaltjanstdirektivet. Eftersom forbudet enligt artikel 9.1 i
dataskyddsforordningen ar tillampligt pa dessa tjansteleverantorer har de en skyldighet att
sakerstalla att ett av undantagen i artikel 9.2 i dataskyddsférordningen ar tillampligt pa dem. Det
bor framhallas att forbudet i artikel 9.1 ar tillampligt om tjansteleverantoren inte kan visa att nagot
av undantagen ar uppfyllda.

5.3 Viktigt allmant intresse

EE. Betalningstjanster far behandla sarskilda kategorier av personuppgifter av hansyn till ett viktigt
allmant intresse, men detta giller enbart om samtliga villkor i artikel 9.2 g i
dataskyddsférordningen ar uppfyllda. Detta innebar att behandlingen av de sarskilda kategorierna
av personuppgifter ska foreskrivas i ett sarskilt undantag till artikel 9.1 i dataskyddsférordningen i
unionsratten eller medlemsstaternas nationella ratt. Proportionaliteten i forhallande till det
efterstravade syftet med behandlingen maste behandlas i denna bestdammelse och den maste
innehalla lampliga och specifika atgarder for att garantera den registrerades grundldggande
rattigheter och intressen. Vidare maste denna unionsrattsliga bestimmelse eller bestammelse i
medlemsstaternas nationella ratt vara forenlig med det centrala innehallet i ratten till dataskydd.
Slutligen maste det visas att behandlingen av de sarskilda kategorierna av uppgifter dr nodvandig
av hansyn till ett viktigt allmant intresse, inbegripet intressen som har systemviktig betydelse.
Undantaget kan endast tillimpas pa betecknade typer av betaltjanster om alla dessa villkor ar helt
uppfyllda.

5.4 Uttryckligt samtycke
L7. Det enda mojliga lagliga undantag som aterstar for behandling av séarskilda kategorier av
personuppgifter genom tredjepartsleverantorer i situationer dar undantaget enligt artikel 9.2 g i
dataskyddsforordningen inte ar tillampligt ar att erhalla uttryckligt samtycke i enlighet med
villkoren for giltigt samtycke i dataskyddsférordningen. | dataskyddsstyrelsens riktlinjer 05/2020
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om samtycke enligt férordning (EU) 2016/679 anges™ féljande: ”[e]nligt artikel 9.2 betraktas inte
'nodvandig for att fullgdra ett avtal’ som ett undantag till det allmanna férbudet mot att behandla
sarskilda kategorier av uppgifter. Personuppgiftsansvariga och medlemsstater som handskas med
sadana situationer bor darfor understéka de sarskilda undantagen i artikel 9.2 b—j. Om inget av
undantagen i leden b—j ar tillampliga, dr det enda lagliga undantaget for att behandla sadana
uppgifter att erhalla uttryckligt samtycke i enlighet med villkoren for giltigt samtycke i GDPR.” For
uttryckligt samtycke enligt artikel 9.2 a i dataskyddsférordningen kravs det att samtliga krav i
namnda forordning ar uppfyllda.

5.5 Situationer nar det saknas ett lampligt undantag

L&. Sdsom angetts ovan ar forbudet i artikel 9.1 tillampligt om tjansteleverantdren inte kan visa att ett
av undantagen foreligger. | detta fall kan tekniska atgarder vidtas for att forhindra behandling av
sarskilda kategorier av personuppgifter, till exempel genom att forhindra behandling av vissa
uppgifter. | detta avseende kan betaltjanstleverantérer underséka de tekniska mojligheterna att
utesluta sarskilda kategorier av personuppgifter och tilldta en utvald tillgadng som skulle forhindra
behandling fran tredjepartsleverantérer av sarskilda kategorier av personuppgifter som hanfor sig
till passiva parter.

33 Dataskyddsstyrelsens riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/ 679, punkt 99.
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6

UPPGIFTSMINIMERING, SAKERHET, OPPENHET,
ANSVARSSKYLDIGHET OCH PROFILERING

6.1 Uppgiftsminimering samt inbyggt dataskydd och dataskydd som standard

to.

a0.

6l.

Principen om uppgiftsminimering erkdnns i artikel 5.1 c i dataskyddsférordningen, i vilken féljande
foreskrivs: ”"Personuppgifterna bor vara adekvata, relevanta och begransade till vad som ar
nodvandigt for de andamal som de behandlas for”. Enligt principen om uppgiftsminimering bor
personuppgiftsansvariga inte behandla fler personuppgifter an vad som ar nodvandigt for att
uppna det sarskilda andamalet. Sdsom papekas i kapitel 2 ar det grundldggande och 6msesidigt
forstadda dndamalet med avtalet avgérande for mangden och arten av personuppgifter som ar
nédviandiga fér att tillhandahalla betaltjansten3. Principen om uppgiftsminimering ar tillamplig pa
all behandling (dvs. varje insamling av eller tillgang till och begidran om personuppgifter). |
dataskyddsstyrelsens riktlinjer Guidelines 4/2019 on Article 25 Data Protection by Design and by
Default (riktlinjer 4/2019 om inbyggt dataskydd och dataskydd som standard enligt artikel 25)
anges foljande: “processors and technology providers are also recognised as key enablers for
DPbDD, they should also be aware that controllers are required to only process personal data with

systems and technologies that have built-in data protection3®.”

| artikel 25 i dataskyddsférordningen foreskrivs en skyldighet att tillampa inbyggt dataskydd och
dataskydd som standard. Dessa skyldigheter ar sarskilt viktiga for principen om
uppgiftsminimering. | denna artikel faststdlls att personuppgiftsansvariga ska, bade vid
faststallandet av vilka medel behandlingen utférs med och vid sjdlva behandlingen, genomfora
lampliga tekniska och organisatoriska atgarder, vilka ar utformade for ett effektivt genomférande
av dataskyddsprinciper och for integrering av de nodvandiga skyddsatgarderna i behandlingen, sa
att kraven i dataskyddsforordningen uppfylls och den registrerades rattigheter skyddas. Den
personuppgiftsansvarige ska genomféra lampliga tekniska och organisatoriska atgarder for att, i
standardfallet, sakerstdlla att endast personuppgifter som ar noédvandiga for varje specifikt
dandamal med behandlingen behandlas. Den skyldigheten galler mangden insamlade
personuppgifter, behandlingens omfattning, tiden fér deras lagring och deras tillgdnglighet. Dessa
atgarder kan omfatta kryptering, pseudonymisering och andra tekniska atgarder.

Nar skyldigheten i artikel 25 i dataskyddsforordningen tillampas ska den senaste utvecklingen,
genomfdrandekostnaderna och behandlingens art, omfattning, sammanhang och dndamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter
beaktas. Denna skyldighet specificeras ytterligare i dataskyddsstyrelsens riktlinjer 4/2019 om
inbyggt dataskydd och dataskydd som standard enligt artikel 25, till vilka hdanvisats ovan.

6.2 Atgirder for uppgiftsminimering

G2,

De tredjepartsleverantérer som far tillgang till betalkontouppgifter for att tillhandahalla de
begéirda tjdnsterna maste dven beakta principen om uppgiftsminimering och far endast samla in
personuppgifter som &r nédvandiga for att tillhandahalla de sarskilda betaltjanster som
betaltjanstanvandaren begart. | princip ska tillgangen till personuppgifter begransas till vad som ar
nodvandigt for att tillhandahalla betaltjanster. Sdsom har papekats i kapitel 2 medfoér andra
betaltjanstdirektivet en skyldighet for kontoforvaltande betaltjanstleverantorer att dela med sig

34 Dataskyddsstyrelsens riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i
dataskyddsférordningen i samband med tillhandahallandet av onlinetjanster till registrerade, punkt 32.
35 Guidelines 4/2019 on Article 25 Data Protection by Design and by Default (inte éversatt till svenska), sidan 29.
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av betaltjanstanvandarens information pa dennes begadran om betaltjanstanvandaren vill anvéanda
en betalningsinitieringstjanst eller en kontoinformationstjanst.

3. Om inte alla betalkontouppgifter ar nodvandiga for att fullgéra avtalet bor leverantoren av
kontoinformationstjansten valja ut de relevanta uppgiftskategorierna innan uppgifterna samlas in.
Kategorier av uppgifter som inte ar nddvandiga kan exempelvis omfatta den passiva partens
identitet och transaktionens karaktar. Vidare behover inte IBAN-numret fran den passiva partens
bankkonto anges, savida detta inte kravs enligt medlemsstaternas nationella ratt eller EU-ratten.

&4. | detta hdanseende kan en eventuell tillampning av tekniska atgarder som moijliggor eller stédjer
tredjepartsleverantorer nar det géller deras skyldighet att endast fa tillgang till och hamta de
personuppgifter som dr nédvandiga for tillhandahallandet av deras tjanster 6vervagas, som del av
genomforandet av lampliga strategier for dataskydd i enlighet med artikel 24.2 i
dataskyddsforordningen. For att stddja leverantorer av kontoinformationstjdnster i deras
skyldighet att endast samla in personuppgifter som ar nédvandiga for de andamal som de
behandlas for rekommenderar styrelsen en anvandning av digitala verktyg. Om en
tjansteleverantor exempelvis inte behover ha kinnedom om vilken slags transaktion det &r fragan
om (i det beskrivande filtet i transaktionsregistret) for att tillhandahalla tjansten kan ett digitalt
urvalsverktyg fungera som ett medel for tredjepartsleverantorer for att utesluta detta falt fran
deras sammantagna behandling.

Exempel 2:

HappyPayments, leverantoren av kontotjanster fran exempel 1, vill forsékra sig om att foretaget
endast behandlar de personliga betalkontouppgifter som dess anvdandare ar intresserade av. Det ar
inte nodvandigt for tillhandahallandet av tjansten att begara tillgang till fler betalkontouppgifter.
Darfor ger foretaget anvandarna mojlighet att valja vilka sarskilda typer av information de ar
intresserade av.

Anvandare A vill ha en 6verblick 6ver sina utgifter under de senaste tva manaderna. Saledes
efterfragar A information om alla transaktioner under de senaste tva manaderna,
transaktionsbeloppet, datumet for utférandet och mottagarens namn for sina tva bankkonton hos
tva olika kontoforvaltande betaltjanstleverantérer och kryssar for de motsvarande rutorna i
HappyPayments anvandargranssnitt.

HappyPayments begdr sedan endast den information fran de respektive kontofdrvaltande
betaltjanstleverantérerna som motsvarar de falt som anvandare A har kryssat for och endast for de
senaste tva manaderna. Foretaget begdr inte information sasom ”“kommunikationen” fran
overforingen eller till och med IBAN, eftersom anvandare A inte har efterfragat denna information.

For att HappyPayments ska kunna uppfylla sina skyldigheter vad géller uppgiftsminimering far
foretaget begdra tillgang till sarskilda falt for en rad datum fran de kontoférvaltande
betaltjanstleverantérerna.

&5. | detta hdanseende ska det dven noteras att kontoférvaltande betaltjanstleverantérer endast far ge
tillgang till betaltjanstinformation enligt andra betaltjanstdirektivet. Andra betaltjanstdirektivet
utgor inte nagon rattslig grund for att ge tillgang till personuppgifter fran andra konton, sasom
sparande, lan eller investeringskonton. Saledes maste tekniska atgarder vidtas enligt andra
betaltjanstdirektivet for att sdkerstalla att tillgangen ar begransad till den betalkontoinformation
som ar nodvandig.

E6. Forutom att samla in sa lite uppgifter som mojligt ar tjansteleverantéren dven skyldig att
genomfdra begransade lagringsperioder. Tjansteleverantéren bor inte lagra personuppgifter
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g7,

langre an vad som ar nodvandigt i forhallande till de andamal som betaltjanstanvdandaren har
efterfragat.

Om avtalet mellan den registrerade och leverantéren av kontoinformationstjanster kraver
overforing av personuppgifter till tredje man far endast de personuppgifter som ar nédvandiga for
fullgérandet av avtalet Gverforas. Registrerade bor aven erhalla sarskild information om
overfoéringen och de personuppgifter som ska 6verforas till denna tredje man.

6.3 Sakerhet

68,

&9,

FLIR

71,

Styrelsen har redan framhallit att asidosattandet av finansiella personuppgifter "entydigt far
allvarliga konsekvenser for den registrerades dagliga liv” och som exempel hanvisat till risken for
betalningsbedrageriZ®.

Om en personuppgiftsincident omfatta finansiella uppgifter kan den registrerade utsattas for
betydande risker. Beroende pa vilken information som har lackts kan registrerade utsattas for risk
for identitetskapning och att medel pa deras konton och andra tillgangar stjals. Det ar dven moijligt
att exponeringen av transaktionsuppgifter medfor betydande risker for integritetsskyddet,
eftersom transaktionsuppgifter kan innehalla hanvisningar till alla mojliga aspekter av den
registrerades privatliv. Samtidigt ar det uppenbart att finansiella uppgifter ar vardefulla for
brottslingar och darfoér utgor ett attraktivt mal.

Betaltjanstleverantorer ar i egenskap av personuppgiftsansvariga skyldiga att vidta lampliga
atgarder for att skydda de registrerades personuppgifter (artikel 24.1 i dataskyddsforordningen).
Ju hogre risker som ar kopplade till den personuppgiftsansvariges behandling, desto hogre
sakerhetsstandarder behover tillampas. Eftersom behandlingen av finansiella uppgifter medfér en
rad olika allvarliga risker bor sakerhetsatgarderna saledes vara hoga.

Tjansteleverantorer bor uppfylla hoga standarder, inbegripet mekanismer for stark
kundautentisering och hoga sikerhetsnivaer for teknisk utrustning®. Vidare &r &ven andra
forfaranden viktiga, sdsom granskning av personuppgiftsbitrdden vad géller sdkerhetsstandarder
och inférande av forfaranden mot obehdrig tillgang.

6.4 Oppenhet och ansvar

72,

73,

74,

Oppenhet och ansvar utgdr tva centrala principer i dataskyddsférordningen.

Vad géller 6ppenhet (artikel 5.1 a i dataskyddsférordningen), foreskrivs i artikel 12 i
dataskyddsforordningen att personuppgiftsansvariga ska vidta lampliga atgarder for att
tillhandahalla all information som avses i artiklarna 13 och 14 i dataskyddsférordningen. Vidare
kravs det att informationen eller kommunikationen betraffande behandlingen av personuppgifter
ska varai en koncis, klar och tydlig, begriplig och latt tillganglig form. Informationen ska vara i klart
och tydligt sprak samt skriftlig “eller i nagon annan form, inbegripet, nar sa ar lampligt, i elektronisk
form”. Artikel 29-gruppens riktlinjer om 6ppenhet enligt férordning (EU) 2016/679 som godkants
av dataskyddsstyrelsen, erbjuder sarskild vagledning om iakttagande av Oppenhetsprincipen i
digitala miljoer.

Enligt ovanndmnda riktlinjer om &ppenhet enligt férordning (EU) 2016/679, bor artikel 11 i
dataskyddsférordningen tolkas som ett satt att genomféra en genuin minimering av uppgifter,

36 Artikel 29-gruppens riktlinjer om konsekvensbedémning avseende dataskydd och faststéllande av huruvida
behandlingen ”sannolikt leder till en hog risk” i den mening som avses i férordning 2016/679, WP248 rev. 1,
som godkants av styrelsen.

37 Se de tekniska tillsynsstandarderna.
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men utan att hindra utdvandet av den registrerades rattigheter och att utdvandet av dessa
rattigheter ska mojliggéras med hjalp av kompletterande uppgifter som tillhandahallits av den
registrerade. Det kan finnas situationer dar en personuppgiftsansvarig behandlar personuppgifter
som inte innebéar att den registrerade maste identifieras (t.ex. pseudonymiserade uppgifter). |
sadana fall kan artikel 11.1 ocksa vara relevant, eftersom det dir anges att den
personuppgiftsansvarige inte ska vara tvungen att bevara, forvarva eller behandla ytterligare
information for att identifiera den registrerade enbart for att folja dataskyddsférordningen.

75. Vad galler tjansterna enligt andra betaltjanstdirektivet ar artikel 13 i dataskyddsférordningen
tillamplig pa de personuppgifter som samlats in fran de registrerade och artikel 14 ar tillamplig nar
personuppgifter inte har erhallits fran den registrerade.

7B. 1 synnerhet ska den registrerade erhalla information om den period under vilken
personuppgifterna kommer att lagras eller, om detta inte dr maojligt, de kriterier som anvands for
att faststalla denna period och, i tillampliga fall, den personuppgiftsansvariges eller en eventuell
tredje parts berattigade intressen. Om behandlingen grundas pa samtycke enligt artikel 6.1 a i
dataskyddsforordningen eller uttryckligt samtycke enligt artikel 9.2 a i dataskyddsférordningen,
kravs det att den registrerade informeras om ratten att nar som helst aterkalla sitt samtycke.

77. Den personuppgiftsansvarige ska lamna informationen till den registrerade med beaktande av de
sarskilda omstandigheter under vilka personuppgifterna behandlas. Om personuppgifterna ska
anvdndas fér kommunikation med den registrerade®, vilket sannolikt ar fallet i fragan om
leverantérer av kontoinformationstjanster, ska informationen tillhandahallas senast vid
tidpunkten for den férsta kommunikationen med den registrerade. Om personuppgifter ska
ldmnas ut till en annan mottagare ska informationen tillhandahallas senast nar personuppgifterna
lamnas ut for forsta gangen.

78. Nar det gdller betaltjanster online klargors det i ovannamnda riktlinjer att personuppgiftsansvariga
kan tillampa en skiktad metod dar de valjer att anvanda en kombination av metoder for att
sakerstalla Oppenhet. Det rekommenderas framfor allt att skiktade
integritetspolicyer/integritetsmeddelanden bor anvandas for att lanka till de olika kategorier av
information som maste ges till de registrerade, i stallet for att visa all sddan information i ett och
samma meddelande pa skdrmen. Syftet med detta ar att undvika informationsutmattning
samtidigt som det sdkerstalls att informationen ar effektiv.

79.  ovannamnda riktlinjer klargors dven att personuppgiftsansvariga kan valja att anvanda ytterligare
verktyg for att tillhandahalla enskilda registrerade information, sdsom sekretesspaneler. Via en
sekretesspanel kan de registrerade ta del av "integritetsinformation” och ange sina
integritetsrelaterade dnskemal genom att tillata eller férhindra att deras personuppgifter anvands
pa vissa sitt av den personuppgiftsansvarige i frdga®. En sekretesspanel kan ge en éverblick dver
de tredjepartsleverantorer som har erhallit uttryckligt samtycke fran den registrerade och kan
aven erbjuda relevant information om arten och mangden av personuppgifter som

38 Artikel 14.3 b i dataskyddsférordningen.

39 Enligt artikel 29-gruppens riktlinjer om &ppenhet enligt férordning (EU) 2016/679 som godkints av
dataskyddsstyrelsen, dr sekretesspaneler sarskilt anvandbara nér de registrerade anvander samma tjanst pa flera
olika utrustningar, eftersom det ger dem tillgdng till och kontroll 6ver sina personuppgifter oavsett hur de
anvander tjansten. Genom att ge de registrerade mojlighet att anpassa sina sekretessinstdllningar via en
sekretesspanel kan man lattare individanpassa integritetspolicyer/integritetsmeddelanden genom att endast
ange de behandlingstyper som ar relevanta for den registrerade.
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tredjepartsleverantorer har fatt tillgang till. | princip kan en kontoférvaltande betaltjanstleverantor
erbjuda anvandaren en mojlighet att aterkalla sarskilt uttryckligt samtycke enligt andra
betaltjanstdirektivet®® genom denna 6éverblick, vilket skulle medféra nekad tillgadng till deras
betalkonton for en eller flera tredjepartleverantérer. Anvandaren kan dven begara att en
kontoférvaltande betaltjanstleverantor nekar tillgang till deras betalkonto(n) till en eller flera
sarskilda tredjepartleverantérer®, eftersom anvidndaren har ritt att (inte) anvdnda en
kontoinformationstjanst. Om sekretesspaneler anvands for att limna eller aterkalla ett uttryckligt
samtycke bor de utformas och tillampas pa ett lagligt satt och sarskilt forhindra att det uppstar
hinder mot tredjepartleverantérens ratt att tillhandahalla tjanster i enlighet med andra
betaltjanstdirektivet. | detta hanseende och i enlighet med de tillampliga bestimmelserna i andra
betaltjanstdirektivet har en tredjepartsleverantér maojlighet att pa nytt erhalla uttryckligt samtycke
fran anvandaren efter det att detta samtycke har aterkallats.

&0, Enligt ansvarsprincipen ar den personuppgiftsansvarige skyldig att faststalla lampliga tekniska och
organisatoriska atgarder for att sdkerstélla och kunna visa att behandlingen utférs i enlighet med
dataskyddsférordningen, i synnerhet i Overensstimmelse med de centrala principerna for
dataskydd som foreskrivs i artikel 5.1. | samband med dessa atgarder bor behandlingens art,
omfattning, sammanhang och dndamal beaktas samt risken for fysiska personers rattigheter och
friheter och de ska ses dver och uppdateras vid behov*?.

6.5 Profilering
£1. Betaltjanstleverantorernas behandling av personuppgifter kan innehalla ”profilering” enligt artikel
4.4 i dataskyddsforordningen. Till exempel kan leverantorer av kontoinformationstjanster anvanda
sig av automatisk behandling av personuppgifter for bedémning av fysiska personers personliga
aspekter. En registrerads finansiella situation kan bedémas, beroende pa tjdnstens specifika
innehall. Kontoinformationstjanster som ska tillhandahallas pa anvandarnas begaran kan omfatta
en omfattande bedémning av personliga betalkontouppgifter.

82. Den personuppgiftsansvarige ska dven vara Oppen mot den registrerade nar det galler
forekomsten av automatiserat beslutsfattande, inbegripet profilering. | dessa fall ska den
personuppgiftsansvarige lamna meningsfull information om logiken bakom samt betydelsen och
de férutsedda foljderna av sadan behandling for den registrerade (artiklarna 13.2 f och 14.2 g och
skal 60)*. Enligt artikel 15 i dataskyddsférordningen har den registrerade ritt att begédra och
erhadlla information fran den personuppgiftsansvarige om forekomsten av automatiserat
beslutsfattande, inbegripet profilering, logiken bakom samt betydelsen fér den registrerade och,
under vissa forutsattningar, en ratt att géra invandningar mot profilering, oberoende huruvida det
enbart ar frdgan om automatiserat individuellt beslutsfattande som baseras pa profilering®.

83. Vidare ar ratten for den registrerade att inte bli foremal for ett beslut som enbart grundas pa
automatiserad behandling, inbegripet profilering, vilket har rattsliga féljder fér honom eller henne
eller pa liknande satt i betydande grad paverkar honom eller henne, som foreskrivs i artikel 22 i
dataskyddsforordningen relevant i detta sammanhang. Denna bestammelse omfattar dven, under

40 5e, till exempel, det uttryckliga godkdnnande” till vilket hanvisas i artikel 67.2 a i andra betaltjinstdirektivet.
41 Se gven EBA/OP/2020/10, punkt 45.

42 Artiklarna 5.2 och 24 i dataskyddsférordningen.

43 Riktlinjer om dppenhet enligt férordning (EU) 2016/679, WP 260 rev.01, som godkints av
dataskyddsstyrelsen.

4 Artikel 29-gruppen riktlinjer om automatiserat individuellt beslutsfattande och profilering enligt férordning
(EU) 2016/679, WP251, rev.01.
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84.

85.

vissa omstandigheter, en skyldighet for personuppgiftsansvariga att genomfora lampliga atgarder
for att skydda den registrerades rattigheter, sasom sarskild information till den registrerade, ratten
till personlig kontakt vid beslutsfattandet och att kunna utrycka sin asikt och bestrida beslutet.
Sasom aven anges i skal 71 i dataskyddsforordningen innebér detta, bland annat, att registrerade
bor ha ratt att inte bli foremal for ett beslut, sasom ett automatiserat avslag pa en kreditansékan
online utan personlig kontakt®.

Automatiserat beslutsfattande, inbegripet profilering, som inbegriper sarskilda kategorier av
personuppgifter ar endast tillitet om féljande kumulativa villkor i artikel 22.4 i
dataskyddsforordningen ar uppfyllda:

- Ett undantag enligt artikel 22.2 kan tillampas.

- Artikel 9.2 a eller g i dataskyddsforordningen ar tillamplig. | bada fallen ska den
personuppgiftsansvarige vidta lampliga atgarder for att skydda den registrerades rattigheter
och friheter och berattigade intressen?,

Vidare ska aven de krav pa ytterligare behandling som anges i dessa riktlinjer iakttas.
Fortydligandena och anvisningarna om automatiserat individuellt beslutsfattande och profilering i
artikel 29-gruppens riktlinjer om automatiserat individuellt beslutsfattande och profilering enligt
forordning (EU) 2016/679 som godkénts av dataskyddsstyrelsen &dr i hogsta grad relevanta i
samband med betaltjanster och bor darfor vederborligen beaktas.

For Europeiska dataskyddsstyrelsen

Ordférande

(Andrea Jelinek)

4> skal 71 i dataskyddsférordningen.
46 Artikel 29-gruppens riktlinjer om automatiserat individuellt beslutsfattande och profilering enligt férordning
(EU) 2016/679, WP251, rev.01, sidan 24,

Antagen 29



