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Eurdpsky vybor pre ochranu udajov

so zretefom na €lanok 70 ods. 1 pism. e) nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z27. aprila 2016 o ochrane fyzickych os6b pri spracivani osobnych Udajov aovolnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (dalej len ,,vSeobecné nariadenie o ochrane

udajov”),

so zretefom na Dohodu o EHP, a najma na prilohu Xl a protokol 37 k tejto dohode, ktoré boli zmenené
rozhodnutim Spoloéného vyboru EHP &. 154/2018 zo 6. jula 2018%,

so zretelfom na ¢lanky 12 a 22 svojho rokovacieho poriadku,

PRUAL TIETO USMERNENIA

1 UVOD

Automobil, symbol hospodarstva 20. storocia, je jednym z vyrobkov beznej spotreby, ktory
ovplyvnil celd spolo¢nost. Auta, ktoré sa bezne spajaju s predstavou slobody, sa ¢asto
povaZuju za ¢osi viac nez len za dopravny prostriedok. V skuto¢nosti predstavuju sukromny
priestor, v rdmci ktorého sa mozu fudia urcitou formou samostatne rozhodovat bez zasahov
zvonku. V sucasnosti vzhladom na rozSirenie prepojenych vozidiel uz tato predstava
nezodpoveda skutoc¢nosti. Prepojitelnost vozidiel sa rychlo rozsiruje z luxusnych modelov
a znaCiek na modely strednej triedy vyrabané vo velkych objemoch a z vozidiel sa stavaju
masivne Udajové strediska [data hubs]. A nielen vozidl3, ale aj vodici a cestujuci su ¢oraz viac
prepojeni. V skuto€nosti vela modelov, ktoré boli za poslednych par rokov uvedené na trh,
ma v sebe zabudované snimace a prepojené palubné jednotky, ktoré mozu zhromazdovat
a zaznamenavat okrem iného Udaje o vykone motora, jazdnych navykoch, navstivenych
miestach ¢i potencidlne aj o pohybe oci vodica, o jeho tepe alebo biometrické Udaje na
individualnu identifikiciu fyzickej osoby.?

Toto spracuvanie Udajov prebieha v komplexnom ekosystéme, ktory sa netyka iba
tradi¢nych subjektov v rdmci automobilového priemyslu, ale utvaraju ho aj nové subjekty
patriace do digitalneho hospodarstva. Tieto nové subjekty mézu ponukat sluzby infozabavy,
ako st online hudobné sluzby a informacie o stave ciest a o doprave, alebo mdzu poskytovat
pomocné systémy riadenia asuvisiace sluzby, ako je softvér systému autopilota,
aktualizované informadcie o stave vozidla, poistenie na zaklade pouZivania alebo dynamické
mapovanie. Navyse, kedZe suU vozidld prepojené prostrednictvom elektronickych
komunikacnych sieti, doleZitu ulohu, pokial ide o pripadné spracovatelské operacie tykajuce
sa osobnych udajov vodicov a cestujucich, zohravaju aj manazéri cestnej infrastruktury
a telekomunikacni operatori zapojeni do tohto procesu.

1 0dkazy na , ¢lenské §taty” v tomto dokumente by sa mali chdpat ako odkazy na ,&lenské $taty EHP“.
2 Informacéna grafika Data and the connected car (Udaje a prepojeny automobil) organizacie Future of Privacy
Forum: https://fpf.org/wp-content/uploads/2017/06/2017 0627-FPF-Connected-Car-Infographic-Version-

1.0.pdf.
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Prepojené vozidla okrem toho wvytvaraju coraz viac udajov, z ktorych vacsinu mozno
povazZovat za osobné Udaje vzhladom na to, Ze sa tykaju vodicov alebo cestujlcich. Aj keby
Udaje zhromaZzdované prepojenym automobilom neboli priamo spojené s menom, ale len
s technickymi aspektmi a prvkami vozidla, stale sa budu tykat vodi¢a automobilu alebo
cestujucich. Napriklad udaje suvisiace so $tylom jazdy alebo s prejdenou vzdialenostou,
Udaje suvisiace s opotrebovanim casti vozidla, lokalizacné (daje alebo Udaje ziskané
z kamier sa m6zu tykat spravania vodi¢a a zarovern méze ist o informacie o dalSich osobach,
ktoré sa mo6iu nachddzat vo vozidle, alebo o minajidcich dotknutych osobach. Tieto
technické uUdaje vytvara fyzickd osoba a umoziuju jej priamu alebo nepriamu identifikaciu
prevadzkovatelom alebo inou osobou. Vozidlo mozno povaZovat za terminal, ktory mozu
pouzivat rdzni pouzivatelia. Preto podobne ako v pripade osobnych podéitadov toto
potencidalne mnoZstvo pouzivatelov nema vplyv na osobnu povahu udajov.

Medzinarodna automobilova federdcia (Fédération Internationale de I’Automobile —FIA)
v roku 2016 usporiadala celoeurépsku kampan My Car My Data (Moje auto — moje udaje), aby
zistila ndzory Eurépanov na prepojené automobily.> Hoci kampat odhalila vysoky zdujem
vodiCov o prepojitefnost, poukézala aj na opatrnost, ktoru treba uplatriovat v suvislosti
s pouzivanim Udajov vytvaranych vozidlami, ako aj na déleZitost dodrziavania pravnych
predpisov na ochranu osobnych udajov. Kazdd zainteresovana strana tak celi vyzve, ako
zaclenit rozmer ochrany osobnych Udajov uz do fazy navrhovania vyrobku a ako zabezpedit, Ze
pouZivatelia automobilov budd mdct vyuzivat transparentnost a kontrolu v stvislosti s ich
udajmi v stlade s odévodnenim 78 vSseobecného nariadenia o ochrane udajov. Tento pristup
pomaha posilnit déveru pouzivatelov a tym aj dlhodobému rozvoju tychto technologii.

1.1 Suvisiace prace

5.

111

6.

Prepojené vozidla sa v poslednych desiatich rokoch stali zasadnou témou pre regulatorov,
pricom v poslednych rokoch doslo kvelkému zvySeniu zdujmu. Na vnutrostatnej
a medzinarodnej uUrovni preto bolo uverejnenych viacero prac tykajucich sa bezpecnosti
a sukromia prepojenych vozidiel. Ciefom tychto predpisov ainiciativ je doplnenie
existujucich rdmcov ochrany osobnych Udajov asukromia o pravidla tykajuce sa tohto
odvetvia alebo poskytnutie usmerneni odbornikom.

Iniciativy na eurdopskej a medzinarodnej Urovni

Od 31. marca 2018 je vo vsetkych novych vozidlach typu M1 a N1 (osobné automobily
a lahké vozidld) povinny palubny systém eCall vyuZivajuici sluzbu tiesfiovej linky 112.%°
Pracovnd skupina zriadend podla ¢lanku 29 uZ v roku 2006 prijala pracovny dokument
o ochrane Udajov a o ddsledkoch systému eCall na ochranu sukromia.® Ako uZ bolo uvedené,
pracovna skupina zriadena podla ¢lanku 29 okrem toho v oktébri 2017 prijala aj stanovisko
k spracovaniu osobnych udajov v kontexte kooperativnych inteligentnych dopravnych
systémov (C-ITS).

3 Kampati My Car My Data: http://www.mycarmydata.eu/.
4 Interoperabilny systém eCall v celej EU:
https://ec.europa.eu/transport/themes/its/road/action_plan/ecall_en.

5 Rozhodnutie Eurépskeho parlamentu a Rady ¢&. 585/2014/EU z 15. méja 2014 o zavedeni interoperabilnej
sluzby eCall v celej EU Text s vyznamom pre EHP: https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=CELEX:32014D0585.

6 Pracovny dokument o ochrane tGdajov a o désledkoch systému eCall na ochranu stkromia:
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2006/wp125 sk.pdf.
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V januari 2017 Agentdra Eurdpskej tnie pre sietovu a informacénu bezpecnost (ENISA) uverejnila
$tudiu zameranu na kybernetickl bezpecnost a odolnost inteligentnych automobilov, v ktorej sa
vymenuvaju citlivé aktiva, ako aj suvisiace hrozby, rizikd, zmierfiujuce faktory a pripadné
bezpelnostné opatrenia, ktoré sa maju zaviest.” V septembri 2017 Medzindrodna konferencia
splnomocnencov pre ochranu Udajov a stkromia prijala uznesenie o prepojenych vozidlach.®
A napokon medzindrodna pracovnda skupina pre ochranu Udajov v telekomunikaciach
v aprili 2018 takisto prijala pracovny dokument o prepojenych vozidlach.’

1.1.2  Vnutrostatne iniciativy ¢lenov Eurdpskeho vyboru pre ochranu tdajov (EDPB)
8.

V janudri 2016 Konferencia nemeckych organov pre ochranu udajov spolkovej vlady avlad
spolkovych krajin aZvdz nemeckého automobilového priemyslu (VDA) zverejnili spolocné
vyhlasenie o zdsadach ochrany osobnych Udajov v prepojenych a neprepojenych vozidlach.*
V auguste 2017 Stredisko pre prepojené aautondmne vozidld (Centre for Connected and
Autonomous Vehicles — CCAV) Spojeného kralovstva vydalo usmernenia, ktorymi sa stanovuju
zésady kybernetickej bezpecénosti prepojenych a automatizovanych vozidiel, s cielom zvysit
informovanost v tejto oblasti v rdmci automobilového odvetvia.!* Franclzsky organ pre ochranu
udajov Commission Nationale de I'Informatique et des Libertés (CNIL) v oktébri 2017 vydal balik
opatreni tykajucich sa dodrziavania predpisov pre prepojené vozidla s cielom poskytnut pomoc
zainteresovanym stranam, pokial ide o to, ako maju spojit Specificky navrhnutl a standardnu
ochranu Udajov tak, aby dotknuté osoby ziskali G&innu kontrolu nad svojimi idajmi.*?

1.2 Uplatnitelné pravo
9.

10.

11.

Prislusnym pravnym ramcom EU je vieobecné nariadenie o ochrane udajov. Toto nariadenie
sa uplatfiuje vo vSetkych pripadoch, ked sa spractvanie Udajov v suvislosti s prepojenymi
vozidlami tyka spracuvania osobnych udajov jednotlivcov.

Okrem vSeobecného nariadenia o ochrane Udajov sa osobitna norma pre vsetky subjekty,
ktoré by chceli ukladat informacie v koncovom zariadeni Géastnika alebo pouZivatela
v Eurépskom hospodarskom priestore (EHP) alebo ziskat pristup k tymto informaciam
stanovuje v smernici 2002/58/ES zmenenej smernicou 2009/136/ES (dalej len ,,smernica
o sukromi a elektronickych komunikaciach”).

Pokial sa vacsina ustanoveni smernice o sukromi a elektronickych komunikaciach (¢lanky 6,
9 atd.) vztahuje iba na poskytovatelov verejne dostupnych elektronickych komunikaénych
sluZzieb ana poskytovatelov verejnych komunikacnych sieti, ¢lanok 5 ods. 3 smernice

7Kybernetickad bezpeénost a odolnost inteligentnych automobilov:
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars.

& Uznesenie o ochrane osobnych Gdajov v automatizovanych a prepojenych vozidlach:
https://edps.europa.eu/sites/edp/files/publication/resolution-on-data-protection-in-automated-and-

connected-vehicles en 1.pdf.

% Pracovny dokument o prepojenych vozidlach: https://www.datenschutz-berlin.de/infothek-und-
service/veroeffentlichungen/working-paper/.

10 Data protection aspects of using connected and non-connected vehicles (Aspekty ochrany osobnych tdajov
v suvislosti s pouzivanim prepojenych a neprepojenych vozidiel):
https://www.lda.bayern.de/media/dsk joint statement vda.pdf.

Y principles of cyber security for connected and automated vehicles (Zasady kybernetickej bezpe&nosti tykajlce
sa prepojenych a automatizovanych vozidiel): https://www.gov.uk/government/publications/principles-of-
cyber-security-for-connected-and-automated-vehicles.

2 Balik opatreni tykajucich sa dodrZiavania predpisov, pokial ide o zodpovedné pouZivanie Udajov v prepojenych
vozidlach): https://www.cnil.fr/en/connected-vehicles-compliance-package-responsible-use-data.
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12.

13.

14.

15.

o sukromi a elektronickych komunikaciach je vSeobecné ustanovenie. Nevztahuje sa totiz
len na elektronické komunikacné sluzby, ale aj na kazdy subjekt, sukromny ¢i verejny, ktory
umiestriuje informdcie na koncové zariadenie alebo ich z neho nacitava bez ohladu na
povahu udajov, ktoré sa ukladaju alebo ku ktorym ma pristup.

Pokial ide o pojem koncové zariadenie [terminal equipment], jeho vymedzenie sa nachadza
v smernici 2008/63/ES™3. Koncové zariadenie sa v €lanku 1 pism. a) vymedzuje ako ,zariadenie
priamo alebo nepriamo pripojené k rozhraniu verejnej telekomunikacnej siete na vysielanie,
spracovanie alebo prijatie informdcii; voboch pripadoch (priamom alebo nepriamom)
pripojenie méZe byt urobené vodicom, optickym vidknom alebo elektromagneticky; pripojenie
je nepriame, ak je zariadenie umiestnené medzi termindl a rozhranie verejnej siete; b) pozemnd
druZicovd stanica”.

V dbsledku toho a pod podmienkou splnenia uvedenych kritérii by sa prepojené vozidlo
a zariadenie k nemu pripojené mali povaZovat za ,koncové zariadenie” (podobne ako
pocita¢, smartfén alebo hybridna televizia) austanovenia ¢lanku5 ods.3 smernice
o sukromi a elektronickych komunikaciach sa uplatiiuju v relevantnych pripadoch.

Ako uviedol EDPB vo svojom stanovisku 5/2019 tykajucom sa vzdjomného pbsobenia medzi
smernicou o sukromi a elektronickych komunikaciach avseobecnym nariadenim o ochrane
Udajov,** v &lanku 5 ods. 3 smernice o stkromi a elektronickych komunikécidch sa stanovuje, Ze
na ukladanie informdcii alebo na ziskanie pristupu kinformdciam uloZzenym v koncovom
zariadeni Ucastnika alebo uZivatela je spravidla, asvyhradou vynimiek ztohto pravidla
uvedenych v bode 17, potrebny predchadzajuci suhlas. V rozsahu, v akom informacie ulozené
v zariadeniach koncovych pouzivatelov predstavuji osobné Udaje, ma ¢lanok 5 ods. 3 smernice
o sukromi a elektronickych komunikaciach prednost pred ¢lankom 6 vseobecného nariadenia
oochrane Udajov, pokial ide o c¢innost ukladania alebo ziskavania pristupu ktymto
informaciam.?® Vietky spracovatelské operécie osobnych Udajov nasledujlce po uvedenych
spracovatelskych operaciach vratane spracivania osobnych Udajov ziskanych pristupom
k informaciam v koncovom zariadeni musia mat, aby boli zakonné, pravny zaklad podla ¢lanku 6
véeobecného nariadenia o ochrane Gdajov.1®

KedZe prevadzkovatel v zaujme ziskania suhlasu s ukladanim informdcii alebo ziskanim pristupu
k nim vsulade sclankom 5 ods. 3 smernice o stikromi a elektronickych komunikaciach musi
informovat dotknutl osobu o vSetkych Uceloch spractvania—vratane kazdého spracuvania,
ktoré sa uskutoc¢ni po uvedenych operaciach (teda ,nasledného spractvania®) — suhlas podla
¢lanku 6 vSeobecného nariadenia o ochrane Udajov bude vo vSeobecnosti predstavovat
najvhodnejsi pravny zéklad pre spracivanie osobnych Udajov po tychto operaciach (pokial je
ucel dalSieho spracuvania zahrnuty v sthlase dotknutej osoby, pozri body 53 a 54). Suhlas teda
mobze predstavovat pravny zéklad pre ukladanie informacii a ziskavanie pristupu k informaciam,

13 Smernica Komisie 2008/63/ES z 20. juna 2008 o hospodarskej sutaZi na trhoch s koncovymi
telekomunika¢nymi zariadeniami (kodifikované znenie) (Text s vyznamom pre EHP): https://eur-
lex.europa.eu/legal-content/SK/ALL/?uri=CELEX:32008L0063.

14 Eurdépsky vybor pre ochranu udajov, Stanovisko 5/2019 tykajlce sa vzdjomného pdsobenia medzi smernicou
o sukromi a elektronickych komunikdcidch a vSeobecnym nariadenim o ochrane udajov, najma pokial ide

o prislusnost, Ulohy a prdvomoci organov pre ochranu osobnych ddajov, prijaté 12. marca 2019 (dalej len

»stanovisko 5/2019“), bod 40.
15 Tamze, bod 40.
16 Tamze, bod 41.
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1.3

16.

17.

18.

ktoré uZ boli ulozené, ako aj pre nasledné spractvanie osobnych Udajov'’. Samozrejme, pri
posudzovani suladu s c¢lankom 6 vseobecného nariadenia o ochrane Udajov by sa malo
zohladnit, Ze spraclivanie ako celok zahffia osobitné ¢innosti, v pripade ktorych sa zakonodarca
EU snazil stanovit dodatoént ochranu.'® Prevadzkovatelia okrem toho musia pri uréovani
primeraného pravneho zakladu zohladnit vplyv na prava dotknutych oséb s cielom dodrzat
zésadu spravodlivosti.’® Podstatné je, Ze prevadzkovatelia sa nemdZu opierat o ¢lanok 6
vseobecného nariadenia o ochrane udajov, aby zniZili dodato¢nu ochranu, ktord poskytuje
¢lanok 5 ods. 3 smernice o sukromi a elektronickych komunikaciach.

EDPB pripomina, Ze pojem suhlas v smernici o sukromi a elektronickych komunikaciach
zodpoveda pojmu sthlas vo vieobecnom nariadeni o ochrane udajov a musi spifiat vietky
poziadavky suhlasu stanovené v clanku4 bode 11 aclanku 7 vSeobecného nariadenia
o ochrane udajov.

Hoci vSak suhlas predstavuje zasadu, podla ¢lanku5 ods.3 smernice o sukromi
a elektronickych komunikacidch je mozné ukladanie informacii alebo ziskavanie pristupu
k informaciam, ktoré uz boli ulozené, v koncovom zariadeni vynat z poziadavky na
informovany suhlas, ak je splnené jedno z tychto kritérii:

vynimka 1: vyhradne na ucely vykonu prenosu [transmission] spravy prostrednictvom
elektronickej komunikacnej siete,

vynimka 2: ak je to nevyhnutne potrebné na to, aby poskytovatel sluZieb informacnej
spoloc¢nosti, ktoré si Ucastnik alebo pouzivatel vyslovne vyZiadal, mohol tieto sluzby poskytnut.

Vtychto pripadoch je spractivanie osobnych uUdajov vratane osobnych Udajov ziskanych
pristupom k informdaciam v koncovom zariadeni zaloZzené na jednom zpravnych zdkladov
stanovenych v ¢lanku 6 vSeobecného nariadenia o ochrane Udajov. Suhlas sa napriklad
nevyZaduje, ked je spractvanie Udajov potrebné na poskytovanie sluzieb GPS navigécie, ktoré si
vyZziadala dotknutd osoba, ak takéto sluzby mozno povazovat za sluzby informacnej spoloénosti.

Rozsah posobnosti

19.

20.

EDPB by chcel upozornit na skutoénost, Ze Ucfelom tychto usmerneni je podporit
dodrZiavanie predpisov pri spracuvani osobnych udajov, ktoré vykondva Siroky okruh
zainteresovanych stran posobiacich v tomto prostredi. Nie su vSak ur¢ené na opis vSetkych
pripadov pouZitia, ktoré su v tomto kontexte mozné, ani na poskytnutie pokynov pre kazdu
moznu konkrétnu situdciu.

Rozsah pdsobnosti tohto dokumentu je zamerany najma na spraclvanie osobnych udajov
v suvislosti s neprofesiondlnym pouzivanim prepojenych vozidiel dotknutymi osobami: napr.
vodi¢mi, cestujucimi, majitefmi vozidla, inymi Ucastnikmi cestnej premavky atd. Konkrétnejsie
sa zaobera osobnymi Udajmi: i) ktoré sa spractivaju vo vozidle, ii) ktorych vymena prebieha medzi
vozidlom a osobnymi zariadeniami prepojenymi s vozidlom (napr. pouzivatelov smartfén) alebo
iii) ktoré sa ziskavaju lokalne vo vozidle a exportuju na dalsie spractvanie externym subjektom
(napr. vyrobcami vozidiel, manazérmi infrastruktdry, poistoviiami, autoopravoviiami).

17 Siihlas vyZzadovany podla élanku 5 ods. 3 smernice o stikromi a elektronickych komunikacidch a stihlas potrebny ako pravny
zaklad pre spractivanie osobnych udajov (¢lanok 6 vSseobecného nariadenia o ochrane Udajov) na ten isty konkrétny ucel sa
modzu ziskat naraz (napriklad oznacenim policka, pri ktorom sa jednoznacne uvadza, na ¢o dava dotknuta osoba sdhlas).

18 Stanovisko 5/2019, bod 41.

19 Eurdpsky vybor pre ochranu tdajov, Usmemenia 2/2019 o spractivani osobnych tdajov podla &lanku 6 ods. 1 pism. b) vieobecného
nariadenia o ochrane Udajov v suvislosti s poskytovanim on-line sluzieb dotknutym osobam, verzia 2.0, 8. oktdbra 2019, bod 1.

Prijaté



21.

22.

23.

24.

25.

26.

27.

28.

Vymedzenie pojmu prepojené vozidlo sa vtomto dokumente musi chapat ako Siroky pojem.
Mozno ho vymedzit ako vozidlo vybavené mnoistvom elektronickych riadiacich jednotiek
[electronic control unites — ECU], ktoré su navzajom prepojené prostrednictvom palubne;j siete,
ako aj zariadeniami zabezpecujucimi prepojitelnost, ¢o vozidlu umozfiuje vymenu informécii
s inymi zariadeniami vo vozidle aj mimo neho. Vymena Udajov ako takd moze prebiehat medzi
vozidlom a osobnymi zariadeniami prepojenymi s vozidlom, umoziujucimi napriklad zrkadlenie
mobilnych aplikacii na informacnej a zabavnej jednotke pristrojovej dosky automobilu. Do rozsahu
pbsobnosti tohto dokumentu je zahrnuty aj vyvoj samostatnych mobilnych aplikacii, ¢ize aplikacii
nezavislych od vozidla (napriklad pouZivanych vyhradne prostrednictvom smartfénu), ktoré
pomahaju vodicom, pretoze prispievaju k prepojitelnosti vozidla, hoci v skutocnosti nemusia
vyuzivat prenos Udajov so samotnym vozidlom. Existuje velky pocet rozmanitych aplikacii pre
prepojené vozidla, napriklad®:

Riadenie mobility [mobility management]: funkcie umozriujiuce voditom dosiahnut ciel' rychlo
a Usporne, a to tak, Ze im poskytuju véasné informacie o GPS navigdcii, o potencidlne nebezpecnych
podmienkach prostredia (napr. zladovatena vozovka), o pretazeniach dopravy alebo o stavebnych
pracach na cestach, o parkoviskach alebo autoservisoch, optimalizovanej spotrebe paliva alebo
spoplatneni ciest.

Sprdva vozidla [vehicle management]: funkcie, ktoré maju vodi¢om pomahat pri znizovani
prevadzkovych nakladov azjednoduseni pouZivania, ako je oznamenie o stave vozidla
a servisné pripomienky, prenos Udajov o pouzivani (napr. pre sluzby oprdv vozidiel),
prispbsobené poistenie Pay As/How You Drive (poistné podla najazdenej
vzdialenosti/spdsobu jazdy), dialkové operacie (napr. vykurovaci systém) alebo profilové
nastavenia (napr. poloha sedadla).

Bezpecnost cestnej premdvky: funkcie, ktoré vodi¢a upozorfiuju na vonkajsie nebezpecenstva
avnutorné reakcie, ako je ochrana pri naraze, vystrainé svetld, vystraha pred vybocenim
z jazdného pruhu, detegovanie ospalosti vodica, tiesnové volanie (eCall) alebo tzv. ¢ierne skrinky
na vySetrovanie nehéd (zariadenie na zdznam Udajov o udalostiach).

Zdbava: funkcie poskytujuce informacie vodicovi a cestujucim a suvisiace s ich zabavou, ako su
rozhrania smartfénov (telefénne volania bez pouZitia rik, hlasom ovlddané pisanie textovych
sprav), pristupové body bezdrotovej miestnej pocitacovej siete (WLAN), hudobné,
audiovizudlne, internetové sluzby, sluzby socialnych médii, mobilné kanceldrske sluzby alebo
sluzby tzv. inteligentnej domdacnosti.

Podpora vodica: funkcie tykajuce sa Ciastocne alebo plne automatizovanej jazdy, ako je
prevadzkova pomoc alebo autopilot v hustej premavke, pri parkovani alebo na dialniciach.

Pohoda vodica: funkcie monitorovania pohodlia vodi¢a, jeho schopnosti a spdsobilosti riadit
vozidlo, ako je zistovanie Unavy alebo zdravotna pomoc.

Vozidla teda mozu, ale nemusia byt prirodzene prepojené aosobné Udaje sa modzu
zhromazdovat prostrednictvom viacerych prostriedkov vratane: i) snimacov vozidla, ii)
telematickych zariadeni alebo iii) mobilnych aplikacii (napr. ku ktorym sa pristupuje
z vodi¢ovho zariadenia). Ak maju mobilné aplikicie patrit do rozsahu pdsobnosti tohto
dokumentu, musia mat slvislost s prostredim riadenia, napriklad navigaéné aplikacie GPS

20 pw(C Strategy 2014. In the fast lane. The bright future of connected cars (V rychlom pruhu. Svetla budicnost
prepojenych automobilov): https://www.strategyand.pwc.com/media/file/Strategyand In-the-Fast-Lane.pdf.
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patria do rozsahu posobnosti. Na aplikacie, ktorych funkcie vodi¢om iba navrhuju zaujimavé
miesta (reStauracie, historické pamiatky atd.), sa vsak tieto usmernenia nevztahuju.

29. Vadsina udajov, ktoré prepojené vozidlo vytvara, sa tyka fyzickej osoby, ktord je
identifikovana alebo identifikovatelnd, atak predstavuju osobné Udaje. Napriklad udaje
obsahuju priamo identifikovatelné informacie (napr. Uplnd totoZnost vodic¢a), ako aj
nepriamo identifikovatelné informacie, ako su udaje o uskutonenych jazdach, udaje
o pouzivani vozidla (napr. udaje tykajuce sa Stylu jazdy alebo prejdenej vzdialenosti) alebo
technické udaje o vozidle (napr. Udaje tykajuce sa opotrebovania ¢asti vozidla), ktoré mozno
prostrednictvom krizového porovnania s inymi subormi, a najma s identifikachym cislom
vozidla (VIN), spojit s fyzickou osobou. Osobné Udaje v prepojenych vozidlach mézu zahfiat
aj metaudaje, ako je stav udrzby vozidla. Inymi slovami, vSetky Udaje, ktoré je mozné spojit
s fyzickou osobou, teda patria do rozsahu pésobnosti tohto dokumentu.

30. Ekosystém prepojenych vozidiel zahffa Siroké spektrum zainteresovanych stran. Presnejsie,
sucastou tohto ekosystému su tradiéné subjekty automobilového priemyslu, ako aj nové
subjekty z digitdlneho odvetvia. Tieto usmernenia su teda zamerané na vyrobcov vozidiel,
vyrobcov zariadeni a dodavatelov pre automobilovy priemysel, autoopravovne, predajne
automobilov, poskytovatelov sluzieb autoservisov, spravcov vozového parku, poistovne
poskytujice poistenie vozidiel, poskytovatelov zabavnych sluzieb, telekomunikacnych
operatorov, manazérov cestnej infrastruktiry a organy verejnej moci, ako aj na dotknuté
osoby. EDPB zdoraznuje, ze kategérie dotknutych osob sa medzi jednotlivymi sluzbami lisia
(napr. vodici, majitelia, cestujlci atd.). Toto nie je Uplny zoznam, kedZe ekosystém zahffia
Siroky okruh sluZieb vratane sluzieb, pri ktorych je potrebné priame overovanie alebo priama
identifikacia, a sluZieb, pri ktorych to potrebné nie je.

31. Cast spractvania Udajov fyzickymi osobami vo vozidle je vramci ,vylu¢ne osobnej alebo
domdcej Cinnosti“, a preto nepatri do rozsahu posobnosti vseobecného nariadenia o ochrane
udajov?!. To sa tyka najmi pouZivania osobnych Udajov vo vozidldch tymi dotknutymi
osobami, ktoré tieto Udaje vloZili do pristrojovej dosky vozidla. EDPB vsak pripomina, Ze podla
odovodnenia 18 vseobecného nariadenia o ochrane Udajov sa toto nariadenie ,vztahuje na
prevddzkovatelov alebo sprostredkovatelov, ktori poskytuju prostriedky na spracuvanie
osobnych udajov na takéto osobné alebo domdce cinnosti“.

1.3.1 Co je mimo rozsah pdsobnosti tohto dokumentu
32. Zamestnavatelia, ktori svojim zamestnancom poskytuju sluzobné vozidla, mozu chciet sledovat
ich konanie (napr. v zaujme zabezpecenia bezpec¢nosti zamestnanca, tovaru alebo vozidiel, na
pridelenie prostriedkov, na sledovanie a zauc¢tovanie sluzby alebo na kontrolu pracovného casu).
Spracuvanie Udajov vykonavané zamestnavatelmi v tejto suvislosti vyvolava Specifické otazky
voblasti zamestnavania, ktoré mozu byt predmetom regulacie pracovného prava na
vnutrostatnej Urovni, ¢im sa nie je moZné podrobne zaoberat v tychto usmerneniach?2.

33. Hoci spracuvanie osobnych Udajov v kontexte uZitkovych vozidiel pouZivanych na
profesionalne Ucely (napr. na ucely verejnej dopravy) a v rdmci zdielanej dopravy a riesenia
mobility ako sluzby moze vyvolavat Specifické otazky, ktoré nepatria do rozsahu pdsobnosti

21 Pozri €ldnok 2 ods. 2 pism. c) vieobecného nariadenia o ochrane Gdajov.

22 pracovna skupina zriadena podla &lanku 29 sa tejto problematike venovala vo svojom stanovisku 2/2017
k spractvaniu udajov v praci (WP 249): https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=610169.
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34,

35.

36.

37.

tychto vsSeobecnych usmerneni, mnohé zo zdsad a odporucani uvedenych vtomto
dokumente sa vztahujd aj na tieto druhy spractvania.

Prepojené vozidla su systémy vyuZivajlce radiovy signal, su tiezZ vystavené pasivnemu sledovaniu, ako
je sledovanie prostrednictvom wi-fi alebo bluetooth. Vtomto zmysle sa nijako neliSia od inych
prepojenych zariadeni apatria do rozsahu po6sobnosti smernice o sukromi a elektronickych
komunikaciach, ktord sa v sucasnosti reviduje. To teda vyluCuje aj rozsiahle sledovanie vozidiel
vybavenych technolégiou wi-fi* hustou sietou okolostojacich pouZivajucich bezné lokalizatné sluzby
v smartfénoch. Tieto sluzby beZne poskytuju Ustrednym serverom udaje o vsetkych viditelnych
sietach wi-fi. KedZe zabudované wi-fi zariadenie sa moze povazovat za sekundarny identifikator
vozidla?*, hrozi riziko systematického priebezného zhromazdovania tplnych profilov pohybu vozidla.

Vozidla byvaju coraz castejSie vybavené zariadeniami na vyhotovovanie obrazovych
zaznamov (napr. parkovacie kamerové systémy alebo palubné kamery do auta). KedZe ide
o otazku filmovania verejnych priestorov, ktord si vyZaduje posudenie prislusného
legislativneho ramca, ktory je pre kazdy clensky stat iny, toto spracuvanie Udajov nepatri do
rozsahu posobnosti tychto usmerneni.

Spracdvanim Udajov, ktoré umozriuje fungovanie kooperativnych inteligentnych dopravnych systémov
(C-ITS), ako sa vymedzuju v smernici 2010/40/EU?, sa zaobera osobitné stanovisko pracovnej skupiny
zriadenej podla &anku29%. Hoci vymedzenie pojmu kooperativnych inteligentnych dopravnych
systémov v smernici neobsahuje Ziadne technické Specifikacie, pracovna skupina zriadena podia
¢lanku 29 sa vo svojom stanovisku zamerala na komunikaciu na kratke vzdialenosti, t. j. na komunikaciu,
ktora si nevyZaduje zasah prevadzkovatela siete. Konkrétne pracovna skupina v stanovisku poskytuje
analyzu konkrétnych pripadov pouzitia systémov vyrobenych na pociatocné zavedenie a zavazuje sa, Ze
v neskorsom Stadiu posudi nové otazky, ktoré sa nepochybne otvoria po zavedeni vysSich Urovni
automatizdcie. KedZe doésledky na spracuvanie Udajov vkontexte kooperativnych inteligentnych
dopravnych systémov st velmi Specifické (bezprecedentné mnozstvo lokalizacnych Gdajov, nepretrzité
vysielanie osobnych Udajov, vymena uUdajov medzi vozidlami ainymi zariadeniami cestnej
infrastruktury atd’) a kedZe su stale predmetom diskusii na eurdpskej Urovni, spractiivanie osobnych
udajov v tomto kontexte nie je predmetom tychto usmerneni.

A napokon cielom tohto dokumentu nie je zaoberat sa vsetkymi moznymi zélezitostami
a otazkami vznikajucimi v savislosti s prepojenymi vozidlami, a preto sa tieto usmernenia
nemdozu povazovat za vycerpavajlce.

1.4 Vymedzenie pojmov

38.

Spracuvanie osobnych udajov je akdkolvek operacia, ktord sa tyka osobnych udajov, napr.
ziskavanie, zaznamenavanie, usporaduvanie, Struktirovanie, uchovavanie, prepracivanie

2 Pre viac informdcii pozri: https://www.datenschutzzentrum.de/artikel/1269-Location-Services-can-
Systematically-Track-Vehicles-with-WiFi-Access-Points-at-Large-Scale.html.

24 Markus Ullmann, Tobias Franz, a Gerd Nolden, Vehicle Identification Based on Secondary Vehicle Identifier --
Analysis, and Measurements (ldentifikacia vozidla na zaklade sekundarneho identifikatora vozidla), In
Proceedings, VEHICULAR 2017, The Sixth International Conference on Advances in Vehicular Systems,
Technologies and Applications, Nice, Francuzsko, 23. az 27. jula 2017, s. 32 — 37.

5 Smernica Eurépskeho parlamentu a Rady 2010/40/EU zo 7. jula 2010 o rdmci na zavedenie inteligentnych
dopravnych systémov v oblasti cestnej dopravy a na rozhrania s inymi druhmi dopravy: https://eur-
lex.europa.eu/legal-content/SK/TXT/PDF/?uri=CELEX:32010L0040.

26 pracovna skupina zriadend podla €ldnku 29 — Stanovisko 3/2017 k spracovaniu osobnych Gidajov v kontexte kooperativnych
inteligentnych dopravnych systémov (C-ITS): http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=610171.
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40.

41.

42.

43.

alebo zmena, vyhladavanie, prehliadanie, vyuZivanie, poskytovanie prenosom, Sirenim
alebo poskytovanie inym spésobom, preskupovanie alebo kombinovanie, obmedzenie,
vymazanie alebo likvidacia atd.?’

Dotknuta osoba je fyzickd osoba, ktorej sa tykaju udaje, ktoré si predmetom spracuvania.
V kontexte prepojenych vozidiel moze ist najma o vodic¢a (hlavného alebo prilezitostného),
o cestujuceho alebo o majitela vozidla.?®

Prevadzkovatel je osoba, ktora urci Ucely a prostriedky spracivania, ktoré prebieha v prepojenych
vozidlach.?® Prevadzkovatelmi mdZu byt poskytovatelia sluZieb, ktori spractvaju udaje z vozidiel
a posielaju vodicom dopravné informacie, spravy o ekologickom spbsobe jazdy alebo upozornenia
tykajuce sa fungovania vozidla, poistovne ponukajlice poistenie typu Pay As You Drive (poistné
podla najazdenej vzdialenosti) alebo vyrobcovia vozidiel zhromazdujuci idaje o opotrebovani casti
vozidla s cielom zlepsit kvalitu vozidiel. Podla élanku 26 vSeobecného nariadenia o ochrane udajov
mézu dvaja alebo viaceri prevadzkovatelia spolocne urcit Ucely a prostriedky spractivania, a tak sa
povazuju za spolo¢nych prevadzkovatelov. Vtomto pripade musia jasne vymedzit povinnosti
kazdého z nich, a to najma pokial ide o vykon prav dotknutych oséb a o poskytovanie informacii
uvedenych v ¢lankoch 13 a 14 vieobecného nariadenia o ochrane Udajov.

Sprostredkovatel je kazda osoba, ktora spraciva osobné uUdaje pre prevadzkovatela a v jeho
mene.>® Sprostredkovatel zhromaZzduje a spraciva Udaje na pokyn prevddzkovatela bez
toho, aby tieto Udaje pouzival na vlastné ucely. Napriklad v niektorych pripadoch vyrobcovia
zariadeni a dodavatelia pre automobilovy priemysel mézu spracutvat Gdaje v mene vyrobcov
vozidiel (éo neznamend, Ze nemOziu byt prevadzkovatelmi na iné Gcely). V ¢lanku 28
vSeobecného nariadenia o ochrane udajov sa okrem poZiadavky, aby sprostredkovatelia
prijali primerané technické a organizacné opatrenia s cielom zarucit Uroven bezpecnosti
prispdsoben riziku, uvadzaju povinnosti sprostredkovatelov.

Prijemca je fyzickd alebo pravnicka osoba, organ verejnej moci, agentura alebo iny subjekt,
ktorému sa osobné Udaje poskytuju bez ohladu na to, & je tretou stranou.3' Napriklad
obchodny partner poskytovatela sluzieb, od ktorého dostava osobné Udaje pochadzajlce
zvozidla, je prijemca osobnych Udajov. Bez ohladu, ¢i sa prijemca sprava ako novy
prevadzkovatel alebo ako sprostredkovatel, musi dodrziavat povinnosti, ktoré mu uklada
vSeobecné nariadenie o ochrane uUdajov.

Orgény verejnej moci, ktoré mozu prijat osobné Gdaje vramci konkrétneho zistovania
v stlade s pravom Unie alebo pravom ¢lenského $tatu, sa viak nepovazuju za prijemcov3?;
spracuvanie uvedenych Udajov uvedenymi organmi verejnej moci sa uskutocnuje v sulade
s uplatnitelnymi pravidlami ochrany Udajov v zavislosti od Ucelov spractvania. Napriklad
organy presadzovania prava sa povazuju za opravnené tretie strany vtedy, ked'si vyZiadaju
osobné udaje v rdmci vysSetrovania v sulade s pravom Eurdpskej Unie alebo ¢lenského statu.

27 Pozri €lanok 4 bod 2 vieobecného nariadenia o ochrane tdajov.

28 Pozri €ldnok 4 bod 1 vieobecného nariadenia o ochrane tdajov.

29 pozri €lanok 4 bod 7 vieobecného nariadenia o ochrane Udajov a Eurdpsky vybor pre ochranu tdajov,
Usmernenia 7/2020 k pojmom prevadzkovatel a sprostredkovatel vo vSeobecnom nariadeni o ochrane udajov

(dalej len ,usmernenia 7/2020).

30 pozri €ldnok 4 bod 8 vieobecného nariadenia o ochrane tdajov a usmernenia 7/2020.
31 Pozri €ldnok 4 bod 9 vieobecného nariadenia o ochrane tdajov a usmernenia 7/2020.
32 Clanok 4 bod 9 véeobecného nariadenia o ochrane tdajov a odévodnenie 31.
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1.5 Rizikd pre ochranu sukromia a udajov

44,

45.

Pracovna skupina zriadena podla ¢lanku 29 uz vyjadrila niekolko obav tykajucich sa systémov
internetu veci [Internet of Things — loT], ktoré sa mdZu vztahovat aj na prepojené vozidla.*
Zélezitosti tykajuce sa bezpecnosti osobnych udajov a kontroly nad nimi, na ktoré pracovna
skupina poukazala uz v suvislosti s internetom veci, su este citlivejsie v kontexte prepojenych
vozidiel, kedZe sa tykaju otazok bezpecénosti cestnej premavky — a mbézu mat vplyv na fyzicku
integritu vodica — v prostredi, ktoré sa tradi¢ne vnima ako izolované od vonkajsich vplyvov
a chranené pred nimi.

Prepojené vozidld okrem toho vyvoldvaju znacné obavy o ochranu osobnych udajov
a stukromia v suvislosti so spracdvanim lokaliza¢nych udajov, kedZe ich ¢oraz viac rusivy
charakter méze vyvijat tlak na siéasné moznosti zachovania anonymity. EDPB by chcel
osobitne zdéraznit a upriamit pozornost zainteresovanych strdn na skutoc¢nost, Ze
pouzivanie lokalizacnych technolégii si vyZaduje zavedenie Specifickych bezpeénostnych
opatreni s cielom zabranit sledovaniu 0s6b a zneuzivaniu tychto udajov.

1.5.1 Nedostatocna kontrola a informacnd asymetria

46.

47.

152

49.

Vodidi vozidiel a cestujuci nie su vidy primerane informovani o spractvani Udajov, ktoré prebieha
v prepojenom vozidle alebo jeho prostrednictvom. Informacie mézu byt poskytnuté iba majitelovi
vozidla, ktory nemusi byt vodi¢om, a takisto nemusia byt poskytnuté véas. Existuje teda riziko, ze
nebudud ponuknuté dostatocné funkcie alebo moznosti na vykon kontroly potrebné na to, aby
dotknuti jednotlivei mohli vyuzit svoje prava na ochranu osobnych Udajov asukromia. Téato
skutocnost je dolezita, kedZe pocas svojej zivotnosti mozu vozidla patrit viacerym majitelom, a to
bud'z dévodu predaja, alebo pretoZe sa namiesto predaja prenajimaju formou lizingu.

Komunikaéné zariadenia vo vorzidle sa takisto mozu spustit automaticky, ako aj v ramci
standardného nastavenia bez toho, aby o tom dana osoba vedela. Bez moZnosti Gcinnej kontroly
nad tym, ako spolu vozidlo a jeho prepojené zariadenie komunikuji, musi byt pre pouzivatela
mimoriadne naro¢né mat kontrolu nad tokom Udajov. Este tazsie bude kontrolovat ich nasledné
pouzitie, a tym zabranit ich pripadnému vyuzivaniu na neplanované Gcely [functional creep].

Kvalita suhlasu pouzivatela
48.

EDPB zdorazfiuje, ze v pripade, ked je spractivanie Udajov zaloZené na suhlase, splnené musia byt
vsetky prvky platného suhlasu, ¢o znamend, Ze sthlas musi byt slobodne dany, konkrétny,
informovany a jednoznacny prejav vole dotknutej osoby podla vykladu v usmerneniach EDPB
k sthlasu.>* Prevadzkovatelia musia venovat osobitni pozornost formadm ziskania platného
suhlasu jednotlivych Ucastnikov, ako su maijitelia alebo pouZivatelia automobilu. Suhlas sa musi
poskytnut samostatne na jednotlivé Ucely a nesmie byt spajany s plnenim zmluvy na nakup nového
automobilu alebo jeho prenajmom formou lizingu. Suhlas musi byt mozné odvolat rovnako
jednoducho, ako bol poskytnuty.

To isté musi platit v pripade, ked' sa suhlas vyZaduje na Ucely stladu so smernicou o sukromi
a elektronickych komunikaciach, napriklad ak dochadza k ukladaniu informacii alebo k ziskavaniu
pristupu k informdcidm, ktoré uz boli uloZzené, vo vozidle, ako sa vyzaduje v urcitych pripadoch

33 Pracovna skupina zriadena podla &lanku 29 — Stanovisko 8/2014 k najnoviiemu vyvoju v oblasti internetu veci:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_sk.pdf.

34 Eurépsky vybor pre ochranu tdajov, Usmernenia 5/2020 k suhlasu podla nariadenia 2016/679, verzia 1.1,
4. méja 2020 (dalej len ,,usmernenia 5/2020).
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50.

51.

52.

podla ¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikaciach. Ako uz bolo uvedené,
suhlas v tomto kontexte sa musi vykladat so zretelom na véeobecné nariadenie o ochrane tdajov.

V mnohych pripadoch pouzivatel nemusi vediet o tom, Ze v jeho vozidle prebieha spractvanie
udajov. Takyto nedostatok informacii predstavuje znacnu prekazku pre preukazanie platného
suhlasu podla vieobecného nariadenia o ochrane Udajov vzhladom na to, Ze sthlas musi byt
informovany. V takychto situacidch stihlas nemozno povazovat za pravny zaklad pre prislusné
spraclvanie Udajov podla vSeobecného nariadenia o ochrane udajov.

V pripade prepojenych vozidiel mdze byt tazké uplatnit klasické mechanizmy pouzivané na
ziskanie suhlasu jednotlivcov, ¢oho dbsledkom je suhlas ,nizkej kvality” zalozeny na
nedostatku informacii alebo praktickd nemoznost poskytnut vylepSeny suhlas v sulade
s vyjadrenymi preferenciami jednotlivcov. V praxi takisto mdze by tazké ziskat suhlas od
vodicov a cestujucich, ktori nie sU spriazneni s majitelom vozidla v pripade ojazdenych
vozidiel, vozidiel prenajatych formou lizingu, prenajatych alebo poZzi¢anych vozidiel.

Aj ked podla smernice o sukromi a elektronickych komunikaciach nie je potrebny suhlas
dotknutej osoby, prevadzkovatel ma jednako povinnost vybrat pravny zaklad podla ¢lanku 6
vSeobecného nariadenia o ochrane udajov, ktory je najviac primerany danému pripadu
spraculvania osobnych udajov.

1.5.3 DalSie spractvanie osobnych Gdajov

53.

54.

55.

56.

Ak sa Udaje zhromaZduju na zaklade suhlasu podla clanku5 ods.3 smernice o sukromi
a elektronickych komunikaciach alebo na zdklade jednej z vynimiek ¢lanku 5 ods. 3 a nasledne sa
spracuvaju vsulade sclankom 6 vSeobecného nariadenia o ochrane udajov, kich dalSiemu
spractvaniu moze dojst iba vtedy, ked' prevadzkovatel bud’ poZziada o dodatocny suhlas na tento
dalsi ucel, alebo ked méze prevadzkovatel preukazat, Ze je tento Uéel zaloZeny na prave Unie alebo
Clenského statu, aby sa zabezpecili ciele uvedené v ¢lanku 23 ods. 1 vSeobecného nariadenia
o ochrane Gdajov*®. EDPB sa domnieva, 7e v tychto pripadoch dalSie spractvanie na zéklade testu
zluditelnosti [compatibility test] v sulade s ¢ldankom 6 ods. 4 vSeobecného nariadenia o ochrane
Udajov nie je moZné, pretoze by sa tym oslabila Groven ochrany osobnych tGdajov podla smernice
o sukromi a elektronickych komunikaciach. V skutocnosti, ak sa podla smernice o sukromi
a elektronickych komunikaciach vyZaduje suhlas, tento sthlas musi byt konkrétny a informovany,
¢o znamena, Ze dotknuta osoba musi vediet o kazdom Ucele spractvania Udajov a musi mat narok
odmietnut konkrétne Ucely®. Ak by dalsie spractvanie na zaklade testu zluditelhosti v stlade
s ¢lankom 6 ods. 4 vSseobecného nariadenia o ochrane Udajov bolo mozné, obchadzalo by samotnu
zasadu poZiadaviek spojenych so stihlasom stanovenych v tejto smernici.

EDPB pripomina, Ze prvotny suhlas nikdy nemoze opraviovat dalSie spracuvanie, kedze
sthlas musi byt informovany a konkrétny, aby bol platny.

Napriklad telemetrické Udaje, ktoré sa zhromazduju pri pouZivani vozidla na Gcely udrzby, sa
nesmu poskytovat poistovniam poskytujicim poistenie vozidiel bez suhlasu pouzivatelov na
Ucely vytvorenia profilov vodicov s ciefom ponukat poistné zmluvy zaloZzené na sp6sobe jazdy.

Navyse udaje zhromazdované prepojenymi vozidlami mdzu spractvat organy presadzovania
prava s cielom odhalovat prekrocenie rychlosti alebo iné priestupky, ak su splnené osobitné

35 Pozri aj Eurépsky vybor pre ochranu tdajov, Usmernenia 10/2020 k obmedzeniam podla &ldnku 23
vSéeobecného nariadenia o ochrane udajov.
36 Usmernenia 5/2020, oddiely 3.2 a 3.3.
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podmienky v smernici o presadzovani prava. V tomto pripade sa uvedené Udaje budi povazovat
za Udaje tykajuce sa uznania viny za trestné cCiny a priestupky podla podmienok stanovenych
v ¢lanku 10 vSeobecného nariadenia oochrane ddajov avo vsetkych uplatnitelnych
vnutrostatnych pravnych predpisoch. Vyrobcovia méZu tieto (daje poskytovat organom
presadzovania prava, ak su splnené osobitné podmienky takéhoto spractvania. EDPB poukazuje
na to, Ze spracuvanie osobnych udajov vylu¢ne na ucely splnenia poZiadaviek vznesenych
organmi presadzovania prava nepredstavuje konkrétne urcené, vyslovne uvedené a legitimne
Ucely v zmysle ¢lanku 5 ods. 1 pism. b) vSeobecného nariadenia o ochrane Udajov. Ked'su organy
presadzovania prava zo zakona opravnené, mohli by sa povaZovat za tretie strany vzmysle
¢lanku 4 bodu 10 vseobecného nariadenia o ochrane udajov, v takom pripade maju vyrobcovia
pravo poskytnut im k dispozicii vSetky udaje za predpokladu suladu s prislusnym pravnym
rdmcom v kazdom ¢lenskom State.

1.5.4 Nadmerné zhromazdovanie Udajov

58.

.....

velmi vysoké riziko nadmerného zhromazdovania Udajov v porovnani stym, co je
nevyhnutné na dosiahnutie tcelu.

Vyvoj novych funkcii, a najma funkcii zaloZzenych na algoritmoch strojového ucenia, si moze
vyzadovat velké mnoZstvo zhromazdovanych Gdajov v dlh§om ¢asovom useku.

1.5.5 Bezpecénost osobnych Udajov

59.

60.

MnozZstvo funkcii, sluZieb a rozhrani (napr. web, USB, RFID, wi-fi) ponukanych v prepojenych
vozidlach rozsiruje priestor na utoky, a tym aj pocet potencidlnych zranitelhosti, v ramci
ktorych by sa mohli ohrozit osobné Gdaje. Prepojené vozidla na rozdiel od vacésiny zariadeni
internetu veci predstavuju kritické systémy, pri ktorych mdze narusenie bezpecnosti viest
k ohrozeniu Zivota ich pouzivatelov a fudi naokolo. Je teda Coraz dblezitejsie riesit riziko
utokov hekerov, ktori sa pokisaju zneuzivat zranitelnosti prepojenych vozidiel.

Okrem toho sa osobné Udaje ulozené vo vozidlach a/alebo vo vonkajsich lokalitach (napr.
v ramci infrastruktdr savisiacich s cloud computingom) musia primerane zabezpedit proti
neopravnenému pristupu. Napriklad pocéas udrzby sa vozidlo musi prenechat technikovi,
ktory bude potrebovat pristup k niektorym technickym Udajom o vozidle. Kym technik
potrebuje mat pristup k technickym ddajom, existuje aj moznost, Zze by sa mohol pokusit
ziskat pristup k vsetkym Gdajom uloZzenym vo vozidle.

2 VSEOBECNE ODPORUCANIA

61.

Vyrobcovia vozidiel a zariadeni, poskytovatelia sluZieb a vSetky ostatné zainteresované strany,
ktoré mozu v stvislosti s prepojenymi vozidlami vystupovat vo funkcii prevadzkovatela alebo
sprostredkovatela, by sa vzdujme zmiernenia rizik pre dotknuté osoby uvedenych
v predchadzajucej €asti textu mali riadit tymito vSseobecnymi odporaéaniami.

2.1 Kategodrie Udajov

Prijaté

.....

povazovat za osobné Udaje v takej miere, v akej je mozné tieto Udaje spoijit aspori s jednou
identifikovatelnou osobou. To zahffia technické Udaje tykajlce sa pohybu vozidla (napr. rychlost,
najazdend vzdialenost) astavu vozidla (napr. teplota chladiacej kvapaliny motora, otacky
motora, tlak v pneumatikdch). Urcité uUdaje pochadzajuce z prepojenych vozidiel si mozu
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2.1.1

2.1.2

Prijaté

vyzadovat osobitnt pozornost vzhladom na ich citlivost a/alebo mozny vplyv na prava a zaujmy
dotknutych os6b. EDPB v sucasnosti urCil tri kategdrie osobnych udajov, ktoré si zasluhuju
osobitni  pozornost vyrobcov vozidiel azariadeni, poskytovatelov sluzieb ainych
prevadzkovatelov: lokalizacné Udaje, biometrické Udaje (a vsetky osobitné kategorie udajov
vymedzené v ¢lanku 9 vieobecného nariadenia o ochrane Gdajov) a Udaje, ktoré mdzu viest
k odhaleniu priestupkov [offences] alebo poruseni pravidiel cestnej premavky.

Lokalizacné udaje

63. Vyrobcovia vozidiel azariadeni, poskytovatelia sluZieb aostatni prevadzkovatelia by pri
zhromazdovani Udajov mali pamatat na to, Ze lokalizaéné Udaje jednoznacne odrazaju Zivotné
navyky dotknutych oséb. Uskutocnené jazdy su znacne charakteristické v tom, Ze je z nich mozné
vyvodit zavery tykajuce sa miesta vykonu prace alebo pobytu, ako aj centier zaujmu vodica
(volny ¢as), a mdzu pripadne odrazat citlivé informacie, ako je nabozenské vyznanie na zéklade
miest bohosluzieb alebo sexudlna orientacia na zaklade navstivenych miest. Vyrobca vozidiel
a zariadeni, poskytovatel sluzieb a ini prevadzkovatelia by preto mali byt mimoriadne opatrni,
aby nezhromazdovali lokalizacné Udaje okrem pripadov, ked' je to absolutne nevyhnutné na
Ucely spractvania. Napriklad ked' spractvanie spociva v zistovani pohybu vozidla, na splnenie
tejto funkcie staci gyroskop bez toho, aby bolo potrebné zhromaZzdovat lokalizaéné udaje.

64. Vo vieobecnosti zhromaZdovanie lokalizaénych Gdajov musi takisto splifiat tieto zasady:

primerané nastavenie frekvencie pristupu k zhromazdovanym lokalizacnym Udajom a Urovne
podrobnosti tychto Udajov so zreteflom na Ucel spracuvania. Napriklad meteorologicka
aplikacia by nemala mat pristup k idajom o polohe vozidla kazdd sekundu, ato ani so
suhlasom dotknutej osoby,

poskytovanie presnych informdcii o Ucele spractvania (napr. uklada sa zaznam polohy? Ak ano,
na aky ucel?),

ked je spractvanie zaloZené na suhlase, musi sa ziskat platny (slobodny, konkrétny
a informovany) suhlas, ktory sa jasne odliSuje od vSeobecnych podmienok predaja alebo
pouzitia, napriklad v pripade palubného pocitaca,

urcovanie polohy sa aktivuje iba vtedy, ked pouzivatel zapne funkciu, pre ktoru je potrebné
poznat polohu vozidla, a nie Standardne a nepretrzite po nastartovani automobilu,

pouzivatel musi byt informovany o aktivacii ur¢ovania polohy, konkrétne pouzitim ikon (napr.
Sipka, ktora sa pohybuje po obrazovke),

moznost kedykolvek vypnut uréovanie polohy,
musi sa stanovit obmedzené obdobie uchovavania udajov.

Biometrické udaje
65. V suvislosti s prepojenymi vozidlami sa biometrické udaje pouZivané na individualnu
identifikaciu fyzickej osoby mézu spracuvat v rozsahu pdsobnosti ¢lanku 9 vSeobecného
nariadenia o ochrane uUdajov avramci vnutrostatnych vynimiek okrem iného s ciefom
umoznit pristup do vozidla, overit vodi¢a/majitela a/alebo poskytnut pristup k nastaveniam
a preferenciam profilu vodi¢a. Vramci Uvah o pouZiti biometrickych Udajov tak, aby
dotknutd osoba mala zaruku Uplnej kontroly nad svojimi Udajmi, sa na jednej strane musi
zabezpedit existencia alternativneho riesenia, pri ktorom sa biometrické Udaje nevyzaduju

v

(napr. pouzitie fyzického kluca alebo kddu), a to bez dalSich obmedzeni (o znamena, Ze
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pouzZivanie biometrickych Udajov nema byt povinné), ana druhej strane musi byt
uchovavanie a porovnavanie biometrického vzoru v sifrovanej forme vyluéne lokalne
a biometrické Udaje nesmie spracuvat externé Citacie/porovnavacie koncové zariadenie.

66. V pripade biometrickych Udajov®’ je dbleZité zabezpedit, aby rieSenia biometrického

2.1.3

overenia [authentification] boli dostatocne spolahlivé, najma tym, Ze budu v sulade s tymito
zasadami:

nastavenie pouZitého biometrického rieSenia (napr. miera faloSne pozitivnych a falosne
negativnych vysledkov) sa prispdsobi Urovni bezpecnosti poZzadovaného riadenia pristupu,

pouzité biometrické rieSenie je zaloZzené na snimaci, ktory je odolny voci utokom (ako je
napriklad pouZzitie plochej tla¢e na rozpoznanie odtlackov prstov),

pocet pokusov overovania je obmedzeny,

biometricky vzor je uloZeny vo vozidle v Sifrovanej podobe s pouZitim systému na spravu

sy

kryptografického algoritmu a kltca, ktory je v stlade s najnovsimi technoldgiami,

nespracované udaje [raw data] pouzité na vytvorenie biometrického vzoru a na overenie
pouzivatela sa spracuvaju v redlnom ¢ase bez ukladania, a to ani lokalne.

Udaje odhalujuce trestné &iny alebo iné priestupky

67. EDPB v zaujme spraclvania Udajov tykajucich sa potencialnych trestnych ¢inov v zmysle

¢lanku 10 vSeobecného nariadenia o ochrane Gdajov odporuca vybrat lokalne spractvanie
Udajov v pripadoch, ked’ ma dotknutd osoba pInu kontrolu nad dotknutym spractdvanim
(pozri argumentaciu o lokdlnom spracuvani v oddiele 2.4). V skutocnosti je externé
spracuvanie Udajov odhalujlce trestné Ciny alebo iné priestupky [other infractions], aZ na
urcité vynimky (pozri pripadovu studiu tykajucu sa studii pricin a nasledkov nehéd uvedenu
v oddiele 3.3), zakdzané. V zavislosti od citlivosti Udajov sa teda musia zaviest silné
bezpeénostné opatrenia, ako sU opatrenia opisané v oddiele 2.7, scielom poskytnut
ochranu proti neopravnenému pristupu k tymto udajom, ich zmene alebo vymazaniu.

68. Urcité kategdrie osobnych uUdajov z prepojenych vozidiel by skutoéne mohli odhalit

spachanie alebo aktuadlne pachanie trestnej cinnosti alebo inych priestupkov [other
infractions] (tzv. ddaje suvisiace strestnym c¢inom) [offence-related data], a preto
podliehaju osobitnym obmedzeniam (napr. Udaje, z ktorych vyplyva, Ze vozidlo preslo plnu
Ciaru, okamzitd rychlost vozidla v spojeni spresnymi lokalizacnymi Gdajmi). Najma
v pripade, Ze tieto Udaje budld spracivat prislusné vnutrostatne organy na ucely
vySetrovania astihania trestného C¢inu, sa uplatnia zaruky stanovené v ¢lanku 10
vSeobecného nariadenia o ochrane udajov.

2.2 Ucely
69. Osobné Udaje sa mo6zu spracuvat na Siroké spektrum uUcelov v suvislosti s prepojenymi

vozidlami vratane bezpecnosti vodica, poistenia, efektivnej dopravy, zdbavy alebo
informacnych sluZieb. Prevadzkovatelia musia vsulade so vsSeobecnym nariadenim
o ochrane Udajov zabezpedit, Ze ich Ucely su ,konkrétne uréené, vyslovne uvedené
a legitimne”, Ze ich dalSie spracuvanie je zlucitelné s tymito Ucelmi a Ze na spracuvanie
existuje platny pravny zaklad uvedeny v ¢lanku 5 vSeobecného nariadenia o ochrane udajov.

37 74sada zakazu stanovend v ¢lanku 9 ods. 1 véeobecného nariadenia o ochrane Udajov sa tyka iba
»biometrickych udajov na individudlinu identifikdciu fyzickej osoby”.

Prijaté
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Niektorymi konkrétnymi prikladmi ucelov, ktorych plneniu sa mozu venovat
prevadzkovatelia pdOsobiaci v kontexte prepojenych vozidiel, sa zaobera cast Il tychto
usmerneni spolocne s osobitnymi odporucaniami pre kazdy typ spracuvania.

2.3 Relevantnost a minimalizacia Udajov

70.

Vyrobcovia vozidiel azariadeni, poskytovatelia sluZzieb aini prevadzkovatelia by vzaujme
dodrZania zdsady minimalizacie Udajov®® mali venovat osobitnl pozornost kategdridm udajov,
ktoré potrebuju z prepojeného vozidla, kedZe zhromazduju iba tie osobné udaje, ktoré su
relevantné a potrebné na spracuivanie. Napriklad lokalizacné Gdaje si mimoriadne intruzivne
a moZu odrazat mnozstvo Zivotnych navykov dotknutych oséb. Subjekty z odvetvia by preto mali
byt mimoriadne opatrné, aby nezhromaZzdovali lokalizacné Udaje okrem pripadov, ked je to
absolitne nevyhnutné na ucely spracuvania (pozri argumentaciu o lokalizacnych udajoch
v oddiele 2.1).

2.4 Specificky navrhnutd a $tandardnd ochrana Udajov

2.4.1

71.

72.

Vzhladom na mnozZstvo a rozmanitost osobnych Udajov pochadzajlcich z prepojenych vozidiel
EDPB konstatuje, Ze prevadzkovatelia musia zabezpedit také nastavenie technoldgii zavedenych
v kontexte prepojenych vozidiel, aby bolo resSpektované sukromie jednotlivcov, ato
uplatfiovanim povinnosti $pecificky navrhnutej a Standardnej ochrany udajov, ako sa vyZzaduje
v ¢lanku 25 vieobecného nariadenia o ochrane Udajov. Technoldgie by mali byt navrhnuté tak,
aby sa minimalizovalo zhromazdovanie osobnych udajov, aby poskytovali Standardné
nastavenia ochranujlce sukromie a aby sa nimi zabezpecilo, Ze dotknuté osoby budu riadne
informované a budd mat moznost lahko menit nastavenia spojené sich osobnymi Gdajmi.
Osobitné usmernenia tykajlce sa spésobu, akym vyrobcovia a poskytovatelia sluzieb moézu
dosiahnut Specificky navrhnutd a Standardnd ochranu Udajov, by boli prinosom pre odvetvie
a poskytovatelov aplikdcii tretich stran.

Urcité vSeobecné postupy opisané dalej by takisto mohli pomoct zmiernit rizika pre prava
a slobody fyzickych 0s6b suvisiace s prepojenymi vozidlami®.

Lokalne spracuvanie osobnych udajov

73.

Vo vSeobecnosti by vyrobcovia vozidiel azariadeni, poskytovatelia sluZieb a ostatni
prevadzkovatelia mali vzdy, ked je to mozné, pouzivat postupy, ktoré nezahfnaju osobné Udaje
ani ich prenos mimo vozidla (napr. Udaje sa spracuvaju vo vozidle). Charakter prepojenych
vozidiel vSak predstavuje rizika, ako je moznost Utokov na lokalne spractvanie vonkajsimi
aktérmi alebo moznost Uniku lokélnych Udajov predajom casti vozidla. V zaujme zabezpedenia,
Ze lokalne spracutivanie ostane lokalne, by sa preto na to mala zamerat primerana pozornost
a bezpecnostné opatrenia. Tento scenar ponuka vyhodu zéruky pre pouZivatela, Ze bude mat
vyhradnu a Uplnd kontrolu nad svojimi osobnymi Udajmi, a ako taky uZ z podstaty navrhu
predstavuje mensie rizika pre sukromie, najma tym, Ze sa zainteresovanym strandm zakazuje
akékolvek spractvanie osobnych udajov bez vedomia dotknutej osoby. Okrem toho umoznuje
spracuvanie citlivych Udajov, ako su biometrické Udaje alebo Udaje tykajuce sa trestnych Cinov
alebo inych priestupkov [other infractions], ako aj podrobnych lokalizacnych udajov, ktoré by
inak podliehali prisnejsim pravidlam (pozri dalej). V rovhakom zmysle predstavuje mensie rizika

38 Clanok 5 ods. 1 pism. c) véeobecného nariadenia o ochrane Gdajov.

39 pozri aj Eurépsky vybor pre ochranu tdajov, Usmernenia 4/2019 k ¢ldnku 25 Specificky navrhnuta

a Standardna ochrana Udajov, verzia 2.0, prijaté 20. oktébra 2020 (dalej len ,usmernenia 4/2019“).
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pre kybernetickd bezpec¢nost a zahfria mierne oneskorenie, vdaka ¢omu je mimoriadne vhodny
pre asistencné funkcie automatizovanej jazdy. Medzi priklady tohto typu rieSenia by mohli patrit:

aplikacie na ekologické jazdenie, ktoré spracuvaju Udaje vo vozidle s ciefom v redlnom case
zobrazovat na palubnej obrazovke ozndmenia tykajlce sa ekologického spbsobu jazdy,

aplikacie, ktoré sa tykaju prenosu osobnych Udajov do zariadenia, ako je smartfén, nad ktorym
ma pouzivatel Uplnu kontrolu (napriklad prostrednictvom technoldgii bluetooth alebo wi-fi),
a v ramci ktorych sa udaje o vozidle neprendsaju poskytovatelom aplikacie alebo vyrobcom
vozidiel; to by znamenalo napriklad sparovanie smartfénov scielom pouzivat displej
automobilu, jeho multimedialne systémy, mikrofén (alebo iné snimace) na telefonické hovory
atd. vtakom rozsahu, Ze zhromaZzdené udaje ostanu pod kontrolou dotknutej osoby a Ze sa
budl pouzivat vyluéne na poskytovanie sluzby, ktoru tato osoba pozaduje,

aplikacie na zvySenie bezpecnosti vo vozidle, ako su napriklad aplikacie, ktoré vydavaju
zvukové signaly alebo rozvibruju volant, ked vodic¢ predbehne automobil bez toho, aby vyslal
signal, alebo ked prejde cez pInu ciaru, alebo ktoré poskytuju vystrazné signaly v suvislosti so
stavom vozidla (napr. vystraha o opotrebovani brzdovych dosticiek),

aplikacie na odomykanie a Startovanie vozidla a/alebo na aktivaciu uréitych pokynov vozidla
s pouZzitim biometrickych udajov vodica, ktoré su ulozené vo vozidle (napriklad vzory tvare
alebo hlasu ¢i podrobné Udaje tykajuce sa odtlackov prstov).

74. Aplikacie, ako su aplikacie uvedené v predchadzajucom bode, vyuZivaju spractvanie realizované
fyzickou osobou vyluéne na vykon osobnych ¢innosti (t. j. bez toho, aby dochadzalo k prenosu osobnych
Udajov prevadzkovatelovi alebo sprostredkovatelovi). Vsulade sclankom2 ods.2 vSeobecného
nariadenia o ochrane Udajov preto tieto aplikacie nepatria do rozsahu posobnosti tohto nariadenia.

75. Ak sa vsak vseobecné nariadenie o ochrane Udajov nevztahuje na spractvanie osobnych Udajov
fyzickou osobou v priebehu vylu¢ne osobnej alebo domacej cinnosti, v sulade s odévodnenim 18
véeobecného nariadenia oochrane Udajov sa vztahuje na prevadzkovatelov alebo
sprostredkovatelov, ktori poskytuju prostriedky na spractivanie osobnych Udajov na takéto osobné
alebo domdce cinnosti (vyrobcovia automobilov, poskytovatelia sluZieb atd.). Ked' teda vystupuju
v pozicii prevadzkovatela alebo sprostredkovatela, musia vytvorit bezpecnu aplikaciu do automobilu,
a to s ndleZitym zohladnenim zasady Specifickej a Standardnej ochrany sukromia. V kazdom pripade
podla odévodnenia 78 vSeobecného nariadenia o ochrane Udajov ,,pri vypracovani, navrhovani,
vybere a pouzivani aplikdcii, sluZieb a produktov, ktoré su zaloZené na spracuvani osobnych udajov
alebo spracuvaju osobné udaje, aby splnili svoju ulohu, by sa vyrobcovia tychto produktov, sluZieb
a aplikdcii mali vyzvat, aby pri vypracovani a navrhovani takychto produktov, sluZieb a aplikdcii
zohladnili préavo na ochranu udajov, pricom ndleZito zohladnia najnovsie poznatky, aby sa
zabezpecilo, Ze prevddzkovatelia a sprostredkovatelia méZu plnit svoje povinnosti tykajuce sa ochrany
udajov”.*° Na jednej strane sa tym posilni vyvoj sluZieb zameranych na pouZivatela a na druhej strane
sa ulahdia azabezpecia vietky dalSie pouZitia v buddcnosti, ktoré by mohli patrit do rozsahu
posobnosti vieobecného nariadenia o ochrane Udajov. EDPB konkrétne odporuca vytvorit bezpeénd
platformu aplikacii do automobilu, ktora bude fyzicky oddelena od funkcii automobilu relevantnych

40 Halsie odporucania v oblasti ochrany stikromia uz v $tadiu ndvrhu a $tandardnej ochrany stikromia sa

nachad
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pre bezpetnost, aby pristup k Gdajom o automobile nebol zavisly od nadbytocnych externych
cloudovych kapacit.

76. Vyrobcovia automobilov a poskytovatelia sluzieb by vzdy, ked' je to mozné, mali zvézit lokalne
spracuvanie udajov, aby sa zmiernili potencialne rizika spractvania v cloude, na ktoré upozorniuje
pracovna skupina zriadend podla &ldnku 29 vo svojom stanovisku ku cloud computingu.*

77. Pouzivatelia by vo vSeobecnosti mali byt schopni kontrolovat, ako vozidlo zhromazduje
a spracuva ich udaje:

informacie tykajlice sa spractivania sa musia poskytovat v jazyku vodica (prirucka, nastavenia atd’),

- EDPB odporuca, aby sa Standardne spracuvali iba Udaje, ktoré su nevyhnutne potrebné na
fungovanie vozidla. Dotknuté osoby by mali mat moinost aktivovat alebo deaktivovat
spracuvanie Udajov na kazdy iny Gcel a pre kazdého prevadzkovatela/sprostredkovatela a mali
by mat moznost vymazat dotknuté Gdaje s ohladom na Gcel a pravny zéklad spractvania
udajov,

- Udaje by sa nemali poskytnut Ziadnej tretej strane (t.j. pouzivatel ma wvyluény pristup
k ddajom),

- Udaje by sa mali uchovavat iba tak dlho, ako je nevyhnutné na poskytovanie sluzby alebo ako
sa vyZzaduje v stlade s pravom Unie alebo ¢lenského $tatu,

- dotknuté osoby by mali byt schopné trvalo vymazat vsetky osobné Udaje pred tym, nez sa
vozidla poskytnu na predaj,

- dotknuté osoby by v pripadoch, ked je to moiné, mali mat priamy pristup k Udajom
vytvorenym tymito aplikaciami.

78. A napokon, hoci nie vidy je mozné vybrat lokalne spractvanie udajov v kazdom pripade
pouZitia, ¢asto je mozné zaviest tzv. hybridné spracivanie. Napriklad v kontexte poistenia
na zaklade pouZivania by sa osobné udaje tykajlce sa sposobu jazdy (ako je sila vyvijana na
brzdovy pedal, poéet prejdenych kilometrov atd’.) mohli bud' spractvat vo vozidle, alebo by
ich v mene poistovne (prevadzkovatela) mohol spracuvat poskytovatel telematickych
sluZieb s cielom vytvorit ¢iselné bodové hodnotenie, ktoré sa postlpi poistovni stanovenym
sp6sobom (napr. kazdy mesiac). Takto poistoviia neziska pristup k nespracovanym tdajom
o spravani [raw behavioural data], ale len k sthrnnému bodovému hodnoteniu, ktoré je
vysledkom spracuvania. Tym sa v $tddiu navrhu zabezpeci dodrzanie zasady minimalizacie
Gdajov. Okrem toho to znamen3, Ze pouzivatelia musia byt schopni uplatfiovat svoje prava
pri ukladani idajov inymi stranami: napriklad pouzivatel by mal byt schopny vymazat Gdaje
uloZzené v systémoch autoservisu alebo predajcu aut za podmienok podla ¢lanku 17
vseobecného nariadenia o ochrane udajov.

2.4.2 Anonymizacia a pseudonymizacia
79. Ak sa predpokladd prenos osobnych Udajov mimo vozidla, mala by sa zvazit moznost ich
anonymizacie pred prenosom. Prevadzkovatel by mal pri anonymizécii zohladnit vSetky
dotknuté pripady spractvania, ktoré by mohli pripadne viest k opatovnej identifikacii
udajov, ako je prenos lokalne anonymizovanych udajov. EDPB pripomina, Ze zasady ochrany

41 Pracovna skupina zriadend podla &ldnku 29 — Stanovisko 5/2012 ku cloud computingu:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp196_sk.pdf.
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80.

81.

Udajov sa neuplatiuju na anonymné informacie, konkrétne na informdcie, ktoré sa
nevztahuju na identifikovanu alebo identifikovatelnd fyzickd osobu, ani na osobné udaje,
ktoré sa stali anonymnymi takym spésobom, Ze dotknuta osoba nie je alebo uz nie je
identifikovatelnd*. Ked je subor Udajov skutoéne anonymizovany a jednotlivcov uZ
nemozno identifikovat, pravne predpisy EU na ochranu Udajov sa u? neuplatiiuju.
Anonymizacia teda vrelevantnych pripadoch mdze predstavovat dobrd stratégiu na
zachovanie prinosov a zmiernenie rizik stvisiacich s prepojenymi vozidlami.

Ako sa podrobne uvddza v stanovisku pracovnej skupiny zriadenej podla ¢lanku 29
k technikdm anonymizacie, na dosiahnutie anonymizacie Udajov sa mo6zu pouzit rozlicné
spdsoby, niekedy ich kombinacia.®

Iné techniky, napriklad pseudonymizacia®*, méiu pomdct s minimalizovanim rizik
vznikajucich pri spractdvani Udajov vzhladom na to, Ze vo vacSine pripadov priamo
identifikovatelné udaje nie su potrebné na dosiahnutie Gcelu spractvania. Pseudonymizacia,
ak je posilnena bezpeénostnymi zarukami, zvySuje ochranu osobnych Udajov tym, Ze zniZuje
rizika zneuZitia. Pseudonymizdcia je na rozdiel od anonymizdacie vratna a pseudonymizované
Udaje sa povazuju za osobné udaje podliehajlce vSeobecnému nariadeniu o ochrane udajov.

2.4.3 Posudenia vplyvu na ochranu udajov

82.

Vzhladom na rozsah acitlivost osobnych udajov, ktoré moézu vznikat prostrednictvom
prepojenych vozidiel, je pravdepodobné, Ze spracivanie, a to najma v situaciach, ked' sa osobné
Udaje spracluvaju mimo vozidla, casto povedie kvysokému riziku pre prava a slobody
jednotlivcov. V takomto pripade musia subjekty z odvetvia vypracovat posudenie vplyvu na
ochranu Udajov scielom urdit a zmiernit rizika, ako sa uvadza v ¢élankoch 35 a 36 vseobecného
nariadenia o ochrane udajov. Aj v pripadoch, ked sa posudenie vplyvu na ochranu udajov
nevyZaduje, sa vykonanie takéhoto posudenia ¢o najskor v procese navrhovania povazZuje za
najlepsi postup. Posudenie subjektom z odvetvia umozni zohladnit vysledky tejto analyzy v ich
rozhodnutiach tykajucich sa navrhu pred zavedenim novych technoldgii.

2.5 Informéacie

83.

84.

Pred spracivanim osobnych Udajov musi dotknuta osoba dostat informacie o totoZnosti
prevadzkovatela (napr. vyrobcu vozidiel a zariadeni alebo poskytovatela sluZieb), o uceloch
spraclvania, o prijemcoch osobnych tUdajov, o dobe uchovdvania osobnych Udajov a o pravach
dotknutej osoby, ktoré jej vyplyvaju zo véeobecného nariadenia o ochrane Gdajov®.

Vyrobca vozidiel azariadeni, poskytovatel sluZieb aini prevadzkovatelia by navySe mali
dotknutej osobe poskytnut aj tieto informacie jasnou, jednoduchou a fahko dostupnou formou:

- kontaktné Udaje zodpovednej osoby,

- Ucely spracuvania, na ktoré su osobné udaje urcené, ako aj pravny zaklad spracuvania,

42 pozri €lanok 4 bod 1 a odévodnenie 26 vieobecného nariadenia o ochrane Gdajov.
43 Pracovna skupina zriadend podla €lanku 29 — Stanovisko 5/2014 k technikdm anonymizacie:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_sk.pdf.

44 Clanok 4 bod 5 véeobecného nariadenia o ochrane Gdajov. Sprava agenttry ENISA z 3. decembra 2019:
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices.

4 Clanok 5 ods. 1 pism. a) a ¢lanok 13 vieobecného nariadenia o ochrane Gdajov. Pozri aj usmernenia
pracovnej skupiny zriadenej podla ¢ldnku 29, Usmernenia k transparentnosti podla nariadenia 2016/679 (WP
260 rev. 01), schvalené Eurdpskym vyborom pre ochranu tudajov.
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vyslovné uvedenie opravnenych zaujmov, ktoré sleduje prevadzkovatel alebo tretia strana, ak
tieto zaujmy predstavuju pravny zaklad spracutvania,

prijemcovia alebo kategodrie prijemcov osobnych Udajov, ak existuju,
doba uchovdvania osobnych udajov alebo, ak to nie je mozné, kritérid na jej urcenie,

existencia prava pozadovat od prevadzkovatela pristup k osobnym ddajom tykajicim sa
dotknutej osoby a prdva na ich opravu alebo vymazanie alebo obmedzenie spractvania, alebo
prava namietat proti spractivaniu, ako aj prava na prenosnost Gdajov,

existencia prava kedykolvek svoj sihlas odvolat bez toho, aby to malo vplyv na zakonnost spractivania
zaloZeného na suhlase udelenom pred jeho odvolanim, ak je spracivanie zalozené na suhlase,

v relevantnom pripade informacia o tom, Ze prevadzkovatel zamysla preniest osobné udaje do
tretej krajiny alebo medzindrodnej organizacii, a zaruky pouzivané na ich prenos,

informacia o tom, ¢i je poskytovanie osobnych Udajov zakonnou alebo zmluvnou poZiadavkou,
alebo poziadavkou, ktord je potrebnd na uzavretie zmluvy, ¢i je dotknutd osoba povinnd
poskytnut osobné Udaje, ako aj mozné nasledky neposkytnutia takychto udajov,

existencia automatizovaného rozhodovania vratane profilovania, ktoré ma pravne ucinky,
ktoré sa tykaju dotknutej osoby alebo ju podobne vyznamne ovplyviuju, azmysluplné
informdcie o pouzitom postupe, ako aj vyzname a predpokladanych désledkoch takéhoto
spractvania pre dotknutl osobu. Toto by sa mohlo tykat najm& poskytovania poistenia
jednotlivcom na zaklade pouZivania,

pravo podat staznost dozornému organu,
informacie o dalSom spracuvani,

v pripade spolocnych prevadzkovatelov jasné a Uplné informacie o povinnostiach kazdého
prevadzkovatela.

85. V urcitych pripadoch sa osobné tidaje nezhromazduju priamo od dotknutych jednotlivcov. Napriklad
vyrobca vozidiel a zariadeni méze zavisiet od predajcu v suvislosti so zhromazdovanim informacii
o majitelovi vozidla, aby mohol ponukat nidzové dopravné zachranné sluzby. Ked sa udaje
nezhromazduiju priamo, vyrobca vozidiel a zariadeni, poskytovatel sluZieb alebo iny prevadzkovatel
okrem spominanych informdcii uvedie aj kategdrie dotknutych osobnych Udajov, zdroj, z ktorého
tieto Udaje pochadzaju a v ndleZitych pripadoch informaciu o tom, ¢i tieto Udaje pochadzaju z verejne
dostupnych zdrojov. Prevadzkovatel musi tieto informacie poskytnut v primeranej lehote po ziskani
Udajov a najneskor do prvého z tychto obdobi v sulade s ¢lankom 14 ods. 3 vSeobecného nariadenia
o ochrane udajov: i) do jedného mesiaca po ziskani Udajov, pricom zohladni konkrétne okolnosti, za
ktorych sa osobné udaje spracuvajy, ii) v ¢ase prvej komunikdcie s dotknutou osobou alebo iii) ak sa
tieto Udaje poskytuju tretej strane, pred poskytnutim udajov.

86. Dotknutym osobam modze byt takisto potrebné poskytnut nové informacie, ked' ich udaje
prevezme novy prevadzkovatel. Dopravné zachranné sluzby, ktoré komunikuja
s prepojenymi vozidlami, m6ézu poskytovat odlisni prevadzkovatelia v zavislosti od toho,
v ktorej krajine alebo regidne sa tato sluzba pozaduje. Novi prevadzkovatelia by dotknutym
osobam mali poskytnut pozadované informacie, ked dotknuté osoby prekrocia hranice a
sluzby, ktoré komunikuju s prepojenymi vozidlami poskytované novymi prevadzkovatelmi.
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87. Informécie uréené dotknutym osobdm sa mézu poskytovat po vrstvach®, t.|. rozdelenim do
dvoch Urovni informacii: na jednej strane informacie prvej Urovne, ktoré su pre dotknuté osoby
najdolezitejsie, a na druhej strane informacie, ktoré by pravdepodobne mohli byt dblezité
neskor. Medzi podstatné informacie prvej Urovne okrem totoZnosti prevadzkovatela patri Ucel
spraclvania a opis prav dotknutej osoby, ako aj vsetky doplriujice informacie o spractvani,
ktoré ma najvacsi vplyv na dotknutd osobu, a o spracuvani, ktoré by ju mohlo prekvapit. EDPB
odporuca, aby bola dotknutd osoba v suvislosti s prepojenymi vozidlami informovana o vietkych
prijemcoch v rdmci prvej vrstvy informdcii. Ako sa uvadza v usmerneniach pracovnej skupiny
zriadenej podla ¢lanku 29 k transparentnosti, prevadzkovatelia musia poskytnut informacie
o prijemcoch, ktoré su pre dotknuté osoby najddleZitejSie. V praxi pdjde spravidla o mena
prijemcov, aby dotknuté osoby presne vedeli, kto ma ich osobné udaje. Ak prevadzkovatelia
nemdzu poskytnit mena prijemcov, mali by uvadzat ¢o najkonkrétnejsie informacie, a to typ
prijemcu (t. j. odkazom na cinnosti, ktoré vykonava), priemysel, odvetvie, pododvetvie, a miesto,
kde sa prijemca nachadza.

88. Dotknuté osoby mozu byt informované struénymi a zrozumitelnymi klauzulami v kipne;j
zmluve na vozidlo, v zmluve na poskytnutie sluzieb a/alebo v akejkolvek pisomnej forme
s pouZzitim samostatnych dokumentov (napr. v zaznamoch o udrzbe vozidla alebo v prirucke
na udrzbu) alebo palubnym pocitacom.

89. Standardizované ikony by sa mohli pouzivat popri potrebnych informaciach vyzadovanych podla
¢lankov 13 a 14 vseobecného nariadenia o ochrane Udajov na zvySenie transparentnosti
potencidlnym zniZzenim potreby velkého mnoiZstva pisomnych informdcii, ktoré sa maju
predkladat dotknutej osobe. Mali by byt viditelné vo vozidlach s cielom zabezpedit v suvislosti
s planovanym spractdvanim dobry prehlad, ktory bude zrozumitelny a jasne Citatelny. EDPB
zdoraznuje vyznam Standardizacie tychto ikon tak, aby pouzivatel videl rovnaké symboly bez
ohladu na znacku alebo model vozidla. Napriklad pri zhromazdovani urcitych typov udajov, ako
je poloha, by vo vozidlach mohol byt jasny signal (ako je svetlo vo vozidle), ktory cestujucich
upozorni na zhromazdovanie Udajov.

2.6 Prava dotknutej osoby
90. Vyrobcovia vozidiel a zariadeni, poskytovatelia sluzieb a ostatni prevadzkovatelia by mali umoznit
dotknutym osobdm kontrolu nad svojimi Udajmi pocas celého obdobia spracivania, ato
zavedenim konkrétnych nastrojov poskytujicich ucinny spbsob, ako mdzu uplatriovat svoje prava,
najma pravo na pristup k idajom, na ich opravu a vymazanie, prdvo na obmedzenie spracuvania
a v zavislosti od pravneho zakladu spractvania ich pravo na prenosnost Udajov a pravo namietat.

91. Na ulahéenie zmien v nastaveniach by sa mal zaviest systém na spravu profilov, v ktorom by
sa ukladali preferencie znamych vodicov a ktory by im umoznoval kedykolvek jednoducho
menit nastavenia sukromia. V systéme spravy profilov by sa mali centralne ukladat vSetky
nastavenia Udajov pre kazidé spracUvanie Udajov, najma vzdujme ulahlenia pristupu
k osobnym udajom, ich vymazania, odstranenia alebo prenosnosti zo systémov vozidla na
zéklade poziadavky dotknutej osoby. Vodici by mali mat moznost kedykolvek doc¢asne alebo
natrvalo zastavit zhromazdovanie urcitych typov Udajov, pokial neexistuje osobitny pravny
dovod, na ktory sa prevadzkovatel mozZe odvolat sciefom pokracovat vzhromazdovani
konkrétnych Udajov. V pripade zmluvy, ktord poskytuje individualizovani ponuku podla
spOsobu jazdy to mdze znamenat, Ze pouzivatel by mal mat mozZnost vrétit sa k Standardnym

46 Pozri pracovna skupina zriadend podla &ldnku 29, Usmernenia k transparentnosti podla nariadenia 2016/679
(WP 260 rev. 01), schvalené Eurépskym vyborom pre ochranu udajov.
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2.7

podmienkam takejto zmluvy. Tieto prvky by mali byt poskytnuté vo vnutri vozidla, napriek
tomu by sa mohli dotknutym osobam poskytnit aj dodatocnymi prostriedkami (napr.
$pecializovana aplikacia). Navyse s cielom umoznit dotknutym osobam rychlo a jednoducho
odstranit osobné Udaje, ktoré mozu byt uloZzené v pristrojovej doske vozidla (napriklad histéria
GPS navigacie, prehladavanie webu atd'.), EDPB odporuca, aby vyrobcovia poskytli jednoduchu
funkciu [ako je tladidlo Odstranit (Delete)].

92. Predaj prepojeného vozidla a nasledujica zmena vlastnictva by takisto mali viest k odstraneniu
vSetkych osobnych tdajov, ktoré uz nie su potrebné na predchddzajlce konkrétne urcené ucely,
a dotknutd osoba by mala byt schopna uplatnit svoje pravo na prenosnost Gdajov.

Bezpecnost

93. Vyrobcovia vozidiel a zariadeni, poskytovatelia sluZieb a ostatni prevadzkovatelia by mali zaviest
opatrenia, ktoré zarucuju bezpeénost a dévernost spractvanych Udajov, a mali by prijat vietky
vhodné preventivne opatrenia s ciefom zabranit tomu, aby kontrolu nad Udajmi prevzala
neopravnena osoba. Konkrétne by subjekty z odvetvia mali zvazit prijatie tychto opatreni:

Sifrovanie komunikacnych kandlov prostrednictvom najmodernejsich algoritmov,

zavedenie systému na spravu Sifrovacich kltcov, ktory bude jedinec¢ny pre kazdé vozidlo, nielen
pre kazdy model,

Sifrovanie Udajov s pouzitim najmodernejSich algoritmov v pripade vzdialeného ukladania,
pravidelné obnovovanie Sifrovacich kltcov,

ochrana Sifrovacich kltcov pred ich zverejnenim,

overovanie zariadeni prijimajucich udaje,

zabezpecenie integrity Udajov (napr. prostrednictvom hasSovania),

podmienenie pristupu k osobnym udajom spolahlivymi sp6sobmi overenia [authentification]
pouzivatela (heslom, elektronickym certifikdtom atd’).

94. Pokial ide konkrétne o vyrobcov vozidiel, EDPB odporuca zaviest tieto bezpeclnostné
opatrenia:

oddelenie dolezitych funkcii vozidla od funkcii, ktoré zavisia od telekomunikacnych kapacit
(napr. infozdbava),

zavedenie technickych opatreni umozZnujiucich vyrobcom vozidiel rychlo opravit chyby
zabezpecenia pocas celej Zivotnosti vozidla,

v pripade dolezitych funkcii vozidla ¢éo najviac uprednostnit pouZivanie zabezpedenych
komunikacnych prostriedkov, ktoré su osobitne vyhradené na prepravu,

nainstalovanie vystrainého systému v pripade Gtoku na systémy vozidla s moznostou
prevadzky v reZzime za mimoriadnych okolnosti#’,

47 Rezim za mimoriadnych okolnosti je prevadzkovy rezim vozidla zabezpecujuci fungovanie funkcii podstatnych pre
bezpecnu prevadzku vozidla (t. . minimalne bezpecnostné poZiadavky), a to aj v pripade, ak st iné, menej doleZité funkcie
deaktivované (napr. prevadzku navadzacich zariadeni mozno na rozdiel od brzdového systému povaZovat za nepodstatnu).

Prijaté
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- ukladanie histdrie logov o kazdom pristupe do informacného systému vozidla, napr. histdria
najviac z poslednych Siestich mesiacov, aby bolo moiné pochopit zaliatok kazdého
potencidlneho Utoku a pravidelne vykonavat kontrolu zaznamenanych informacii s ciefom
odhalit mozné anomalie.

95.

Tieto vSeobecné odporucéania by mali doplriat osobitné poZiadavky zohladriujice povahu
a ucel kazdého spracuvania udajov.

2.8 Poskytnutie osobnych Udajov tretim stranam

96.

97.

98.

4

Pristup k udajom pochdadzajucim z prepojeného vozidla ma v zdsade len prevadzkovatel
a dotknutd osoba. Prevadzkovatel vsak moéze poskytnit osobné (daje obchodnému
partnerovi (prijemcovi), ato vrozsahu, vakom toto poskytnutie zidkonne vychadza
z jedného z pravnych zakladov uvedenych v ¢lanku 6 vSseobecného nariadenia o ochrane
udajov.

Vzhladom na moznd citlivost Gdajov o pouzivani vozidla (napr. uskutocnené jazdy, Styl jazdy)
EDPB odporuca pred poskytnutim udajov dotknutej osoby obchodnému partnerovi v pozicii
prevadzkovatela systematicky ziskavat suhlas tejto osoby (napr. oznaéenim policka, ktoré
nebolo oznacené vopred, alebo, ak to je technicky mozné, s pouZitim fyzického alebo
logického zariadenia, ku ktorému ma osoba pristup z vozidla). Obchodny partner nasledne
preberd zodpovednost za (daje, ktoré prijal, a vztahuju sa na neho vsetky ustanovenia
vseobecného nariadenia o ochrane udajov.

Vyrobca vozidiel, poskytovatel sluZieb alebo iny prevadzkovatel mézu poskytnut osobné
udaje sprostredkovatelovi, ktory bol vybraty na poskytnutie sluZieb dotknutej osobe, pod
podmienkou, Ze sprostredkovatel nepouZije tieto Udaje na vlastné ucely. Prevadzkovatelia
a sprostredkovatelia vypracuju zmluvu alebo iny pravny akt, v ktorom sa stanovia povinnosti
kazdej zmluvnej strany a uvedu ustanovenia ¢lanku 28 vseobecného nariadenia o ochrane
udajov.

2.9 Prenos osobnych tdajov mimo EU/EHP

99.

100.

Prijaté

Pri prenose osobnych Udajov mimo Eurépskeho hospodarskeho priestoru sa predpoklada,
Ze ochrana tychto Udajov bude zabezpecena prostrednictvom osobitnych zaruk.

V dosledku toho prevadzkovatel mébze preniest osobné Udaje prijemcovi iba vtakom
rozsahu, vakom je tento prenos vsulade spoZiadavkami stanovenymi v kapitole
V vSeobecného nariadenia o ochrane udajov.
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2.10 Pouzivanie palubnych technoldgii wi-fi

101.

102.

Pokrok v oblasti mobilnych telefonnych technoldgii umozZiiuje lahko pouzivat internet na
cestach. Hoci je mozné ziskat wi-fi pripojenie vo vozidle pomocou pristupového bodu
[hotspot] v smartfone alebo prostrednictvom vyhradeného zariadenia (hardvérovy kluc
v porte systému OBD-Il, bezdrétovy modem alebo router atd.), vacsina vyrobcov
v sUcasnosti ponuka modely, ktoré obsahuju zabudované mobilné datové pripojenie
a ktoré s schopné vytvérat aj wi-fi siete. V zavislosti od pripadu sa musia zvazit rézne
aspekty:

- Wi-fi pripojenie ponukaju ako sluzbu profesionali v oblasti cestnej dopravy, napriklad vodic
taxisluzby svojim zdkaznikom. V tomto pripade by sa profesional alebo jeho spoloc¢nost
mohli povaZovat za poskytovatela internetovych sluzieb, preto sa na nich vztahujd osobitné
povinnosti a obmedzenia tykajlce sa spracivania osobnych udajov klientov.

- Wi-fi pripojenie bolo zavedené na pouZivanie vyhradne vodicom (pri vyliceni vodica a jeho
cestujucich). V tomto pripade sa spractvanie osobnych Udajov povaZuje za spracuvanie
vramci vyluéne osobnej alebo domacej Cinnosti vsulade s ¢élankom 2 ods. 2 pism. c)
a s odévodnenim 18 vseobecného nariadenia o ochrane udajov.

Vo vieobecnosti predstavuje Sirenie rozhrani internetového pripojenia prostrednictvom wi-
fi vacsie rizikd pre sukromie jednotlivcov. Prostrednictvom svojich vozidiel sa totiz
pouzivatelia stavaju nepretrzitymi vysielacmi, a preto je mozné ich identifikovat a sledovat.
S cielom zabranit sledovaniu by preto vyrobcovia vozidiel a zariadeni mali zaviest lahko
ovladatelné moznosti odhlasenia zabezpecujlce, aby sa nezhromazdovali Udaje o sietovom
identifikatore (SSID) [service set identifier] palubnej bezdrotovej siete.

3 PRIPADOVE STUDIE

103.

104.

Tento oddiel sa zaoberd piatimi konkrétnymi prikladmi spracidvania v sdvislosti
s prepojenymi vozidlami, ktoré zodpovedaju situaciam, sktorymi sa mozu stretnut
zainteresované strany v odvetvi. Priklady sa tykaju spracuvania udajov, ktoré si vyZaduje
vypoctovu kapacitu, ktord nie je mozné aktivovat lokalne vo vozidle, a/alebo odosielania
osobnych udajov tretej strane na vykonanie dalSej analyzy alebo poskytnutie dalSej funkcie
na dialku. Pri kazdom type spracuvania sa vtomto dokumente stanovuju zamyslané ucely,
kategérie zhromazdovanych udajov, doba uchovavania tychto Udajov, prava dotknutych
0s6b, bezpeénostné opatrenia, ktoré sa maju vykonat, a prijemcovia informécii. V pripade,
ak sa vnasledujucom texte nenachddza opis niektorej ztychto oblasti, uplatfiuju sa
vSeobecné odporucania opisané v predchddzajlcej Casti.

Zvolené priklady nie su vyéerpavajuce amaji len informovat o rozmanitosti typov
spractvania, pravnych zakladov, subjektov atd', ktoré mézu suvisiet s prepojenymi vozidlami.

3.1 Poskytnutie sluzby tretou stranou

105.

Prijaté

Dotknuté osoby mézu vstlpit do zmluvného zvazku s poskytovatelom sluzieb s ciefom ziskat
od neho sluzby s pridanou hodnotou pre svoje vozidlo. Dotknutd osoba moézZze napriklad
uzatvorit zmluvu na poistenie na zdklade pouzivania, ktord ponuka nizsie poistné za menej
jazdenia (tzv. Pay As You Drive — poistné podla najazdenej vzdialenosti) alebo za dobry sp6sob
jazdy (tzv. Pay How You Drive — poistné zaloZzené na spbsobe jazdy) aktora si vyZaduje
sledovanie jazdnych navykov zo strany poistovne. Dotknutd osoba by takisto mohla uzatvorit
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zmluvu so spoloénostou, ktora pontka dopravné asistenéné sluzby v pripade poruchy a ktora
si vyZaduje poskytnutie informacie o polohe vozidla spoloc¢nosti, alebo s poskytovatelom
sluZieb na prijem sprav alebo upozorneni suvisiacich s fungovanim vozidla (napr. upozornenie
o stave opotrebovania brzd alebo pripomenutie datumu technickej kontroly).

3.1.1 Poistenie na zaklade pouzivania

106.

107.

3.1.1.1

108.

109.

Poistné podla najazdenej vzdialenosti (pay as you drive) je typ poistenia na zaklade pouzivania,
pri ktorom sa sleduje pocet prejdenych kilometrov a/alebo jazdné navyky s cielom odlisit
,bezpeénych” vodicov a odmenit ich tym, Ze budu platit nizsie poistné. Poistovatel vyzaduje,
aby si vodi¢ nainstaloval zabudovanu telematickd sluzbu, mobilna aplikaciu alebo aby si
aktivoval modul zabudovany od vyroby, ktoré sleduju prejdent vzdialenost a/alebo spdsob
jazdy (vzorce brzdenia, prudké zrychlovanie atd.) poistnika. Informacie ziskané
prostrednictvom telematického zariadenia sa pouZiju na pridefovanie bodového hodnotenia
vodicovi s ciefom analyzovat, aké rizikd méze predstavovat pre poistovriu.

KedZe na Ucely poistenia na zaklade pouZzivania je potrebné ziskat suhlas podla ¢lanku 5 ods. 3
smernice o sukromi a elektronickych komunikacidach, EDPB poukazuje na skutocnost, Ze
poistnik musi mat moznost vyberu uzatvorit poistenie, ktoré nie je zaloZzené na pouzivani.
V opacnom pripade sa suhlas nepovaZuje za slobodne dany vzhladom na to, Ze poistenie je
podmienené suhlasom. Dotknutd osoba okrem toho musi mat podla ¢lanku7 ods. 3
vseobecného nariadenia o ochrane Udajov pravo odvolat svoj sthlas.

Prdavny zdklad

Ked' sa Udaje zhromaZduju prostrednictvom verejne dostupnej elektronickej komunikacnej
sluzby (napriklad prostrednictvom SIM karty vioZenej do telematického zariadenia), suhlas
je potrebny s cielom ziskat pristup k informaciam, ktoré uz su ulozené vo vozidle, ako sa
stanovuje v ¢lanku 5 ods. 3 smernice o sukromi a elektronickych komunikaciach. V tomto
kontexte sa neuplatfiuje Ziadna z vynimiek uvedenych v tychto ustanoveniach: spractivanie
nie je vyhradne na ucely vykonu prenosu spravy prostrednictvom elektronickej
komunikacnej siete ani sa netyka sluzieb informacnej spolocnosti, ktoré si Gcastnik alebo
pouzivatel vyslovne vyZziadal. Suhlas by sa mohol ziskat v ¢ase uzatvorenia zmluvy.

Pokial ide o spracuvanie osobnych udajov po uloZeni v koncovom zariadeni koncového
pouzivatela alebo po pristupe do tohto zariadenia, poistoviia mdze v tejto konkrétnej
situacii uplatnit ¢lanok 6 ods. 1 pism. b) vSeobecného nariadenia o ochrane tdajov, a to pod
podmienkou, Ze preukdaZe, Ze spracuvanie prebieha v ramci platnej zmluvy s dotknutou
osobou a Ze je nevyhnutné na plnenie konkrétnej zmluvy s dotknutou osobou. Pokial je
spracuvanie objektivne nevyhnutné na ucely plnenia zmluvy s dotknutou osobou, EDPB sa
domnieva, Ze uplatfiovanie ¢lanku 6 ods. 1 pism. b) vSeobecného nariadenia o ochrane
Gdajov nebude mat vtomto konkrétnom pripade vplyv na zniZzenie dodato¢nej ochrany
poskytovanej ¢clankom 5 ods. 3 smernice o sukromi a elektronickych komunikaciach. Tento
pravny zaklad sa realizuje, ked dotknuta osoba podpise zmluvu s poistovriou.

3.1.1.2 ZhromaZdované udaje

110.

Existuju dva typy osobnych udajov, ktoré treba zohladnit:

- obchodné udaje audaje o transakciach: identifikacné udaje dotknutej osoby, Udaje
o transakciach, udaje suvisiace s platobnymi prostriedkami atd',

- udaje o pouzivani: osobné Udaje pochddzajuce z vozidla, jazdné ndvyky, poloha atd".

Prijaté
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111. Vzhladom na riziko, Zze by mohlo dbéjst kzneuzitiu dGdajov zhromaZdovanych

prostrednictvom telematického zariadenia na vytvorenie presného profilu pohybov vodica,
EDPB odporuca, pokial to je mozné, aby sa nespracované Udaje [raw data] tykajuce sa
sposobu jazdy spracuvali bud’

vo vozidle, a to v telematickych zariadeniach alebo prostrednictvom smartfénu pouzivatela
tak, aby mal poistovatel pristup iba k vyslednym Gdajom (napr. bodové hodnotenie jazdnych
navykov), a nie k podrobnym nespracovanym udajom [raw data] (pozri oddiel 2.1),

alebo aby ich spracuval v mene prevadzkovatela (poistovne) poskytovatel telematickych sluzieb
s ciefom vytvorit ¢iselné bodové hodnotenie, ktoré sa postupi poistovni stanovenym spésobom.
V tomto pripade sa nespracované Udaje [raw data] a Udaje, ktoré sa priamo tykaju totoznosti
vodi¢a, musia oddelit. To znamend, Ze poskytovatel telematickych sluZieb prijima Gdaje
v redlnom case, nepoznd vSak menad, tabulky s evidenénym c&islom vozidla atd. poistnikov. Na
druhej strane poistovatel pozna mena poistnikov, dostava vsak iba bodové hodnotenia a celkovy
pocet najazdenych kilometrov, a nie nespracované Udaje [raw data] pouZité na odvodenie
bodového hodnotenia.

112. Okrem toho treba konstatovat, Ze v pripade, ak je na plnenie zmluvy potrebné poznat iba

pocet prejdenych kilometrov, lokalizaéné Udaje sa nesmu zbierat.

3.1.1.3 Doba uchovdvania

113. V suvislosti so spracuvanim udajov, ktoré prebieha na ucely plnenia zmluvy (t. j. na ucely

3.1.1.4

poskytovania sluzby), je délezité rozliSovat medzi dvomi typmi Gdajov, aby sa mohlo
vymedzit prislusné obdobie uchovéavania pre tieto typy Udajov:

obchodné udaje a udaje o transakciach: tieto (daje sa mézu uchovavat v aktivnej databaze pocas
celého trvania zmluvy. Po ukonéeni platnosti zmluvy sa moZzu archivovat fyzicky (na samostatnom
médiu: DVD atd’) alebo logicky (prostrednictvom riadenia overovania) v pripade mozného sidneho
konania. Nasledne sa po uplynuti zdkonnej preml¢acej lehoty Udaje odstrania alebo anonymizujy;

udaje o pouzivani: Udaje o pouzivani sa mézu klasifikovat ako nespracované [raw data] a agregované
Udaje. Ako uz bolo uvedené, prevadzkovatelia alebo sprostredkovatelia by nemali spractvat
nespracované Udaje [raw datal, pokial to je mozné. V pripade potreby by sa nespracované Udaje [raw
data] mali uchovavat iba tak dlho, dokedy su potrebné na vypracovanie agregovanych udajov a na
kontrolu platnosti procesu agregacie Udajov. Agregované Udaje by sa mali uchovavat tak dlho, ako je
nevyhnutné na poskytovanie sluzby alebo ako sa vyZaduije v stlade s pravom Unie alebo ¢lenského
statu.

Informdcie a prava dotknutych oséb

114. Pred spractvanim osobnych Gdajov musi byt dotknutd osoba transparentnym a zrozumitefnym

spésobom informovana v sulade s ¢lankom 13 vSeobecného nariadenia o ochrane udajov.
Konkrétne musi byt informovana o dobe uchovévania osobnych Gdajov alebo, ak to nie je
mozné, o kritériach na jej urcenie. V druhom pripade EDPB odporuca prijat pedagogicky pristup
s cielom poukazat na rozdiel medzi nespracovanymi idajmi [raw data] a bodovym hodnotenim
vypracovanym na tomto zaklade, pricom sa v relevantnych pripadoch zdérazni, Ze poistovatel
v pripade potreby ziska iba vysledok bodového hodnotenia.

115. Ak sa Udaje nespracuvaju vo vozidle, ale ich v mene prevadzkovatela (poistovne) spracuva

Prijaté

poskytovatel telematickych sluzieb, v informaciach by mohlo byt uzitoéné uviest, Zze v tomto
pripade nebude mat poskytovatel pristup k idajom, ktoré priamo suvisia s totoznostou vodica
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116.

117.

3.1.1.5

118.

119.

3.1.1.6

120.

(ako su men3, tabulky s evidenénym cislom vozidla atd.). Navyse vzhladom na dbleZitost
informovania dotknutych os6b o dosledkoch spractvania ich osobnych tGdajov a vzhfadom na
skutoc¢nost, Zze dotknuté osoby by nemali byt zasko¢ené spractvanim ich osobnych udajov,
EDPB odporuca informovat dotknuté osoby o existencii profilovania ajeho désledkoch aj
v pripade, ak vobec nesuvisi sautomatizovanym rozhodovanim uvedenym v ¢lanku 22
vseobecného nariadenia o ochrane Udajov.

Pokial ide oprava dotknutych osdb, musia byt osobitne informované o dostupnych
prostriedkoch na uplatiovanie svojho prdva na pristup k ddajom, na ich opravu, na
obmedzenie spraclvania a na vymazanie Udajov. KedZe nespracované Udaje [raw data]
zhromazdované v tejto suvislosti poskytuje dotknutd osoba (prostrednictvom osobitnych
formuldrov alebo na zaklade svojej aktivity) a spractvaju sa na zaklade ¢lanku 6 ods. 1 pism. b)
vSeobecného nariadenia o ochrane Udajov (plnenie zmluvy), dotknutd osoba ma narok na
uplatfiovanie svojho prava na prenosnost Gdajov. Ako sa zd6razfiuje v usmerneniach k pravu
na prenosnost Udajov, EDPB ddrazne odporuca, ,,aby prevadzkovatelia jasne vysvetlili rozdiel
medzi jednotlivymi typmi Gdajov, ktoré dotknuta osoba méze ziskat na zaklade prava osoby

na pristup k idajom a na prenosnost Udajov”.*®

Informacie sa mdzu poskytovat pri podpise zmluvy.

Prijemca

EDPB odporuca, pokial to je moZné, aby sa Udaje o pouzivani vozidla spracuvali priamo
v telematickych zariadeniach tak, aby mal poistovatel pristup iba k vyslednym tGdajom (napr.
bodové hodnotenie), a nie k podrobnym nespracovanym udajom [raw data].

Ak Udaje v mene prevadzkovatela (poistovne) zhromaZzduje poskytovatel telematickych sluzieb
s cielom vytvorit ¢iselné bodové hodnotenie, poskytovatel telematickych sluzieb nemusi poznat
Udaje o totoZnosti vodica (ako su men3, tabulky s evidenénym cislom vozidla atd’) a poistnika.

Bezpecnost
Uplatiuju sa vSeobecné odporucania. Pozri oddiel 2.7.

3.1.2 Prendjom a rezervacia parkovacieho miesta

121.

3.1.2.1

122.

123.

Majitel parkovacieho miesta m6ze mat v iUmysle toto miesto prenajat. Na tento ucel zapise
miesto do webovej aplikacie a urci jeho cenu. Po uvedeni parkovacieho miesta v zozname
aplikacia majitela upozorni na vodica, ktory si chce miesto rezervovat. Vodi¢ si m6ze vybrat
ciel cesty a overit dostupné parkovacie miesta na zaklade viacerych kritérii. Po schvaleni
majitefom sa potvrdi transakcia a poskytovatel sluzieb spracuje platobnu transakciu. Vodic
potom pouZije navigaciu na presun na dané miesto.

Prdvny zdklad
Ked' sa Udaje zhromaZzduju prostrednictvom verejne dostupnej elektronickej komunikacnej
sluzby, uplatfiuje sa ¢lanok 5 ods. 3 smernice o sukromi a elektronickych komunikaciach.

KedZe ide o sluzbu informacnej spolo¢nosti, podla ¢lanku 5 ods.3 smernice o sukromi
a elektronickych komunikaciach nie je potrebny suhlas na ziskanie pristupu k informaciam,
ktoré uz su uloZené vo vozidle, ked'si ucastnik tuto sluzbu vyslovne vyZiada.

48 Pracovna skupina zriadend podla &ldnku 29, Usmernenia k prédvu na prenosnost udajov, WP 242 rev.01, ktoré
schvalil EDPB, s. 13.

Prijaté
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124. Pravnym zakladom na spracuvanie osobnych Udajov, a to iba Udajov potrebnych na Gcely
plnenia zmluvy, ktorej je dotknutd osoba zmluvnou stranou, je ¢lanok 6 ods. 1 pism. b)
vSeobecného nariadenia o ochrane udajov.

3.1.2.2 ZhromaZdované udaje
125. Spracudvanymi Udajmi su kontaktné udaje vodic¢a [meno, e-mail, telefénne Cislo, typ vozidla
(napr. osobny automobil, ndkladné vozidlo, motocykel), tabulka s evidencnym cislom
vozidla, dika parkovania, platobné tdaje (napr. informacie o kreditnej karte)], ako aj
navigacné udaje.

3.1.2.3 Doba uchovdvania
126. Udaje by sa mali uchovavat iba tak dlho, ako je nevyhnutné na plnenie zmluvy o parkovani
alebo ako sa stanovuje v prave Unie alebo ¢lenského $tatu. Po uplynuti tohto obdobia sa
udaje bud anonymizuju, alebo odstrania.

3.1.2.4 Informdcie a prava dotknutych oséb
127. Pred spracuvanim osobnych Udajov by dotknutd osoba mala byt transparentnym
a zrozumitelnym sp6sobom informovana v sulade s ¢lankom 13 vseobecného nariadenia
o ochrane udajov.

128. Dotknutd osoba by mala byt osobitne informovand o dostupnych prostriedkoch na
uplatfiovanie svojho prava na pristup k idajom, na ich opravu, na obmedzenie spracuvania
a na vymazanie Udajov. KedZe udaje zhromazdované v tejto suvislosti poskytuje dotknuta
osoba (prostrednictvom osobitnych formuladrov alebo na zaklade svojej aktivity)
a spraclvaju sa na zaklade ¢lanku 6 ods. 1 pism. b) vSeobecného nariadenia o ochrane
udajov (plnenie zmluvy), dotknutd osoba ma narok na uplatnenie svojho prava na
prenosnost Udajov. Ako sa zd6razfiuje v usmerneniach k pravu na prenosnost Gdajov, EDPB
dorazne odporuca, ,,aby prevddzkovatelia jasne vysvetlili rozdiel medzi jednotlivymi typmi
udajov, ktoré dotknutd osoba moéZe ziskat na zdklade prdava osoby na pristup k ddajom a na
prenosnost tudajov”.

3.1.2.5 Prijemca
129. Pristup k idajom ma v zasade len prevadzkovatel a sprostredkovatel.

3.1.2.6  Bezpecnost
130. Uplatiuju sa vSeobecné odporucania. Pozri oddiel 2.7.

3.2 Celoeurdpsky systém eCall
131. V pripade zdvainej nehody v Eurdpskej unii vozidlo automaticky vytvori tiesfiové volanie
vramci systému eCall na cislo 112, celoeurdpsku tiesriovd linku (viac podrobnosti sa
nachadza v oddiele 1.1), ¢o umoznuje okamzite poslat na miesto nehody sanitku v stlade
s nariadenim (EU) 2015/758 z29. aprila 2015 o poZiadavkich typového schvalenia pri
zavadzani palubného systému eCall vyuZivajuceho sluzbu tiesfiovej linky 112 a o zmene
smernice 2007/46/ES [dalej len ,nariadenie (EU) 2015/758“].

132. V podstate eCall generdtor je insStalovany vo vozidle, a ten umoZfuje prenos
prostrednictvom verejnej mobilnej bezdrétovej komunikacnej siete, iniciuje tiesfiové
volanie, ktoré sa vytvori bud automaticky pomocou snimacov vo vozidle, alebo ho manualne
aktivuju cestujuci vo vozidle len v pripade nehody. Okrem vytvorenia audiokanala druha
udalost spustand automaticky v désledku nehody pozostava z vytvorenia minimalneho
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stboru Udajov [Minimum Set of Data — MSD] a jeho odoslania do strediska tiesfnového
volania [Public Safety Answering Point - PSAP].

3.2.1 Pravny zaklad
133. Pokial ide o uplatfiovanie smernice o sukromi a elektronickych komunikaciach, zvazit sa
musia dve ustanovenia:

- ¢lanok 9 v suvislosti s lokalizaénymi Gddajmi inymi nez prevadzkovymi idajmi, ktory sa vztahuje
iba na elektronické komunikacné sluzby,

- Clanok 5 ods. 3, pokial ide o ziskanie pristupu kinformacidm uloZenym v generatore
inStalovanom vo vozidle.

134. Napriek skutocnosti, Ze tieto ustanovenia si v zasade vyZaduju suhlas dotknutej osoby,
nariadenie (EU) 2015/758 tvori zakonnu povinnost prevadzkovatela (dotknutd osoba nema
skutoénu alebo slobodnt volbu a neméze odmietnut spracivanie jej osobnych Gdajov).
Nariadenie (EU) 2015/758 teda rusi potrebu suhlasu vodi¢a so spractvanim lokaliza¢nych
Udajov a minimélneho suboru Gdajov (MSD).*

135. Pravnym zakladom spracuivania tychto udajov je splnenie zdkonnej povinnosti, ako sa
stanovuje v cldanku6 ods.1 pism.c) vSeobecného nariadenia o ochrane udajov
[t. . nariadenie (EU) 2015/758].

3.2.2 Zhromazdované Udaje
136. V nariadeni (EU) 2015/758 sa stanovuje, 7e Udaje zasielané palubnym systémom eCall
vyuzivajucim tiesfiovu linku 112 obsahuju iba minimdlne mnoZstvo informacii, ako sa
uvadzaju v norme EN 15722:2015: Inteligentné dopravné systémy. Elektronicka bezpecénost.
Minimalny subor udajov (MSD) pre eCall, vratane:

- informacie o tom, ¢i bol eCall vytvoreny manudlne alebo automaticky,
- typuvozidla,

- identifikacného cisla vozidla (VIN),

- typu pohonu vozidla,

- Casovej peciatky vygenerovania pévodnej sprdvy s Udajmi v ramci aktudlnej nehody, ktord
volanie eCall aktivovala,

- poslednej zndmej polohy vozidla podla zemepisnej $irky a dizky uréenej v poslednom moznom
okamihu pred vygenerovanim spravy,

- posledného zndmeho redlneho smeru jazdy vozidla uréeného v poslednom moznom okamihu
pred vygenerovanim spravy (iba posledné tri polohy vozidla).

4 Treba upozornit, Ze &lanok 8 ods. 1 pism. f) mandatu Rady na rokovanie o ndvrhu nariadenia o sukromi
a elektronickych komunikaciach obsahuje konkrétnu vynimku pre systém eCall, podla ktorej suhlas nie je
potrebny, ked',je to potrebné na ucely lokalizdacie koncového zariadenia, ked’ koncovy pouZivatel uskutocni
tiesriovu komunikdciu bud'na jednotné eurdpske Cislo tiesriového volania 112, alebo na ndrodné ¢islo
tiesriového volania, v sulade s ¢lankom 13 ods. 3“.
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3.2.3

Doba uchovavania

137. V nariadeni (EU) 2015/758 sa stanovuje, 7e Gdaje sa neuchovavaju dlhsie, ako je nevyhnutné

3.2.4

na Ucely spracuvania nidzovych situdcii. Tieto Udaje sa Uplne vymazu hned, ako uzZ nie su na
tento ucel potrebné. Okrem toho sa Udaje vo vnutornej pamati systému eCall automaticky
a nepretrzite odstrariuju. Uchovévat sa mozu len tri posledné polohy vozidla, pokial je to
nevyhnutne potrebné na urcenie aktudlnej polohy a smeru jazdy vozidla v ¢ase udalosti.

Informdcie a prava dotknutych oséb

138. V €lanku 6 nariadenia (EU) 2015/758 sa stanovuje, Ze vyrobcovia maju poskytovat jasné a tplné

informacie o spracuivani Udajov, ktoré sa uskutocruje v ramci systému eCall. Tieto informacie sa
v ndvode na pouzitie uvedu oddelene pre palubny systém eCall vyuZivajuci tiesfiovu linku 112
a palubné systémy eCall pre sluzby tretich stran pred pouZitim systému. Ide o tieto informdcie:

odkaz na prdvny zdklad spracuvania udajov,

skutocnost, Zze palubny systém eCall vyuzivajuci tiesfiovu linku 112 je $tandardne nastaveny
ako aktivny,

sposoby spracuvania Udajov, ktoré vykondva palubny systém eCall vyuZivajlci tiesfiovu linku 112,

osobitné ucely spraclivania v rdmci systému eCall, ktoré sa obmedzuju na nudzové situacie
uvedené v €lanku 5 ods. 2 prvom pododseku nariadenia (EU) 2015/758,

typy zhromazdovanych a spracivanych tdajov a informacie o prijemcoch tychto tudajov,
Cas, pocas ktorého sa udaje uchovévaju v palubnom systéme eCall vyuzivajicom tiesriovu linku 112,
skutocnost, Ze nedochadza k nepretrzitému sledovaniu vozidla,

sposoby vykonavania prav dotknutych os6b, ako aj kontaktna sluzba prislusnd na
spracovavanie Ziadosti o pristup,

akékolvek dalSie potrebné informacie tykajuce sa sledovatelnosti [traceability], sledovania
[tracking] a spraclvania osobnych Udajov v suvislosti s poskytovanim sluzby volania eCall pre
sluzby tretich stran a/alebo dalSich sluZieb s pridanou hodnotou, ktoré musi vyslovne
odsuhlasit majitel a ktoré su v stlade so vseobecnym nariadenim o ochrane tdajov. Osobitne
sa zohladni skutocnost, Ze mdzu existovat rozdiely medzi spraciivanim GUdajov vykondvanym
prostrednictvom palubného systému eCall vyuZivajuceho tiesriovu linku 112 a palubnych
systémov eCall pre sluzby tretich stran alebo dalsich sluzieb s pridanou hodnotou.

139. Navyse poskytovatel sluzieb dotknutym osobam takisto poskytne informacie

transparentnym a zrozumitelnym spésobom v sulade s ¢ldnkom 13 vSeobecného nariadenia
o ochrane Gdajov. Dotknutd osoba musi byt konkrétne informovana o Géeloch spracdvania,
na ktoré su osobné udaje urcené, ako aj o skuto¢nosti, Ze spracivanie osobnych udajov je
zaloZené na zdkonnej povinnosti prevadzkovatela.

140. Navyse vzhladom na povahu spraclivania by informdcie o prijemcoch alebo kategdriach

Prijaté

prijemcov osobnych Udajov mali byt jasné a dotknuté osoby by mali byt informované o tom,
Ze Udaje nesmu byt pred vytvorenim volania eCall vyuZivajiceho tiesfiovlu linku 112
dostupné mimo palubného systému pre Ziadne subjekty.

32



141.

Pokial ide o prava dotknutych osob, treba konstatovat, ze vzhladom na skutoénost, ze
spracUvanie je zalozené na zdkonnej povinnosti, prdvo namietat a prdvo na prenosnost
udajov sa neuplatniuju.

3.2.5 Prijemca

142.

143.

144.

Udaje nesmu byt pred vytvorenim volania eCall vyuzivajiceho tiestiovu linku 112 dostupné
mimo palubného systému pre Ziadne subjekty.

Po vytvoreni volania (manualne cestujucimi vo vozidle alebo automaticky hned, ked' palubny
snimac zaznamend zavazny naraz) systém eCall nadviaze hlasové spojenie s prislusnym strediskom
tiesriového volania (PSAP) a operatorovi tiesnového volania sa odosle minimalny stubor Udajov
(MSD).

Okrem toho udaje prenesené prostrednictvom palubného systému eCall vyuzivajuceho
tiesnovu linku 112 aspracuvané strediskami tiesfového volania (PSAP) moZno do
zachrannych sluZieb a servisnych partnerov uvedenych vrozhodnuti €. 585/2014/EU
previest len v pripade incidentov suvisiacich s volaniami eCall a za podmienok stanovenych
v tomto rozhodnuti a pouZivaju sa vyluéne na dosiahnutie cielov tohto rozhodnutia. Udaje
z palubného systému eCall vyuZivajuceho tiesriovl linku 112 spracuvané strediskami
tiesnového volania sa neprevadzaju Ziadnym tretim strandm bez vyslovného
predchadzajuceho suhlasu dotknutej osoby.

3.2.6 Bezpecnost

145.

146.

V nariadeni (EU) 2015/758 sa stanovuju poziadavky na za¢lenenie technolégii na posilnenie
ochrany sukromia do systému eCall, aby sa tak pouzivatelom poskytla ndlezita droven
ochrany sukromia, ako aj potrebné zaruky na zabranenie sledovaniu a zneuZitiu. Vyrobcovia
by navySe mali zabezpedit, aby systém eCall vyuzivajuci tiesfiovu linku 112 a kazdy dalsi
systém poskytujuci sluzbu volania eCall, ktoru spravuju sluzby tretich stran, alebo sluzba
s priadnou hodnotou boli navrhnuté tak, aby vymena osobnych uddajov medzi tymito
systémami nebola mozna.

Co sa tyka stredisk tiesfiového volania (PSAPs), ¢lenské $taty by mali zabezpe¢it, aby osobné
udaje boli chranené pred zneuzitim vratane neopravneného pristupu, zmeny alebo straty
aaby sa na primeranej Urovni zriadili andleZite dodrzZiavali protokoly tykajuce sa
uchovavania osobnych udajov, doby uchovavania, ako aj ich spracivania a ochrany.

3.3 Studie pri¢in a nasledkov nehéd

147.

Dotknuté osoby mdzu dobrovolne suhlasit, Ze sa ztc¢astnia na stadiach pricin a nasledkov
nehéd zameranych na lepSie pochopenie pric¢in dopravnych nehdéd a vo vseobecnosti na
dalsie vedecké ucely.

3.3.1 Pravny zaklad

148.

Prijaté

Ked sa Udaje zhromaziduju prostrednictvom verejnej elektronickej komunikaénej sluzby,
prevadzkovatel musi ziskat sihlas dotknutej osoby na ziskanie pristupu k informaciam, ktoré
uz su ulozené vo vozidle, ako sa stanovuje vcldnku5 ods.3 smernice o sukromi
a elektronickych komunikaciach. Vtomto kontexte sa neuplatiuje Ziadna zvynimiek
uvedenych v tychto ustanoveniach: spractvanie nie je vyhradne na ucely vykonu prenosu
spravy prostrednictvom elektronickej komunikacnej siete ani sa netyka sluzieb informacnej
spolocnosti, ktoré si Ucastnik alebo pouzivatel vyslovne vyZiadal.
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149.

150.

151.

Pokial'ide o spractvanie osobnych Udajov a zohladnenie r6znorodosti a mnoZstva osobnych
udajov potrebnych na ucely studii pri¢in a nasledkov nehdd, EDPB odporuca, aby bolo
spraclvanie zaloZzené na predchddzajucom suhlase dotknutej osoby podla clanku 6
vSeobecného nariadenia o ochrane Udajov. Predchadzajuci sthlas musi byt poskytnuty na
osobitnom formulari, prostrednictvom ktorého sa dotknutd osoba dobrovolne prihlasi na
ucéast na Stadii a suhlasi s tym, aby sa jej osobné Gdaje spracuvali na tento Gcel. Suhlas musi
byt slobodné, konkrétne ainformované vyjadrenie vole osoby, ktorej Udaje sa spractvaju
(napr. oznacenie policka, ktoré nebolo oznadené vopred, alebo nastavenie palubného
pocitaca na aktivaciu funkcie vo vozidle). Suhlas sa musi poskytnut samostatne na jednotlivé
Ucely a nesmie byt spajany s plnenim zmluvy na ndkup nového automobilu alebo jeho
prenajom formou lizingu a musi ho byt mozné odvolat rovnako jednoducho, ako bol
poskytnuty. Odvolanie sihlasu ma za nasledok zastavenie spractvania. Po odvolani sa Udaje
bud’ odstrania z aktivnej databazy, alebo sa anonymizuju.

Suhlas vyZadovany podla ¢lanku5 ods.3 smernice o sukromi a elektronickych
komunikacidch a sihlas potrebny ako pravny zaklad pre spracuvanie osobnych Udajov sa
mozu ziskat naraz (napriklad oznacenim policka, pri ktorom sa jednoznacne uvadza, na ¢o
ddva dotknutd osoba suhlas).

Treba poukdazat na skutocnost, Ze v zavislosti od podmienok spractvania (charakter
prevadzkovatela atd.) sa mdze v stlade so zakonom vybrat iny pravny zaklad, pokial tym
neddjde k zniZeniu dodatocnej ochrany, ktoru poskytuje ¢lanok 5 ods. 3 smernice o sukromi
a elektronickych komunikaciach (pozri bod 15). Ak je spracuvanie zaloZené na inom
pravnom zaklade, ako je splnenie Ulohy realizovanej vo verejnom zaujme [¢ldanok 6 ods. 1
pism. e) vSeobecného nariadenia o ochrane Udajov], EDPB odporuca, aby sa dotknuté osoby
zaradili do Studie dobrovolne.

3.3.2 Zhromazidované udaje

152.

153.

154.

155.

Prevadzkovatel zhromaZzduje iba tie osobné udaje, ktoré su nevyhnutne potrebné na
spraculvanie.

Existuju dva typy udajov, ktoré treba zohladnit:

udaje tykajlce sa ucastnikov a vozidiel,

technické udaje z vozidiel (okamzita rychlost atd.).

Vedecky vyskum suvisiaci so Studiom pricin a nasledkov neh6d odévodnuje zhromazdovanie
udajov o okamzitej rychlosti vratane zhromazdovania Udajov pravnickymi osobami, ktoré
neposkytuju verejné sluzby v uzSom zmysle slova.

Ako uZ bolo uvedené, EDPB sa domnieva, Ze Udaje o okamizitej rychlosti zhromazdené
v kontexte Studie pric¢in a nasledkov nehdd nepredstavuju udaje suvisiace s trestnou
¢innostou podla uréenia (t.j. nezhromazduju sa na Ucely vySetrovania alebo stihania
trestného ¢inu [offence]), ¢o odovodnuje ich zhromaZzdovanie pravnickymi osobami, ktoré
neposkytuju verejné sluzby v uzSom zmysle slova.

3.3.3 Doba uchovavania

156.

Prijaté

Je dolezité rozliSovat medzi dvomi typmi Gdajov. Po prvé udaje tykajlce sa ucastnikov a vozidiel
sa mdzu uchovavat pocas trvania Studie. Po druhé technické Gdaje z vozidiel by sa na uvedeny
Ucéel mali uchovavat ¢o najkratsi mozny Cas. V tejto suvislosti sa pat rokov od datumu ukoncenia
Studie javi ako primerana lehota. Po jej uplynuti sa Udaje odstrania alebo anonymizuju.
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Informacie a prava dotknutych oséb

157. Pred spracivanim osobnych Udajov musi byt dotknuta osoba transparentnym

a zrozumitelnym spdsobom informovana v sulade s ¢lankom 13 vSeobecného nariadenia
o ochrane udajov. Konkrétne v pripade zhromaZdovania Udajov o okamZitej rychlosti by
dotknuté osoby mali byt osobitne informované o zhromazdovani Udajov. KedZe je spracivanie
Udajov zaloZené na suhlase, dotknuta osoba musi byt osobitne informovana o existencii prava
kedykolvek svoj suhlas odvolat bez toho, aby to malo vplyv na zakonnost spraclvania
zaloZzeného na suhlase, ktory bol udeleny pred jeho odvolanim. KedZe Gdaje zhromazd'ované
v tejto suvislosti navyse poskytuje dotknuta osoba (prostrednictvom osobitnych formularov
alebo na zdklade svojej aktivity) aspracivaju sa na zdklade ¢lanku6 ods.1 pism. a)
vseobecného nariadenia o ochrane udajov (suhlas), dotknutd osoba ma narok na uplatnenie
svojho prava na prenosnost Gdajov. Ako sa zddrazriuje v usmerneniach k pravu na prenosnost
udajov, EDPB dorazne odporuca, ,aby prevadzkovatelia jasne vysvetlili rozdiel medzi
jednotlivymi typmi Gdajov, ktoré dotknutd osoba médze ziskat na zdklade prava osoby na
pristup k tdajom a na prenosnost Gdajov”. V dosledku toho by prevadzkovatel mal dotknutej
osobe poskytnut jednoduchy spdsob kedykolvek slobodne odvolat sthlas a mal by vypracovat
nastroje, aby mohol reagovat na Ziadosti o uplatnenie prava na prenosnost Gdajov.

158. Tieto informacie sa mozu poskytnut pri podpisovani formulara suhlasu s Uc¢astou na studii

3.35

pricin a nasledkov nehdd.

Prijemca

159. Pristup k udajom ma v zasade len prevadzkovatel a sprostredkovatel.

3.3.6

Bezpecnost

160. Ako uZ bolo uvedené, zavedené bezpecnostné opatrenia sa prispdsobia Urovni citlivosti

Udajov. Ak sa napriklad vramci Studie pric¢in a nasledkov nehdd zhromazduju udaje
o okamzitej rychlosti (alebo akékolvek iné Udaje tykajuce sa uznania viny za trestné Ciny
a priestupky), EDPB dbrazne odporuca, aby sa zaviedli prisne bezpeénostné opatrenia, ako
je:

vykondvanie pseudonymizacie (napr. hasovanie Udajov, ako je priezvisko/meno dotknutej
osoby a sériové Cislo, prostrednictvom sikromného kluca),

ukladanie udajov tykajucich sa okamzitej rychlosti a polohy v samostatnych databazach (napr.
s pouzitim  najmodernejSiecho  mechanizmu Sifrovania so samostatnymi  klfU¢mi
a mechanizmami schvalovania),

a/alebo odstrariovanie lokalizaénych Udajov hned po ohodnoteni referenénej udalosti alebo
série udalosti (napr. typ cesty, der/noc) aukladanie priamo identifikovatelnych udajov
v samostatne] databaze, ku ktorej ma pristup len uzky okruh ludi.

3.4 Boj proti kradeziam automobilov
161. Dotknuté osoby by sa v pripade kradeze mohli pokusit najst svoje vozidlo s pouzitim

34.1

lokalizacnych udajov. PouZitie lokalizacnych Udajov je obmedzené na prisne vymedzené
potreby vySetrovania a na posudzovanie pripadov prisluSnymi pravnymi organmi.

Pravny zaklad

162. Ked sa Udaje zhromazduju prostrednictvom verejne dostupnej elektronickej komunikacnej

Prijaté

sluzby, uplatfiuje sa ¢lanok 5 ods. 3 smernice o sikromi a elektronickych komunikdciach.
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163.

164.

165.

KedZe ide osluzbu informacnej spolo¢nosti, podla ¢lanku 5 ods. 3 smernice o sukromi
a elektronickych komunikaciach nie je potrebny suhlas na ziskanie pristupu k informaciam,
ktoré uz su uloZené vo vozidle, ked'si Ucastnik tuto sluzbu vyslovne vyZiada.

Pokial ide o spracuvanie osobnych udajov, pravnym zakladom na spracuvanie lokaliza¢nych
udajov bude suhlas majitela vozidla alebo v naleZitych pripadoch plnenie zmluvy (iba v pripade
udajov, ktoré su nevyhnutné na plnenie zmluvy, ktorej je majitel vozidla zmluvnou stranou).

Suhlas musi byt slobodné, konkrétne a informované vyjadrenie vble osoby, ktorej Gdaje sa
spraclvaju (napr. oznacenie policka, ktoré nebolo oznacené vopred, alebo nastavenie
palubného poditaca na aktivaciu funkcie vo vozidle). Sloboda udelit sihlas zarovern znamena
moznost kedykolvek suhlas odvolat, o ¢éom by dotknutd osoba mala byt vyslovne
informovana. Odvolanie stihlasu ma za nasledok zastavenie spractvania. Po odvolani by sa
udaje mali odstranit z aktivnej databazy, anonymizovat alebo archivovat.

3.4.2 Zhromazdované uUdaje

166.

Lokalizacné Gdaje sa mo6zu poskytnut az po ohldseni krddeze azvysny cas sa nesmd
zhromazdovat nepretrzite.

3.4.3 Doba uchovavania

167.

Lokalizacné uUdaje sa mo6zu uchovavat iba v obdobi, pocas ktorého pripad posudzuju
prislusné pravne organy, alebo do ukonlenia konania, ktorého cielom je rozptylit
pochybnosti, ktoré sa nekoncia potvrdenim odcudzenia vozidla.

3.4.4 Informacie dotknutych oséb

168.

169.

170.

171.

Prijaté

Pred spracivanim osobnych u(dajov by dotknutd osoba mala byt transparentnym
a zrozumitefnym sposobom informovana vsulade s c¢lankom 13 vSeobecného nariadenia
o ochrane Udajov. EDPB konkrétne odporuca, aby prevadzkovatel zd6raznil to, Ze nedochadza
k nepretrzitému sledovaniu vozidla a Ze lokaliza¢né Udaje sa m6zu zhromazdovat a poskytnut az
po ohlaseni kradeze. Prevadzkovatel navyse musi dotknutej osobe poskytnut informacie
tykajuce sa skutocnosti, Ze pristup k udajom maju len opravneni uradnici platformy dialkového
dohladu a zakonne opravnené organy.

Pokial' ide o prava dotknutych os6b, ked je spracivanie udajov zaloZené na suhlase,
dotknutd osoba by mala byt osobitne informovana o existencii prava kedykolvek svoj sthlas
odvolat bez toho, aby to malo vplyv na zdkonnost spraclivania zaloZzeného na suhlase
udelenom pred jeho odvolanim. Okrem toho, ked' Udaje zhromaZzdované v tejto slvislosti
poskytuju prave dotknuté osoby (prostrednictvom osobitnych formularov alebo na zaklade
svojej aktivity) a spracuvaju sa na zaklade ¢lanku 6 ods. 1 pism. a) (suhlas) alebo pism. b)
(plnenie zmluvy) vSeobecného nariadenia o ochrane Udajov, dotknutd osoba ma ndarok na
uplatnenie svojho prava na prenosnost Udajov. Ako sa zd6razriuje v usmerneniach k pravu
na prenosnost Udajov, EDPB dérazne odporuca, ,aby prevadzkovatelia jasne vysvetlili
rozdiel medzi jednotlivymi typmi Gdajov, ktoré dotknutd osoba moze ziskat na zaklade prava
osoby na pristup k tdajom a na prenosnost Udajov”.

V dosledku toho by prevadzkovatel mal dotknutej osobe poskytnut jednoduchy sp6sob
kedykolvek slobodne odvolat suthlas (iba ak sthlas tvori pravny zaklad) a mal by vypracovat
nastroje, aby mohol reagovat na Ziadosti o uplatnenie prava na prenosnost udajov.

Informacie sa mdzu poskytovat pri podpise zmluvy.
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3.4.5 Prijemcovia
172. V pripade ohldsenia kradeze sa lokaliza¢né Udaje mdzu postupit i) opravnenym dradnikom
platformy dialkového dohladu a ii) zdkonne opravnenym orgdnom.

3.4.6 Bezpecnost
173. Uplatriuju sa vseobecné odporucania. Pozri oddiel 2.7.
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