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Europeiska dataskyddsstyrelsen har antagit féljande riktlinjer

med beaktande av artikel 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 2018?,

med beaktande av artiklarna 12 och 22 i arbetsordningen.

HARIGENOM FORESKRIVS FOLIANDE.

1 INLEDNING

Bilen ar en symbol for 1900-talets ekonomi och en av de masskonsumtionsprodukter som
har paverkat samhallet som helhet. Bilar forknippas i allmanhet med frihet och betraktas
ofta som mer &n bara ett transportmedel. De representerar ett privat omrade dar manniskor
kan atnjuta en form av sjilvstandigt beslutsfattande, utan att stota pa nagon vyttre
inblandning. | dag blir uppkopplade fordon allt vanligare och en sadan vision motsvarar
darfor inte langre verkligheten. Konnektivitet i fordon sprider sig i snabb takt fran
lyxmodeller och premiummarken till modeller i mellansegmentet med hog
forsaljningsvolym, och fordon haller pa att bli enorma datanav. Inte bara fordon, utan dven
forare och passagerare blir allt mer uppkopplade. Manga modeller som lanserats pa
marknaden under de senaste aren integrerar i sjalva verket sensorer och ansluten
fordonsburen utrustning, som bland annat kan samla in och registrera motorprestanda,
kérvanor, besdkta platser och eventuellt dven férarens 6gonrorelser, puls eller biometriska
uppgifter i syfte att unikt identifiera en fysisk person?.

Sadan behandling av uppgifter sker i ett komplext ekosystem, som inte ar begransat till de
traditionella aktorerna i bilindustrin utan ocksa formas av tillkomsten av nya aktérer som
hor till den digitala ekonomin. Dessa nya aktérer kan erbjuda infotainmenttjanster sasom
onlinemusik, information om véagforhallanden och trafik eller tillhandahalla system och
tjdnster for forarassistans, sasom autopilot, uppdateringar om fordonets skick,
anvandningsbaserad forsakring eller dynamiska kartor. Eftersom fordon ar uppkopplade via
elektroniska kommunikationsnat spelar dven de véaghallare och teleoperatorer som éar
involverade i denna process en viktig roll nar det galler den eventuella behandlingen av
forarnas och passagerarnas personuppgifter.

Dessutom genererar uppkopplade fordon allt fler uppgifter, varav de flesta kan betraktas
som personuppgifter eftersom de avser férare eller passagerare. Aven om de uppgifter som
samlas in av en uppkopplad bil inte ar direkt kopplade till ett namn utan till fordonets
tekniska aspekter och egenskaper kommer de att anga bilens forare eller passagerare. Som

! Hanvisningar till ”’medlemsstater” i detta dokument bor férstas som hanvisningar till “medlemsstater i EES”.
2 Infografik, Data and the connected car fran Future of Privacy Forum, https://fpf.org/wp-
content/uploads/2017/06/2017 0627-FPF-Connected-Car-Infographic-Version-1.0.pdf.
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exempel kan uppgifter om korstil eller tillryggalagd stracka, uppgifter om slitage pa
fordonsdelar, lokaliseringsuppgifter eller uppgifter som samlas in av kameror avse forarens
beteende samt information om andra personer som kan befinna sig i fordonet eller
registrerade som passerar forbi. Sadana tekniska uppgifter produceras av en fysisk person
och gor det mojligt for den personuppgiftsansvarige eller en annan person att direkt eller
indirekt identifiera honom eller henne. Fordonet kan betraktas som en terminal som kan
anvandas av olika anvandare. Liksom for en persondator paverkar darfor denna potentiella
mangfald av anvandare inte uppgifternas personliga karaktar.

Ar 2016 genomforde Fédération Internationale de I’Automobile (FIA) en kampanj i Europa
kallad "My Car My Data” for att fa en uppfattning om vad européerna tycker om
uppkopplade bilar®. Aven om den visade p3 ett stort intresse hos férarna for konnektivitet
betonades ocksa den vaksamhet som kravs nar det galler anvdndningen av de uppgifter som
fas fran fordon samt vikten av att folja lagstiftningen om skydd av personuppgifter.
Utmaningen for varje berdrd part ar saledes att inforliva dimensionen “skydd av
personuppgifter” fran produkternas utformningsfas och se till att bilburna anvandare har
insyn och kontroll nadr det galler deras uppgifter i enlighet med skadl 78 i
dataskyddsforordningen. Ett sadant tillvdgagangssatt bidrar till att stirka anvdndarnas
fortroende och darmed den langsiktiga utvecklingen av denna teknik.

1.1 Relaterade texter

5.

Uppkopplade fordon har blivit en viktig fraga for tillsynsmyndigheterna under det senaste
artiondet och okat kraftigt under de senaste aren. Olika texter har darfor publicerats pa
nationell och internationell nivd om sakerhet och integritet for uppkopplade fordon. Dessa
foreskrifter och initiativ syftar till att komplettera de befintliga ramarna fér dataskydd och
integritet med sektorsspecifika regler eller ge vagledning till yrkesverksamma.

1.1.1 EU-initiativ och internationella initiativ

6.

Sedan den 31 mars 2018 ar ett 112-baserat eCall-system i fordon obligatoriskt for alla nya
typer av fordon i kategorierna M1 och N1 (personbilar och litta motorfordon)*°. Ar 2006
hade artikel 29-arbetsgruppen redan antagit ett arbetsdokument om hur initiativet eCall
paverkar uppgifts- och integritetsskyddet®. Som tidigare diskuterats antog artikel 29-
arbetsgruppen dessutom ett yttrande i oktober 2017 om behandling av personuppgifter
inom ramen for samverkande intelligenta transportsystem (C-ITS).

| januari 2017 offentliggjorde Europeiska unionens byra for nat- och informationssdkerhet
(Enisa) en studie som fokuserade pa it-sdkerhet och motstandskraft hos smarta bilar, med
en forteckning 6ver kansliga tillgangar samt motsvarande hot, risker, begransningsfaktorer
och méijliga sdkerhetsatgirder att genomféra’. | september 2017 antog den internationella
konferensen for ombudsmaén for dataskydds- och integritetsfragor (ICDPPC) en resolution

3 Kampanjen "My Car My Data”, http://www.mycarmydata.eu/.

4 The interoperable EU-wide eCall, https://ec.europa.eu/transport/themes/its/road/action_plan/ecall en.

5> Europaparlamentets och radets beslut nr 585/2014/EU av den 15 maj 2014 om inférande av en interoperabel
EU-omfattande eCall-tjanst (Text av betydelse for EES), https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32014D0585.

6 Arbetsdokument om hur initiativet eCall pdverkar uppgifts- och integritetsskyddet,
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2006/wp125 sv.pdf.

7 Cyber security and resilience of smart cars, https://www.enisa.europa.eu/publications/cyber-security-and-
resilience-of-smart-cars.
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om uppkopplade fordon®. Slutligen antog dven den internationella arbetsgruppen fér
dataskydd i telekommunikationer (IWGDPT) i april 2018 ett arbetsdokument om
uppkopplade fordon®.

1.1.2 Nationella initiativ fran Europeiska dataskyddsstyrelsens ledamoter

8.

| januari 2016 offentliggjorde Datenschutzkonferenz (den tyska dataskyddskonferensen) och
Verband der Automobilindustrie (den tyska bilindustriféreningen) en gemensam forklaring
om principerna for dataskydd i uppkopplade och ouppkopplade fordon. | augusti 2017
offentliggjorde brittiska Centre for Connected and Autonomous Vehicles en handbok med
principer for it-sdkerhet for uppkopplade och automatiserade fordon i syfte att Oka
medvetenheten om denna frdga inom bilindustrin!l. | oktober 2017 offentliggjorde den
franska dataskyddsmyndigheten, Commission Nationale de I'Informatique et des Libertés,
ett efterlevnadspaket for uppkopplade bilar for att hjdlpa berdrda parter att integrera
inbyggt dataskydd och dataskydd som standard, sa att registrerade far effektiv kontroll 6ver
sina uppgifter??,

1.2 Tillamplig ratt

9.

10.

11.

Den relevanta rattsliga ramen pa EU-niva ar dataskyddsférordningen. Den ar tillamplig i alla
fall nar behandling av uppgifter i samband med uppkopplade fordon innebar behandling av
enskilda personers personuppgifter.

Utover dataskyddsforordningen faststalls i direktiv 2002/58/EG, &ndrat genom
2009/136/EG (direktivet om integritet och elektronisk kommunikation), en sarskild standard
for alla aktérer som vill lagra eller fa tillgang till information som lagras i en abonnents
eller anvandares terminalutrustning i Europeiska ekonomiska samarbetsomradet (EES).

Merparten av bestimmelserna i direktivet om integritet och elektronisk kommunikation
(artikel 6, artikel 9 osv.) géller endast leverantorer av allmant tillgdngliga elektroniska
kommunikationstjanster och leverantérer av allmdanna kommunikationsnat, men artikel 5.3
ar en allmdn bestammelse. Den ar inte bara tillamplig pa elektroniska
kommunikationstjanster utan dven pa alla enheter, privata eller offentliga, som lagrar
information pa eller laser information fran en terminalutrustning utan hansyn till vilken typ
av uppgifter som lagras eller gors tillgangliga.

8 Resolution on data protection in automated and connected vehicles,
https://edps.europa.eu/sites/edp/files/publication/resolution-on-data-protection-in-automated-and-
connected-vehicles _en_1.pdf.

° Working paper on connected vehicles, https://www.datenschutz-berlin.de/infothek-und-
service/veroeffentlichungen/working-paper/.

10 Data protection aspects of using connected and non-connected vehicles,
https://www.lda.bayern.de/media/dsk_joint_statement_vda.pdf.

1 principles of cyber security for connected and automated vehicles,
https://www.gov.uk/government/publications/principles-of-cyber-security-for-connected-and-automated-
vehicles.

2 compliance package for a responsible use of data in connected cars, https://www.cnil.fr/en/connected-
vehicles-compliance-package-responsible-use-data.
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12.

13.

14.

15.

Begreppet terminalutrustning definieras i direktiv 2008/63/EG®. | artikel 1 a definieras
terminalutrustning som ”utrustning direkt eller indirekt ansluten till en natanslutningspunkt
i ett allmant tillgangligt telenat for att sdnda, bearbeta eller ta emot information; i ettdera
fallet (direkt eller indirekt) kan anslutningen géras med trad, optisk fiber eller
elektromagnetiskt; en anslutning ar indirekt om utrustningen ar placerad mellan
terminalutrustningen och natanslutningspunkten, b) jordstationsutrustning.”

Forutsatt att ovannamnda kriterier ar uppfyllda bor darfor det uppkopplade fordonet och
den enhet som ar ansluten till det betraktas som "terminalutrustning” (precis som en dator,
en smarttelefon eller en smart-tv), och bestammelserna i artikel 5.3 i direktivet om integritet
och elektronisk kommunikation ska tillampas nar sa ar relevant.

| enlighet med vad Europeiska dataskyddsstyrelsen angav i sitt yttrande 5/2019 om
samspelet mellan direktivet om integritet och elektronisk kommunikation och
dataskyddsférordningen?® féreskrivs i artikel 5.3 i direktivet att det i regel, och med férbehall
for de undantag fran den regeln som anges i punkt 17 nedan, kravs tidigare samtycke for att
fa lagra information eller for att fa tillgang till information som redan finns lagrad i en
abonnents eller anvdndares terminalutrustning. | den man som informationen lagrad i
slutanvandarens enhet utgor personuppgifter kommer artikel 5.3 i ndmnda direktiv att ha
foretrade framfor artikel 6 i dataskyddsforordningen i fraga om lagring av eller tillgang till
denna information?®. All behandling av personuppgifter efter ovannimnda behandling, bl.a.
behandling av personuppgifter som erhallits genom tillgdng till information i
terminalutrustningen, maste ha en rattslig grund enligt artikel 6 i dataskyddsférordningen
for att vara laglig®®.

Eftersom den personuppgiftsansvarige, nar den begar samtycke till lagring av eller tillgang
till information i enlighet med artikel 5.3 i direktivet om integritet och elektronisk
kommunikation, maste informera den registrerade om alla &ndamal med behandlingen —
inklusive all behandling efter ovannamnda atgéarder (dvs. "efterfoljande behandling”) — &r
samtycke enligt artikel 6 i dataskyddsfoérordningen i allmdnhet den lampligaste rattsliga
grunden for att omfatta behandlingen av personuppgifter efter saddana atgarder (i den man
syftet med foljande behandling forstas genom den registrerades samtycke, se punkterna
53-54 nedan). Samtycke kommer darfoér sannolikt att utgora den rattsliga grunden bade for
lagring av och tillgang till information som redan lagras och for efterféljande behandling av
personuppgifter!’. Vid bedémningen av efterlevnaden av artikel 6 i dataskyddsférordningen
bor man beakta att behandlingen som helhet omfattar specifika verksamheter for vilka

13 Kommissionens direktiv 2008/63/EG av den 20 juni 2008 om konkurrens pa marknaderna fér
teleterminalutrustning (kodifierad version) (Text av betydelse f6ér EES), https://eur-lex.europa.eu/legal-
content/SV/ALL/?uri=CELEX%3A32008L0063.

14 Europeiska dataskyddsstyrelsen, Yttrande 5/2019 om samspelet mellan direktivet om integritet och
elektronisk kommunikation och den allménna dataskyddsférordningen, sérskilt nér det gdéller

dataskyddsmyndigheternas behérighet, uppgifter och befogenheter, antaget den 12 mars 2019 (yttrande

5/2019), punkt 40.

15 Se ovan, punkt 40.

16 Se ovan, punkt 41.

17 Samtycke som kravs enligt artikel 5.3 i direktivet om integritet och elektronisk kommunikation och samtycke
som kravs som rattslig grund for behandling av uppgifter (artikel 6 i dataskyddsférordningen) for samma
specifika andamal kan hamtas samtidigt (t.ex. genom att kryssa i en ruta som tydligt anger vad den registrerade
samtycker till).
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16.

17.

18.

unionslagstiftaren  har  velat ge  ytterligare  skydd®®. Dessutom  maste
personuppgiftsansvariga ta hansyn till inverkan pa registrerades rattigheter nar de
faststéller 1amplig laglig grund for att respektera principen om réttvisa’®. Slutsatsen ar att
personuppgiftsansvariga inte kan dberopa artikel 6 i dataskyddsforordningen for att minska
det ytterligare skydd som féreskrivs i artikel 5.3 i direktivet om integritet och elektronisk
kommunikation.

Europeiska dataskyddsstyrelsen paminner om att begreppet samtycke i direktivet om
integritet och elektronisk kommunikation ar detsamma som begreppet samtycke i
dataskyddsférordningen och maste uppfylla alla krav pa samtycke enligt artiklarna 4.11 och
7 i dataskyddsforordningen.

Aven om samtycke ar principen ger artikel 5.3 i direktivet om integritet och elektronisk
kommunikation mojlighet att undanta lagring av eller tillgang till information som redan
finns lagrad i terminalutrustningen fran kravet pa informerat samtycke, om ett av féljande
kriterier uppfylls:

Undantag 1: Om det enda syftet ar att utfora 6verforingen av en kommunikation via
ett elektroniskt kommunikationsnat.

Undantag 2: Nar det ar absolut nddvandigt for att leverantéren av en av
informationssamhallets tjanster som anvandaren eller abonnenten uttryckligen har
begart ska kunna tillhandahalla tjansten.

| sddana fall grundar sig behandlingen av personuppgifter, inbegripet personuppgifter som
erhalls genom tillgang till information i terminalutrustningen, pa en av de réattsliga grunder
som anges i artikel 6 i dataskyddsférordningen. Samtycke krdavs exempelvis inte nar
behandling av uppgifter 4r nodvandig for att tillhandahalla GPS-navigationstjanster som den
registrerade begdr nar sadana tjanster kan klassificeras som informationssamhillets
tjanster.

1.3 Tillampningsomrade

19.

20.

21.

Europeiska dataskyddsstyrelsen vill papeka att dessa riktlinjer syftar till att underlatta
efterlevnaden av den behandling av personuppgifter som utfors av ett stort antal aktérer
som arbetar i denna miljo. De ar dock inte avsedda att tacka alla typer av anvandning som
ar mojliga i detta sammanhang eller att ge vagledning for varje tankbar specifik situation.

Detta dokument ar sarskilt inriktat pa behandlingen av personuppgifter i samband med
registrerades icke-yrkesmassiga anvandning av uppkopplade fordon, t.ex. forare,
passagerare, fordonsdgare, andra trafikanter osv. Mer specifikt handlar det om
personuppgifter som i) behandlas inuti fordonet, ii) utbyts mellan fordonet och personliga
apparater som ar anslutna till det (t.ex. anvandarens smarttelefon) eller iii) samlas in lokalt
i fordonet och exporteras till externa enheter (t.ex. fordonstillverkare,
infrastrukturférvaltare, forsakringsbolag, bilverkstader) for vidare behandling.

Definitionen av uppkopplat fordon maste ses som ett brett begrepp i detta dokument. Det
kan definieras som ett fordon utrustat med manga elektroniska styrenheter som ar

18 Yttrande 5/2019, punkt 41.
% Europeiska dataskyddsstyrelsen, Riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i
dataskyddsférordningen i samband med tillhandahdllandet av onlinetjénster till registrerade, version 2.0, den 8

oktober 2019, punkt 1.
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22.

23.

24.

25.

26.

27.

28.

29.

sammankopplade via ett fordonsbaserat ndt samt anslutningsmojligheter som gor det
moijligt for det att dela information med andra anordningar bade i och utanfér fordonet.
Darmed kan uppgifter utbytas mellan fordonet och de personliga enheter som ar anslutna
till det, t.ex. genom mojligheten att spegla mobilapplikationer till bilens inbyggda system for
information och underhallning. Vidare omfattar detta dokument utvecklingen av fristaende
mobilapplikationer, dvs. applikationer som ar oberoende av fordonet (t.ex. som endast
kraver att smarttelefonen anvands), for att hjalpa forare eftersom de bidrar till fordonets
anslutningskapacitet, dven om de i praktiken kanske inte forlitar sig pa overforing av
uppgifter med fordonet i sig. Det finns manga olika applikationer for uppkopplade fordon,
som kan omfatta féljande?’:

Rérlighetsstyrning: Funktioner som gor det mdijligt for forare att snabbt och pa ett
kostnadseffektivt sitt na en destination genom att i god tid tillhandahalla information om
GPS-navigering, potentiellt farliga miljoforhallanden (t.ex. isiga vagar), trafikstockningar
eller vagbyggnadsarbeten, hjdlp med parkeringsplats eller garage, optimerad
bransleforbrukning eller vagavgifter.

Fordonshantering: Funktioner som ar avsedda att hjadlpa forare att minska driftskostnaderna
och férbattra anvandarvanligheten, sasom uppdateringar om fordonets skick och
servicepaminnelser, o6verforing av anvandningsdata (t.ex. for fordonsreparationer),
skraddarsydda, anvandningsbaserade forsakringar, fjarrmandévrering (t.ex. varmesystem)
eller profilkonfigurationer (t.ex. stolinstallning).

Trafiksékerhet: Funktioner som varnar foraren for yttre faror och interna svar sasom
krockskydd, varningssignaler, varningar vid avvikelse ur korfalt, upptackt av forartrétthet,
nodanrop (eCall) eller "svarta lador” for olycksundersékning (fardregistrator).

Underhdllning: Funktioner som informerar och underhaller forare och passagerare, sasom
granssnitt for smarttelefoner (handsfreesamtal, rostgenererade textmeddelanden), wifi-
surfpunkter, musik, video, internet, sociala medier, mobila kontor eller “smarta hem”-
tjanster.

Férarassistans: Funktioner som omfattar helt eller delvis automatiserad korning, sasom
korassistans eller autopilot vid intensiv trafik, parkering eller pa motorvagar.

Vélbefinnande: Funktioner som Overvakar forarens komfort, formaga och lamplighet att
kora, sasom upptackt av trotthet eller medicinsk hjalp.

Fordon kan darfor vara direkt uppkopplade eller inte och personuppgifter kan samlas in pa
flera olika satt, bland annat genom i) fordonssensorer, ii) telematikboxar eller iii)
mobilapplikationer (som t.ex. kan nas fran en enhet som tillhér en férare). For att omfattas
av detta dokument maste mobilapplikationer vara kopplade till kormiljon. Applikationer for
GPS-navigering omfattas till exempel. Applikationer vars funktioner endast foreslar
intressanta platser (restauranger, historiska monument osv.) fér féraren omfattas dock inte
av dessa riktlinjer.

En stor del av de uppgifter som genereras av ett uppkopplat fordon avser en fysisk person
som &r identifierad eller kan identifieras, och utgor saledes personuppgifter. Uppgifterna
omfattar t.ex. direkt identifierbara uppgifter (t.ex. forarens fullstdndiga identitet) samt

20 pw(C Strategy& 2014. In the fast lane. The bright future of connected cars, https://carrealtime.com/wp-
content/uploads/2016/11/Strategyand In-the-Fast-Lane.pdf.
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30.

31.

indirekt identifierbara uppgifter sdsom uppgifter om kdérningar som gjorts, uppgifter om
anvandningen av fordonet (t.ex. om korstil eller tillryggalagd stracka) eller fordonets
tekniska uppgifter (t.ex. om slitage pa fordonsdelar), som genom korshénvisningar till andra
filer och sarskilt fordonets identifieringsnummer kan kopplas till en fysisk person.
Personuppgifter i uppkopplade fordon kan ocksa omfatta metadata, t.ex. fordonets
underhallsstatus. Med andra ord omfattas darfor alla uppgifter som kan kopplas till en fysisk
person av detta dokuments tillimpningsomrade.

Det uppkopplade fordonets ekosystem omfattar ett brett spektrum av berérda parter. Detta
ekosystem inbegriper mer specifikt traditionella aktdrer inom bilindustrin liksom
framvaxande aktorer fran den digitala industrin. Dessa riktlinjer riktar sig darfor till
fordonstillverkare, utrustningstillverkare och fordonsleverantérer, bilreparatorer,
bilaterforséljare, leverantorer av fordonstjanster, fordonsparksforvaltare,
bilférsakringsbolag, underhallningsleverantorer, teleoperatorer, vaghallare och offentliga
myndigheter samt registrerade. Europeiska dataskyddsstyrelsen understryker att
kategorierna av registrerade kommer att skilja sig at fran en tjanst till en annan (t.ex. forare,
dgare, passagerare osv.). Detta ar en icke uttommande forteckning eftersom ekosystemet
omfattar en mangd olika tjanster, daribland tjanster for vilka direkt autentisering eller
identifiering behovs och tjanster for vilka detta inte behdvs.

Uppgiftsbehandling som utfors av fysiska personer i fordonet “som ett led i verksamhet av
rent privat natur eller som har samband med hans eller hennes hushall” omfattas darfor
inte av dataskyddsférordningen?!. Detta géller sérskilt anvindningen av personuppgifter i
fordonen av de enda registrerade som angav sadana uppgifter i fordonets instrumentpanel.
Europeiska dataskyddsstyrelsen erinrar dock om att enligt skal 18 i dataskyddsférordningen
ar den “tillamplig pa personuppgiftsansvariga eller personuppgiftsbitrdden som
tillhandahaller utrustning fér behandling av personuppgifter for sddan privat verksamhet
eller hushallsverksamhet”.

1.3.1 Omfattas inte av detta dokument

32.

33.

34.

Arbetsgivare som tillhandahaller tjanstebilar till sina anstédllda kan vilja 6vervaka den
anstélldes agerande (t.ex. for att garantera sdkerheten for den anstéllde, varor eller fordon,
fordela resurser, spara och fakturera en tjanst eller kontrollera arbetstiden). Den
uppgiftsbehandling som utfors av arbetsgivare i detta sammanhang vacker sarskilda fragor
om anstéallningsforhallanden, som kan regleras genom arbetslagstiftning pa nationell niva
som inte kan specificeras i dessa riktlinjer??.

Uppgiftsbehandling i samband med kommersiella fordon som anvands for yrkesmassiga
andamal (sasom kollektivtrafik) och delade transporter och mobilitetstjanster kan ge
upphov till sarskilda fragor som faller utanfér dessa allménna riktlinjers tillampningsomrade,
men manga av de principer och rekommendationer som anges héar ar ocksa tillampliga pa
dessa typer av behandling.

Eftersom uppkopplade fordon &r radiobaserade system ar de foremal fér passiv sparning
genom exempelvis wifi eller bluetooth. | den meningen skiljer de sig inte fran andra anslutna
enheter och omfattas av tillimpningsomradet for direktivet om integritet och elektronisk

21 Se artikel 2.2 c i dataskyddsférordningen.
22 Artikel 29-arbetsgruppen utvecklade detta i sitt WP 249-yttrande 2/2017 om behandling av personuppgifter
pa arbetsplatsen, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item _id=610169.
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35.

36.

37.

kommunikation, som for narvarande haller pa att ses 6ver. Detta utesluter darfor dven
storskalig sparning av wifi-utrustade fordon?® genom ett titt nit av personer i ndrheten som
anvander vanliga platstjanster for smarttelefoner. Dessa rapporterar rutinmassigt alla
synliga wifi-natverk till centrala servrar. Eftersom inbyggd wifi kan betraktas som en
sekundar fordonsidentifierare?* utgér detta en risk fér systematisk kontinuerlig insamling av
kompletta profiler 6ver fordonsrorelser.

Fordon utrustas i allt hogre grad med bildinspelningsutrustning (t.ex. backkameror eller
bilkameror). Eftersom detta galler fragan om att filma offentliga platser, vilket kraver en
beddmning av den relevanta rattsliga ram som ar specifik for varje medlemsstat, omfattas
denna uppgiftsbehandling inte av dessa riktlinjer.

Uppgiftsbehandling som majliggor samverkande intelligenta transportsystem (C-ITS), enligt
definitionen i direktiv 2010/40/EU%, har behandlats i ett sdrskilt yttrande fran artikel 29-
arbetsgruppen?®. Definitionen av begreppet C-ITS i direktivet innehdller inga tekniska
specifikationer, men artikel 29-arbetsgruppen fokuserar i sitt yttrande pa
kortdistanskommunikation, dvs. kommunikation utan inblandning av en natoperator. Mer
specifikt analyserar den specifika anvdandningsfall for initialt inforande. Arbetsgruppen atar
sig ocksa att i ett senare skede bedéma de nya fragor som utan tvekan kommer att vackas
nar hogre automatiseringsnivaer infors. Eftersom C-ITS har mycket specifika konsekvenser
for uppgiftsskyddet (oovertraffade mangder lokaliseringsuppgifter, kontinuerlig 6verféring
av personuppgifter, utbyte av uppgifter mellan fordon och annan vaginfrastruktur osv.) och
detta fortfarande diskuteras pa europeisk niva omfattas behandlingen av personuppgifter i
detta sammanhang inte av dessa riktlinjer.

Slutligen syftar detta dokument inte till att behandla alla tédnkbara fragor som ror
uppkopplade fordon och kan darfor inte betraktas som uttémmande.

1.4 Definitioner

38.

Behandling av personuppgifter omfattar alla atgdrder som inbegriper personuppgifter
sasom insamling, registrering, organisering, strukturering, lagring, anpassning eller dndring,
hamtning, lasning, anvandning, utldmnande genom Overféring, spridning eller
tillgangliggbrande pa annat satt, sammanstallning eller samkorning, begransning, radering
eller férstoring, osv?’.

23 L4s mer har: https://www.datenschutzzentrum.de/artikel/1269-Location-Services-can-Systematically-Track-
Vehicles-with-WiFi-Access-Points-at-Large-Scale.html.

24 Markus Ullmann, Tobias Franz och Gerd Nolden, Vehicle Identification Based on Secondary Vehicle Identifier —
Analysis, and Measurements, in Proceedings, VEHICULAR 2017, Sixth International Conference on Advances in
Vehicular Systems, Technologies and Applications, Nice, Frankrike, den 23-27 juli 2017, s. 32—-37.

% Direktiv 2010/40/EU av den 7 juli 2020 om ett ramverk fér inférande av intelligenta transportsystem pa
vagtransportomradet och for granssnitt mot andra transportslag, https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:32010L0040.

26 Artikel 29-arbetsgruppen, Yttrande 03/2017 om behandling av personuppgifter inom ramen fér samverkande
intelligenta transportsystem (C-ITS), http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item _id=610171.

27 Se artikel 4.2 i dataskyddsférordningen.
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39.

40.

41.

42.

43.

Den registrerade ar den fysiska person som de uppgifter som behandlas avser. Nar det géller
uppkopplade fordon kan det i synnerhet vara foraren (huvudsaklig eller tillfallig),
passageraren eller fordonets dgare?,

Den personuppgiftsansvarige dr den person som bestdimmer dndamalen med och medlen
for behandlingen i uppkopplade fordon?. Personuppgiftsansvariga kan innefatta
tjansteleverantdrer som behandlar fordonsdata for att till féraren skicka trafikinformation,
meddelanden om miljokdrning eller varningar om fordonets funktion, forsakringsbolag som
erbjuder anvandningsbaserade avtal eller fordonstillverkare som samlar in uppgifter om
slitage som paverkar fordonets delar for att forbattra dess kvalitet. Enligt artikel 26 i
dataskyddsforordningen kan tva eller flera personuppgiftsansvariga gemensamt faststalla
dndamalen med och medlen fér behandlingen och diarmed betraktas som gemensamt
personuppgiftsansvariga. | detta fall maste de tydligt faststéalla sina respektive skyldigheter,
sarskilt vad galler utévandet av registrerades rattigheter och tillhandahallandet av den
information som avses i artiklarna 13 och 14 i dataskyddsférordningen.

Personuppgiftsbitradet &ar en person som behandlar personuppgifter foér den
personuppgiftsansvarige och fér dennes riakning°. Personuppgiftsbitradet samlar in och
behandlar uppgifter pa instruktioner fran den personuppgiftsansvarige, utan att anvianda
dessa uppgifter fér egna andamal. Exempelvis kan utrustningstillverkare och
fordonsleverantorer i ett antal fall behandla uppgifter for fordonstillverkarnas rakning
(vilket inte innebar att de inte kan vara personuppgiftsansvariga for andra andamal). Utover
kravet pa att personuppgiftsbitraden ska genomfora lampliga tekniska och organisatoriska
atgarder for att garantera en sakerhetsnivd som &r anpassad till riskerna faststélls
personuppgiftsbitradenas skyldigheter i artikel 28 i dataskyddsférordningen.

Mottagaren ar en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ till vilket personuppgifterna utlamnas, vare sig det ar en tredje part eller inte3!. Till
exempel ar en affarspartner till tjansteleverantoren som mottar personuppgifter som
genererats av fordonet fran tjansteleverantoren en mottagare av personuppgifter. Oavsett
om dessa fungerar som ny personuppgiftsansvarig eller som personuppgiftsbitrade ska de
uppfylla alla skyldigheter enligt dataskyddsforordningen.

Offentliga myndigheter som kan komma att motta personuppgifter inom ramen for ett
sarskilt uppdrag i enlighet med unionsratten eller medlemsstaternas nationella ratt ska dock
inte betraktas som mottagare3?; offentliga myndigheters behandling av dessa uppgifter ska
vara férenlig med tillampliga bestammelser for dataskydd beroende pa behandlingens syfte.
Brottsbekdmpande myndigheter ar till exempel behériga tredje parter ndr de begar
personuppgifter som en del av en utredning i enlighet med unionsratten eller
medlemsstaternas lagstiftning.

28 Se artikel 4.1 i dataskyddsférordningen.
2 Se artikel 4.7 i dataskyddsférordningen och Europeiska dataskyddsstyrelsen, Guidelines 07/2020 on the
concepts of controller and processor in the GDPR (riktlinjerna 07/2020).

30 Se artikel 4.8 i dataskyddsforordningen och riktlinjerna 07/2020.
31 Se artikel 4.9 i dataskyddsforordningen och riktlinjerna 07/2020.
32 5e artikel 4.9 och skil 31 i dataskyddsférordningen.
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1.5 Risker for skyddet av integritet och personuppgifter

44,

45.

Artikel 29-arbetsgruppen har redan uttryckt flera farhagor om sakernas internet, som aven
kan tillampas pa uppkopplade fordon33. De frdgor som rér datasikerhet och kontroll éver
uppgifter som redan tagits upp avseende sakernas internet ar annu kansligare nar det galler
uppkopplade fordon, eftersom de medfor trafiksakerhetsproblem — och kan paverka
forarens fysiska integritet — i en miljo som traditionellt uppfattas som isolerad och skyddad
fran yttre inblandning.

Uppkopplade fordon ger ocksa upphov till betydande oro for skyddet av personuppgifter
och integritet i samband med behandlingen av lokaliseringsuppgifter, eftersom dess alltmer
inkrdktande karaktdr kan forsamra de nuvarande mojligheterna att foérbli anonym.
Europeiska dataskyddsstyrelsen vill lagga sarskild tonvikt pa och oOka intressenternas
medvetenhet om att anvandningen av lokaliseringsteknik kraver sarskilda skyddsatgarder
for att forhindra 6vervakning av enskilda personer och missbruk av uppgifterna.

1.5.1 Bristande kontroll och informationsasymmetri

46.

47.

152

49.

Fordonsforare och passagerare far inte alltid tillrdcklig information om den behandling av
uppgifter som ager rum i eller genom ett uppkopplat fordon. Informationen kanske endast
lamnas till fordonsagaren, som kanske inte ar foraren, och kanske inte heller lamnas i tid.
Det finns saledes en risk for att otillrackliga funktioner eller alternativ erbjuds for att utéva
den kontroll som kravs for att berérda personer ska kunna utnyttja sina rattigheter i fraga
om skydd av personuppgifter och integritet. Detta ar viktigt eftersom fordon under sin livstid
kan tillhéra mer an en agare, antingen for att de saljs eller for att de leasas snarare an kops.

Kommunikation i fordonet kan ocksa utlésas automatiskt och som standard, utan att
personen ar medveten om detta. Om det inte finns nagon majlighet att faktiskt kontrollera
hur fordonet och dess anslutna utrustning samverkar kommer det oundvikligen att bli
oerhort svart for anvandaren att kontrollera dataflodet. Det kommer att bli annu svarare att
kontrollera den efterféljande anvandningen av uppgifterna och darigenom forhindra
eventuell funktionsglidning.

Kvaliteten pa anvandarens samtycke
48.

Europeiska dataskyddsstyrelsen understryker att nar uppgiftsbehandlingen grundar sig pa
samtycke maste alla delar av ett giltigt samtycke uppfyllas, vilket innebar att samtycket ska
vara frivilligt, specifikt och informerat och utgbéra en otvetydig viljeyttring fran den
registrerade, i enlighet med tolkningen i Europeiska dataskyddsstyrelsens riktlinjer om
samtycke34. Personuppgiftsansvariga maste noga se till att fa giltigt samtycke fradn olika
deltagare, t.ex. bilagare eller bilanvdandare. Sadant samtycke ska tillhandahallas separat, for
sarskilda andamal och far inte inbakas i ett avtal for att kopa eller leasa en ny bil. Samtycket
maste kunna aterkallas lika Iatt som det ges.

Detsamma maste tillimpas nar samtycke kravs for att félja direktivet om integritet och
elektronisk kommunikation, t.ex. vid lagring av eller tillgang till information som redan finns
lagrad i fordonet, vilket kravs i vissa fall enligt artikel 5.3 i direktivet om integritet och

33 Artikel 29-arbetsgruppen, Yttrande 08/2014 om den senaste utvecklingen av sakernas internet,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223_sv.pdf.

34 Europeiska dataskyddsstyrelsen, Riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/679, version
1.1, den 4 maj 2020 (riktlinjerna 05/2020).
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50.

51.

52.

elektronisk kommunikation. Sdsom anges ovan maste samtycke i detta sammanhang tolkas
mot bakgrund av dataskyddsférordningen.

| manga fall 4r anvdandaren kanske inte medveten om den uppgiftsbehandling som utfors i
hans eller hennes fordon. Sadan brist pa information utgor ett betydande hinder for att visa
att giltigt samtycke har getts enligt dataskyddsforordningen, eftersom samtycket maste vara
informerat. Under sadana omstédndigheter kan samtycke inte aberopas som rattslig grund
for motsvarande uppgiftsbehandling enligt dataskyddsforordningen.

Klassiska mekanismer som anvands for att inhdamta enskilda personers samtycke kan vara
svara att tillampa inom ramen for uppkopplade fordon, vilket leder till ett ”Iagkvalitativt”
samtycke som grundar sig pa brist pa information eller pa den faktiska omojligheten att ge
finjusterat samtycke i enlighet med de preferenser som uttrycks av enskilda personer. |
praktiken kan det ocksa vara svart att inhdmta samtycke for férare och passagerare som inte
har nagon koppling till fordonets dgare nar det galler begagnade, leasade, hyrda eller [anade
fordon.

Nar direktivet om integritet och elektronisk kommunikation inte kraver den registrerades
samtycke har den personuppgiftsansvarige dnda ansvaret for att valja den rattsliga grund
enligt artikel 6 i dataskyddsférordningen som ar mest lamplig for behandlingen av
personuppgifter.

1.5.3 VYtterligare behandling av personuppgifter

53.

54.

55.

Né&r uppgifter samlas in pa grundval av samtycke i enlighet med artikel 5.3 i direktivet om
integritet och elektronisk kommunikation eller ett av undantagen i artikel 5.3, och darefter
behandlas i enlighet med artikel 6 i dataskyddsforordningen, kan de endast behandlas
ytterligare antingen om den personuppgiftsansvarige begar ytterligare samtycke for detta
andra dndamal eller om den personuppgiftsansvarige kan visa att behandlingen grundar sig
pa unionsratten eller en medlemsstats lagstiftning for att skydda de mal som avses i artikel
23.1 i dataskyddsférordningen®. Europeiska dataskyddsstyrelsen anser att ytterligare
behandling pa grundval av ett forenlighetstest enligt artikel 6.4 i dataskyddsférordningen
inte ar moijlig i sadana fall, eftersom det skulle undergrdva standarden for dataskydd i
direktivet om integritet och elektronisk kommunikation. Samtycke maste, nar sa kravs enligt
direktivet om integritet och elektronisk kommunikation, vara specifikt och informerat, vilket
innebar att de registrerade maste vara medvetna om varje behandlingssyfte och ha ratt att
végra specifika syften3. Om ytterligare behandling pa grundval av ett férenlighetstest enligt
artikel 6.4 i dataskyddsforordningen skulle vara mojlig skulle sjdlva principen for
samtyckeskraven i det nuvarande direktivet kringgas.

Europeiska dataskyddsstyrelsen erinrar om att det forsta samtycket aldrig kommer att
legitimera ytterligare behandling eftersom samtycket maste vara informerat och specifikt
for att vara giltigt.

Till exempel far telemetridata som samlas in for underhallsandamal under anvéndning av
fordonet inte lamnas ut till bilférsakringsbolag utan anvandarnas samtycke i syfte att skapa
forarprofiler for att erbjuda forsakringar baserade pa kérbeteende.

35 Se dven Europeiska dataskyddsstyrelsen, Guidelines 10/2020 on restrictions under Article 23 GDPR.
36 Riktlinjerna 05/2020, avsnitt 3.2 och 3.3.
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56. Dessutom far brottsbekdmpande myndigheter behandla uppgifter som samlas in av
uppkopplade fordon for att upptacka fortkérning eller andra dvertradelser om och nar de
sarskilda villkoren i brottsbekdmpningsdirektivet ar uppfyllda. | detta fall kommer sadana
uppgifter att anses rora fallande domar i brottmal och lagévertradelser som innefattar brott
enligt villkoren i artikel 10 i dataskyddsférordningen och tillamplig nationell lagstiftning.
Tillverkarna far forse brottsbekdmpande myndigheter med sddana uppgifter om de sarskilda
villkoren foér sadan behandling ar uppfyllda. Europeiska dataskyddsstyrelsen papekar att
behandling av personuppgifter som endast sker i syfte att tillmotesga brottsbekdampande
myndigheters begadranden inte utgor ett sarskilt, uttryckligt angivet och beréattigat andamal
i den mening som avses i artikel 5.1 b i dataskyddsférordningen. Nar sa ar tillatet enligt lag
kan brottsbekdmpande myndigheter vara tredje parter i den mening som avses i artikel 4.10
i dataskyddsférordningen. | detta fall skulle tillverkarna ha ratt att forse dem med alla
uppgifter som de har tillgang till, forutsatt att den relevanta rattsliga ramen i varje
medlemsstat foljs.

1.5.4 Overdriven datainsamling
57. Med det standigt 6kande antalet sensorer som anvands i uppkopplade fordon finns det en
mycket stor risk for dverdriven datainsamling jamfort med vad som ar nédvandigt for att
uppna syftet.

58. Utvecklingen av nya funktioner, sarskilt sadana som bygger pa algoritmer for
maskininlarning, kan krava en stor mangd data som samlas in under lang tid.

1.5.5 Sakerhet for personuppgifter
59. Den stora mangden funktioner, tjanster och granssnitt (t.ex. internet, usb, RFID, wifi) som
erbjuds av uppkopplade fordon dkar attackytan och darmed antalet potentiella sarbarheter
genom vilka personuppgifter kan aventyras. Till skillnad fran de flesta apparater inom
sakernas internet ar uppkopplade fordon kritiska system dar en sakerhetsovertradelse kan
innebara en fara for anvandarnas och andra manniskors liv. Det ar darfor allt viktigare att ta
itu med risken for hackare som forsoker utnyttja de uppkopplade fordonens sarbarhet.

60. Dessutom maste personuppgifter som lagras i fordon och/eller pa externa platser (t.ex. i
molninfrastrukturer) vara tillrdckligt skyddade mot obehérig atkomst. Vid underhall maste
till exempel fordonet 6verlamnas till en tekniker som kommer att behova tillgang till vissa
av fordonets tekniska uppgifter. Aven om teknikern maste ha tillgang till de tekniska
uppgifterna finns det en mojlighet att teknikern kan forsoka fa tillgang till alla uppgifter som
lagras i fordonet.

2 ALLMANNA REKOMMENDATIONER

61. For att minska de risker for registrerade som anges ovan bor foljande allmanna
rekommendationer féljas av tillverkare av fordon och utrustning, tjansteleverantorer eller
andra berérda parter som kan fungera som personuppgiftsansvarig eller
personuppgiftsbitrade i samband med uppkopplade fordon.

2.1 Kategorier av uppgifter
62. Som papekades i inledningen kommer de flesta uppgifter som ror uppkopplade fordon att
betraktas som personuppgifter i den man det ar mojligt att koppla dem till en eller flera
identifierbara personer. Detta inbegriper tekniska uppgifter om fordonets rorelse (t.ex.
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hastighet, tillryggalagd stracka) och fordonets skick (t.ex. motorns kylvatsketemperatur,
motorns varvtal, dacktryck). Vissa uppgifter som genereras av uppkopplade fordon kan
ocksa krava sarskild uppmarksamhet pa grund av deras kénslighet och/eller potentiella
inverkan pa de registrerades rattigheter och intressen. For nadrvarande har Europeiska
dataskyddsstyrelsen identifierat tre kategorier av personuppgifter som kraver sarskild
uppmarksamhet fran tillverkare av fordon och utrustning, tjansteleverantoérer och andra
personuppgiftsansvariga: lokaliseringsuppgifter, biometriska uppgifter (och sérskilda
kategorier av uppgifter enligt definitionen i artikel 9 i dataskyddsférordningen) och uppgifter
som kan avsldja brott eller trafikovertradelser.

2.1.1 Lokaliseringsuppgifter

63. Vid insamling av personuppgifter bor tillverkare av fordon och utrustning,
tjansteleverantorer och andra personuppgiftsansvariga ha i atanke att lokaliseringsuppgifter
sarskilt avslojar de registrerades levnadsvanor. De resor som genomfors ar mycket
karakteristiska, eftersom de gor det mojligt att utlasa forarens arbetsplats och hem liksom
platser for intresse (fritid). Resorna kan dven eventuellt avsldja kanslig information sasom
religion genom gudstjanstlokaler eller sexuell laggning genom de besdkta platserna.
Tillverkare av fordon och utrustning, tjansteleverantérer och andra personuppgiftsansvariga
bor darfor sarskilt se till att inte samla in lokaliseringsuppgifter, utom nar detta ar absolut
nodvandigt for dndamalet med behandlingen. Som exempel kan ndmnas att nér
behandlingen bestar i att avkdanna fordonets rorelse ar gyroskopet tillrackligt for att fylla
denna funktion, utan att det ar nédvandigt att samla in lokaliseringsuppgifter.

64. | allmanhet omfattas insamling av lokaliseringsuppgifter ocksa av féljande principer:

- Lamplig konfiguration av hur ofta insamlade lokaliseringsuppgifter ar tillgangliga och hur
detaljerade de ar i forhadllande till dndamalet med behandlingen. Exempelvis bor en
vaderapplikation inte kunna komma at fordonets position varje sekund, ens med den
registrerades samtycke.

- Tillhandahallande av korrekt information om &ndamalet med behandlingen (lagras t.ex.
platshistorik? Om sa ar fallet, vad ar syftet med det?).

- Nér behandlingen grundar sig pa samtycke, erhallande av giltigt (frivilligt, specifikt och
informerat) samtycke som skiljer sig fran de allmanna forséaljnings- eller anvandningsvillkoren,
t.ex. for fordonsdatorn.

- Aktivering av plats endast nadr anvandaren startar en funktion som krdver att fordonets
position ar kand, och inte som standard och kontinuerligt nar bilen startas.

- Information till anvdndaren om att platsen har aktiverats, sarskilt genom anvandning av ikoner
(t.ex. en pil som ror sig 6ver skdrmen).

- Maojlighet att nar som helst avaktivera platsen.
- Faststdllande av en begransad lagringsperiod.

2.1.2 Biometriska uppgifter
65. Nar det galler uppkopplade fordon far biometriska uppgifter som anvands for att unikt
identifiera en fysisk person behandlas, inom ramen for artikel 9 i dataskyddsférordningen
och de nationella undantagen, bland annat fér att mojliggora atkomst till ett fordon,
autentisera foraren/agaren och/eller mojliggéra atkomst till en férares profilinstaliningar
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2.1.3

66.

och preferenser. Nar man overvager att anvdanda biometriska uppgifter innebar garantin for
att den registrerade har full kontroll éver sina uppgifter a ena sidan att det finns ett icke-
biometriskt alternativ (t.ex. att en fysisk nyckel eller en kod kan anvdndas) utan ytterligare
begrdnsningar (dvs. det bor inte vara obligatoriskt att anvanda biometriska uppgifter), och,
a andra sidan, att den biometriska mallen lagras och jamfors i krypterad form och endast pa
lokal niva, dar de biometriska uppgifterna inte behandlas av en extern lasar- eller
jamforelseterminal.

Nir det giller biometriska uppgifter’” &r det viktigt att sikerstilla att ldsningen for
biometrisk autentisering ar tillrackligt tillforlitlig, sarskilt genom att f6lja féljande principer:

Den biometriska 16sning som anvands (t.ex. andelen felaktig positiv och felaktig negativ
identifiering) anpassas till sdkerhetsnivan for den erfordrade atkomstkontrollen.

Den biometriska 16sning som anvadnds bygger pa en sensor som ar motstandskraftig mot
attacker (t.ex. anvandning av ett platt fingeravtryck fér igenkanning av fingeravtryck).

Antalet autentiseringsforsok ar begransat.

Den biometriska mallen/modellen lagras i fordonet i krypterad form med hjilp av en
kryptografisk algoritm och nyckelhantering som dverensstimmer med den senaste tekniken.

Radata som anvands for att fylla i den biometriska mallen och fér anvdandarautentisering
behandlas i realtid utan att nagonsin lagras, ens lokalt.

Uppgifter som avsldjar brott eller andra dvertradelser

67.

68.

For att behandla uppgifter som ror potentiella brott i den mening som avses i artikel 10 i
dataskyddsférordningen rekommenderar Europeiska dataskyddsstyrelsen att man
anvander sig av lokal behandling av uppgifterna dar den registrerade har full kontroll 6ver
behandlingen i fraga (se diskussionen om lokal behandling i avsnitt 2.4). Férutom vid vissa
undantag (se fallstudien om olycksundersdkningar som presenteras nedan i avsnitt 3.3) ar
extern behandling av uppgifter som avsl6jar brott eller andra Overtradelser forbjuden.
Beroende pa uppgifternas kdnslighet maste det darfor vidtas kraftfulla sdkerhetsatgarder,
sasom de som beskrivs i avsnitt 2.7, for att erbjuda skydd mot orattmatig atkomst, andring
och radering av dessa uppgifter.

Vissa kategorier av personuppgifter fran uppkopplade fordon skulle kunna visa att ett brott
eller en annan o6vertradelse har begatts eller haller pa att begas ("brottsrelaterade
uppgifter”) och darfor omfattas av sarskilda restriktioner (t.ex. uppgifter som visar att
fordonet korsade en vit linje, ett fordons momentana hastighet kombinerat med exakta
lokaliseringsuppgifter). Om sadana uppgifter skulle behandlas av de behoriga nationella
myndigheterna for brottsutredning och lagféring av brott skulle i synnerhet de
skyddsatgarder som foreskrivs i artikel 10 i dataskyddsférordningen vara tillampliga.

2.2 Andamal

69.

Personuppgifter far behandlas for en rad olika dndamal som ror uppkopplade fordon,
déribland  forarsdkerhet, forsdkring, effektiv  transport, underhallning eller
informationstjanster. I enlighet med dataskyddsforordningen maste
personuppgiftsansvariga sakerstélla att deras andamal ar ”sarskilda, uttryckligt angivna och

37 Den princip om férbud som faststills i artikel 9.1 i dataskyddsférordningen avser endast “biometriska
uppgifter for att entydigt identifiera en fysisk person”.
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berattigade”, inte senare behandlas pa ett sitt som ar oférenligt med dessa @ndamal och
att det finns en giltig rattslig grund foér behandlingen i enlighet med artikel 5 i
dataskyddsforordningen. Nagra konkreta exempel pd dndamal som kan efterstrévas av
personuppgiftsansvariga som arbetar i sammanhang av uppkopplade fordon diskuteras i del
Il av dessa riktlinjer, tillsammans med sarskilda rekommendationer for varje typ av
behandling.

2.3 Relevans och uppgiftsminimering

70. For att uppfylla principen om uppgiftsminimering® bér tillverkare av fordon och utrustning,
tjdnsteleverantorer och andra personuppgiftsansvariga agna sarskild uppmarksamhet at de
uppgiftskategorier som de behover fran ett uppkopplat fordon, eftersom de endast ska
samla in personuppgifter som ar relevanta och nédvandiga for behandlingen. Exempelvis ar
lokaliseringsuppgifter sarskilt inkrdktande och kan avsléja manga av de registrerades
levnadsvanor. Darfor bor branschaktorerna sarskilt se till att inte samla in
lokaliseringsuppgifter, savida det inte ar absolut nodvandigt for behandlingen (se
diskussionen om lokaliseringsuppgifter ovan i avsnitt 2.1).

2.4 Inbyggt dataskydd och dataskydd som standard

71. Med beaktande av de manga olika personuppgifter som produceras av uppkopplade fordon
noterar Europeiska dataskyddsstyrelsen att personuppgiftsansvariga ar skyldiga att
sakerstalla att teknik som anvands i samband med uppkopplade fordon konfigureras for att
respektera enskilda personers integritet genom att tillampa skyldigheterna avseende
inbyggt dataskydd och dataskydd som standard i enlighet med artikel 25 i
dataskyddsforordningen. Tekniken bor utformas for att minimera insamlingen av
personuppgifter, tillhandahalla standardinstdliningar som skyddar integriteten och
sakerstdlla att de registrerade ar valinformerade och har mojlighet att enkelt dndra
konfigurationer som rér deras personuppgifter. Sarskild vagledning om hur tillverkare och
tjansteleverantorer kan uppfylla principen om inbyggt dataskydd och dataskydd som
standard skulle kunna vara till nytta for branschen och tredjepartsleverantérer av
applikationer.

72. Vissa allmanna forfaranden, som beskrivs nedan, kan ocksa bidra till att minska riskerna for
fysiska personers rattigheter och friheter med anknytning till uppkopplade fordon°.

2.4.1 Lokal behandling av personuppgifter
73. 1 allmanhet bor tillverkare av fordon och utrustning, tjansteleverantérer och andra
personuppgiftsansvariga nar sa ar majligt anvanda sig av processer som inte inbegriper
personuppgifter eller overféring av personuppgifter utanfor fordonet (dvs. uppgifterna
behandlas internt). Uppkopplade fordons beskaffenhet medfor dock risker, t.ex. fér attacker
pa lokal behandling av externa aktorer eller att lokala uppgifter lacker ut genom att delar av
fordonet saljs. Darfor bor [ampliga resurser och sdkerhetsatgarder beaktas for att sdkerstalla
att lokal behandling forblir lokal. Detta scenario har férdelen att anvandaren garanteras
ensam och fullstandig kontroll éver sina personuppgifter, och dirmed medfor det pa ett
inbyggt satt mindre integritetsrisker, sarskilt genom att forbjuda uppgiftsbehandling av
berdrda parter utan den registrerades vetskap. Det maojliggér ocksa behandling av kdnsliga
uppgifter, sasom biometriska uppgifter eller uppgifter som ror brott eller andra

38 Artikel 5.1 c i dataskyddsférordningen.
39 Se dven Europeiska dataskyddsstyrelsen, Riktlinjer 4/2019 om artikel 25 Inbyqgt dataskydd och dataskydd
som standard, version 2.0, antagna den 20 oktober 2020 (riktlinjerna 4/2019).
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overtradelser, samt detaljerade lokaliseringsuppgifter som annars skulle omfattas av
strangare regler (se nedan). Pa samma satt medfér det farre it-sdkerhetsrisker och har liten
latens, vilket gor det sarskilt lampligt for automatiserad forarassistans. Nagra exempel pa
denna typ av I6sning kan vara foljande:

- Applikationer for miljokérning som behandlar data i fordonet for att visa rad om miljokorning
i realtid pa fordonets skarm.

- Applikationer som innebéar 6verforing av personuppgifter till en enhet sdsom en smarttelefon
under anvandarens fulla kontroll (via exempelvis bluetooth eller wifi) och dar fordonets
uppgifter inte 6verfors till applikationsleverantérerna eller fordonstillverkarna. Detta skulle till
exempel omfatta parkoppling av smarttelefoner for att anvanda bilens bildskarm,
multimediasystem, mikrofon (eller andra sensorer) for telefonsamtal osv., i den man de
insamlade uppgifterna fortfarande kontrolleras av den registrerade och uteslutande anvands
for att tillhandahalla den begéarda tjansten.

- Applikationer som oOkar sdkerheten i fordonet, t.ex. avger ljudsignaler eller vibrationer pa
ratten nar en férare kér om en bil utan att blinka eller kor over vita linjer, eller ger varningar
om fordonets skick (t.ex. en varning om slitage som paverkar bromsklossarna).

- Applikationer for att I3sa upp, starta och/eller aktivera vissa fordonskommandon med hjilp av
forarens biometriska uppgifter som lagras inuti fordonet (sasom ansikts- eller talmodeller eller
detaljerna (s.k. minutiae) i ett fingeravtryck).

74. Ovannamnda applikationer omfattar behandling som utfors for att en fysisk person ska
kunna utdva verksamhet av rent privat natur (dvs. utan dverforing av personuppgifter till en
personuppgiftsansvarig eller ett personuppgiftsbitrdde). | enlighet med artikel 2.2 i
dataskyddsférordningen faller dessa applikationer darfor utanfor
dataskyddsforordningens tillampningsomrade.

75. Om dataskyddsférordningen inte ar tillamplig pa behandling av personuppgifter som en
fysisk person utfor som ett led i verksamhet av rent privat natur eller som har samband med
hans eller hennes hushall dr den emellertid tillamplig pa personuppgiftsansvariga eller
personuppgiftsbitraden som tillhandahaller utrustning for behandling av personuppgifter
for sadan privat verksamhet eller hushallsverksamhet (biltillverkare, tjansteleverantorer
osv.) i enlighet med skdl 18 i dataskyddsférordningen. Nar de fungerar som
personuppgiftsansvariga eller personuppgiftsbitrdden maste de darfor utveckla sdkra
bilapplikationer, med vederborlig respekt for principen om inbyggt integritetsskydd och
integritetsskydd som standard. Enligt skal 78 i dataskyddsférordningen géller i samtliga fall
foljande: ”Vid utveckling, utformning, urval och anvandning av applikationer, tjanster och
produkter som &r baserade pa behandling av personuppgifter eller behandlar
personuppgifter for att uppfylla sitt syfte bor producenterna av dessa produkter, tjanster
och applikationer uppmanas att beakta ratten till dataskydd nar sadana produkter, tjanster
och applikationer utvecklas och utformas och att, med tillborlig hansyn till den tekniska
utvecklingen, sakerstdlla att personuppgiftsansvariga och personuppgiftsbitraden kan
fullgéra sina skyldigheter avseende dataskydd.”*® A ena sidan kommer det att framja
utvecklingen av anvandarcentrerade tjanster och a andra sidan kommer det att underlatta
och sdkra all vidare anvandning i framtiden som skulle kunna falla tillbaka inom

40 Se gven riktlinjerna 4/2019 fér ytterligare rekommendationer om inbyggt integritetsskydd och
integritetsskydd som standard.
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dataskyddsforordningens tillampningsomrade. Mer specifikt rekommenderar Europeiska
dataskyddsstyrelsen att man utvecklar en saker applikationsplattform i bilen som ar fysiskt
skild fran sakerhetsrelevanta bilfunktioner, sa att tillgangen till bilens uppgifter inte ar
beroende av onddig extern molnkapacitet.

76. Fordonstillverkare och tjansteleverantérer bor nar sa ar mojligt 6verviga lokal
databehandling for att minska de potentiella riskerna med molnbehandling, vilket betonas i
artikel 29-arbetsgruppens yttrande om datormoln®.,

77. 1 allmanhet bor anvandarna kunna kontrollera hur deras uppgifter samlas in och behandlas
i fordonet:

- Information om behandlingen maste ges pa forarens sprak (instruktionsbok, installningar
osVv.).

- Europeiska dataskyddsstyrelsen rekommenderar att endast uppgifter som ar absolut
nodvandiga for fordonets funktion behandlas som standard. Registrerade bor ha maéjlighet att
aktivera eller avaktivera uppgiftsbehandlingen fér varje annat &andamal och
personuppgiftsansvarig/personuppgiftsbitrade och ha mdjlighet att radera de berorda
uppgifterna, med beaktande av andamalet och den réattsliga grunden fér behandlingen.

- Uppgifter bor inte dverforas till nagon tredje part (dvs. anvdandaren har ensam tillgang till
uppgifterna).

- Uppgifterna bor lagras endast sa lange som det ar noédvandigt for tillhandahallandet av
tjansten eller nadr sa krdvs av andra skdl enligt unionsratten eller medlemsstaternas
lagstiftning.

- Registrerade bor kunna radera alla personuppgifter permanent innan fordonet bjuds ut till
forsaljning.

- Registrerade bor, dar sa dar mojligt, ha direkt tillgang till de uppgifter som genereras av dessa
applikationer.

78. Slutligen kan “hybridbehandling” ofta inforas, eftersom det kanske inte alltid ar moijligt att
anvanda lokal databehandling for varje anvandningsfall. Exempelvis kan personuppgifter om
korbeteende (sdsom kraften pa bromspedalen, korstracka osv.) inom ramen foér en
anvandarbaserad forsakring antingen behandlas inne i fordonet eller av leverantéren av
telematiktjanster for forsakringsbolagets (den personuppgiftsansvariges) rakning for att ge
numeriska podng som overfors till forsakringsbolaget pa faststalld basis (t.ex. manadsvis).
Pa sa satt far forsakringsbolaget inte tillgang till radata om beteende utan endast till det
sammanlagda podngtal som ar resultatet av behandlingen. Detta sdkerstaller att principerna
om uppgiftsminimering uppfylls genom konstruktionen. Detta innebar ocksa att anvdndarna
maste ha mojlighet att utdva sina rattigheter nar uppgifter lagras av andra parter. En
anvandare bor till exempel ha mojlighet att radera uppgifter som finns lagrade i en
bilverkstads eller bilhandlares system enligt villkoren i artikel 17 i dataskyddsférordningen.

41 Artikel 29-arbetsgruppen, Yttrande 5/2012 om datormoln (cloud computing),
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp196_sv.pdf.

Antagna 20



2.4.2 Anonymisering och pseudonymisering

79.

80.

81.

Om overfoéring av personuppgifter utanfor fordonet planeras bér man Overvdga att
anonymisera dem innan de 6verfoérs. Vid anonymiseringen bor den personuppgiftsansvarige
ta hansyn till all behandling som kan leda till avanonymisering av uppgifter, sasom
overforing av lokalt anonymiserade uppgifter. Europeiska dataskyddsstyrelsen paminner om
att principerna for dataskyddet inte galler fér anonym information, dvs. information som
inte hanfor sig till en identifierad eller identifierbar fysisk person, eller for personuppgifter
som anonymiserats pa ett sadant satt att den registrerade inte eller inte langre &r
identifierbar®?. Nir en datauppsattning verkligen dr anonymiserad och enskilda personer
inte langre kan identifieras galler inte langre EU:s dataskyddslagstiftning. Som en féljd av
detta kan anonymisering, dar sa ar relevant, vara en bra strategi for att behalla fordelarna
och minska riskerna i samband med uppkopplade fordon.

Sasom anges i yttrandet fran artikel 29-arbetsgruppen om avidentifieringsmetoder kan olika
metoder anvindas — ibland i kombination — fér att uppna anonymisering av uppgifter®.

Andra metoder, sdsom pseudonymisering*, kan bidra till att minimera de risker som
uppgiftsbehandlingen ger upphov till, med beaktande av att direkt identifierbara uppgifter i
de flesta fall inte ar nédvandiga for att uppna syftet med behandlingen. Pseudonymisering,
om den forstarks genom sakerhetsatgarder, forbattrar skyddet av personuppgifter genom
att minska riskerna for missbruk. Pseudonymisering ar reversibel, till skillnad fran
anonymisering, och pseudonymiserade uppgifter betraktas som personuppgifter som
omfattas av dataskyddsforordningen.

2.4.3 Konsekvensbeddmning avseende dataskydd

82.

Med tanke pa omfattningen av och kansligheten hos de personuppgifter som kan genereras
via uppkopplade fordon &r det troligt att behandling — sarskilt i situationer dar
personuppgifter behandlas utanfor fordonet — ofta leder till att enskilda personers
rattigheter och friheter utsatts for hog risk. Om sa ar fallet kommer branschaktorer att vara
skyldiga att utféra en konsekvensbeddmning avseende dataskydd for att identifiera och
minska riskerna i enlighet med artiklarna 35 och 36 i dataskyddsférordningen. Aven i de fall
dar en konsekvensbeddmning avseende dataskydd inte kravs ar det bdsta praxis att
genomfoéra en sadan sa tidigt som mojligt i utformningsprocessen. Detta kommer att gora
det mojligt for branschaktorerna att beakta resultaten av denna analys i sina utformningsval
innan ny teknik tas i bruk.

2.5 Upplysningar

83.

Fore behandlingen av personuppgifter ska den registrerade informeras om den
personuppgiftsansvariges identitet (t.ex. tillverkaren av fordonet och utrustningen eller
tjdnsteleverantoren), syftet med behandlingen, uppgiftsmottagarna, den period under

42 Se artikel 4.1 och skil 26 i dataskyddsférordningen.
43 Artikel 29-arbetsgruppen, Yttrande 05/2014 om avidentifieringsmetoder,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_sv.pdf.

4 Artikel 4.5 i dataskyddsforordningen. Enisas rapport av den 3 december 2019.
https://www.enisa.europa.eu/publications/pseudonymisation-techniques-and-best-practices.
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vilken uppgifterna kommer att lagras och den registrerades rattigheter enligt
dataskyddsférordningen®.

84. Tillverkaren av  fordon och utrustning, tjansteleverantéren eller annan
personuppgiftsansvarig bor dessutom ge den registrerade féljande information pa ett
tydligt, enkelt och lattillgangligt satt:

- Kontaktuppgifter till dataskyddsombudet.

- Andamalen med den behandling fér vilken personuppgifterna ar avsedda samt den rattsliga
grunden for behandlingen.

- Uttryckligt omnamnande av den personuppgiftsansvariges eller tredje parts berattigade
intressen, nar sadana berattigade intressen utgor den rattsliga grunden for behandlingen.

- Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna, i
forekommande fall.

- Den period under vilken personuppgifterna kommer att lagras eller, om detta inte ar mojligt,
de kriterier som anvands for att faststélla denna period.

- Att det foreligger en ratt att av den personuppgiftsansvarige begara tillgang till och rattelse
eller radering av personuppgifter eller begrdansning av behandling som ror den registrerade
eller att invanda mot behandling samt ratten till dataportabilitet.

- Denna ratt att nar som helst aterkalla samtycket utan att detta paverkar lagligheten av
behandling som grundar sig pa samtycke, innan detta aterkallas, om behandlingen grundar sig
pa samtycke.

- | tillampliga fall, det faktum att den personuppgiftsansvarige avser att oOverfora
personuppgifter till ett tredjeland eller en internationell organisation och skyddsatgarder som
anvands for att verféra dem.

- Huruvida tillhandahallandet av personuppgifter ar ett lagstadgat eller avtalsenligt krav eller ett
krav som ar noédvandigt for att inga ett avtal samt huruvida den registrerade ar skyldig att
tillhandahalla personuppgifterna och de mojliga féljderna av att sddana uppgifter inte ldmnas.

- Forekomsten av automatiserat beslutsfattande, inbegripet profilering som har rattsliga foljder
for den registrerade eller pa liknande séatt i betydande grad paverkar den registrerade samt
meningsfull information om logiken bakom samt betydelsen och de férutsedda féljderna av
sadan behandling for den registrerade. Detta skulle sarskilt kunna vara fallet vid
tillhandahallande av anvandningsbaserade forsakringar till enskilda personer.

- Ratten att inge klagomal till en tillsynsmyndighet.
- Information om ytterligare behandling.

- Vid gemensamt personuppgiftsansvar, tydlig och fullstdndig information om varje
personuppgiftsansvarigs ansvar.

4> Artiklarna 5.1 a och 13 i dataskyddsférordningen. Se dven artikel 29-arbetsgruppen, Riktlinjer om 6ppenhet
enligt férordning (EU) 2016/679 (wp260rev.01), godkinda av Europeiska dataskyddsstyrelsen.
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85. | vissa fall samlas personuppgifter inte in direkt fran den berdrda personen. En tillverkare av
fordon och utrustning kan till exempel anlita en aterforsaljare for att samla in information
om fordonets dgare for att erbjuda en tjanst for akut vagassistans. Om uppgifter inte har
samlats in direkt ska tillverkaren av fordon och utrustning, tjansteleverantoren eller annan
personuppgiftsansvarig utdéver den information som namns ovan dven ange vilka kategorier
av personuppgifter som berors, varifran personuppgifterna kommer och, i tillampliga fall,
om dessa uppgifter kommer fran offentligt tillgangliga kallor. Informationen maste
tillhandahallas av den personuppgiftsansvarige inom rimlig tid efter det att uppgifterna
erhallits, och senast vid det forsta av foljande datum i enlighet med artikel 14.3 i
dataskyddsforordningen: i) en manad efter det att uppgifterna erhallits, med beaktande av
de sarskilda omstandigheter under vilka personuppgifterna behandlas, ii) vid tidpunkten for
den forsta kommunikationen med den registrerade, eller iii) om uppgifterna 6verfors till en
tredje part, innan uppgifterna éverfors.

86. Nya uppgifter kan ocksa behova lamnas till registrerade nadr de hanteras av en ny
personuppgiftsansvarig. En vagassistanstjanst som interagerar med uppkopplade fordon
kan tillhandahallas av olika personuppgiftsansvariga beroende pa i vilket land eller region
assistansen behovs. Nya personuppgiftsansvariga bor ge registrerade den information som
kravs nar de registrerade passerar granser och nar tjanster som interagerar med
uppkopplade fordon tillhandahalls av nya personuppgiftsansvariga.

87. Informationen till de registrerade kan tillhandahallas i skikt*, dvs. genom att man skiljer
mellan tva informationsnivaer: a ena sidan information pa primar niva, som ar den viktigaste
for de registrerade, och & andra sidan information som formodligen ar av intresse i ett
senare skede. Den viktiga informationen pa primar nivd omfattar, utéver den
personuppgiftsansvariges identitet, syftet med behandlingen och en beskrivning av den
registrerades rattigheter samt eventuell ytterligare information om den behandling som har
storst inverkan pa den registrerade och behandling som skulle kunna Overraska den
registrerade. Europeiska dataskyddsstyrelsen rekommenderar att den registrerade, nar det
galler uppkopplade fordon, gors uppmarksam pad alla mottagare i det forsta
informationsskiktet. Sdsom anges i artikel 29-arbetsgruppens riktlinjer om 6ppenhet bor
personuppgiftsansvariga tillhandahalla information om de mottagare som ar mest
meningsfull for de registrerade. | praktiken ar detta mottagarnas namn, sa att de
registrerade vet exakt vem som har deras personuppgifter. Om de personuppgiftsansvariga
inte kan uppge mottagarnas namn bor informationen vara sa specifik som mojligt och
innehalla uppgift om typen av mottagare (dvs. med hénvisning till den verksamhet som
denne bedriver), bransch, sektor, undersektor och mottagarnas belagenhet.

88. De registrerade kan informeras genom kortfattade och lattférstaeliga klausuler i avtalet om
forsiljning av fordonet, i avtalet om tillhandahallande av tjanster och/eller i nagot annat
skriftligt medium, med hjalp av separata dokument (t.ex. fordonets underhallsjournal eller
instruktionsbok) eller fordonsdatorn.

89. Standardiserade symboler skulle kunna anvandas utover den information som kravs enligt
artiklarna 13 och 14 i dataskyddsférordningen foér att ©ka transparensen genom att
potentiellt minska behovet av stora mangder skriftlig information som ska presenteras for
den registrerade. Den bor vara synlig i fordon sa att den, i férhallande till den planerade

46 Se artikel 29-arbetsgruppen, Riktlinjer om éppenhet enligt férordning (EU) 2016/679 (wp260rev.01),
godkanda av Europeiska dataskyddsstyrelsen.
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behandlingen, ger en god Overblick som ar begriplig och tydligt lasbar. Europeiska
dataskyddsstyrelsen betonar vikten av att standardisera dessa symboler sa att anvandaren
hittar samma symboler oavsett fordonets marke eller modell. Nar vissa typer av uppgifter
samlas in, t.ex. plats, skulle fordonen till exempel kunna ha en tydlig signal ombord (t.ex. en
lampa inuti fordonet) for att informera passagerarna om uppgiftsinsamlingen.

2.6 Den registrerades rattigheter

90.

91.

92.

Tillverkare av fordon och utrustning, tjansteleverantérer och andra personuppgiftsansvariga
bor underlatta de registrerades kontroll dver sina uppgifter under hela behandlingsperioden
genom att infora sarskilda verktyg som gor det mojligt att pa ett effektivt satt utéva sina
rattigheter, sarskilt ratten till tillgang, rattelse, radering, ratten att begransa behandlingen
och, beroende pa den rattsliga grunden for behandlingen, ratten till dataportabilitet och till
att gora invandningar.

For att underlatta andringar av installningarna bor ett profilhanteringssystem inféras for att
lagra kdnda forares preferenser och hjalpa dem att enkelt dndra sina sekretessinstallningar
nar som helst. Systemet for profilhantering bor centralisera alla datainstallningar for varje
uppgiftsbehandling, sarskilt for att underlatta atkomst, radering, borttagning och
portabilitet av personuppgifter fran fordonssystem pa den registrerades begéran. Forarna
bor ha mojlighet att nar som helst tillfalligt eller permanent stoppa insamlingen av vissa
typer av uppgifter, savida det inte finns en sarskild rattslig grund som den
personuppgiftsansvarige kan anfora for att fortsatta insamlingen av specifika uppgifter. Nar
ett avtal erbjuder ett personligt erbjudande baserat pa kérbeteende kan detta innebara att
anvandaren till foljd av detta ater bor omfattas av standardvillkoren i det avtalet. Dessa
funktioner bor inféras inuti fordonet, aven om de ocksa skulle kunna tillhandahallas de
registrerade pa andra satt (t.ex. genom en sarskild applikation). For att géra det mojligt for
registrerade att snabbt och enkelt ta bort personuppgifter som kan lagras i bilens
instrumentpanel (t.ex. GPS-navigationshistorik, webbsdkningar osv.) rekommenderar
Europeiska dataskyddsstyrelsen dessutom tillverkarna att tillhandahalla en enkel funktion
(t.ex. en raderingsknapp).

Forsaljning av ett uppkopplat fordon och paféljande dgarbyte bor ocksa medféra radering
av personuppgifter som inte langre behovs for de tidigare angivna dndamalen och den
registrerade bor kunna utdva sin ratt till portabilitet.

2.7 Sakerhet

93.

Tillverkare av fordon och utrustning, tjansteleverantoérer och andra personuppgiftsansvariga
bor infora atgdrder som garanterar sidkerheten och konfidentialiteten for behandlade
uppgifter och vidta alla lampliga forsiktighetsatgarder for att forhindra att en obehdrig
person tar 6ver kontrollen. Branschaktorer bor sarskilt 6vervaga att vidta foljande atgarder:

- Kryptera kommunikationskanalerna med hjalp av en modern algoritm.

- Infora ett system for hantering av krypteringsnycklar som ar unikt for varje fordon, inte for
varje modell.

- Kryptera uppgifter med hjalp av moderna algoritmer vid lagring pa distans.

- Regelbundet férnya krypteringsnycklarna.

- Skydda krypteringsnycklarna fran utlamning.
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Autentisera anordningar som mottar uppgifter.

Sakerstalla dataintegritet (t.ex. genom hashning).

Gora atkomsten till personuppgifter beroende av tillforlitiga metoder for
anvandarautentisering (I6senord, elektroniskt certifikat osv.).

94. Nar det mer specifikt galler fordonstillverkare rekommenderar Europeiska
dataskyddsstyrelsen att foljande sakerhetsatgarder genomfors:

- Skilja fordonets vitala funktioner fran dem som alltid &r beroende av
telekommunikationskapacitet (t.ex. “infotainment”).

- Genomfora tekniska atgarder som gor det mojligt for fordonstillverkare att snabbt minska
sarbarheter pa sdkerhetsomradet under fordonets hela livslangd.

- Nar det galler fordonets vitala funktioner, i storsta mojliga utstrackning prioritera
anvandningen av sakra kommunikationsmedel som ar sarskilt avsedda for transport.

- Inrétta ett larmsystem i handelse av angrepp pa fordonets system, som eventuellt kan fungera
vid nedsatt funktionsniva®’.

- Spara en logghistorik 6ver all atkomst till fordonets informationssystem, t.ex. fran de senaste
sex manaderna som mest, for att gora det mojligt att férsta ursprunget till ett eventuellt
angrepp och regelbundet granska den loggade informationen for att upptacka eventuella
anomalier.

95. Dessa allmdanna rekommendationer bor kompletteras med sarskilda krav som tar hansyn till
varje uppgiftsbehandlings sardrag och syfte.

2.8 Overféring av personuppagifter till tredje part
96. | princip ar det endast den personuppgiftsansvarige och den registrerade som har tillgang
till de uppgifter som genereras av ett uppkopplat fordon. Den personuppgiftsansvarige far
dock overfora personuppgifter till en affdrspartner (mottagare), i den man en sadan
overforing lagligen grundar sig pa nagon av de réattsliga grunder som anges i artikel 6 i
dataskyddsférordningen.

97. Med tanke pa kénsligheten hos uppgifterna om fordonsanvandning (t.ex. genomférda resor,
korstil) rekommenderar Europeiska dataskyddsstyrelsen att den registrerades samtycke
systematiskt inhdmtas innan hans eller hennes uppgifter 6verfors till en affarspartner som
fungerar som personuppgiftsansvarig (t.ex. genom att kryssa i en ruta som inte ar forkryssad
eller, om det ar tekniskt maojligt, genom att anvanda en fysisk eller logisk anordning som
personen kan komma at fran fordonet). Affarspartnern blir i sin tur ansvarig for de uppgifter
som den tar emot och omfattas av alla bestdmmelser i dataskyddsférordningen.

98. Fordonstillverkaren, tjansteleverantoren eller annan personuppgiftsansvarig kan overféra
personuppgifter till ett personuppgiftsbitrade som valts ut for att delta i tillhandahallandet
av tjansten till den registrerade, forutsatt att personuppgiftsbitradet inte anvander dessa

47 Nedsatt funktionsniva ar ett driftlage for fordon som sikerstiller att de funktioner som ar vasentliga for
saker drift av fordonet (dvs. minimikrav pa siakerhet) garanteras dven om andra mindre viktiga funktioner
avaktiveras (t.ex. kan driften av navigationsutrustningen betraktas som icke vasentlig i motsats till
bromssystemet).
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uppgifter for eget bruk. Personuppgiftsansvariga och personuppgiftsbitraden ska uppratta
ett avtal eller annat rattsligt dokument som specificerar varje parts skyldigheter och
faststaller bestammelserna enligt artikel 28 i dataskyddsférordningen.

2.9 Overféring av personuppgifter utanfoér EU/EES
99. Om personuppgifter d6verfoérs utanfor Europeiska ekonomiska samarbetsomradet finns det
sarskilda skyddsatgarder som sakerstaller att skyddet foljer med uppgifterna.

100. Som en foljd av detta far den personuppgiftsansvarige overfora personuppgifter till en
mottagare endast i den utstrackning som en sadan 6verforing ar férenlig med kraven i
kapitel V i dataskyddsférordningen.

Antagna 26



2.10 Anvandning av wifi-teknik i fordon

101.

102.

Framsteg inom mobilteknik har gjort det maijligt att enkelt anvdnda internet pa vagarna.
Aven om det ar mojligt att f& wifi-uppkoppling i ett fordon via en surfpunkt fran
smarttelefonen eller en sarskild anordning (OBD-ll-dongel, tradlost modem eller router
osv.) erbjuder de flesta tillverkare nufértiden modeller som har en inbyggd mobilanslutning
och ocksa kan skapa wifi-ndtverk. Beroende pa det enskilda fallet maste olika aspekter
beaktas:

- Wifi-uppkopplingen erbjuds som en tjanst av trafikanstallda, t.ex. av en taxichauffor till sina
kunder. | detta fall kan yrkesutovaren eller dennes féretag betraktas som en
internetleverantor och darmed omfattas av sarskilda skyldigheter och begransningar nar
det gdller behandlingen av kundernas personuppgifter.

- Wifi-uppkopplingen ar endast avsedd for foraren (uteslutande fér anvandning av foraren
och hans eller hennes passagerare). | detta fall anses behandling av personuppgifter vara
verksamhet av rent privat natur eller hushallsverksamhet i enlighet med artikel 2.2 ¢ och
skal 18 i dataskyddsforordningen.

| allmanhet innebar spridningen av granssnitt for internetanslutning via wifi storre risker for
enskilda personers privatliv. Genom sina fordon skickar anvandarna namligen kontinuerligt
ut information och kan ddrmed identifieras och sparas. For att forhindra sparning bor
tillverkarna av fordon och utrustning infora alternativ for opt-out som ar latta att anvanda
och som sdkerstaller att SSID-namnet (service set identifier) pa fordonets wifi-natverk inte
samlas in.

3 FALLSTUDIER

103.

104.

| detta avsnitt behandlas fem specifika exempel pa behandling i samband med uppkopplade
fordon, som motsvarar scenarier som sannolikt kan uppsta fér berérda parter i sektorn.
Exemplen omfattar behandling av uppgifter som kraver berdkning av effekt som inte kan
mobiliseras lokalt i fordonet och/eller 6verféring av personuppgifter till en tredje part for
att utfora ytterligare analys eller for att tillhandahalla ytterligare funktioner pa distans. For
varje typ av behandling anges i detta dokument de avsedda d@ndamalen, kategorierna av
insamlade uppgifter, lagringstiden for sadana uppgifter, de registrerades rattigheter, de
sdkerhetsatgarder som ska genomféras och mottagarna av informationen. Om nagra av
dessa omraden inte beskrivs nedan galler de allmdnna rekommendationer som beskrivs i
foregaende del.

De valda exemplen ar inte uttémmande och &r avsedda att visa pa de manga olika typer av
behandling, rattsliga grunder, aktérer osv. som kan vara involverade inom ramen for
uppkopplade fordon.

3.1 Tillhandahallande av en tjanst av en tredje part

105.

Antagna

Registrerade far inga avtal med en tjansteleverantor for att erhalla mervardestjanster som
ror deras fordon. En registrerad kan till exempel ingd ett anvandarbaserat forsakringsavtal
som erbjuder lagre forsakringspremier for mindre kérning ("Pay As You Drive”) eller bra
korbeteende ("Pay How You Drive”) och som kraver att forsdkringsbolaget Gvervakar
korvanorna. En registrerad kan ocksa inga avtal med ett foretag som erbjuder vagassistans i
handelse av haveri och som innebar 6verféring av fordonets position till foretaget eller med
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en tjansteleverantor for att ta emot meddelanden eller varningar om fordonets funktion
(t.ex. en varning om bromsslitage eller en paminnelse om datum fér besiktning).

3.1.1 Anvandarbaserad forsdkring

106.

107.

3.1.1.1

108.

109.

3.1.1.2

110.

”Pay as you drive” ar en typ av anvandarbaserad forsdkring som foljer forarens korstracka
och/eller kérvanor for att differentiera och belona “sikra” forare genom att ge dem lagre
premier. Forsdkringsgivaren kommer att krava att foraren installerar en inbyggd
telematiktjanst eller en mobilapplikation eller aktiverar en inbyggd modul fran tillverkningen
som foljer den stracka som kérs och/eller forsakringstagarens kérbeteende (bromsmoénster,
snabb acceleration osv.). Den information som samlas in med hjilp av
telematikutrustningen kommer att anvandas for att tilldela féoraren poang for att analysera
vilka risker han eller hon kan innebara for forsakringsbolaget.

Eftersom anvandarbaserad forsakring kraver samtycke enligt artikel 5.3 i direktivet om
integritet och elektronisk kommunikation anger Europeiska dataskyddsstyrelsen att
forsakringstagaren maste kunna valja att teckna en icke-anvandningsbaserad forsakring.
Annars skulle samtycket inte anses vara frivilligt, eftersom fullgérandet av avtalet skulle vara
beroende av samtycket. Enligt artikel 7.3 i dataskyddsférordningen ska den registrerade
dessutom ha ratt att aterkalla sitt samtycke.

Rdéttslig grund

Nar uppgifterna samlas in genom en allmant tillganglig elektronisk kommunikationstjanst
(t.ex. via SIM-kortet i telematikutrustningen) kravs samtycke for att fa tillgang till
information som redan lagras i fordonet i enlighet med artikel 5.3 i direktivet om integritet
och elektronisk kommunikation. Inget av de undantag som féreskrivs i dessa bestammelser
kan tilldmpas i detta sammanhang: Behandlingen syftar inte enbart till att utfora
overforingen av en kommunikation via ett elektroniskt kommunikationsnat och avser inte
heller en av informationssamhallets tjanster som anvandaren eller abonnenten uttryckligen
har begart. Samtycke kan inhdmtas vid tidpunkten for avtalets ingaende.

Nér det galler behandling av personuppgifter efter lagring eller tillgang till slutanvdandarens
terminalutrustning kan forsakringsbolaget i detta specifika sammanhang aberopa artikel 6.1
b i dataskyddsférordningen, forutsatt att det kan faststélla bade att behandlingen dger rum
inom ramen for ett giltigt avtal med den registrerade och att behandlingen ar nédvandig for
att det sarskilda avtalet med den registrerade ska kunna fullgéras. | den man behandlingen
objektivt sett ar nodvandig for fullgorandet av avtalet med den registrerade anser
Europeiska dataskyddsstyrelsen att en tillampning av artikel 6.1 b i dataskyddsférordningen
inte skulle leda till att det ytterligare skydd som foreskrivs i artikel 5.3 i direktivet om
integritet och elektronisk kommunikation minskas i detta specifika fall. Den rattsliga
grunden forverkligas genom att den registrerade undertecknar ett avtal med
forsakringsbolaget.

Insamlade uppgifter
Det finns tva typer av personuppgifter som ska beaktas:

- Kommersiella uppgifter och transaktionsuppgifter: den registrerades identifieringsuppgifter,
transaktionsrelaterade uppgifter, uppgifter om betalningsmedel osv.

- Anvandningsuppgifter: personuppgifter som genereras av fordonet, kérvanor, plats osv.
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111. Europeiska dataskyddsstyrelsen rekommenderar att radata om kérbeteende i mojligaste
man, och med tanke pa att det finns en risk for att de uppgifter som samlas in via
telematikboxen kan missbrukas for att skapa en exakt profil av forarens rorelser, antingen
behandlas

- inuti fordonet i telematikboxar eller i anvandarens smarttelefon sa att forsakringsgivaren
endast far tillgang till resultatdata (t.ex. en podng avseende korvanor), inte detaljerade radata
(se avsnitt 2.1),

- eller av leverantéren av telematiktjanster for den personuppgiftsansvariges
(forsakringsbolagets) rakning for att ge numeriska podang som 6verfors till forsakringsbolaget
pa faststalld basis. | detta fall ska radata och uppgifter som direkt ror forarens identitet
separeras. Detta innebéar att leverantoren av telematiktjdnster far realtidsdata, men inte
kdanner till forsdakringstagarnas namn, registreringsskyltar osv. Forsakringsgivaren kanner
daremot till forsakringstagarnas namn, men far endast poangen och det totala antalet
kilometer och inte de radata som anvands for att producera sadana poang.

112. Det maste dven noteras att lokaliseringsuppgifter inte ska samlas in om endast korstrackan
kravs for fullgérandet av avtalet.

3.1.1.3 Lagringstid
113. | samband med uppgiftsbehandling som ager rum for fullgérandet av ett avtal (dvs.
tillhandahallande av en tjanst) ar det viktigt att skilja mellan tva typer av uppgifter innan
deras respektive lagringstid faststalls:

- Kommersiella uppgifter och transaktionsuppgifter: Dessa uppgifter kan lagras i en aktiv
databas under hela avtalets |16ptid. Nar avtalet I6per ut kan de arkiveras fysiskt (pa ett separat
medium: dvd osv.) eller logiskt (genom tillstandsforvaltning) i handelse av en eventuell
rattstvist. Darefter ska uppgifterna raderas eller anonymiseras vid utgangen av de lagstadgade
preskriptionstiderna.

- Anvandningsuppgifter: Anvandningsuppgifter kan klassificeras som radata och aggregerade
uppgifter. S&som anges ovan bor den personuppgiftsansvarige eller personuppgiftsbitradet
om mojligt inte behandla radata. Om det ar nodvandigt bor radata bevaras endast sa lange de
ar nodvandiga for att ta fram de aggregerade uppgifterna och kontrollera att denna
aggregeringsprocess ar giltig. Aggregerade uppgifter bor bevaras endast sa lange som det ar
nodvandigt for tillhandahallandet av tjansten eller nar sa krdavs av andra skal enligt
unionsratten eller medlemsstaternas lagstiftning.

3.1.1.4 Information till och rdttigheter for registrerade

114. Fore behandlingen av personuppgifter ska den registrerade informerasi enlighet med artikel
13 i dataskyddsférordningen pa ett Oppet och begripligt satt. | synnerhet ska den
registrerade informeras om den period under vilken personuppgifterna kommer att lagras
eller, om detta inte ar mojligt, de kriterier som anvands for att faststalla denna period. | det
sistndmnda fallet rekommenderar Europeiska dataskyddsstyrelsen att man tillampar ett
pedagogiskt tillvagagangssatt for att betona skillnaden mellan radata och den podng som
tas fram pa denna grund och betonar, néar sa ar fallet, att forsakringsgivaren endast kommer
att samla in resultatet av poangen nar sa ar lampligt.

115. Om uppgifter inte behandlas inuti fordonet utan av en telematikleverantor for den
personuppgiftsansvariges (forsdkringsbolagets) rakning kan det vara lampligt att i
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116.

117.

3.1.1.5

118.

119.

informationen namna att leverantoren i detta fall inte kommer att ha tillgang till uppgifter
som direkt ror forarens identitet (t.ex. namn, registreringsskyltar osv.). Med tanke pa vikten
av att informera registrerade om konsekvenserna av behandlingen av deras personuppgifter
och det faktum att registrerade inte bor Overraskas av behandlingen av deras
personuppgifter rekommenderar Europeiska dataskyddsstyrelsen att den registrerade
informeras om forekomsten av profilering och konsekvenserna av sadan profilering, dven
om den inte inbegriper sadant automatiserat beslutsfattande som avses i artikel 22 i
dataskyddsforordningen.

Nar det galler registrerades rattigheter ska de sarskilt informeras om vilka mojligheter de
har att utéva sin ratt till atkomst, rattelse, begrénsning och radering. Eftersom radata som
samlas in i detta sammanhang tillhandahalls av den registrerade (genom séarskilda formuléar
eller genom hans eller hennes aktivitet) och behandlas pa grundval av artikel 6.1 b i
dataskyddsférordningen (fullgérande av ett avtal) har den registrerade ratt att utdva sin ratt
till dataportabilitet. Sasom betonas i riktlinjerna om ratten till dataportabilitet
rekommenderar Europeiska dataskyddsstyrelsen starkt att ”personuppgiftsansvariga tydligt
forklarar skillnaderna mellan de typer av uppgifter som en registrerad kan fa ut via ratten
till tillgdng och ratten till dataportabilitet”?®,

Informationen kan lamnas nér avtalet undertecknas.

Mottagare

Europeiska dataskyddsstyrelsen rekommenderar att fordonets anvandningsdata sa langt
det ar mojligt behandlas direkt i telematikboxar, sa att forsakringsgivaren endast far tillgang
till resultatdata (t.ex. en podng) och inte detaljerade radata.

Om en leverantor av telematiktjanster samlar in uppgifterna for den
personuppgiftsansvariges (forsakringsbolagets) rakning for att ge numeriska podang behover
leverantéren inte kdnna till forarens/forsakringstagarens identitet (t.ex. namn,
registreringsskyltar osv.).

3.1.1.6  Sdkerhet

120.

Allmanna rekommendationer galler. Se avsnitt 2.7.

3.1.2 Hyrning och bokning av parkeringsplats

121.

3.1.2.1

122.

123.

Agaren av en parkeringsplats kan vilja hyra ut den. For detta andamal lagger han eller hon
ut parkeringsplatsen och satter ett pris pa den i en webbapplikation. Nar parkeringsplatsen
har lagts ut underrattar applikationen dgaren nar en forare vill boka den. Féraren kan vilja
destination och soka efter tillgangliga parkeringsplatser utifran flera kriterier. Efter dgarens
godkdnnande bekraftas transaktionen och tjansteleverantoren hanterar
betalningstransaktionen och anvander sedan navigering for att kora till platsen.

Rdttslig grund
Nar uppgifterna samlas in genom en allmant tillganglig elektronisk kommunikationstjanst
galler artikel 5.3 i direktivet om integritet och elektronisk kommunikation.

Eftersom det ror sig om en av informationssamhallets tjanster kravs enligt artikel 5.3 i
direktivet om integritet och elektronisk kommunikation inte samtycke for att fa tillgang till

48 Artikel 29-arbetsgruppen, Riktlinjer om rétten till dataportabilitet enligt férordning 2016/676, WP242 rev. 01,
godkdnda av Europeiska dataskyddsstyrelsen, s. 13.
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information som redan finns lagrad i fordonet nar abonnenten uttryckligen begar en sadan
tjanst.

124. For behandling av personuppgifter och endast for uppgifter som ar nodvandiga for
fullgérandet av det avtal som den registrerade ar part i kommer artikel 6.1 b i
dataskyddsforordningen att vara den rattsliga grunden.

3.1.2.2 Insamlade uppgifter
125. De behandlade uppgifterna inkluderar férarens kontaktuppgifter (namn, e-postadress,
telefonnummer, fordonstyp (t.ex. bil, lastbil, motorcykel)), registreringsnummer,
parkeringsperiod, betalningsuppgifter (t.ex. kreditkortsuppgifter) samt navigationsdata.

3.1.2.3 Lagringstid
126. Uppgifter bor bevaras endast sa liange som det &r nodvandigt for att fullgora
parkeringsavtalet eller av andra skal enligt unionsratten eller medlemsstaternas lagstiftning.
Efter det anonymiseras eller raderas uppgifterna.

3.1.2.4 Information till och rdttigheter for registrerade
127. Fore behandlingen av personuppgifter ska den registrerade informerasi enlighet med artikel
13 i dataskyddsforordningen pa ett 6ppet och begripligt satt.

128. Den registrerade ska sarskilt informeras om vilka maojligheter han eller hon har att utéva sin
ratt till atkomst, rattelse, begransning och radering. Eftersom uppgifter som samlas in i detta
sammanhang tillhandahalls av den registrerade (genom sarskilda formular eller genom hans
eller hennes aktivitet) och behandlas pa grundval av artikel 6.1 b i dataskyddsférordningen
(fullgbrande av ett avtal) har den registrerade ratt att utova sin ratt till dataportabilitet.
Sasom betonas i riktlinjerna om ratten till dataportabilitet rekommenderar Europeiska
dataskyddsstyrelsen starkt att ”"personuppgiftsansvariga tydligt forklarar skillnaderna
mellan de typer av uppgifter som en registrerad kan fa ut via ratten till tillgdng och ratten
till dataportabilitet”.

3.1.2.5 Mottagare
129. | princip ar det endast den personuppgiftsansvarige och personuppgiftsbitradet som har
tillgang till uppgifterna.

3.1.2.6  Sdkerhet
130. Allmdnna rekommendationer géller. Se avsnitt 2.7.

3.2 eCall
131. Vid en allvarlig olycka i Europeiska unionen aktiverar fordonet automatiskt eCall till 112, det
EU-omfattande larmnumret (se avsnitt 1.1 for narmare uppgifter), vilket gér det majligt att
snabbt skicka ambulans till olycksplatsen i enlighet med férordning (EU) 2015/758 av den 29
april 2015 om typgodkdnnandekrav fér montering av eCall-system som bygger pa 112-
tjansten i fordon och om andring av direktiv 2007/46/EG (férordning (EU) 2015/758).

132. Den eCall-generator som installerats i fordonet, som mojliggor overféring via ett allmant
tradlost mobilkommunikationsnat, initierar ett nédsamtal som antingen aktiveras
automatiskt genom fordonssensorer eller manuellt av de personer som befinner sig i
fordonet, endast i handelse av en olycka. Forutom aktivering av ljudkanalen bestar den
andra handelsen som aktiveras automatiskt vid en olycka i att en minimiuppsattning
uppgifter (MSD) genereras och skickas till larmcentralen.

Antagna 31



3.2.1

Rattslig grund

133. Nar det galler tillampningen av direktivet om integritet och elektronisk kommunikation

maste tva bestammelser beaktas:

Artikel 9 om andra lokaliseringsuppgifter an trafikuppgifter, som endast galler elektroniska
kommunikationstjanster.

Artikel 5.3 om tillgang till information som &r lagrad i den generator som &r installerad i
fordonet.

134. Trots att dessa bestammelser i princip kraver den registrerades samtycke utgor férordning

(EU) 2015/758 en rattslig skyldighet som den personuppgiftsansvarige omfattas av (den
registrerade har inget verkligt eller fritt val och kommer inte att kunna motsatta sig att hans
eller hennes uppgifter behandlas). | férordning (EU) 2015/758 asidosatts darfér behovet av
forarens samtycke fér behandling av lokaliseringsuppgifter och MSD?.

135. Den rattsliga grunden for behandlingen av dessa uppgifter kommer att vara efterlevnad av

3.2.2

en rattslig skyldighet enligt artikel 6.1 c i dataskyddsférordningen (dvs. férordning (EU)
2015/758).

Insamlade uppgifter

136. | férordning (EU) 2015/758 foreskrivs att uppgifter som 6versinds av det 112-baserade

3.2.3

eCall-systemet i fordon endast ska omfatta den minimiinformation som avses i standarden
EN 15722:2015 Intelligent transport systems — eSafety — eCall minimum set of data (MSD),
som innefattar foljande:

Uppgift om huruvida eCall har aktiverats manuellt eller automatiskt.
Fordonstyp.

Fordonets identifieringsnummer (VIN).

Fordonets framdrivningstyp.

Tidsmarkering for den forsta genereringen av datameddelanden inom den aktuella eCall-
incidenten.

Senast kdanda position for fordonets latitud och longitud faststalld vid den senast modjliga
tidpunkten fore genereringen av meddelandet.

Fordonets senaste kdnda verkliga fardriktning faststalld vid den senast méjliga tidpunkten fore
genereringen av meddelandet (endast fordonets tre sista positioner).

Lagringstid

137. | forordning (EU) 2015/758 foreskrivs att uppgifter inte ska bevaras langre dn vad som éar

nodvandigt for att hantera nddsituationer. Dessa uppgifter ska raderas sa snart de inte
langre behovs for detta andamal. Dessutom ska uppgifter i eCall-systemets internminne
raderas automatiskt och kontinuerligt. Endast uppgifter om fordonets tre sista positioner

49 Det bér noteras att artikel 8.1 f i radets férhandlingsmandat fér férslaget till férordning om integritet och
elektronisk kommunikation innehaller ett sarskilt undantag for eCall, eftersom samtycke inte behovs nér det ar
nodvandigt att lokalisera terminalutrustning nar en slutanvandare gér en nédkommunikation antingen till det
gemensamma europeiska larmnumret 112 eller till ett nationellt larmnummer, i enlighet med artikel 13.3.
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kan bevaras i den man det ar absolut nodvandigt for att faststalla fordonets aktuella position
och fardriktning vid tidpunkten for handelsen.

3.2.4 Information till och rattigheter for registrerade
138. Enligt artikel 6 i férordning (EU) 2015/758 ska tillverkarna tillhandahalla tydlig och
fullstandig information om den behandling av uppgifter som gors i eCall-systemet. Denna
information ska tillhandahallas separat i instruktionsboken for det 112-baserade eCall-
systemet i fordon och eventuella eCall-system i tredje parts regi innan systemet anvands.
Den omfattar foéljande:

- Hanvisning till behandlingens rattsliga grund.
- Att det 112-baserade eCall-systemet i fordon ar aktiverat som standardinstallning.
- Formerna fér den behandling av uppgifter som det 112-baserade eCall-systemet i fordon utfor.

- Det specifika syftet med eCall-behandlingen, vilket ska vara begransat till de nddsituationer
som avses i artikel 5.2 forsta stycket i férordning (EU) 2015/758.

- De typer av uppgifter som samlas in och behandlas och de uppgifternas mottagare.
- Tidsgransen for lagring av uppgifter i det 112-baserade eCall-systemet i fordon.
- Det faktum att fordonet inte sparas kontinuerligt.

- Formerna for utévande av den registrerades rattigheter och den kontakttjanst som ar behorig
for hanteringen av ansékningar om tillgang.

- Alla nodvandiga ytterligare upplysningar om sparbarhet, sparning och behandling av
personuppgifter inom en eCall-tjdnst i tredje parts regi (TPS-eCall-tjdnst) och/eller andra
mervardestjanster, vilka uttryckligen ska godkdannas av anvandaren och vara férenliga med
dataskyddsférordningen. Sarskild hansyn ska tas till att det kan finnas skillnader mellan den
behandling av uppgifter som utférs genom det 112-baserade eCall-systemet i fordon och den
behandling som utfors genom TPS-eCall-systemen i fordon eller andra mervardestjanster.

139. Tjansteleverantoren ska dessutom tillhandahalla de registrerade information i enlighet med
artikel 13 i dataskyddsforordningen pa ett 6ppet och begripligt satt. | synnerhet ska de
informeras om dndamalen med den behandling for vilken personuppgifterna ar avsedda
samt om att behandlingen av personuppgifter grundar sig pa en rattslig forpliktelse som
avilar den personuppgiftsansvarige.

140. Dessutom bor informationen om mottagarna eller kategorierna av mottagare av
personuppgifterna, med beaktande av behandlingens art, vara tydlig och de registrerade
bor informeras om att uppgifterna inte ar tillgangliga utanfér det 112-baserade eCall-
systemet i fordon fér nagra andra enheter innan eCall aktiveras.

141. Nar det galler de registrerades rattigheter maste det noteras att eftersom behandlingen
grundar sig pa en rattslig forpliktelse kommer ratten att géra invdndningar och ratten till
portabilitet inte att galla.

3.2.5 Mottagare
142. Uppgifterna far inte finnas tillgéngliga utanfor det 112-baserade eCall-systemet i fordon for
nagra enheter innan eCall-systemet aktiveras.
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143.

144.

Nar eCall-systemet aktiveras (antingen manuellt av personer som befinner sig i fordonet
eller automatiskt sa snart en sensor i fordonet upptacker en allvarlig kollision) upprattar det
en rostanslutning till den relevanta larmcentralen och MSD skickas till larmcentralens
operator.

De uppgifter som overfors via det 112-baserade eCall-systemet i fordon och behandlas av
larmcentralerna kan endast 6verforas till den larmtjanst och till de servicepartner som avses
i beslut nr585/2014/EU vid olyckor med anknytning till eCall och enligt de villkor som
faststalls i det beslutet, och de anvands enbart for att uppna malen i det beslutet. Uppgifter
som behandlas av larmtjanster via det 112-baserade eCall-systemet i fordon overfors inte
till nagra andra tredjeparter utan uttryckligt forhandsgodkannande fran den registrerade.

3.2.6 Sakerhet

145.

146.

| forordning (EU) 2015/758 faststalls kraven pa att i eCall-systemet bygga in teknik som
starker integritetsskyddet for att ge anvdandarna lampligt integritetsskydd och de garantier
som behovs for att forhindra 6vervakning och missbruk. Tillverkarna bor dessutom se till att
det 112-baserade eCall-systemet, liksom alla andra system som erbjuder eCall i tredje parts
regi eller en mervardestjanst, ar utformade sa att det ar omaijligt att utbyta personuppgifter
mellan dessa system.

Nar det galler larmcentraler ska medlemsstaterna sdkerstalla att personuppgifter skyddas
mot missbruk, inklusive olaglig atkomst, dndring eller forlust, och att de protokoll som avser
lagring av personuppgifter, bibehallande, behandling och skydd uppréattas pa lamplig niva
och iakttas.

3.3 Olycksundersokningar

147.

Registrerade kan frivilligt gd med pa att delta i olycksundersokningar som syftar till att skapa
storre forstaelse av orsakerna till trafikolyckor och mer allmant till vetenskapliga &ndamal.

3.3.1 Rattslig grund

148.

149.
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Nar uppgifterna samlas in via en offentlig elektronisk kommunikationstjanst maste den
personuppgiftsansvarige inhamta den registrerades samtycke for att fa tillgang till
information som redan ar lagrad i fordonet i enlighet med artikel 5.3 i direktivet om
integritet och elektronisk kommunikation. Inget av de undantag som foreskrivs i dessa
bestammelser kan tilldmpas i detta sammanhang: Behandlingen syftar inte enbart till att
utfora overféringen av en kommunikation via ett elektroniskt kommunikationsnat och avser
inte heller en av informationssamhallets tjanster som anvandaren eller abonnenten
uttryckligen har begart.

Nar det galler behandlingen av personuppgifter och med beaktande av de manga olika
personuppgifter som behovs for olycksundersdkningar rekommenderar Europeiska
dataskyddsstyrelsen att behandlingen baseras pa den registrerades forhandssamtycke i
enlighet med artikel 6 i dataskyddsforordningen. Ett sadant férhandssamtycke maste
lamnas pa en sarskild blankett genom vilken den registrerade frivilligt gar med pa att delta i
undersdkningen och lata sina personuppgifter behandlas fér detta &ndamal. Samtycket ska
vara ett uttryck for den fria, specifika och informerade viljan hos den person vars uppgifter
behandlas (t.ex. genom att kryssa i en ruta som inte ar forkryssad eller konfigurera
fordonsdatorn for att aktivera en funktion i fordonet). Sadant samtycke ska tillhandahallas
separat, for sarskilda andamal, far inte inbakas i ett avtal for att kopa eller leasa en ny bil,
och samtycket ska kunna aterkallas lika 14tt som det har getts. Aterkallande av samtycke ska
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150.

151.

leda till att behandlingen stoppas. Uppgifterna ska sedan raderas fran den aktiva databasen
eller anonymiseras.

Samtycke som kravs enligt artikel 5.3 i direktivet om integritet och elektronisk
kommunikation och samtycke som kravs som rattslig grund for behandling av uppgifter kan
hamtas samtidigt (t.ex. genom att kryssa i en ruta som tydligt anger vad den registrerade
samtycker till).

Det bor noteras att beroende pad Vvillkoren for behandlingen (typen av
personuppgiftsansvarig osv.) kan en annan rattslig grund lagligen véljas sa lange den inte
minskar det ytterligare skydd som foreskrivs i artikel 5.3 i direktivet om integritet och
elektronisk kommunikation (se punkt 15). Om behandlingen grundar sig pa en annan rattslig
grund, sasom utférandet av en uppgift av allmédnt intresse (artikel 6.1 e i
dataskyddsforordningen), rekommenderar Europeiska dataskyddsstyrelsen att de
registrerade inkluderas i undersdkningen pa frivillig basis.

3.3.2 Insamlade uppgifter

152.

153.

154.

155.

Den personuppgiftsansvarige ska endast samla in personuppgifter som &r absolut
nodvandiga for behandlingen.

Det finns tva typer av uppgifter som ska beaktas:

Uppgifter om deltagare och fordon.

Tekniska uppgifter fran fordon (momentan hastighet osv.).

Vetenskaplig olycksfallsforskning motiverar insamlingen av den momentana hastigheten,
dven av juridiska personer som inte administrerar en offentlig tjanst i egentlig mening.

Som konstaterats ovan anser Europeiska dataskyddsstyrelsen att uppgifter om momentan
hastighet som samlas in i samband med en olycksundersokning inte per definition ar
brottsrelaterade uppgifter (dvs. de samlas inte in for att utreda eller lagfora ett brott), vilket
motiverar att de samlas in av juridiska personer som inte administrerar en offentlig tjanst i
egentlig mening.

3.3.3 Lagringstid

156.

Det &r viktigt att skilja mellan tva typer av uppgifter. For det forsta kan uppgifter om
deltagare och fordon bevaras tills undersokningen ar slutford. For det andra bor de tekniska
uppgifterna fran fordon bevaras sa kort som mojligt for dandamalet. | detta avseende
forefaller fem ar fran undersokningens slutdatum vara en rimlig tidsperiod. Vid utgangen av
denna period ska uppgifterna raderas eller anonymiseras.

3.3.4 Information till och rattigheter for registrerade
157. Fore behandlingen av personuppgifter ska den registrerade informeras i enlighet med artikel
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13 i dataskyddsforordningen pa ett 6ppet och begripligt satt. | synnerhet nar det géller
insamling av momentan hastighet bor de registrerade informeras sarskilt om
uppgiftsinsamlingen. Eftersom behandlingen av uppgifter grundar sig pa samtycke maste
den registrerade informeras sarskilt om ratten att nar som helst aterkalla sitt samtycke, utan
att detta paverkar lagligheten av behandling som grundar sig pa samtycke, innan detta
aterkallas. Eftersom uppgifter som samlas in i detta sammanhang dessutom tillhandahalls
av den registrerade (genom sarskilda formular eller genom hans eller hennes aktivitet) och
behandlas pa grundval av artikel 6.1 a i dataskyddsférordningen (samtycke) har den
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registrerade ratt att utova sin ratt till dataportabilitet. Sdsom betonas i riktlinjerna om ratten
till  dataportabilitet rekommenderar Europeiska dataskyddsstyrelsen starkt att
"personuppgiftsansvariga tydligt forklarar skillnaderna mellan de typer av uppgifter som en
registrerad kan fa ut via ratten till tillgdng och ratten till dataportabilitet”. Foljaktligen bor
den personuppgiftsansvarige tillhandahalla ett enkelt satt att aterkalla samtycket, frivilligt
och nar som helst, samt utveckla verktyg for att kunna besvara begdranden om
dataportabilitet.

158. Denna information kan lamnas vid undertecknandet av det formuldr dar samtycke ges till
att delta i olycksundersdkningen.

3.3.5 Mottagare
159. | princip ar det endast den personuppgiftsansvarige och personuppgiftsbitradet som har
tillgang till uppgifterna.

3.3.6 Sakerhet
160. Sasom anges ovan ska de sdkerhetsatgarder som infors anpassas till uppgifternas kanslighet.
Om till exempel uppgifter om momentan hastighet (eller andra uppgifter som ror fallande
domar i brottmal samt lagévertradelser som innefattar brott) samlas in som en del av
olycksundersékningen rekommenderar Europeiska dataskyddsstyrelsen starkt att kraftfulla
sakerhetsatgarder infors, sdsom

- genomfdrande av atgarder fér pseudonymisering (t.ex. hashning med en privat nyckel av
uppgifter sdsom den registrerades efternamn/férnamn och serienumret),

- lagring av uppgifter om momentan hastighet och plats i separata databaser (t.ex. med hjalp av
en modern krypteringsmekanism med sarskilda nycklar och godkdnnandemekanismer),

- och/eller radering av lokaliseringsuppgifter sa snart referenshindelsen eller
referenssekvensen ar kvalificerad (t.ex. typ av vag, dag/natt) och lagring av uppgifter som
direkt identifierar en person i en separat databas som endast kan nas av ett fatal personer.

3.4 Bekampning av bilstold
161. Registrerade kan vid stold vilja foérsoka hitta sitt fordon med hjalp av platsen. Anvandningen
av lokaliseringsuppgifter ar begransad till det som ar strikt nodvandigt for utredningen och
till de behoriga rattsliga myndigheternas bedémning av arendet.

3.4.1 Rattslig grund
162. Nar uppgifterna samlas in genom en allmant tillganglig elektronisk kommunikationstjanst
galler artikel 5.3 i direktivet om integritet och elektronisk kommunikation.

163. Eftersom det ror sig om en av informationssamhallets tjanster kravs enligt artikel 5.3 i
direktivet om integritet och elektronisk kommunikation inte samtycke for att fa tillgang till
information som redan finns lagrad i fordonet nar abonnenten uttryckligen begér en saddan
tjanst.

164. Nar det géaller behandling av personuppgifter kommer den rattsliga grunden fér behandling
av lokaliseringsuppgifterna att vara fordonsdgarens samtycke eller, i tillampliga fall,
fullgbrande av ett avtal (endast for uppgifter som ar nodvandiga for fullgérandet av det avtal
som fordonsagaren ar part i).
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165. Samtycket ska vara ett uttryck for den fria, specifika och informerade viljan hos den person
vars uppgifter behandlas (t.ex. genom att kryssa i en ruta som inte ar forkryssad eller
konfigurera fordonsdatorn for att aktivera en funktion i fordonet). Friheten att lamna
samtycke innebar en mojlighet att nar som helst aterkalla samtycket, vilket den registrerade
uttryckligen bor informeras om. Aterkallande av samtycke ska leda till att behandlingen
stoppas. Uppgifterna ska sedan raderas fran den aktiva databasen, anonymiseras eller
arkiveras.

3.4.2 Insamlade uppgifter
166. Lokaliseringsuppgifter kan endast 6verforas fran och med stéldanmalan och kan inte samlas
in kontinuerligt under resten av tiden.

3.4.3 Lagringstid
167. Lokaliseringsuppgifter far endast bevaras under den period da drendet bedéms av de
behoriga rattsliga myndigheterna eller fram till slutet av ett forfarande for att undanréja
tvivel som inte avslutas med bekraftelse av att fordonet stulits.

3.4.4 Information till registrerade

168. Fore behandlingen av personuppgifter ska den registrerade informeras i enlighet med artikel
13 i dataskyddsférordningen pa ett Oppet och begripligt satt. Europeiska
dataskyddsstyrelsen rekommenderar mer specifikt att den personuppgiftsansvarige
betonar att fordonet inte sparas kontinuerligt och att lokaliseringsuppgifter endast kan
samlas in och o&verforas fran och med stéldanmalan. Dessutom maste den
personuppgiftsansvarige ge den registrerade information om att endast godkdnda
tjansteman vid plattformen for fjarrovervakning och rattsligt godkdanda myndigheter har
tillgang till uppgifterna.

169. Nar det galler de registrerades rattigheter bor den registrerade, nar behandlingen av
uppgifter grundar sig pa samtycke, informeras sarskilt om ratten att nar som helst aterkalla
sitt samtycke, utan att detta paverkar lagligheten av behandling som grundar sig pa
samtycke, innan detta aterkallas. Nar uppgifter som samlas in i detta sammanhang
tillhandahalls av den registrerade (genom sarskilda formular eller genom hans eller hennes
aktivitet) och behandlas pa grundval av artikel 6.1 a (samtycke) eller artikel 6.1 b i
dataskyddsforordningen (fullgérande av ett avtal) har den registrerade dessutom ratt att
utdva sin ratt till dataportabilitet. Sasom betonas i riktlinjerna om ratten till dataportabilitet
rekommenderar Europeiska dataskyddsstyrelsen starkt att ”personuppgiftsansvariga tydligt
forklarar skillnaderna mellan de typer av uppgifter som en registrerad kan fa ut via ratten
till tillgdng och ratten till dataportabilitet”.

170. Foljaktligen bor den personuppgiftsansvarige tillhandahalla ett enkelt satt att aterkalla
samtycket (endast nar samtycke ar den rattsliga grunden), frivilligt och nar som helst, samt
utveckla verktyg for att kunna besvara begaranden om dataportabilitet.

171. Informationen kan lamnas nar avtalet undertecknas.

3.4.5 Mottagare
172. Vid stéldanmalan kan lokaliseringsuppgifter overforas till i) godkdnda tjansteman pa
plattformen for fjarrévervakning och ii) till de lagligen godkdanda myndigheterna.

3.4.6 Sakerhet
173. Allmadnna rekommendationer galler. Se avsnitt 2.7.
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