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SOMMARJU EZEKUTTIV

Assistent virtwali bil-vuci (VVA) huwa servizz li jifhem kmandi bil-vuéi u jezegwixxihom jew jaghmilha
ta’ medjatur ma’ sistemi ohra tal-IT jekk ikun mehtieg. [I-VVAs bhalissa huma disponibbli fuq il-bi¢¢a I-
kbira tal-ismartphones u t-tablets, il-kompjuters tradizzjonali, u, fl-ahhar snin, anke fug apparati
wahidhom bhal speakers intelligenti.

II-VVAs jagixxu bhala interfacca bejn I-utenti u I-apparat tal-informatika taghhom u servizzi online bhal
magni tat-tiftix jew hwienet online. Minhabba r-rwol taghhom, il-VVAs ghandhom aééess ghal ammont
kbir ta’ data personali inkluzi I-kmandi kollha tal-utenti (ez. l-ibbrawzjar jew l-istorja tat-tiftix) u t-
twegibiet (ez. appuntamenti fl-agenda).

I-maggoranza I-kbira tas-servizzi tal-VVA tfasslu minn ftit dizinjaturi tal-vVA. Madankollu, il-VVAs
jistghu jahdmu b’mod kongunt ma’ applikazzjonijiet ipprogrammati minn partijiet terzi (zviluppaturi
tal-applikazzjonijiet tal-VVA) biex jipprovdu kmandi aktar sofistikati.

Biex jahdem sew, VVA jehtieg apparat terminali pprovdut b’mikrofoni u speakers. L-apparat jahzen il-
vuci u data ohra li I-VVAs kurrenti jittrasferixxu ghal servers VVA remoti.

Ghalhekk, il-kontrolluri tad-data li jipprovdu servizzi tal-VVA u l-processuri taghhom ghandhom
jikkunsidraw kemm il-GDPR! kif ukoll id-Direttiva dwar il-Privatezza Elettronika?.

Dawn il-linji gwida jidentifikaw uhud mill-isfidi ta’ konformita I-aktar rilevanti u jipprovdu
rakkomandazzjonijiet lill-partijiet ikkonéernati rilevanti dwar kif jindirizzawhom.

Il-kontrolluri tad-data li jipprovdu servizzi VVA permezz ta’ apparat terminali minghajr skrin xorta jridu
jinfurmaw lill-utenti skont il-GDPR meta jistabbilixxu I-VVA jew jinstallaw, jew juzaw applikazzjoni tal-
VVA ghall-ewwel darba. Konsegwentement, ahna nirrakkomandaw lill-fornituri/lid-dizinjaturi u I-
izviluppaturi tal-VVA biex jizviluppaw interfaééi bbazati fuq il-vuéi biex jiffacilitaw I-informazzjoni
obbligatorja.

Bhalissa, il-VVAs kollha jehtiegu mill-ingas utent wiehed biex jirregistra fis-servizz. Skont I-obbligu tal-
protezzjoni tad-data mid-disinn u b’mod awtomatiku, il-fornituri/id-dizinjaturi u l-izviluppaturi tal-VVA
jenhtieg li jikkunsidraw il-htiega li jkollhom utent registrat ghal kull wahda mill-funzjonalitajiet
taghhom.

Il-kont tal-utent uzat minn hafna dizinjaturi tal-VVA jghaqqad is-servizz tal-VVA ma’ servizzi ohra bhall-
istreaming tal-email jew tal-vidjo. L-EDPB iqis li I-kontrolluri tad-data jenhtieg li joqoghdu lura minn tali
prattiki peress li jinvolvu I-uzu ta’ politiki ta’ privatezza twal u kumplessi li ma jikkonformawx mal-
principju ta’ trasparenza tal-GDPR.

Il-linji gwida jikkunsidraw erba’ mill-ghanijiet I-aktar komuni li ghalihom il-VVAs jipprocessaw data
personali: L-ezekuzzjoni ta’ talbiet, it-titjib tal-mudell ta’ taghlim awtomatiku tal-VVA, I-identifikazzjoni
bijometrika u t-tfassil ta’ profili ghal kontenut personalizzat jew reklamar.

! Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-
persuni fizici fir-rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-
Direttiva 95/46/KE (minn hawn’ il guddiem “GDPR”).

2 Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data
personali u |-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u I-
komunikazzjoni elettronika) kif emendata bid-Direttiva 2006/24/KE u d-Direttiva 2009/136/KE (minn hawn il
quddiem “id-Direttiva dwar il-Privatezza Elettronika”).
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Sa fejn id-data tal-VVA tigi pprocessata sabiex jigu ezegwiti t-talbiet tal-utent, jigifieri kif strettament
mehtieg sabiex jigi pprovdut servizz mitlub mill-utent, il-kontrolluri tad-data huma ezentati mir-
rekwizit ta’ kunsens minn qabel skont I-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika. Min-
naha l-ohra, tali kunsens kif mehtieg mill-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika jkun
mehtieg ghall-hzin jew il-ksib ta’ acc¢ess ghall-informazzjoni ghal kwalunkwe skop iehor minbarra I-
ezekuzzjoni tat-talba tal-utenti.

Xi servizzi tal-VVA jzommu data personali sakemm |-utenti taghhom jehtiegu t-thassir taghha. Dan
mhuwiex konformi mal-principju tal-limitazzjoni tal-hzin. 1I-VVAs jenhtieg li jahznu d-data ghal mhux
aktar milli jkun mehtieg ghall-finijiet li ghalihom tigi pprocessata d-data personali.

Jekk kontrollur tad-data jsir konxju (ez. minhabba processi ta’ riezami tal-kwalita) tal-gbir ac¢identali
ta’ data personali, huwa jenhtieg li jivverifika li hemm bazi guridika valida ghal kull fini tal-ipprocessar
ta’ tali data. Inkella, id-data migbura b’mod accidentali jenhtieg li tithassar.

II-VVAs jistghu jipprocessaw data ta’ diversi suggetti tad-data. Ghalhekk il-fornituri/id-dizinjaturi tal-
VVA jenhtieg li jimplimentaw mekkanizmi ta’ kontroll tal-ac¢cess biex jizguraw il-kunfidenzjalita, I-
integrita u d-disponibbilta tad-data personali. Madankollu, xi mekkanizmi tradizzjonali ta’ kontroll tal-
access bhall-passwords mhumiex adattati ghall-kuntest tal-VVA peress li wiehed ikollu jghidhom b’vuci
gholja. Il-linji gwida jipprovdu xi kunsiderazzjonijiet dwar dan, inkluza tagsima specifika ghall-
ipprocessar ta’ kategoriji specjali ta’ data ghall-identifikazzjoni bijometrika.

Il-fornituri/id-dizinjaturi tal-VVA jenhtieg li jikkunsidraw li meta jigbru I-vuci tal-utent, ir-registrazzjoni
jista’ jkun fiha vuci jew data ta’ individwi ohra bhall-istorbju fl-isfond li mhuwiex mehtieg ghas-servizz.
Ghalhekk kull meta jkun possibbli, id-dizinjaturi tal-VVA jenhtieg li jikkunsidraw teknologiji li jiffiltraw
id-data mhux mehtiega u jizguraw li I-vuci tal-utent biss tigi rregistrata.

Meta jevalwa I-htiega ghal Valutazzjoni tal-lmpatt fuq il-Protezzjoni tad-Data (DPIA), I-EDPB iqis li huwa
probabbli hafna li s-servizzi tal-VVA jagghu fil-kategoriji u I-kundizzjonijiet identifikati bhala li jehtiegu
DPIA.

II-kontrolluri tad-data li jipprovdu servizzi tal-VVA jenhtieg li jizguraw li [-utenti jkunu jistghu jezercitaw
id-drittijiet taghhom tas-suggett tad-data bl-uzu ta’ kmandi bil-vuci facli biex jigu segwiti. Fl-ahhar tal-
process, il-fornituri/id-dizinjaturi tal-VVA, kif ukoll I-izviluppaturi tal-applikazzjonijiet jenhtieg li
jinfurmaw lill-utenti li d-drittijiet taghhom gew debitament fatturati, bil-vuci jew billi jipprovdu notifika
bil-miktub lill-mowbajl jew lill-kont tal-utent jew lil kwalunkwe mezz iehor maghzul mill-utent.
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II-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra I-Artikolu 70 (1j) u (1e) tar-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-
Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’ data
personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE, (minn hawn il
qguddiem “GDPR”),

Wara li kkunsidra |-Ftehim ZEE u b’mod partikolari I-Anness Xl u |-Protokoll 37 tieghu, kif emendat mid-
Decizjoni tal-Kumitat Kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 20183,

Wara li kkunsidra I-Artikolu 12 u I-Artikolu 22 tar-Regoli ta’ Procedura tieghu,

ADOTTA L-LINJI GWIDA LI GEJJIN

1 GENERALI

1. L-avvanzi teknologici recenti ziedu bil-kbir il-precizjoni u |-popolarita tal-assistenti virtwali bil-
vuci (VVA). Fost apparati ohra, il-VVAs gew integrati fi smartphones, vetturi konnessi, speakers
intelligenti u TVs konnessi. Din |-integrazzjoni tat acéess lill-VVAs ghal informazzjoni ta’ natura
intima li tista’, jekk ma tigix gestita kif suppost, taghmel hsara lid-drittijiet tal-individwi ghall-
protezzjonitad-data u |-privatezza. Konsegwentement, il-VVAs u l-apparat li jintegrahom kienu
taht I-iskrutinju ta’ awtoritajiet differenti tal-protezzjoni tad-data.

2. Hemm diversi vantaggi fl-uzu ta’ interazzjonijiet ibbazati fuq it-tahdit bhal: in-natura naturali
tal-interazzjoni li ma tinvolvix taghlim specifiku mill-utenti, il-heffa tal-ezekuzzjoni tal-kmand u
[-estensjoni tal-kamp ta’ azzjoni li jistghu jippermettu access aktar rapidu ghall-informazzjoni.
Madankollu, id-dipendenza fuq id-diskors iggib maghha wkoll diffikultajiet fl-interpretazzjoni
korretta tal-messagg: varjabbilta tas-sinjal awdjo bejn kelliema differenti, ambjent akustiku,
ambigwita tal-lingwa, eé¢

3. Fil-prattika, il-fluwidita jew is-simplifikazzjoni tal-kompiti tibga’ I-motivazzjoni primarja biex
wiehed jghammar lilu nnifsu b’VVAs. Dan jista’ jinvolvi, perezempiju, it-tqeghid/it-twegiba ta’
telefonata, l-issettjar ta’ kronometru, ecc., specjalment meta I-utenti ma jkunux jistghu juzaw
idejhom. L-awtomazzjoni fid-djar hija l-applikazzjoni ewlenija mressqa mid-dizinjaturi tal-
VVAs. Billi tipproponi li tigi ssimplifikata l-ezekuzzjoni tal-kompiti (tixghel id-dawl, taggusta t-
tishin, tnizzel ix-xaters, ecc.) u li ticéentralizzahom permezz ta’ ghodda unika li tista’ tigi attivata
fac¢ilment mill-boghod, dawn jidhlu fid-diskors bhala facilitatur domestiku. Minbarra |-uzu
personali jew domestiku, il-kmandi tal-vuci jistghu jkunu ta’ interess f'ambjenti professjonali
fejn huwa difficli li jintuzaw ghodda tal-kompjuter u l-uzu ta’ kmandi bil-miktub (ez. xoghol ta’
manifattura).

4. Fit-teorija, il-benefi¢jarji ewlenin tal-interfac¢éa tal-vuci jistghu jkunu persuni b’dizabilita jew
b’dipendenza li ghalihom [-uzu tal-interfacci tradizzjonali huwa problematiku. L-assistenza
virtwali bil-vuci tista’ tipprovdi access aktar facli ghall-informazzjoni u r-rizorsi tal-kompjuter u

3 Referenzi ghall-“Istati Membri” li jsiru f'dan id-dokument jenhtieg i jinftiehmu bhala referenzi ghall-“Istati
Membri taz-ZEE”.
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b’hekk tippromwovi logika inkluziva peress li I-uzu tal-vuci jaghmilha possibbli li jinghelbu d-
diffikultajiet asso¢jati mal-kelma miktuba, li tista’ tinstab fost certi klassijiet ta’ utenti.

5. Fl-ahhar nett, is-sahha hija wkoll gasam fejn hemm hafna kazijiet ta’ uzu ghall-agenti ta’
konverzazzjoni, kekmm bil-fomm kif ukoll jekk le. Perezempju, matul il-pandemija tal-COVID-
19, gew skjerati diversi callbots biex joffru dijanjozi minn qabel lill-utenti li jéemplu. Xi whud
janticipaw li fug medda twila ta’ zmien, il-process kollu tal-kura tal-pazjent jista’ jigi affettwat
minn interazzjonijiet umani/mal-assistenti: mhux biss ghall-benesseri u |-prevenzjoni, izda
wkoll ghat-trattament u I-appogg.

6. Bhalissa hemm aktar minn 3 biljun smartphone u kollha kemm huma ghandhom VVAs
integrati, hafna minnhom inxteghlu awtomatikament. Uhud mis-sistemi |-aktar operattivi
mifruxa fil-kompjuters personali u I-laptops jintegraw ukoll il-VVAs. 12-zieda recenti ta’ kelliema
intelligenti (147 miljun inbieghu fl-2019%) ged twassal il-VVAs lil miljuni ta’ djar u ufficgji.
Madankollu, id-disinji attwali tal-VVA ma joffrux b’'mod awtomatiku awtentikazzjoni jew
mekkanizmi ta’ kontroll tal-aécéess.

7. Dan id-dokument ifittex li jipprovdi gwida dwar I-applikazzjoni tal-GDPR fil-kuntest tal-VVAs.

2 SFOND TEKNOLOGIKU

2.1 Karatteristici bazici tal-Assistenti tal-Vuci Virtwali
8. VVA jista’ jigi definit bhala applikazzjoni ta’ software li tipprovdi kapacitajiet ghal djalogu orali
ma’ utent f’lingwa naturali.

9. Il-lingwa naturali ghandha semantika specifika ghal-lingwa umana. Skont il-karatteristici tal-
lingwa u d-diversita tal-lessiku, I-istess istruzzjoni tista’ tigi fformulata b’diversi modi, filwaqt li
xi kmandi jistghu jidhru simili izda jirrigwardaw zewg oggetti differenti. [l-mekkanizmi ta’
inferenza mbaghad jintuzaw ta’ spiss biex isolvu dawn l-ambigwitajiet, perezempju, skont dak
li ntqal gabel, iz-zmien meta nghatat l-istruzzjoni, il-post, I-interessi tal-persuna, ecc.

10. VVA jista’ jinqasam f'moduli li jippermettu t-twettiq ta’ kompiti differenti: il-gbid u r-
restituzzjoni tal-hoss, it-traskrizzjoni awtomatika tad-diskors (diskors ghat-test), I-ipprocessar
awtomatiku tal-lingwa, l-istrategiji tad-djalogu, l-acéess ghall-ontologiji (settijiet ta’ data u
kuncetti strutturati relatati ma’ dominju partikolari) u sorsi esterni tal-gharfien, il-generazzjoni
tal-lingwa, is-sintezi tal-vuci (test ghad-diskors), ec¢. B'mod konkret, I-assistent jenhtieg li
jippermetti I-interazzjoni sabiex iwettaq azzjonijiet (ez. “ixghel ir-radju”, “itfi d-dawl”) jew li
jaccessa |-gharfien (ez. “kif se jkun it-temp ghada?”, “il-ferrovija ta’ 7:43 a.m. se tahdem?”).
Ghalhekk ghandu r-rwol ta’ intermedjarju u orkestratur li suppost jiffacilita t-twettiq tal-
kompiti tal-utent.

11. Fil-prattika, VVA mhuwiex kelliem intelligenti izda kelliem intelligenti jista’ jkun mghammar
b’assistent tal-vuci. Huwa komuni li wiehed ihawwad dawn it-tnejn, madankollu, tal-ahhar
huwa biss inkarnazzjoni materjali tal-ewwel. VVA jista’ jintuza fi smartphone, kelliem
intelligenti, arlogg konness, vettura, apparat domestiku, ecc.

4 Perezempiju, ara l-istqarrija ghall-istampa tal-1 ta’” Awwissu 2019 mill-Awtorita tal-Protezzjoni tad-Data u |-
Informazzjoni ta’ Hamburg: https://datenschutz-hamburg.de/pressemitteilungen/2019/08/2019-08-01-

google-assistant
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12. L-organizzazzjoni tal-ipprocessar tad-data sottostanti tista’ tinvolvi diversi mudelli ta’ fluss ta’
informazzjoni. Huwa possibbli li jigu izolati tliet entitajiet ewlenin:

L-istanza fizika: I-element tal-hardware li fih huwa inkorporat l-assistent (smartphone,
speaker, TV konness, ecc.) u li jgorr mikrofoni, speakers u kapacitajiet tan-network u tal-
informatika (ftit jew wisq zviluppati skont il-kaz).

L-istanza tas-software: il-parti li timplimenta I-interazzjoni bejn il-bniedem u I-magna
strettament u li tintegra I-moduli ghar-rikonoxximent awtomatiku tat-tahdit, l-ipprocessar tal-
lingwa naturali, id-djalogu u s-sintezi tad-diskors. Dan jista’ jithaddem direttament fit-taghmir
fiziku, izda f'hafna kazijiet isir mill-boghod.

Ir-rizorsi: data esterna bhal bazijiet tad-data tal-kontenut, ontologiji jew applikazzjonijiet tan-
negozju li jipprovdu gharfien (ez. “ghidli x'hin hu fil-Kosta tal-Punent tal-Istati Uniti”, “aqra I-
emails tieghi”) jew tippermetti li l-azzjoni mitluba titwettaqg b’'mod konkret (ez. “zid it-

temperatura b’1.5°C").

13. 1I-VVAs jippermettu l-installazzjoni ta’ komponenti jew applikazzjonijiet ta’ parti terza li
jespandu |-funzjonalitajiet ewlenin taghhom. Kull VVA jsemmi |I-komponenti b’'mod differenti
izda kollha jinvolvu l-iskambju tad-data personali tal-utenti bejn id-dizinjatur tal-VVA u I-
izviluppatur tal-applikazzjonijiet.

14. Ghalkemm il-bi¢éa I-kbira tal-VVAs ma jikkondividux I-isnippet tal-vuéi mal-izviluppaturi tal-
applikazzjonijiet, dawn l-atturi xorta jipprocessaw id-data personali. Barra minn hekk, skont
in-natura tal-funzjonalita pprovduta, l-izviluppatur tal-applikazzjonijiet jirCievi intenzjonijiet u
slots li jistghu jinkludu informazzjoni sensittiva bhal data dwar is-sahha.

2.2 Atturi fl-ekosistema tal-VVA
15.  VVA jista’ jinvolvi ghadd kbir ta’ atturi u intermedjarji tul il-katina kollha tal-ezekuzzjoni. Fil-
prattika, jistghu jigu identifikati sa hames atturi differenti. Madankollu, skont il-mudelli tan-
negozju u |-ghazliet teknologici, xi atturi jistghu jiehdu diversi kombinazzjonijiet ta’ rwoli,
perezempju, dizinjatur u integratur jew dizinjatur u zviluppatur tal-applikazzjonijiet:

a. ll-fornitur tal-VVA (jew id-dizinjatur): responsabbli mill-izvilupp tal-VVA, jiddizinja u
jiddefinixxi I-possibbiltajiet u I-funzjonalitajiet prestabbiliti tieghu: il-modalitajiet ta’
attivazzjoni, I-ghazla tal-arkitettura, l|-access ghad-data, il-gestjoni tar-rekords, I-
ispecifikazzjonijiet tal-hardware, ecc.

b. L-izviluppatur tal-applikazzjoni tal-VVA: fir-rigward tal-applikazzjonijiet mobbli, johloq
applikazzjonijiet li jestendu |-funzjonalitajiet prestabbiliti tal-VVA. Biex isir dan, jehtieg li
jigu rispettati r-restrizzjonijiet tal-izvilupp imposti mid-dizinjatur.

c. L-integratur: manifattur ta’ oggetti konnessi, li jixtieq jarmahom b’VVA. Dan jenhtieg li
jirrispetta r-rekwiziti definiti mid-dizinjatur.

d. Is-sid: inkarigat mill-ispazji fizici li jilgghu n-nies (postijiet ta’ akkomodazzjoni, ambjenti
professjonali, vetturi tal-kiri, e¢¢.) huwa jixtieq jipprovdi VVA lill-udjenza tieghu
(possibbilment b’applikazzjonijiet apposta).

e. L-utent:holga finali fil-katina tal-valur tal-VVA, lijista’ juzah fuq diversi apparati (speaker,
TV, smartphone, arlogg, ecc.) skont kif u fejn il-VVA gie skjerat u stabbilit.
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2.3 Deskrizzjoni pass pass
16. Sabiex VVA jwettaq azzjoni jew jacéessa l-informazzjoni, titwettaq sensiela ta’ kompiti:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Meta I-VVA jintuza f'bicca taghmir (smartphone, loudspeaker, vettura), dan ikun fuq
espressjoni ta’ twissija specifika, I-ebda awdjo ma jigi trazmess mill-apparat li jiréievi I-vuci
u ma ssir I-ebda operazzjoni ohra hlief id-detezzjoni ta’ espressjoni ta’ tbeghid. Ghal danil-
ghan jintuza buffer ta’ ftit sekondi (ara t-tagsima li gejja ghal aktar dettalji).

L-utent jghid l-espressjoni biex jixghel u I-VVA lokalment igabbel I-awdjo mal-espressjoni
biex jixghel. Jekk jagblu, il-VVA jiftah kanal tas-smigh u |-kontenut awdjo jigi trazmess
minnufih.

F'hafna kazijiet, jekk I-ipprocessar tal-kmand isir mill-boghod, it-tieni verifika tal-pronunzja
tal-kliem ewlieni ssir fug in-naha tas-server biex jigu limitati attivazzjonijiet mhux mixtieqa.

L-utent jiddikjara t-talba tieghu li tigi trazmessa waqt il-progress lill-fornitur tal-VVA. Is-
sekwenza tad-diskors mitkellem imbaghad tigi traskritta awtomatikament (diskors ghat-
test).

Bl-uzu ta’ teknologiji tal-ipprocessar tal-lingwa naturali (NLP), jigi interpretat il-kmand. L-
intenzjonijiet tal-messagg huma estratti u l|-varjabbli tal-informazzjoni (slots) huma
identifikati. Imbaghad jintuza maniger tad-djalogu biex jispecifika x-xenarju ta’ interazzjoni
li ghandu jigi implimentat mal-utent billi jipprovdi I-iskema ta’ rispons xierqa.

Jekk il-kmand jinvolvi funzjonalita pprovduta minn applikazzjoni ta’ parti terza (hila,
azzjoni, shortcut, ecc.), il-fornitur tal-VVA jibghat lill-izviluppatur tal-applikazzjoni I-
intenzjonijiet u l-varjabbli tal-informazzjoni (slots) tal-messagg.

Tigi identifikata twegiba adattata ghat-talba tal-utent — tal-inqas suppost, it-twegiba “Ma
ghandix it-twegiba ghall-mistogsija tieghek” bhala twegiba adattata fil-kaz li I-VVA ma
jkunx seta’ jinterpreta t-talba b’mod korrett. Jekk mehtieg, jintuzaw rizorsi remoti: II-
bazijiet tad-data tal-gharfien accessibbli ghall-pubbliku (enciklopedija online, ecc.) jew
permezz tal-awtentikazzjoni (kont bankarju, applikazzjoni tal-muzika, kont tal-klijent ghax-
xiri online, e¢¢.) u I-varjabbli tal-informazzjoni (slots) jimtlew bl-gharfien irkuprat.

Tinholoq frazi ta’ twegiba u/jew tigi identifikata azzjoni (li tbaxxi I-blinds, tgholli t-
temperatura, iddoqq silta muzikali, twiegeb mistogsija, ecc.). Is-sentenza tigi sintetizzata

(test ghad-diskors) u/jew l-azzjoni li ghandha titwettaq tintbaghat lit-taghmir ezegwit.

II-VVA jerga’ lura ghal standby.

Jekk joghgbok innota li filwaqt li bhalissa |-bi¢ca I-kbira tal-ipprocéessar relatat mal-vuci jsir
f'servers remoti, xi fornituri tal-VVA ged jizviluppaw sistemi li jistghu jwettqu parti minn dan I-
ipprocessar lokalment®.

5

Dan gie

rrappurtat, perezempju, hawnhekk: https://www.amazon.science/blog/alexas-new-speech-

recognition-abilities-showcased-at-interspeech
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2.4 Espressjonijiet ta’ twissija
17. Sabiex jintuza, VVA jenhtieg li jkun “mixghul”. Dan ifisser li I-assistent jagleb ghal modalita ta’
smigh attiv sabiex jircievi ordnijiet u kmandi minghand Il-utent tieghu. Filwaqt li din it-twissija
xi kultant tista’ tinkiseb ukoll permezz ta’ azzjoni fizika (ez. billi taghfas buttuna, taghfas I-
ispeaker intelligenti, ec¢c.), kwazi |I-VVAs kollha fis-suqg huma bbazati fuq id-detezzjoni ta’
espressjoni ta’ twissija jew kelma biex wiehed jaqgleb ghal modalita ta’ smigh attiv (maghrufa
wkoll bhala kelma ta’ attivazzjoni jew kelma ta’ twissija).

|”

18. Biexjaghmel dan, l-assistent jiddependi mill-uzu tal-mikrofonu u I-kapacitajiet komputazzjonali
hfief biex jindividwa jekk il-kelma principali gietx mitkellma. Din l-analizi, li ssir b’mod kontinwu
mill-mument li fih jinxteghel il-VVA, titwettaq esklussivament lokalment. Huwa biss meta I-
kelma principali tkun giet rikonoxxuta li r-registrazzjonijiet awdjo jigu pprocessati ghall-
interpretazzjoni u l-ezekuzzjoni tal-kmand, li f'hafna kazijiet ifisser li jintbaghtu lil servers
remoti permezz tal-Internet. Id-detezzjoni tal-kliem principali hija bbazata fuqg tekniki ta’
taghlim awtomatiku. L-isfida ewlenija fl-uzu ta’ metodi bhal dawn hija li d-detezzjoni hija
probabilistika. B’hekk, ghal kull kelma jew espressjoni ppronunzjata, is-sistema tipprovdi
puntegg ta’ fiducja dwar jekk il-kelma principali gietx attwalment ippronunzjata. Jekk dan il-
puntegg jirrizulta li jkun oghla minn valur ta’ limitu predefinit, dan jitgies li jkun il-kaz.
Ghalhekk, sistema bhal din mhijiex hielsa mill-izbalji: f'xi kazijiet I-attivazzjoni tista’ ma tigix
skoperta minkejja li tkun intqalet il-kelma principali (rifjut falz) u f'’kazijiet ohra I-attivazzjoni
tista’ tigi skoperta anke jekk l-utent ma jkunx gal il-kelma principali (ac¢ettazzjoni falza).

19. Fil-prattika, jenhtieg li jinstab kompromess accettabbli bejn dawn iz-zewg tipi ta’ zbalji biex jigi
definit il-valur limitu. Madankollu, peress li I-konsegwenza ta’ detezzjoni falza tal-kelma
ewlenija tista’ tkun li jintbaghtu registrazzjonijiet awdjo, x’aktarx li jkun hemm trazmissjonijiet
mhux mistennija u mhux mixtieqa ta’ data. Hafna drabi, il-fornituri tal-VVA li jimplimentaw I-
ipprocessar mill-boghod juzaw mekkanizmu b’zewg passi ghal din id-detezzjoni: |-ewwel pass
inkorporat lokalment fil-livell tat-taghmir u t-tieni wiehed imwettaq fuq servers mill-boghod
fejn ikun ged isehh |-ipprocessar tad-data li jmiss. F'dan il-kaz, l-izviluppaturi ghandhom it-
tendenza li jistabbilixxu livell limitu relattivament baxx sabiex itejbu |-esperjenza tal-utent u
jizguraw li meta |-utent jghid il-kelma principali, kwazi dejjem tigi rikonoxxuta - anke jekk dan
ifisser “detezzjoni eccessiva” taghha - imbaghad jimplimentaw it-tieni pass ta’ detezzjoni fuq
in-naha tas-server, li huwa aktar restrittiv.

2.5 Snippets tal-vuci u taghlim awtomatiku
20. 1-VVAs jiddependu minn metodi ta’ taghlim awtomatiku biex iwettqu firxa wiesgha ta’ kompiti
(detezzjoni ta’ kliem principali, rikonoxximent awtomatiku tat-tahdit, ipprocessar tal-lingwa
naturali, sintezi tad-diskors, ecc.) u b’hekk jehtiegu settijiet kbar ta’ data li jridu jingabru,
jintghazlu, jigu ttikkettati, ecc.

21. Ir-rapprezentazzjonijiet zejda jew nieqsa ta’ ¢erti karatteristici statistici jistghu jinfluwenzaw |-
izvilupp ta’ kompiti bbazati fuq it-taghlim tal-magni u sussegwentement jirriflettuh fil-kalkoli
tieghu, u b’hekk fil-mod kif jahdem. Ghalhekk, I-istess bhall-kwantita taghha, il-kwalita tad-
data ghandha rwol ewlieni fil-finezza u I-precizjoni tal-process tat-taghlim.

22. Sabiex tizdied il-kwalita tal-VVA u jittejbu I-metodi ta’ taghlim awtomatiku uzati, id-dizinjaturi
tal-VVA jistghu jkunu jixtiequ li jkollhom aécéess ghad-data relatata mal-uzu tal-apparat
f’kundizzjonijiet reali — jigifieri l-isnippets tal-vuci — sabiex jahdmu fuq it-titjib tieghu.
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23. Kemm jekk biex jikkwalifikaw il-bazi tad-data tat-taghlim jew jikkoregu l-izbalji li jkunu saru
meta jigi skjerat l-algoritmu, it-taghlim u t-tahrig tas-sistemi tal-intelligenza artifi¢jali jehtiegu
I-intervent uman. Din il-parti tax-xoghol, maghrufa bhala xoghol digitali, tqajjem mistogsijiet
kemm dwar il-kundizzjonijiet tax-xoghol kif ukoll dwar is-sikurezza. F'dan il-kuntest, il-media
tal-ahbarijiet irrappurtat ukoll trasferimenti ta’ data bejn dizinjaturi tal-VVA u sottokuntratturi
allegatament minghajr il-garanziji mehtiega ghall-protezzjoni tal-privatezza.

3 ELEMENTI TAL-PROTEZZIJONI TAD-DATA

3.1 Qafas legali
24. ll-qgafas legali rilevanti tal-UE ghall-VVAs huwa |-ewwel nett il-GDPR, peress li I-ipprocessar tad-
data personali jappartjeni ghall-funzjoni ewlenija tal-VVAs. Minbarra |-GDPR, id-Direttiva dwar
il-Privatezza Elettronika® tistabbilixxi standard specifiku ghall-atturi kollha li jixtiequ jahznu jew
jaccessaw informazzjoni mahzuna fit-taghmir terminali ta’ abbonat jew utent fiz-ZEE.

) u

taghmir terminali”’

simili tal-loT huma ezempji ghal taghmir terminali. Anke jekk il-VVAs fihom infushom huma
servizzi ta’ software, dejjem joperaw permezz ta’ apparat fiziku bhal speaker intelligenti jew
TV konness. 1I-VVAs juzaw networks ta’ komunikazzjoni elettronika biex jaccessaw dawn I-
apparati fizici li jikkostitwixxu “taghmir terminali” fis-sens tad-Direttiva dwar il-Privatezza
Elettronika. Konsegwentement, id-dispozizzjonijiet tal-Artikolu 5(3) tad-Direttiva dwar il-
Privatezza Elettronika japplikaw kull meta I-VVA jahien jew jaccessa informazzjoni fl-
apparat fiziku marbut mieghu.®

25. F’konformita mad-definizzjoni ta , smartphones, TVs konnessi u apparati

26. Kwalunkwe operazzjoni ta’ pprocessar ta’ data personali wara |-operazzjonijiet ta’ pprocessar
imsemmija hawn fugq, inkluz l-ipprocessar ta’ data personali miksuba permezz tal-access ghal
informazzjoni fit-taghmir terminali, irid ikollha wkoll bazi guridika skont I-Artikolu 6 tal-GDPR
sabiex tkun legali.®

27. Peress li I-kontrollur, meta jfittex il-kunsens ghall-hzin jew il-ksib tal-a¢cess ghall-informazzjoni
skont I-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika, ikollu jinforma lis-suggett tad-
data dwar I-ghanijiet kollha tal-ipprocessar (jigifieri “l-ipprocessar sussegwenti”) — inkluz
kwalunkwe pprocessar wara l-operazzjonijiet imsemmija hawn fuq — il-kunsens skont |-
Artikolu 6 tal-GDPR generalment ikunil-bazi guridika |-aktar adegwata biex ikopri l-ipprocessar
sussegwenti tad-data personali. Ghalhekk, il-kunsens x’aktarx li jikkostitwixxi I-bazi guridika

6 Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data
personali u I-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (id-Direttiva dwar il-privatezza u
I-komunikazzjoni elettronika) kif emendata bid-Direttiva 2006/24/KE u d-Direttiva 2009/136/KE (minn hawn il
quddiem “id-Direttiva dwar il-Privatezza Elettronika”).

7 L-Artikolu 1 tad-Direttiva tal-Kummissjoni 2008/63/KE tal-20 ta’ Gunju 2008 dwar il-kompetizzjoni fis-swieq ta’
taghmir tat-terminals tat-telekomunikazzjoni, jiddefinixxi “taghmir tat-terminals” bhala (a) “taghmir direttament
jew indirettament konness mal-interface ta’ network tat-telekomunikazzjon pubblika sabiex jibghat, jipprocessa
jew jircievi informazzjoni; f’kull kaz, direttament jew indirettament, il-konnessjoni tista’ ssir bil-wajer, fibra ottika
jew b’mod elettromanjetiku; konnessjoni hija indiretta jekk jitgieghed taghmir bejn it-terminal u I-interface tan-
network”;

8 Ara I-Linji Gwida 1/2020 tal-EDPB, il-paragrafu 12, ghal ragunament simili fir-rigward tal-vetturi konnessi (minn
hawn ’il guddiem “il-Linji Gwida 1/2020 tal-EDPB”). Ara wkoll I-Opinjoni 5/2019 tal-EDPB dwar I-interazzjoni bejn
id-Direttiva dwar il-Privatezza Elettronika u I-GDPR, b’'mod partikolari fir-rigward tal-kompetenza, il-kompiti u s-
setghat tal-awtoritajiet tal-protezzjoni tad-data.

% lbid, il-paragrafu 41.
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kemm ghall-hzin kif ukoll ghall-kisba tal-ac¢ess ghall-informazzjoni diga mahzuna kif ukoll
ghall-ipprocessar tad-data personali wara |-operazzjonijiet ta’ pprocessar imsemmija hawn
fuq. Fil-fatt, meta tigi vvalutata I-konformita mal-Artikolu 6 tal-GDPR, wiehed jenhtieg li jqis li
I-ipprocessar kollu kemm hu jinvolvi attivitajiet specific¢i li ghalihom il-legizlatur tal-UE fittex li
jipprovdi protezzjoni addizzjonali.?® Barra minn hekk, il-kontrolluri jridu jgisu I-impatt fuq id-
drittijiet tas-suggetti tad-data meta jidentifikaw il-bazi guridika xierqa sabiex jirrispettaw il-
principju tal-gustizzja.!* ll-punt ta’ riferiment huwa li I-Artikolu 6 tal-GDPR ma jistax jigi invokat
mill-kontrolluri sabiex titnagqgas il-protezzjoni addizzjonali pprovduta mill-Artikolu 5(3) tad-
Direttiva dwar il-Privatezza Elettronika.

28.  Kif murifit-tagsima 2.3 (passi 2 u 3), il-VVAs attwali jehtiegu access ghad-data tal-vuci mahzuna
mill-apparat tal-VVA.}> Ghalhekk, japplika I-Artikolu 5(3) tad-Direttiva dwar il-Privatezza
Elettronika. L-applikabbilta tal-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika tfisser
li I-hzin tal-informazzjoni kif ukoll I-aécess ghall-informazzjoni diga mahzuna f'VVA jehtiegu,
bhala regola, il-kunsens minn gabel tal-utent finali*® izda jippermettu zewg eccezzjonijiet: I-
ewwel, it-twettiq jew I-iffacilitar tat-trazmissjoni ta’ komunikazzjoni fug network ta’
komunikazzjoni elettronika, jew, it-tieni, kif strettament mehtieg sabiex jigi pprovdut servizz
tas-socjeta tal-informazzjoni esplicitament mitlub mill-abbonat jew mill-utent.

29. It-tieni ecécéezzjoni (“strettament mehtiega sabiex jigi pprovdut servizz tas-socjeta tal-
informazzjoni esplicitament mitlub mill-abbonat jew I-utent”) tippermetti li fornitur ta’ servizz
VVA jipprocessa d-data tal-utenti biex jezegwixxi t-talbiet tal-utenti (ara |-paragrafu 72 fit-
tagsima 3.4.1) minghajr il-kunsens previst fl-Artikolu 5(3) tad-Direttiva dwar il-Privatezza
Elettronika. Min-naha |-ohra, tali kunsens kif mehtieg mill-Artikolu 5(3) tad-Direttiva dwar il-
Privatezza Elettronika jkun mehtieg ghall-hzin jew il-ksib tal-access ghall-informazzjoni ghal
kwalunkwe skop iehor minbarra I-ezekuzzjoni tat-talba tal-utenti (ez. it-tfassil ta’ profili tal-
utenti). Ill-kontrolluri tad-data jkunu jridu jattribwixxu I-kunsens lil utenti specifici.
Konsegwentement, il-kontrolluri tad-data jenhtieg li jipproc¢essaw biss data ta’ utenti mhux
registrati biex jezegwixxu t-talbiet taghhom.

30. VVAs jistghu accidentalment jagbdu awdjo ta’ individwi li ma kellhomx l-intenzjoni i juzaw
servizz tal-VVA. L-ewwel nett, sa ¢ertu punt u skont il-VVAs, |-espressjoni ta’ twissija tista’
tinbidel. Individwi li ma jafux b’din il-bidla jistghu accidentalment juzaw l-espressjoni ta’
twissija aggornata. It-tieni nett, il-VVAs jistghu jindividwaw |-espressjoni biex jixghel bi zball.
Huwa improbabbli hafna li xi wahda mill-e¢cezzjonijiet previsti fl-Artikolu 5(3) tad-Direttiva
dwar il-Privatezza Elettronika tkun applikabbli fil-kaz ta’ attivazzjoni accidentali. Barra minn
hekk, il-kunsens kif definit fil-GDPR irid ikun “I-indikazzjoni mhux ambigwa tax-xewgqat tas-
suggett tad-data”. Ghalhekk, huwa improbabbli hafna |i attivazzjoni accidentali tista’ tigi
interpretata bhala kunsens validu. Jekk il-kontrolluri tad-data jsiru konxji (ez. permezz ta’
riezami awtomatizzat jew uman) li s-servizz tal-VVA jkun ipprocessa b’mod accidentali data
personali, huma jenhtiegu li jivverifikaw |li hemm bazi guridika valida ghal kull ghan tal-
ipprocessar ta’ tali data. Inkella, id-data migbura b’mod accidentali jenhtieg li tithassar.

10 Opinjoni 5/2019, paragrafu 41.

1 ||-Linji Gwida 2/2019 tal-EDPB dwar l-ipprocessar ta’ data personali skont I-Artikolu 6(1)(b) tal-GDPR fil-
kuntest tal-forniment ta’ servizzi online lis-suggetti tad-data, Verzjoni 2.0, 8 ta’ Ottubru 2019, il-paragrafu 1.

2 Huwa possibbli li t-taghmir tal-VVA futur jadotta I-mudell tal-edge computing u jkun kapaci jipprovdi xi
servizz lokalment. F'kaz bhal dan, se jkun mehtieg li tigi vvalutata mill-gdid l-applikabbilta tad-Direttiva dwar il-
Privatezza Elettronika.

13 Ara wkoll il-Linji Gwida 1/2020 tal-EDPB, il-paragrafu 14.
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31. Barra minn hekk, jenhtieg li jigi nnutat |li d-data personali pprocessata mill-VVAs tista’ tkun
sensittiva hafna fin-natura taghha. Tista’ jgorr data personali kemm fil-kontenut taghha (tifsira
tat-test mitkellem) kif ukoll fil-metainformazzjoni taghha (is-sess jew I-eta tal-kelliem e¢c.). L-
EDPB ifakkar li d-data tal-vuéi hija inerenti data personali bijometrika.}* B’rizultat ta’ dan, meta
tali data tigi pprocessata ghall-fini ta’ identifikazzjoni unika ta’ persuna fizika jew tkun inerenti
jew determinata bhala data personali ta’ kategorija spedcjali, |-ipprocessar irid ikollu bazi
guridika valida fl-Artikolu 6 u jkun akkumpanjat minn deroga mill-Artikolu 9 tal-GDPR (ara t-
tagsima 3.7 hawn taht).

3.2 Identifikazzjoni tal-ipprocessar tad-data u tal-partijiet ikkoncernati

32. Meta wiehed iqis id-diversi possibbiltajiet ta’ assistenza li VVA jista’ jipprovdi f'tant ambjenti
differenti tal-hajja ta’ kuljum ta’ suggett tad-data,'® ta’ min jinnota li jenhtieg li jitgies bir-reqqa
l-ipprocessar tad-data personali, li jista’ jigi affettwat ukoll minn partijiet ikkoncernati
differenti.

3.2.1 L-ipprocessar ta’ data personali

33.  Minn perspettiva tal-protezzjoni tad-data personali, jistghu jigu osservati diversi kostanti
irrispettivament mit-tip ta’ VVA (jigifieri t-tip ta’ apparat, il-funzjonalitajiet, is-servizzi jew il-
kombinazzjoni taghhom) li jistghu jintuzaw minn suggett tad-data. Tali kostanti huma relatati
mal-pluralita tad-data personali, is-suggetti tad-data u l-ipprocessar tad-data inkwistjoni.

Pluralita ta’ tipi ta’ data personali

34. Id-definizzjonita’ data personali skont |-Artikolu 4(1) tal-GDPR tinkludi varjeta wiesgha ta’ data
differenti u tapplika f'kuntest teknologikament newtrali ghal kwalunkwe informazzjoni
relatata ma’ “persuna fizika identifikata jew identifikabbli”.*®* Kwalunkwe interazzjoni ta’
suggett tad-data ma’ VVA tista’ taqga’ taht il-kamp ta’ applikazzjoni ta’ din id-definizzjoni.
Ladarba ssehh l-interazzjoni, tista’ tigi pprocessata firxa diversa ta’ data personali matul I-
operazzjoni tal-VVA kif deskritt fit-tagsima 2.4.

35.  Mit-talba inizjali ghat-twegiba, I-azzjoni jew is-segwitu relatati (ez. I-istabbiliment ta’ twissija
ta’ kull gimgha), l-ewwel input tad-data personali ghalhekk se jiggenera data personali
sussegwenti. Dan jinkludi data primarja (ez. data dwar il-kontijiet, registrazzjonijiet tal-vuci,
storja tar-rikjesti), data osservata (ez. data dwar l-apparat relatata ma’ suggett tad-data,
registri tal-attivitajiet, attivitajiet online), kif ukoll data inferita jew derivata (ez. tfassil ta’ profili
tal-utent). I-VVAs juzaw id-diskors biex jimmedjaw bejn |-utenti u s-servizzi konnessi kollha
(ez. magna tat-tiftix, hanut online jew servizz tal-istreaming tal-muzika) izda ghall-kuntrarju ta’
intermedjarji ohra, il-VVAs jista’ jkollhom acéess shih ghall-kontenut tat-talbiet u

14 L-Artikolu 4(14) tal-GDPR jiddefinixxi d-data bijometrika bhala “data personali li tirrizulta minn ipprocessar

tikkonferma l-identifikazzjoni unika ta’ dik il-persuna fizika, bhal immagnijiet tal-wic¢c jew data dattiloskopika”

s Perezempju: id-dar, f'vettura, fit-triq, fuq il-post tax-xoghol jew fi spazji privati, pubblici jew professjonali ohra
jew kombinazzjoni ta’ dawn l-ispazji.

16 L-Artikolu 4(1) tal-GDPR jispecifika wkoll li “persuna fizika identifikabbli hija persuna li tista’ tigi identifikata,
direttament jew indirettament, b’mod partikolari b’referenza ghal identifikatur bhal isem, numru ta’

fizika, fizjologika, genetika, mentali, ekonomika, kulturali jew socjali ta’ dik il-persunaf izika” .
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36.

konsegwentement jipprovdu lid-dizinjatur tal-VVA b’varjeta wiesgha ta’ data personali skont
I-iskopijiet tal-ipprocessar.

Il-pluralita tad-data personali pprocessata meta jintuza VVA, tirreferi wkoll ghal pluralita ta’
kategoriji ta’ data personali li jenhtieg li tinghata attenzjoni ghalihom (ara t-tagsima 3.7 hawn
taht). L-EDPB ifakkar li meta jigu pprocessati kategoriji specjali ta’ data'’, |I-Artikolu 9 tal-GDPR
jirrikjedi li I-kontrollur jidentifika ezenzjoni valida mill-projbizzjoni tal-ipprocessar fl-
Artikolu 9(1) u bazi guridika valida skont I-Artikolu 6(1), bl-uzu ta’ mezzi xierqa identifikati
skont I-Artikolu 9(2). ll-kunsens esplicitu jista’ jkun wahda mid-derogi xierqa fejn il-kunsens
ikun il-bazi guridika invokata skont I-Artikolu 6(1). L-Artikolu 9 jinnota wkoll (fid-dettall) li I-
Istati Membri jistghu jintroducu aktar kundizzjonijiet ghall-ipprocessar ta’ data bijometrika jew
ta’ kategoriji specjali ohra.

Pluralita tas-suggetti tad-data

37.

38.

Meta jintuza VVA, id-data personali tigi pprocessata mill-ewwel interazzjoni mal-VVA. Ghal xi
suggetti tad-data dan jirreferi ghax-xiri ta’ VVA u/jew ghall-konfigurazzjoni ta’ kont tal-utent
(jigifieri utenti rregistrati). Ghal suggetti tad-data ohrajn dan jirreferi ghall-ewwel darba li
konxjament jinteragixxu mal-VVA ta’ suggett tad-data iehor li xtara u/jew ikkonfigura dan il-
VVA (jigifieri utenti mhux irregistrati). Barra minn dawn iz-zewg kategoriji ta’ suggetti tad-data,
hemm it-tielet kategorija: utenti ac¢identali li, irregistrati jew le, jaghmlu talbiet lill-VVA (ez.
jehidu l-espressjoni biex jixghel korretta minghajr ma jkunu jafu li I-VVA huwa attiv, jew jghidu
kliem iehor li bi zball jigi identifikat mill-VVA bhala I-espressjoni biex jixghel).

It-terminu pluralita tas-suggetti tad-data jirreferi wkoll ghal utenti multipli ghal VVA wahda
(ez. apparat kondiviz bejn utenti rregistrati u mhux irregistrati, bejn kollegi, f'familja, fi skola)
u tipi differenti ta’ utenti abbazi tal-kundizzjoni taghhom (ez. adult, tifel/tifla, anzjani jew
persuna b’dizabilita). Filwaqt li VVA jista’ joffri interazzjoni aktar faéli ma’ ghodda digitali u
hafna beneficcji ghal xi kategoriji ta’ suggetti tad-data, huwa importanti li jitgiesu |-
ispecificitajiet ta’ kull kategorija ta’ suggetti tad-data u |-kuntest tal-uzu tal-VVA.

ll-pluralita tal-ipprocessar tad-data

39.

It-teknologiji uzati biex jipprovdu VVA ghandhom ukoll impatt fug l-ammont ta’ data
pprocessata u t-tipi ta’ pprocessar. Aktar ma VVA jipprovdi servizzi jew karatteristici u jkun
konness ma’ apparati jew servizzi ohra gestiti minn partijiet ohra, aktar jizdied I-ammont ta’
data personali li jkun ged jigi pprocessat u |-ghoti ta’ skop gdid lill-ipproéessar. Dan jirrizulta fi
pluralita ta’ pprocessar imtwettqa b’mezzi awtomatizzati kif deskritt fit-tagsima 2. Minbarra |-
mezzi awtomatizzati, xi pprocessar jista’ jinvolvi wkoll mezzi umani. Dan huwa I-kaz
perezempju, meta t-teknologija implimentata tinvolvi intervent mill-bniedem, bhar-riezami
tat-traskrizzjoni ta’ vucijiet f'testi, jew il-forniment ta’ annotazzjonijiet dwar data personali li
jistghu jintuzaw biex jiddahhlu mudelli godda f'teknologija ta’ taghlim awtomatiku. Dan huwa
wkoll il-kaz meta I-bnedmin janalizzaw id-data personali (ez. metadata) sabiex itejbu s-servizz
ipprovdut minn VVA.

7 L-Artikolu 9(1) tal-GDPR jiddefinixxi kategoriji specjali ta’ persuni bhala “data personali li tizvela I-origini razzjali
jew etnika, l-opinjonijiet politici, it-twemmin religjuz jew filosofiku, jew is-shubija fi trade union, u l-ipprocessar
ta’ data genetika, data bijometrika ghall-fini ta’ identifikazzjoni unika ta’ persuna fizika, data dwar is-sahha jew
data dwar il-hajja sesswali jew I-orjentazzjoni sesswali ta’ persuna fizika ghandha tigi pprojbita.”
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3.2.2 lpprocessar minn kontrolluri u processuri tad-data

40. Is-suggetti tad-data jenhtieg li jkunu f'pozizzjoni li jifthmu u jidentifikaw ir-rwoli involuti u
jenhtieg li jkunu jistghu jikkuntattjaw jew jagixxu ma’ kull parti kkoncernata kif mehtieg skont
il-GDPR. Id-distribuzzjoni tar-rwoli jenhtieg li ma tkunx ghad-detriment tas-suggetti tad-data,
anke jekk ix-xenariji jistghu jkunu kkumplikati jew jevolvu. Sabiex jivvalutaw ir-rwoli taghhom,
il-partijiet ikkoncernati huma riferuti ghal-Linji Gwida 7/2020 tal-EDPB dwar il-kuncetti ta’
kontrollur u proc¢essur fil-GDPR.18

41. Kif indikat fil-paragrafu 15, il-partijiet ikkonéernati ewlenin jistghu jigu identifikati taht ir-rwol
ta’ fornitur jew dizinjatur, zviluppatur tal-applikazzjonijiet, integratur, sid, jew kombinazzjoni
taghhom. Huma possibbli xenarji differenti, skont min qged jaghmel xiex fir-relazzjoni
kummercjali tal-partijiet ikkoncernati, skont it-talba tal-utent, id-data personali, I-attivitajiet
tal-ipprocessar tad-data u |-ghanijiet taghhom. Huma jenhtieg li jiddeciedu u jinfurmaw b’mod
car lis-suggetti tad-data dwar il-kundizzjonijiet li skonthom kull wiehed minnhom jagixxi u
jikkonforma mar-rwoli li jirrizultaw ta’ kontrolluri, kontrolluri kongunti jew processuri kif
previst mill-GDPR.? Kull wiehed minnhom jista’ jiehu rwol wiehed jew aktar, peress li jista’
jkun kontrollur uniku tad-data, kontrollur kongunt, jew processur tad-data ghal ipprocessar
tad-data wiehed filwaqt li jwettaq rwol iehor ghal ipprocessar iehor tad-data.

42. Minn perspettiva ta’ livell gholi, id-dizinjatur jista’ jagixxi bhala kontrollur tad-data meta
jiddetermina I-ghanijiet u I-mezzi ta’ pprocessar, izda jista’ jintervjeni bhala processur tad-data
meta jipprocessa data personali f'isem partijiet ohra, bhal zviluppatur ta’ applikazzjoni.
Ghalhekk, I-utent tal-VVA jkun soggett ghal diversi kontrolluri tad-data: l-izviluppatur u d-
dizinjatur tal-applikazzjoni. Huwa possibbli wkoll li d-dizinjatur, I-integratur u l-izviluppatur jigu
raggruppati f’korp uniku li jagixxi bhala kontrollur tad-data uniku. Fi kwalunkwe kaz, il-kwalifiki
applikabbli ghandhom jigu stabbiliti fuq analizi kaz b’kaz.

Ezempju 1:

Id-dizinjatur tal-VVA jipprocessa d-data tal-utenti ghal hafna skopijiet, inkluz it-titjib tal-hiliet
ta’ komprensjoni tal-vuc¢i tal-VVA u jwiegeb b’mod preciz ghat-talbiet. Ghalhekk, u
ghalkemm dan il-fini jista’ jwassal ghall-ipprocessar ta’ data li tirrizulta mill-uzu ta’
applikazzjonijiet ipprovduti minn partijiet terzi, hemm kontrollur tad-data wiehed biss: id-
dizinjatur tal-VVA, li l-ipprocessar jitwettaq f'ismu u ghall-iskop tieghu.

Ezempju 2:

Bank joffri lill-klijenti tieghu applikazzjoni li tista’ tigi mistharrga direttament permezz tal-
VVA sabiex jamministraw il-kontijiet taghhom.

Zewg atturi huma involuti fl-ipproc¢essar tad-data personali: id-dizinjatur tal-VVA u |-
izviluppatur tal-applikazzjoni bankarija.

Fix-xenarju pprezentat, il-bank huwa I-kontrollur tad-data ghall-forniment tas-servizz peress
li jiddetermina l-iskopijiet u |I-mezzi essenzjali tal-ipprocessar relatati mal-applikazzjoni li

18 ||-Linji Gwida 07/2020 tal-EDPB dwar il-kuncetti ta’ kontrollur u processur fil-GDPR, V2.0, adottati fis-
7 ta’ Lulju 2021 (minn hawn ’il quddiem “il-Linji Gwida 7/2020”).
12 GDPR, |-Artikoli 12—-14, |-Artikolu 26.
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jippermettu l-interazzjoni mal-assistent. Fil-fatt, dan joffri applikazzjoni ddedikata li
tippermetti lill-utent, klijent tal-bank, jamministra I-kontijiet tieghu mill-boghod. Barra minn
hekk, dan jiddeciedi dwar il-mezzi tal-ipprocessar billi jaghzel processur xieraq, li huwa d-
dizinjatur tal-VVA u li jista’ jkollu rwol importanti biex jghin fl-gharfien espert tieghu biex
jiddetermina dawn il-mezzi (perezempiju, jista’ jopera I-pjattaforma tal-izvilupp li tippermetti
li applikazzjonijiet minn partijiet terzi jigu integrati fil-VVA u, ghalhekk, jistabbilixxi I-gafas u
I-kundizzjonijiet li ghandhom jigu rispettati mill-izviluppaturi tal-applikazzjonijiet).

43. Min-naha tas-suggett tad-data, ta’ min jinnota li diversi partijiet ikkonéernati jistghu
jipprocessaw l-istess data personali, anke jekk is-suggett tad-data ma jistenniex verament li
partijiet ohra ghajr il-fornitur tal-VVA jkunu involuti fil-katina tal-ipprocessar. Ghalhekk, meta
suggett tad-data jagixxi mal-fornitur tal-VVA fir-rigward tad-data personali tieghu (ez. I-
ezercitar tad-drittijiet tas-suggett tad-data), dan ma jfissirx awtomatikament li din I-azzjoni se
tapplika ghall-istess data personali li tigi pproc¢essata minn parti kkoncernata ohra. Meta dawn
il-partijiet ikkonéernati jkunu kontrolluri indipendenti, huwa importanti li jinghata avviz ta’
informazzjoni ¢ar lis-suggetti tad-data, li jispjega l-istadji varji u |-atturi tal-ipprocessar. Barra
minn hekk, f'kazijiet ta’ kontroll kongunt, jenhtieg li jigi ¢carat jekk kull kontrollur huwiex
kompetenti biex jikkonforma mad-drittijiet kollha tas-suggett tad-data jew liema kontrollur
huwa kompetenti ghal liema dritt.?°

Ezempiju 3:

F'dan ix-xenarju, id-dizinjatur tal-VVA jixtieq juza d-data migbura u pprocéessata ghas-servizz
ipprovdut mill-bank sabiex itejjeb is-sistema tieghu ta’ rikonoxximent tal-vuéi. Id-dizinjatur
tal-VVA, li jipprocessa d-data ghall-iskopijiet tieghu stess, imbaghad ikollu I-istatus ta’
kontrollur ghal dan l-ipprocéessar specifiku.

44. Peress li hafna partijiet ikkoncéernati jistghu jkunu involuti fil-katina tal-ipprocessar, u
rispettivament hafna membri tal-persunal, jistghu jsehhu sitwazzjonijiet riskjuzi jekk ma jkunx
hemm fis-sehh mizuri u salvagwardji xierqa. ll-kontrolluri huma responsabbli minn dawn u
ghalhekk jenhtieg li jiffukaw fuq il-protezzjoni tad-data personali, b’mod partikolari billi jaghzlu
shab kummercjali u processuri tad-data xierga, japplikaw privatezza bi principji ta’ b’'mod
awtomatiku u mid-disinn,? jimplimentaw sigurta adegwata u ghodod ohra tal-GDPR bhal
awditi u ftehimiet legali (ez. I-Artikolu 26 ghall-kontrolluri kongunti jew I-Artikolu 28 tal-GDPR
ghall-processuri).

45. L-ekosistema tal-VVA hija wahda kumplessa, fejn potenzjalment hafna atturi jistghu
jiskambjaw u jipprocessaw data personali bhala kontrolluri jew processuri tad-data. Huwa ta’
importanza kbira li jigi ¢¢arat ir-rwol ta’ kull attur fir-rigward ta’ kull ipprocessar u li jigi segwit
il-principju tal-minimizzazzjoni tad-data anke fir-rigward tal-iskambju tad-data.

46. Barra minn hekk, il-kontrolluri jenhtieg li jkunu vigilanti fuq it-trasferimenti tad-data personali
u jiggarantixxu I-livell mehtieg ta’ protezzjoni tul il-katina tal-ipprocessar, b’'mod partikolari
meta juzaw servizzi li jinsabu barra miz-ZEE.

20 Linji Gwida 7/2020, par. 165.

21 Ara I-Linji Gwida tal-EDPB 4/2019 dwar I-Artikolu 25 Protezzjoni tad-Data mid-Disinn u b’Mod Awtomatiku,
Verzjoni 2.0, adottati flI-20 ta’ Ottubru 2020.
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3.3 Trasparenza
47. Peress li I-VVAs jipprocessaw id-data personali (ez. il-vudéi, il-post jew il-kontenut tal-
komunikazzjoni tal-utenti), dawn iridu jikkonformaw mar-rekwiziti ta’ trasparenza tal-GDPR kif
irregolat fl-Artikolu 5(1)(a) kif ukoll fl-Artikolu 12 I-Artikolu 13 (enfasizzati mill-Premessa 58).
Il-kontrolluri tad-data huma obbligati jinfurmaw lill-utenti dwar I-ipprocessar tad-data
personali taghhom b’mod konciz, trasparenti, intelligibbli, u b’mod fac¢ilment accessibbli.

48. In-nuqgas li tigi pprovduta l-informazzjoni mehtiega huwa ksur tal-obbligi li jista’ jaffettwa I-
legittimita tal-ipprocessar tad-data. ll-konformita mar-rekwizit ta’ trasparenza hija
imperattiva, peress li sservi bhala mekkanizmu ta’ kontroll fuq l-ipprocessar tad-data u
tippermetti lill-utenti jezercitaw id-drittijiet taghhom. Li l-utenti jigu infurmati kif xieraq dwar
kif ged tintuza d-data personali taghhom jaghmilha aktar difficli ghall-kontrolluri tad-data biex
juzaw il-VVA b’mod hazin ghal skopijiet li jmorru ferm lil hinn mill-aspettattivi tal-utenti.
Perezempiju, it-teknologiji bi privattiva ghandhom I|-ghan li jiddeducu l-istatus tas-sahha u |-
istati emozzjonali minn lehen |-utent u jadattaw is-servizzi pprovduti kif xieraqg.

49. Il-konformita mar-rekwiziti ta’ trasparenza tista’ tkun partikolarment difficli ghall-fornitur tas-
servizz tal-VVA jew kwalunkwe entita ohra li tagixxi bhala kontrollur tad-data. Minhabba n-
natura specifika tal-VVAs, il-kontrolluri tad-data jiffacéjaw diversi ostakli biex jikkonformaw
mar-rekwiziti ta’ trasparenza tal-GDPR:

Diversi utenti: il-kontrolluri tad-data jenhtieg li jinfurmaw lill-utenti kollha (utenti
rregistrati, mhux irregistrati u accidentali), mhux biss lill-utent li jissettja I-VVA.

ll-kumplessita tal-ekosistema: kif spjegat fit-tagsima tal-isfond tat-teknologija, I-
identitajiet u r-rwoli ta’ dawk li jipprocessaw id-data personali meta juzaw VVA mhumiex
evidenti ghall-utenti.

Specificitajiet tal-interfaccéa vokali: is-sistemi digitali ghadhom mhumiex adattati ghal
interazzjonijiet bil-vucéi biss kif juri I-uzu kwazi sistematiku ta’ skrin ta’ akkumpanjament.
Madankollu, I-adattament ghall-interfacca vokali u |-kapacita li l-utent jigi infurmat b’mod
car u korrett permezz ta’ dan il-mezz huwa necessita.

50. lI-VVAs jistghu jitgiesu bhala magni tal-istati finiti li jghaddu minn ghadd ta’ stati matul il-
funzjonament ordinarju taghhom. lJistghu jkunu ged jisimghu lokalment ghad-detezzjoni ta’
espressjonijiet biex jixghel, jew jinteragixxu ma’ server remot biex isolvu kmand, izda jistghu
jassumu hafna stati ohra skont il-kuntest (ez. jekk ikun hemm hoss ambjentali fl-isfond) jew |-
utent jitkellem maghhom (ez. jistghu jitkellmu ma’ utent identifikat jew mhux maghruf).
Sfortunatament, dawn is-sitwazzjonijiet isehhu f'asimetrija sostanzjali tal-informazzjoni mal-
utent, li ftit li xejn huwa konxju jekk |-apparat hux ged jisma’, u sahansitra inqas dwar I-istatus
li jinsab fih.

51. Huwa rrakkomandat hafna li d-dizinjaturi u l-izviluppaturi tal-VVA jiehdu passi adegwati biex
jimlew dawk l-assimetriji, u b’hekk il-funzjonament tal-VVAs isir aktar interattiv. L-utenti
jenhtieg li jigu infurmati dwar l-istatus li fih jinsab l-apparat bhalissa. Dan it-titjib fit-
trasparenza jista’ jinkiseb kemm billi I-magna tax-xoghol tad-djalogu ssir aktar interattiva (ez.
l-apparat jista’ jirrikonoxxi b’xi mod ir-riceviment ta’ kmand vokali), kif ukoll bix-xandir tal-
istatus tal-magna b’sinjali specifici. Hemm hafna ghazliet li jistghu jigu esplorati f'dan ir-
rigward, li jvarjaw mill-uzu ta’ rikonoxximenti vokali specifici u ikoni jew dwal vizibbli, jew I-uzu
ta’ displays fuq l-apparat.
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52. Dawn il-kwistjonijiet huma partikolarment rilevanti meta wiehed iqis il-pluralita tal-utenti u |-
prezenza fosthom ta’ kategoriji vulnerabbli ta’ individwi, bhat-tfal, I-anzjani jew I-utenti
b’dizabilitajiet awdjovizivi.

53. Zewg mistogsijiet importanti jsiru evidenti mill-kwistjonijiet ta’ hawn fuq: x’'inhu I-aktar mod
fattibbli biex I-utenti jigu infurmati u meta huwa z-zmien xieraq biex dawn jigu infurmati?
Dawn il-kwistjonijiet jenhtieg li jigu ezaminati aktar f'zewg sitwazzjonijiet differenti, skont jekk
il-VVA ghandux utent wiehed biss (bhal smart phone personali) jew potenzjalment utenti
multipli (ez. apparat tad-dar intelligenti). Bl-uzu tat-teknologija VVA, tista’ ssehh ukoll
subverzjoni ta’ dawn iz-zewg settings bazi¢i, ez. meta utent ikollu smart phone personali u
jgabbdu ma’ karozza. II-VVA tal-ismartphone, li jista’ jkun ragonevolment mistenni li jintuza
minn dak |-utent biss, issa huwa “estiz” ghall-ohrajn fil-karozza.

54. Bhalissa, il-VVAs kollha huma konnessi ma’ kont tal-utent u/jew huma stabbiliti permezz ta’
applikazzjoni li tehtieg wiehed. ll-kwistjoni ta’ kif il-kontrolluri tad-data jistghu jikkunsidraw li
jinfurmaw lil dawn I|-utenti dwar il-politika tal-privatezza waqt li jistabbilixxu I-VVA jenhtieg li
tigi indirizzata kif deskritt fil-Linji Gwida tal-Grupp ta’ Hidma tal-Artikolu 29 dwar it-
trasparenza. L-applikazzjonijiet jenhtieg li jaghmlu l-informazzjoni mehtiega disponibbli
f'hanut online gabel ma jitnizzlu?2. B’dan il-mod l-informazzjoni tinghata kemm jista’ jkun
malajr u mhux aktar tard minn meta tinkiseb id-data personali. Xi fornituri tal-VVA jinkludu
applikazzjonijiet ta’ partijiet terzi fl-arrangament b’mod awtomatiku tal-VVA sabiex dawn I-
applikazzjonijiet ikunu jistghu jezegwixxu dawk l-applikazzjonijiet billi juzaw espressjonijiet
biex jixghel specifici. II-VVAs li juzaw din l-istrategija ta’ skjerament tal-applikazzjoni ta’ parti
terza jenhtieg li jizguraw li I-utenti jiksbu I-informazzjoni mehtiega wkoll dwar l-ipprocessar tal-
parti terza.

55. Madankollu, hafna dizinjaturi tal-VVA jehtiegu kontijiet tal-utenti tal-VVA li jigbru flimkien is-
servizz tal-VVA ma’ diversi servizzi ohra bhal email, video streaming jew xiri biex insemmu xi
ftit. Id-decizjoni tad-dizinjatur tal-VVA li jorbot il-kont ma’ hafna servizzi differenti ghandha I-
effett li tirrikjedi politiki ta’ privatezza twal u kumplessi hafna. It-tul u I-kumplessita ta’ politiki
ta’ privatezza bhal dawn ifixklu bil-kbir it-twettiq tal-principju tat-trasparenza.

Ezempiju 4:

Dizinjatur VVA jehtieg li I-utenti tieghu jkollhom kont biex jaééessaw is-servizz tal-VVA. Dan
il-kont tal-utent mhuwiex specifiku ghas-servizz tal-VVA u jista’ jintuza ghal servizzi ohra
offruti mid-dizinjatur tal-VVA bhal email, cloud storage u media so¢jali. Biex joholqu I-kont,
[-utenti jridu jagraw u jaccettaw politika ta’ privatezza twila 30 pagna. Il-politika tinkludi
informazzjoni dwar l-ipprocessar ta’ data personali mis-servizzi kollha li jistghu jkunu
marbuta mal-kont.

L-informazzjoni pprovduta mid-dizinjatur tal-VVA f'dan il-kaz jenhtieg li ma titgiesx bhala
konciza u I-kumplessita taghha tnaqqas it-trasparenza mehtiega. Ghalhekk, id-dizinjatur tal-
VVA ma jikkonformax mar-rekwiziti ta’ trasparenza kif stabbiliti fl-Artikoli 12 u 13 tal-GDPR.

56. Ghalkemm il-mod l-aktar komuni biex tigi pprovduta Il-informazzjoni mehtiega huwa bil-
miktub, il-GDPR jippermetti wkoll “mezzi ohra”. Il-Premessa 58 tiddikjara b’'mod esplicitu li |-
informazzjoni tista’ tinghata f'forma elettronika, ez. permezz ta’ sit web. Barra minn hekk,

22 |inji gwida dwar it-trasparenza skont ir-Regolament 2016/679, WP260 rev. 01, approvati mill-EDPB (minn
hawn ’il quddiem “il-Linji Gwida WP29 tad-WP260”), il-paragrafu 11.
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meta jintghazel il-metodu xieraq biex is-suggetti tad-data jigu infurmati, jenhtieg li jitgiesu ¢-
cirkostanzi specifici, bhall-mod kif il-kontrollur tad-data u s-suggett tad-data b’'mod iehor
jinteragixxu ma’ xulxin.?®* Ghazla ghal apparati minghajr skrin tista’ tkun li tigi pprovduta link i
tkun facli biex tinftiehem, jew direttament jew f’'email. Soluzzjonijiet diga ezistenti jistghu
jservu bhala ezempju ghall-informazzjoni, ez. il-prattiki ta¢-¢entri telefoniéi li jinnotifikaw lil
min icempel dwar telefonata li tkun ged tigi rregistrata u jidderigihom lejn il-politiki ta’
privatezza taghhom. ll-limitazzjonijiet ta’ VVA minghajr skrin ma jezentawx lill-kontrollur tad-
data milli jipprovdi l-informazzjoni mehtiega skont il-GDPR meta jistabbilixxi I-VVA jew jinstalla
jew juza applikazzjoni tal-VVA. ll-fornituri u I-izviluppaturi tal-VVA jenhtieg li jizviluppaw
interfacci bbazati fuq il-vuci biex jiffacilitaw I-informazzjoni obbligatorja.

57. 1I-VWAs jistghu jkunu ta’ interess kbir ghall-utenti b’vista batuta peress li jipprovdu mezz
alternattiv ta’ interazzjoni mas-servizzi tal-IT li tradizzjonalment jiddependu minn
informazzjoni vizwali. Skont I-Artikolu 12(1) tal-GDPR li jipprovdi l-informazzjoni mehtiega bil-
fomm huwa possibbli eskluzivament jekk jintalab jaghmel dan mis-suggett tad-data, izda mhux
bhala I-metodu b’mod awtomatiku. Madankollu, ir-restrizzjonijiet ta’ VVAs minghajr skrin
ikunu jehtiegu mezzi awtomatizzati ta’ informazzjoni orali li jistghu jizdiedu b’mezzi bil-miktub.
Meta juzaw l-awdjo biex jinfurmaw lis-suggetti tad-data, il-kontrolluri tad-data jenhtieg li
jipprovdu l-informazzjoni mehtiega b’mod li jkun konéiz u ¢ar. Barra minn hekk, is-suggetti tad-
data jenhtieg li jkunu jistghu jergghu jisimghu?*.

58. It-tehid tal-mizuri xierga biex ikun hemm konformita mar-rekwiziti ta’ trasparenza tal-GDPR
huwa aktar kumpless meta jkun hemm diversi utenti tal-VVA ghajr is-sid tal-apparat. Id-
dizinjaturi tal-VVA jridu jikkunsidraw kif ghandhom jinfurmaw kif xieraq lill-utenti mhux
irregistrati u accidentali meta tigi pprocessata d-data personali taghhom. Meta I-kunsens ikun
il-bazi guridika ghall-ipproéessar tad-data tal-utenti, I-utenti jridu jkunu infurmati kif xieraq
biex il-kunsens ikun validu .

59. Sabiex jikkonformaw mal-GDPR, il-kontrolluri tad-data jenhtieg li jsibu mod kif jinfurmaw
mhux biss lill-utenti rregistrati, izda wkoll lill-utenti mhux irregistrati u lill-utenti a¢¢identali tal-
VVA. Dawn l-utenti jenhtieg li jigu infurmati mill-aktar fis possibbli u mhux aktar tard, fil-hin
tal-ipprocessar. Din il-kundizzjoni tista’ tkun partikolarment diffi¢li biex tigi ssodisfata fil-
prattika.

60. Certi specifi¢itajiet korporattivi langas jenhtieg li jkunu ta’ detriment ghas-suggetti tad-data.
Peress li hafna partijiet ikkoncernati huma kumpaniji globali jew huma maghrufa sew ghal
attivita kummercjali specifika (ez. it-telekomunikazzjoni, il-kummer¢ elettroniku, it-teknologiji
tal-informazzjoni, |-attivitajiet tal-web), il-mod kif jipprovdu servizz tal-VVA jenhtieg li jkun car.
Informazzjoni adegwata jenhtieg li twassal biex is-suggetti tad-data jifhmu jekk I-uzu taghhom
tal-VVA hux se jkun marbut ma’ attivitajiet ohra tal-ipprocessar gestiti mill-fornitur tas-servizz
tal-VVA (ez. telekomunikazzjoni, kummerc¢ elettroniku, teknologiji tal-informazzjoni jew
attivitajiet tal-web) minbarra |-uzu strett tal-VVA.

Ezempju 5:

Biex juza l-assistent tieghu, dizinjatur VVA li jipprovdi wkoll pjattaforma tal-media so¢jali u
magna tat-tiftix, jirrikjedi li I-utent jorbot il-kont tieghu mal-assistent. Billi jorbot il-kont

3 ||-Linji Gwida WP29 tad-WP260, il-paragrafu 19.
24 |1-Linji Gwida WP29 tad-WP260, il-paragrafu 21.
25 GDPR, I-Artikolu 4(11).
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tieghu mal-uzu tal-VVA, id-dizinjatur jista’ ghalhekk itejjeb il-profil tal-utenti tieghu permezz
tal-uzu tal-assistent, l-applikazzjonijiet (jew il-hiliet) li huma installati, I-ordnijiet maghmula,
ecc¢. Ghalhekk, l-interazzjonijiet tal-assistent huma sors gdid ta’ informazzjoni marbuta ma’
utent. Id-dizinjatur tal-VVA jenhtieg li jipprovdi lill-utenti informazzjoni ¢ara dwar kif id-data
taghhom se tigi pprocessata ghal kull servizz u kontrolli li jippermettu lill-utent jaghzel jekk
id-data hix se tintuza jew le ghat-tfassil ta’ profili.

Rakkomandazzjonijiet

61.

62.

63.

64.

65.

66.

3.4

67.

Meta l-utenti jigu infurmati dwar I-ipprocessar VVA ta’ data personali bl-uzu tal-politika ta’
privatezza ta’ kont tal-utent u I-kont ikun marbut ma’ servizzi indipendenti ohra (ez. emails jew
xiri online), I-EDPB jirrakkomanda li I-politika ta’ privatezza jkollha tagsima separata b’mod car
dwar l-ipprocessar mill-VVA ta’ data personali.

L-informazzjoni pprovduta lill-utent jenhtieg li tagbel mal-gbir u l-ipprocessar ezatt li jsir.
Filwagt li xi metainformazzjoni tinsab f'kampjun bil-vuci (ez. il-livell ta’ stress tal-kelliem),
mhuwiex ¢ar awtomatikament jekk issirx analizi bhal din. Huwa krugjali li I-kontrolluri jkunu
trasparenti dwar liema aspetti specifi¢i tad-data mhux ipprocessata huma jipprocessaw.

Barra minn hekk, jenhtieg li jkun jista’ jigi previst f'kull hin f'liema stat gieghed fih il-VVA. L-
utenti jenhtieg li jkunu jistghu jiddeterminaw jekk VVA huwiex attwalment jisma’ fuq ic-cirkwit
ta’ ¢irklu maghluqg tieghu u specjalment jekk huwiex jaghmel streaming ta’ informazzjoni ghall-
back-end tieghu. Din l-informazzjoni jenhtieg li tkun acécessibbli wkoll ghal persuni b’dizabilita
bhal ghama tal-kulur (daltonizmu), truxija (anakkusija). Jenhtieg li tinghata attenzjoni specifika
ghall-fatt li I-VVAs jissuggerixxu xenarju ta’ uzu fejn ma jkunx mehtieg kuntatt tal-ghajnejn mal-
apparat. Ghalhekk, il-feedback kollu tal-utenti, inkluzi I-bidliet fl-istat, jenhtieg li jkun
disponibbli mill-ingas f'forma viziva u akustika.

Jenhtieg li tigi applikata konsiderazzjoni partikolari jekk l-apparati jippermettu z-zieda ta’
funzjonalita ta’ parti terza (“applikazzjonijiet” ghal VVAs). Filwaqt li xi informazzjoni generali
tista’ tinghata lill-utent meta dawn ikunu dawk li jzidu funzjonalita bhal din (minhabba li hija |-
ghazla tal-utent), matul I-uzu normali tal-apparat, il-limiti bejn id-diversi kontrolluri involuti
jistghu jkunu hafna inqas cari, jigifieri I-utent jista’ ma jkunx infurmat bizzejjed dwar kif u minn
min tigi pprocessata d-data tieghu (u sa liema punt) f'mistoqgsija specifika.

L-informazzjoni kollha dwar l-ipprocessar abbazi ta’ data migbura u derivata mill-ipprocessar
ta’ vudi rregistrata jenhtieg li tkun disponibbli wkoll ghall-utenti skont I-Artikolu 12 tal-GDPR.

Il-kontrolluri tal-VVA jenhtieg li jaghmlu trasparenti liema tip ta’ informazzjoni VVA jista’ jikseb
dwar l-inhawi ta’ madwaru, bhal, izda mhux biss, persuni ohra fil-kamra, muzika li ghaddejja
fl-isfond, kwalunkwe pprocessar tal-vuci ghal ragunijiet mediéi jew ta’ kummercjalizzazzjoni,
annimali domestici, ec¢.

Limitazzjoni tal-iskop u bazi guridika
L-ipprocessar ta’ talbiet bil-vuc¢i minn VVAs ghandu skop evidenti, I-ezekuzzjoni tat-talba.
Madankollu, spiss ikun hemm skopijiet addizzjonali li mhumiex dagshekk evidenti, bhat-titjib
tal-kapacitajiet ta’ fehim tal-lingwa naturali tal-VVA permezz tat-tahrig tal-mudell VVA
b’tekniki ta’ taghlim awtomatiku. Fost I-iskopijiet |-aktar komuni ghall-ipprocessar ta’ data
personali mill-VVAs insibu:

Twettiq tat-talbiet tal-utenti

Adottati - wara konsultazzjoni pubblika 21



Titjib tal-VVA permezz tat-tahrig tal-mudell tat-taghlim awtomatiku u r-riezami uman u
t-tikkettar ta’ traskrizzjonijiet vokali

Identifikazzjoni tal-utent (bl-uzu ta’ data bil-vuci)

It-tfassil ta’ profili tal-utenti ghal kontenut personalizzat jew reklamar

68. Minhabba r-rwol taghhom bhala intermedjarji u I-mod kif jitfasslu, il-VVAs jipproc¢essaw
varjeta wiesgha ta’ data personali u mhux personali. Dan jippermetti l-ipprocessar ta’ data
personali ghal hafna skopijiet li jmorru lil hinn mit-twegibiet ghat-talbiet tal-utenti u li jistghu
ma jigux innutati ghalkollox. Bl-analizi tad-data migbura permezz tal-VVAs, huwa possibbli li
wiehed ikun jaf jew jiddeduci l-interessi, I-iskedi, ir-rotot tas-sewgan jew id-drawwiet tal-utent.
Dan jista’ jippermetti l-ipprocessar tad-data personali ghal finijiet mhux previsti (ez. analizi tas-
sentiment jew valutazzjoni tal-kundizzjoni tas-sahha®), li jkun ferm lil hinn mill-aspettattivi
ragonevoli tal-utenti.

69. ll-kontrolluri tad-data jenhtieg li jispecifikaw b’mod car I-iskop(ijiet) taghhom fir-rigward tal-
kuntest li fih jintuza I-VVA, sabiex dawn jinftiehmu b’'mod ¢ar mis-suggetti tad-data (ez. il-
prezentazzjoni ta’ skopijiet f'kategoriji). F'’konformita mal-Artikolu 5(1) tal-GDPR, id-data

ulterjorment b’mod li jkun inkompatibbli ma’ dawn il-finijiet.
3.4.1 Twettiqg tat-talbiet tal-utenti

70. L-uzu ewlieni ghal VVA huwa li jinhargu kmandi tal-vuci li jehtieg li jigu ezegwiti mill-VVA jew
applikazzjoni jew servizz assocjat (ez. servizz tal-istreaming tal-muzika, servizz tal-immappjar
jew imblukkar elettroniku). ll-vuéi tal-utent u potenzjalment data ohra (ez. il-pozizzjoni tal-
utent meta jitlob rotta ghal certa destinazzjoni) jistghu ghalhekk jigu pprocessati.

Ezempiju 6:

Il-passiggier ta’ karozza intelligenti li tinkludi VVA jitlob rotta lejn |-eqreb pompa. II-VVA
jipprocessa I-vuci tal-utent biex jithem il-kmand u I-pozizzjoni tal-karozza biex isib ir-rotta u
jibghatha lill-komponent intelligenti biex juriha fuq I-iskrin tal-karozza.

71. Safejn l-ipprocessar tal-kmandi bil-vuci jinvolvi I-hzin jew I-access ghall-informazzjoni mahzuna
fl-apparati terminali tal-utent ahhari, irid ikun hemm konformita mal-Artikolu 5(3) tad-
Direttiva dwar il-Privatezza Elettronika. Filwaqt li I-Artikolu 5(3) jinkludi I-principju generali li
tali hazna jew access jehtiegu I-kunsens minn qabel tal-utent finali, dan jipprevedi wkoll
ezenzjoni mir-rekwizit tal-kunsens fejn dan ikun “strettament mehtieg sabiex il-fornitur ta’
servizz tas-socjeta tal-informazzjoni espli¢citament mitlub mill-abbonat jew I|-utent biex
jipprovdi s-servizz”. Sakemm id-data tal-vuci tigi pprocessata sabiex jigu ezegwiti t-talbiet tal-
utent, din hija ezentata mir-rekwizit ta’ kunsens minn qabel.

72. Kif indikat gabel, kwalunkwe operazzjoni ta’ pprocessar ta’ data personali wara |-hzin jew |-
access ghall-informazzjoni fl-apparat terminali tal-utenti ahharin irid ikollha bazi guridika skont
[-Artikolu 6 tal-GDPR biex tkun legali.

73.  Hemm zewg operazzjonijiet ta’ pprocessar konsekuttivi li jsehhu fuq il-VVA. Kif imsemmi hawn
fug, I-ewwel wahda tehtieg access ghall-VVA (u ghalhekk iridu jigu ssodisfati I-kundizzjonijiet

26 Eoghan Furey, Juanita Blue, “Alexa, Emotion, Privacy and GDPR”, dokument tal-Konferenza, Konferenza dwar
I-Interazzjoni bejn il-Kompjuter u |-Bniedem, Lulju [2018].
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74.

75.

76.

77.

78.

3.4.2

79.

tal-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika). Minbarra I-kundizzjonijiet tal-
Artikolu 5(3) tad-Direttiva dwar il-PrivatezzaElettronika, dan it-tieni pass jehtieg ukoll bazi
guridika skont I-Artikolu 6 tal-GDPR.

Meta individwu jiehu d-decéizjoni li juza VVA, din l-azzjoni generalment timplika li [-utent inizjali
l-ewwel irid jirregistra kont biex jattiva I-VVA. Fi kliem iehor, din is-sitwazzjoni tirreferi ghal
relazzjoni kuntrattwali?’ bejn |-utent irregistrat u I-kontrollur tal-VVA. Fid-dawl tas-sustanza u
l-objettiv fundamentali tieghu, |-ghan ewlieni ta’ dan il-kuntratt huwa li jintuza I-VVA sabiex
tigi ezegwita t-talba tal-utent ghall-assistenza.

Kwalunkwe pprocessar ta’ data personali li huwa mehtieg biex tigi ezegwita t-talba tal-utent
jista’ ghalhekk jiddependi mill-bazi guridika tal-ezekuzzjoni tal-kuntratt?®. Tali pprocessar
jinkludi b’mod partikolari I-gbid tat-talba bil-vuci tal-utent, it-traskrizzjoni taghha ghat-test, I-
interpretazzjoni taghha, l-informazzjoni skambjata ma’ sorsi ta’ gharfien biex tithejja t-twegiba
mbaghad, it-traskrizzjoni ghal twegiba finali vokali li ttemm it-talba tal-utent.

It-twettiq ta’ kuntratt jista’ jkun bazi guridika ghall-ipproc¢essar tad-data personali bl-uzu tat-
taghlim awtomatiku (ML) meta dan ikun mehtieg ghall-forniment tas-servizz. L-ipprocessar ta’
data personali bl-uzu ta’ ML ghal finijiet ohra li mhumiex mehtiega bhal titjib fis-servizz
m’ghandux jiddependi minn dik il-bazi guridika.

Fl-ahhar izda mhux l-ingas, il-bazijiet guridici tal-ezekuzzjoni tal-kuntratt u I-kunsens skont il-
GDPR jenhtieg li ma jigux konfuzi. ll-kunsens previst ghad-dhul fil-kuntratt, jigifieri I-qbil mal-
kuntratt, huwa parti mill-validita ta’ dan il-kuntratt u ma jirreferix ghat-tifsira specifika tal-
kunsens skont il-GDPR%.

Meta jintuza VVA ma jehtiegx li gabel jikkonfigura kont tal-utent mal-VVA, il-kunsens jista’ jkun
bazi guridika possibbli.

Tejjeb il-VVA billi tharreg is-sistemi ML u tirriezamina manwalment il-vuci u t-
traskrizzjonijiet

L-ac¢éenti u l-varjazzjonijiet tad-diskors uman huma vasti. Filwaqt li I-VVAs kollha huma
funzjonali ladarba johorgu mill-kaxxa, il-prestazzjoni taghhom tista’ titjieb billi jigu aggustati
ghall-karatteristici specifi¢i tad-diskors tal-utenti. Kif imsemmi fit-tagsima 2.6, dan il-process
ta’ aggustament jiddependi mill-metodi ta’ taghlim awtomatiku u jikkonsisti f'zewg processi:
iz-zieda ta’ data gdida mas-sett ta’ data tat-tahrig tal-VVA migbura mill-utenti tieghu u r-
riezami uman tad-data pprocessata ghall-ezekuzzjoni ta’ frazzjoni tat-talbiet.

Ezempju 7:

Utent tal-VVA ghandu johrog tliet darbiet I-istess kmand tal-vuéi minhabba li I-VVA ma
jifhimhiex. It-tliet kmandi bil-vuéi u t-traskrizzjonijiet asso¢jati jghaddu ghand |-ezaminaturi
umani biex janalizzaw u jikkoregu t-traskrizzjonijiet. Il-kmandi bil-vuci u t-traskrizzjonijiet
riezaminati jizdiedu mas-sett tad-data tat-tahrig tal-VVA biex titjieb il-prestazzjoni tieghu.

27 Diment li “I-kuntratt ikun validu skont il-ligijiet kuntrattwali nazzjonali applikabbli”, silta mil-Linji Gwida 2/2019
dwar l-ipprocessar ta’ data personali skont I-Artikolu 6(1)(b) tal-GDPR fil-kuntest tal-forniment ta’ servizzi online
lis-suggetti tad-data (“Linji Gwida 2/2019”), § 26.

2 Skont il-Linji Gwida 2/2019, li barra minn hekk jiddikjaraw li |-Opinjoni 06/2014 tibga’ rilevanti ghall-
Artikolu 6(1)(b) u ghall-GDPR (ara b’mod partikolari I-pagni 11, 16, 17, 18 u 55 f’din I-Opinjoni 06/2014).

2 Ara |-Linji Gwida 2/2019, rispettivament § 18, § 19, § 20, § 21 u § 27.
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80. L-attivitajiet ta’ pprocessar deskritti fl-ezempju jenhtieg li ma jitgisux bhala (strettament)
“mehtiega ghat-twettiq ta’ kuntratt” skont it-tifsira tal-Artikolu 6(1)(b) tal-GDPR, u ghalhekk
jehtiegu bazi guridika ohra mill-Artikolu 6 tal-GDPR. Ir-raguni ewlenija hija li I-VVAs huma diga
funzjonali meta johorgu mill-kaxxa u diga jistghu jahdmu bhala (strettament) mehtiega ghall-
ezekuzzjoni tal-kuntratt. L-EDPB ma jqisx li I-Artikolu 6(1)(b) generalment ikun bazi guridika
xierqa ghall-ipprocessar ghall-finijiet tat-titjib ta’ servizz jew ghall-izvilupp ta’ funzjonijiet
godda f'servizz ezistenti. Fil-bi¢éa I-kbira mill-kazijiet, utent jidhol f'kuntratt biex jaghmel uzu
minn servizz ezistenti. Filwaqt li [-possibbilta ta’ titjib u ta’ modifiki ghal servizz tista’ tigi inkluza
ta’ rutina fil-klawzoli tal-kuntratt, dan I|-ipproc¢essar normalment ma jistax jitgies bhala
oggettivament mehtieg ghall-ezekuzzjoni tal-kuntratt mal-utent.

3.4.3 Identifikazzjoni tal-utent® (bl-uzu ta’ data bil-vuci)

81. L-uzuta’ data bil-vuéi ghall-identifikazzjoni tal-utent jimplika I-ipprocessar ta’ data bijometrika
kif definit fl-Artikolu 4.14 tal-GDPR. Konsegwentement, il-kontrollur tad-data se jkollu
jidentifika ezenzjoni skont I-Artikolu 9 tal-GDPR minbarra Il-identifikazzjoni ta’ bazi guridika
skont |-Artikolu 6 tal-GDPR3.,

82. Mill-ezenzjonijiet elenkati fl-Artikolu 9 tal-GDPR, il-kunsens espli¢itu tas-suggetti tad-data biss
jidher applikabbli ghal dan I-ghan specifiku.

83. Madankollu, peress li dan I-ghan jehtieg li jigi applikat ir-regim legali specifiku tal-Artikolu 9 tal-
GDPR, aktar dettalji jsegwu fit-tagsima 3.8, relatati mal-ipprocessar ta’ kategoriji specjali ta’
data.

3.4.4 It-tfassil ta’ profili tal-utenti ghal kontenut personalizzat jew reklamar

84. Kif imsemmi hawn fugq, il-VVAs ghandhom access ghall-kontenut tal-kmandi kollha tal-vuci
anke meta jkunu mmirati lejn servizzi pprovduti minn partijiet terzi. Dan l-acéess jippermetti
lid-dizinjatur tal-VVA jibni profili tal-utenti precizi hafna li jistghu jintuzaw biex joffru servizzi
personalizzati jew reklami.

Ezempiju 8:

Kull darba li utent tal-VVA jaghmel tfittxija fuq I-Internet, il-VVA jzid tikketti li jindikaw
suggetti ta’ interess ghall-profil tal-utent. Ir-rizultati ghal kull tiftixa gdida jigu pprezentati
lill-utent ordnat b’kunsiderazzjoni ta’ dawk it-tikketti.

Ezempju 9:

30 Teknikament, il-kuncett ta’ identifikazzjoni ghandu jigi distint minn verifika (awtentikazzjoni). L-identifikazzjoni
hija bejn wiehed u iehor (1: N) tiftix u tgabbil u fil-principju jehtieg bazi tad-data li fiha jigu elenkati diversi
individwi. B’'mod differenti, l-ipprocessar ghall-finijiet ta’ verifika huwa paragun wiehed ghal wiehed (1: 1) u
jintuza biex jivverifika u jikkonferma permezz ta’ tgabbil bijometriku jekk individwu huwiex |-istess persuna bhal
dik li minnha torigina d-data bijometrika. Skont I-EDPB, il-VVA fis-suq jiddependi mill-uzu uniku tat-teknologiji
ghall-identifikazzjoni tal-kelliema.

31 ||-GDPR iqis li s-sempli¢i natura tad-data mhux dejjem tkun bizzejjed biex jigi ddeterminat jekk tikkwalifikax
bhala kategoriji speéjali ta’ data peress li “I-ipprocessar tar-ritratti [...] huwa kopert mid-definizzjoni ta’ data
bijometrika biss meta pprocessata permezz ta’ mezzi teknici specifici li jippermettu l-identifikazzjoni jew I-
awtentikazzjoni unika ta’ persuna fizika” (premessa 51). L-istess ragunament japplika ghall-vuci.
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Kull darba li utent tal-VVA jixtri minghand servizz tal-kummerc elettroniku, il-VVA jahzen
rekord tal-ordni tax-xiri. ll-fornitur tal-VVA jippermetti lil partijiet terzi jimmiraw lill-utent
tal-VVA b’reklami mmirati fuq il-bazi ta’ xiri fil-passat.

85. Il-personalizzazzjoni tal-kontenut tista’ (izda mhux dejjem) tikkostitwixxi element intrinsiku u
mistenni ta’ VVA. Jekk tali pprocessar jistax jitgies bhala aspett intrinsiku tas-servizz VVA
jiddependi min-natura preciza tas-servizz ipprovdut, |-aspettattivi tas-suggett medju tad-data
fid-dawl mhux biss tat-termini tas-servizz izda wkoll tal-mod kif is-servizz jigi promoss lill-
utenti, u jekk is-servizz jistax jigi pprovdut minghajr personalizzazzjoni.??

86. Meta l-personalizzazzjoni ssehh fil-kuntest ta’ relazzjoni kuntrattwali u bhala parti minn servizz
esplicitament mitlub mill-utent ahhari (u l-ipproéessar ikun limitat ghal dak li huwa
strettament necessarju biex jigi pprovdut dan is-servizz), tali pprocessar jista’ jkun ibbazat fuq
[-Artikolu 6(1)(b) tal-GDPR.

87. JekkI-ipprocessar ma jkunx strettament “mehtieg ghat-twettiq ta’ kuntratt” skont it-tifsira tal-
Artikolu 6(1)(b) tal-GDPR, il-fornitur tal-VVA, fil-principju, irid ifittex il-kunsens tas-suggett tad-
data. Fil-fatt, minhabba li I-kunsens se jkun mehtieg skont I-Artikolu 5(3) tad-Direttiva dwar il-
Privatezza Elettronika ghall-hzin jew il-ksib tal-access ghall-informazzjoni (ara I-paragrafi 28-29
hawn fuq), il-kunsens skont I|-Artikolu 6(1)(a) tal-GDPR se jkun ukoll, fil-prinéipju, il-bazi
guridika xierga ghall-ipprocessar ta’ data personali wara dawk |-operazzjonijiet peress li d-
dipendenza mill-interess legittimu tista’, f'¢erti kazijiet, tirriskja li timmina I-livell addizzjonali
ta’ protezzjoni previst mill-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika.

88.  Fir-rigward tat-tfassil ta’ profili tal-utenti ghar-reklamar, ta’ min jinnota li dan I-iskop gatt ma
jitgies bhala servizz espli¢citament mitlub mill-utent ahhari. Ghalhekk, f'kaz ta’ pprocessar ghal
dan il-ghan, il-kunsens tal-utenti jenhtieg li jingabar b’mod sistematiku.

Rakkomandazzjonijiet

89. L-utentijennhtieg li jkunu infurmati dwar |-ghan tal-ipprocessar tad-data personali u dak I-ghan
jenhtieg li jkun konformi mal-aspettattivi taghhom tal-apparat li jixtru. Fil-kaz ta’ VVA, dak I-
ghan — mill-perspettiva tal-utent — huwa b’mod car Il-ipprocessar tal-vuci taghhom ghall-iskop
uniku li jinterpretaw il-mistogsija taghhom u jipprovdu twegibiet sinifikanti (kemm jekk ikunu
twegibiet ghal mistogsija kif ukoll reazzjonijiet ohra bhal kontroll mill-boghod ta’ swic¢c tad-
dawl).

90. Meta l-ipprocessar ta’ data personali jkun ibbazat fuq il-kunsens, tali kunsens “ghandu
jinghata fir-rigward ta’ fini specifiku wiehed jew aktar u li s-suggett tad-data jkollu ghazla fir-
rigward ta’ kull wiehed minnhom”. Barra minn hekk, “kontrollur li jfittex il-kunsens ghal diversi
skopijiet differenti ghandu jipprovdi inkluzjoni fakultattiva separata ghal kull ghan, sabiex |-
jenhtieg li jkunu jistghu jaghtu kunsens separat jew le ghar-riezami manwali u t-tikkettar ta’
traskrizzjonijiet bil-vuci jew [-uzu tad-data bil-vuci taghhom ghall-
identifikazzjoni/awtentikazzjoni tal-utent (ara t-tagsima 3.7).

32 Ara wkoll il-Linji Gwida 2/2019, il-paragrafu 57.
33 Ara I-Linji Gwida 05/2020 tal-EDPB dwar il-kunsens skont ir-Regolament 2016/679, adottati fl-
4 ta’ Mejju 2020, it-Tagsima 3.2.
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3.5

91.

92.

93.

94.

3.6

95.

96.

97.

98.

L-ipprocessar tad-data tat-tfal
It-tfal jistghu jinteragixxu wkoll mal-VVAs jew jistghu joholqu I-profili taghhom stess konnessi
ma’ dawk tal-adulti. Xi VVAs huma inkorporati f'apparati li huma specifikament immirati lejn
it-tfal.

Meta I|-bazi guridika ghall-ipprocessar tkun |-ezekuzzjoni ta’ kuntratt, il-kundizzjonijiet ghall-
ipprocessar tad-data dwar it-tfal se jiddependu mil-ligijiet kuntrattwali nazzjonali.

Meta I-bazi guridika ghall-ipprocessar tkun il-kunsens u skont |-Artikolu 8(1) tal-GDPR, I-
ipprocessar tad-data tat-tfal ikun legali biss “fejn it-tfal ikollhom mill-inqas 16-il sena. Meta |-
minorenni jkun taht l-eta ta’ 16-il sena, tali pprocessar jenhtieg li jkun legali biss jekk u sa fejn
il-kunsens jinghata jew jigi awtorizzat mid-detentur tar-responsabbilta tal-genituri fuq il-
minorenni”. Konsegwentement, biex ikun hemm konformita mal-GDPR, meta I-kunsens ikun
il-bazi guridika, jenhtieg li jintalab permess esplicitu minghand il-genituri jew il-kustodji biex
jigbru, jipprocessaw u jahznu d-data tat-tfal (vuci, traskrizzjonijiet, ecc.).

II-kontrolli tal-genituri huma disponibbli sa ¢ertu punt izda fil-forma attwali taghhom mhumiex
facli ghall-utent (ez. huwa mehtieg li jiffirmaw f’servizz gdid) jew ghandhom kapacitajiet
limitati. ll-kontrolluri tad-data jenhtieg li jinvestu fl-izvilupp ta’ mezzi ghall-genituri jew it-tuturi
biex jikkontrollaw I-uzu ta’ VVAs mit-tfal.

Zamma tad-data

II-VVAs jipprocessaw u jiggeneraw varjeta wiesgha ta’ data personali bhall-vudi,
traskrizzjonijiet ta’ logs tal-vuci, tal-metadata jew tas-sistema. Dawn it-tipi ta’ data jistghu jigu
pprocessati ghal firxa wiesgha ta’ ghanijiet bhall-forniment ta’ servizz, it-titjib tal-NLP, il-
personalizzazzjoni jew ir-ricerka xjentifika. Skont il-principju tal-limitazzjoni tal-hzin tad-data
tal-GDPR, il-VVAs jenhtieg li jahznu d-data ghal mhux aktar milli jkun mehtieg ghall-finijiet li
ghalihom tigi pprocessata d-data personali. Ghalhekk, il-perjodi taz-zamma tad-data jenhtieg
li jkunu marbuta ma’ skopijiet ta’ pprocessar differenti. ll-fornituri tas-servizzi tal-VVA jew
partijiet terzi li jipprovdu servizzi permezz tal-VVAs jenhtieg li jivvalutaw il-perjodu massimu
ta’ zamma ghal kull sett ta’ data u skop.

Il-prin¢ipju tal-minimizzazzjoni tad-data huwa relatat mill-qrib mal-principju tal-limitazzjoni
tal-hzin tad-data. ll-kontrolluri tad-data mhux biss jehtieg li jillimitaw il-perjodu tal-hzin tad-
data, izda wkoll it-tip u I-kwantita tad-data.

II-kontrolluri tad-data jenhtieg li jistagsu lilhom infushom, fost I-ohrajn il-mistogsijiet li gejjin:
Huwa mehtieg li jinhaznu r-registrazzjonijiet tal-vuci kollha jew it-traskrizzjonijiet kollha biex
jintlahaq I-ghan X? Huwa mehtieg li tinhazen id-data tal-vuci ladarba t-traskrizzjoni tkun
inhaznet? F'dak il-kaz, ghal liema skop? Ghal kemm zmien hija mehtiega d-data tal-vucéi jew
tat-traskrizzjoni ghal kull ghan? It-twegiba ghal dawn il-mistogsijiet u ohrajn simili se
tiddefinixxi I-perjodi ta’ zamma li jenhtieg li jkunu parti mill-informazzjoni disponibbli ghas-
suggetti tad-data.

Xi VVAs jaznu d-data personali b’'mod awtomatiku bhal snippet tal-vuci jew traskrizzjonijiet
ghal perjodu mhux definit filwaqt li jipprovdu lill-utenti mezzi biex ihassru tali data. |z-zamma
ta’ data personali tmur b’'mod indefinit kontra I-principju tal-limitazzjoni tal-hzin. L-ghoti ta’
mezzi lis-suggetti tad-data biex ihassru d-data personali taghhom ma jnehhix ir-responsabbilta
tal-kontrollur tad-data li jiddefinixxi u jinforza politika dwar iz-zamma tad-data.
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99. Id-disinn tal-VVA jehtieg li jqis il-kontrolli tal-utenti biex ihassru d-data personali taghhom fl-
apparati taghhom u fis-sistemi ta’ hzin mill-boghod kollha. Dawn il-kontrolli jistghu jkunu
mehtiega biex isolvu tipi differenti ta’ talbiet tal-utenti, perezempju, talba ghal thassir jew I-
irtirar ta’ kunsens moghti precedentement. Id-disinn ta’ xi VVAs ma kkunsidrax dan ir-
rekwizit.34

100. Bhal f’kuntesti ohra, il-kontrolluri tad-data jista’ jkollhom bzonn izommu data personali bhala
evidenza ta’ servizz ipprovdut lil utent biex jikkonforma ma’ obbligu legali. ll-kontrollur tad-
data jista’ jzomm data personali bbazata fuq dik il-bazi. Madankollu, id-data mizmuma
jenhtieg li tibga’ I-minimu mehtieg ghall-konformita ma’ obbligu legali bhal dan u ghall-
ammont minimu ta’ Zzmien. Naturalment, id-data mizmuma ghall-fini ta’ konformita ma’
obbligu legali jenhtieg li ma tintuza ghall-ebda skop iehor minghajr bazi guridika skont I-
Artikolu 6 tal-GDPR.

Ezempiju 10:

Utent jixtri TV f'servizz ta’ kummer¢ elettroniku bl-uzu ta’ kmand tal-vuci mahrug lil VVA.
Anke jekk l-utent wara jitlob t-thassir tad-data tieghu, il-fornitur jew l-izviluppatur tal-VVA
xorta jista’ jzomm xi data fuq il-bazi tal-obbligu legali taghhom stabbilit mir-
regolamentazzjoni tat-taxxa li jzommu l|-evidenza tax-xiri. Madankollu, id-data mahzuna
ghal danil-ghan jenhtieg li ma tagbizx il-minimu mehtieg ghall-konformita mal-obbligu legali
u ma tistax tigi pprocessata ghal xi skop iehor minghajr bazi guridika skont |-Artikolu 6 tal-
GDPR.

101. Kif imsemmi fit-tagsima 2, il-kapacita ta’ rikonoxximent tal-vuéi tal-VVAs titjieb permezz ta’
sistemi ta’ taghlim awtomatiku b’data tal-utenti. Jekk l-utenti ma jaghtux kunsens jew jirtiraw
il-kunsens taghhom ghall-uzu tad-data taghhom ghal tali fini, id-data taghhom ma tistax
tintuza legalment biex jitharreg aktar mudell u jenhtieg li tithassar mill-kontrollur tad-data,
jekk wiehed jassumi li ma hemm l-ebda skop iehor li jiggustifika z-zamma kontinwa.
Madankollu, hemm evidenza li jista’ jkun hemm riskji ta’ identifikazzjoni mill-gdid f'xi mudelli
ta’ taghlim awtomatiku.®

102. ll-kontrolluri u l-processuri tad-data jenhtieg li juzaw mudelli li ma jillimitawx il-kapacita
taghhom li jwaqqfu l-ipprocessar jekk individwu jirrevoka I-kunsens tieghu, u langas ma
jenhtieg li juzaw mudelli li jirrestringu I-kapacita taghhom li jiffacilitaw id-drittijiet tas-suggett
tad-data. ll-kontrolluri u |-processuri jenhtieg li japplikaw mizuri ta’ mitigazzjoni biex inagqgsu
r-riskju ta’ identifikazzjoni mill-gdid ghal livell limitu accettabbli.

103. F’kaz li l-utent jirtira I-kunsens tieghu, id-data migbura mill-utent ma tkunx tista’ tintuza aktar
ghal tahrig ulterjuri tal-mudell. Madankollu, il-mudell li gabel kien imharreg bl-uzu ta’ din id-
data ma ghandux ghalfejn jithassar. L-EDPB madankollu jenfasizza li hemm evidenza li jista’
jkun hemm riskji li tigi zvelata data personali f'’xi mudelli ta’ taghlim awtomatiku. B’'mod
partikolari, diversi studji wrew li jistghu jitwettqu rikostruzzjoni kif ukoll attakki b’inferenza ta’
shubija, li jippermettu lill-aggressuri jiksbu informazzjoni dwar individwi.3¢ ll-kontrolluri u |-

34 Ara l-ittra ta’ Amazon tat-28 ta’ Gunju 2019 bi twegiba lis-Senatur tal-Istati Uniti Christopher Coons:
https://www.coons.senate.gov/imo/media/doc/Amazon%20Senator%20Coons _Response%20Letter 6.28.19
[3].pdf

35 Veale Michael, Binns Reuben u Edwards Lilian 2018 “Algorithms that remember: model inversion attacks and
data protection law” Phil. Trans. R. Soc. A.37620180083, doi: 10.1098/rsta.2018.0083

36 N. Carlini et al, “Extracting Training Data from Large Language Models” Di¢ 2020.
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104.

105.

processuri tad-data jenhtieg li ghalhekk japplikaw mizuri ta’ mitigazzjoni biex inaggsu r-riskju
ta’ identifikazzjoni mill-gdid ghal livell limitu aééettabbli biex jizguraw li juzaw mudelli li ma
fihomx data personali.

Is-suggetti tad-data jenhtieg li ma jigux imhegga biex izommu d-data taghhom b’mod indefinit.
Filwaqt li t-thassir ta’ data jew traskrizzjonijiet tal-vuci mahzuna jista’ jkollu impatt fuq il-
prestazzjoni tas-servizz, tali impatt jenhtieg li jigi spjegat lill-utenti b’'mod ¢ar u li jista’ jitkejjel.
II-fornituri tas-servizzi tal-VVA jenhtieg li jevitaw li jaghmlu dikjarazzjonijiet generali dwar id-
degradazzjoni tas-servizz wara li tithassar id-data personali.

L-anonimizzazzjoni tar-registrazzjonijiet tal-vuéi hija partikolarment difficli, peress li huwa
possibbli li [-utenti jigu identifikati permezz tal-kontenut tal-messagg innifsu u I-karatteristici
tal-vuéi nnifisha. Madankollu, ged issir xi ricerka®” dwar tekniki li jistghu jippermettu t-tnehhija
ta’ informazzjoni sitwazzjonali bhall-hsejjes tal-isfond u I-anonimizzazzjoni tal-vudi.

Rakkomandazzjonijiet

106.

107.

108.

109.

Mill-perspettiva tal-utent, I-ghan ewlieni tal-ipprocessar tad-data taghhom huwa li jfittex u
jircievi twegibiet u/jew li jiskatta azzjonijiet bhal li jdoqq il-muzika jew jixghel jew jitfi d-dwal.
Wara li titwiegeb mistogsija jew jigi ezegwit kmand, id-data personali jenhtieg li tithassar
sakemm id-dizinjatur jew l-izviluppatur tal-VVA ma jkollux bazi guridika valida biex izommha
ghal skop specifiku.

Qabel ma jikkunsidraw l-anonimizzazzjoni bhala mezz biex jissodisfaw il-principju tal-
limitazzjoni tal-hzin tad-data, il-fornituri u l-izviluppaturi tal-VVA jenhtieg li jivverifikaw li I-
process ta’ anonimizzazzjoni jrendi I-vuc¢i mhux identifikabbli.

L-inadempjenzi fil-konfigurazzjoni jenhtieg li jirriflettu dawn ir-rekwiziti billi jsiru inadempjenti
ghal minimu assolut ta’ informazzjoni mahzuna ghall-utent. Jekk dawn I-ghazliet jigu
pprezentati bhala parti minn wizard ta’ arrangament, l-issettjar awtomatiku jenhtieg lijirrifletti
dan, u |-ghazliet kollha jenhtieg li jigu pprezentati bhala possibbiltajiet ugwali minghajr
diskriminazzjoni vizwali.

Meta matul il-process ta’ riezami I|-fornitur tal-VVA jew l-izviluppatur isib registrazzjoni
originata fuq attivazzjoni zbaljata, ir-registrazzjoni u d-data assocjata kollha jenhtieg li jithassru
minnufih u ma jintuzaw ghall-ebda skop.

3.7 Sigurta

110.

111.

Sabiex id-data personali tigi pprocessata b’'mod sigur, il-VVAs jenhtieg li jipprotegu I-
kunfidenzjalita, l-integrita u d-disponibbilta taghhom. Minbarra r-riskji li jirrizultaw minn
elementi dwar |-ekosistema tal-VVA, |-uzu tal-vuci bhala mezz ta’ komunikazzjoni johloq sett
gdid ta’ riskji ghas-sigurta.

II-VVAs huma multiutenti. Dawn jistghu jippermettu aktar minn utent irregistrat wiehed u kull
min ikun fl-inhawi tieghu jista’ johrog kmandi u juza s-servizzi tieghu. Kwalunkwe servizz tal-
VVA li jehtieg kunfidenzjalita se jinvolvi xi mekkanizmu ta’ kontroll tal-access u awtentikazzjoni
tal-utent. Minghajr kontroll tal-access, kull min ikun kapaci johrog kmandi bil-vuci lill-VVA jista’

37 Ara, perezempju, VoicePrivacy (https://www.voiceprivacychallenge.org), inizjattiva biex jigu zviluppati
soluzzjonijiet ta’ preservazzjoni tal-privatezza ghat-teknologija tad-diskors.

Ara wkoll ghodod ta’ anonimizzazzjoni bil-vuci b’sors miftuh zviluppati mill-progett ta’ ricerka u innovazzjoni
H2020, COMPRISE: https://gitlab.inria.fr/comprise/voice transformation
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112.

113.

114.

115.

116.

jaccessa, jimmodifika jew ihassar kwalunkwe data personali tal-utent (ez. jitlob messaggi
ricevuti, indirizz tal-utent jew avvenimenti kalendarji). lI-hrug ta’ kmandi bil-vuci lill-VVA ma
jehtiegx li wiehed ikun fizikament grib tieghu peress |li dawn jistghu jigu manipulati,
perezempju, permezz ta’ xandir ta’ sinjali*®® (ez. radju jew TV). Uhud mill-metodi maghrufa biex
jinhargu b’mod remot kmandi lill-VVAs bhall-mewg tal-lejzer®® jew ultrasoniku (inawdibbli)*°
langas biss jistghu jigu identifikati mis-sensi umani.

L-awtentikazzjoni tal-utent tista’ tiddependi minn wiehed jew aktar mill-fatturi li gejjin: xi haga
li taf (bhal password), xi haga li ghandek (bhal smart card) jew xi haga li inti (bhal marka tas-
swaba’ bil-vuci). Harsa aktar mill-grib lejn dawn il-fatturi ta’ awtentikazzjoni fil-kuntest tal-VVA
turi li:

L-awtentikazzjoni bl-uzu ta’ xi haga li |-utent jaf hija problematika. Is-sigriet |i jippermetti
lill-utenti jaghtu prova tal-identita taghhom jenhtieg li jigi mitkellem, u hekk jesponih ghal
kwalunkwe persuna fl-inhawi. II-kanal ta’ komunikazzjoni tal-VVAs huwa |-arja tal-madwar,
tip ta’ kanal li ma jistax jissahhah bil-mod kif inhuma I-kanali tradizzjonali (ez. billi jigi limitat
I-access ghall-kanal jew jigi kriptat il-kontenut tieghu).

L-awtentikazzjoni bl-uzu ta’ xi haga li I-utent ikollu jehtieg li I-fornituri tas-servizz tal-VVA
joholqu, jiddistribwixxu u jiggestixxu “tokens” li jistghu jintuzaw bhala prova tal-identita.

L-awtentikazzjoni bl-uzu ta’ xi haga li I-utent huwa jimplika I-uzu ta’ data bijometrika ghall-
fini ta’ identifikazzjoni unika ta’ persuna fizika (ara t-tagsima 3.7 hawn taht).

Il-kontijiet tal-utenti tal-VVA huma assocéjati mal-apparati li fihom jigi pprovdut is-servizz. Spiss
I-istess kont uzat ghall-gestjoni tal-VVA jintuza ghall-gestjoni ta’ servizzi ohra. Perezempju, is-
sidien ta’ telefon cellulari ta’ Android u speaker ta’ Google Home jistghu u x’aktarx jassocjaw
il-kont taghhom ta’ Google maz-zewg apparati. ll-bi¢¢a I-kbira tal-VVAs ma jehtigux jew joffru
mekkanizmu ta’ identifikazzjoni jew awtentikazzjoni meta apparat |i jipprovdi servizz VVA
jkollu kont tal-utent wiehed biss.

Meta jkun hemm aktar minn kont tal-utent wiehed assocjat mal-apparat, xi VVAs joffru
kontroll tal-ac¢éess baziku fakultattiv fil-forma ta’ numru PIN minghajr awtentikazzjoni reali tal-
utent. Xi VVAs ohra ghandhom I|-ghazla li juzaw ir-rikonoxximent tal-marki tas-swaba’ bil-vuci
bhala mekkanizmu ta’ identifikazzjoni.

Ghalkemm l-identifikazzjoni jew I-awtentikazzjoni tal-utent tista’ ma tkunx mehtiega biex jigu
accessati s-servizzi VVA kollha, dan zgur se jkun ghal xi whud. Minghajr mekkanizmu ta’
identifikazzjoni jew awtentikazzjoni, kulhadd jista’ jaccessa d-data ta’ utenti ohra u
jimmodifikaha jew ihassarha kif irid. Perezempju, kwalunkwe persuna grib speaker intelligenti
tista’ thassar listi tal-kanzunetti tal-utenti |-ohra mis-servizz tal-istreaming tal-muzika,
tikkmanda mill-istorja tal-kmand jew mill-kuntatti mil-lista ta’ kuntatti.

II-bi¢¢a I-kbira tal-VVAs ghandhom fiduéja kbira fin-networks lokali taghhom. Kwalunkwe
apparat kompromess fl-istess network jista’ jbiddel il-konfigurazzjonijiet tal-ispeaker

38 X. Yuan et al., “All Your Alexa Are Belong to Us:A Remote Voice Control Attack against Echo” 2018 Konferenza
Globali tal-Komunikazzjoni tal-IEEE (GLOBECOM), Abu Dhabi, |-Emirati Gharab Maghquda, 2018, pp. 1-6, doi:
10.1109/GLOCOM.2018.8647762.

39 Ara, perezempju, https://lightcommands.com

40 Ara, perezempiju, https://surfingattack.github.io
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117.

118.

119.

120.

121.

intelligenti jew jippermetti l-installazzjoni ta’ malware jew jassocja applikazzjonijiet/hiliet foloz
mieghu minghajr |-gharfien jew il-gbil tal-utent.*

II-VVAs, bhal kwalunkwe software iehor, huma soggetti ghal vulnerabbiltajiet tas-software.
Madankollu, minhabba |-konéentrazzjoni tas-suq tal-VVAs*, kwalunkwe vulnerabbilta tista’
taffettwa miljuni ta’ utenti tal-VVA. Jekk jahdmu kif inhuma attwalment imfassla, il-VVAs ma
jibaghtu l-ebda informazzjoni lis-servizz tal-cloud ta’ rikonoxximent tad-diskors sakemm tigi
identifikata |-espressjoni biex jixghel. Madankollu, il-vulnerabbiltajiet tas-software jistghu
jippermettu lil attakkant jiskapula I-issettjar tal-VVA u |-mizuri ta’ sigurta. Imbaghad jista’ jkun
possibbli perezempju li tinkiseb kopja tad-data kollha mibghuta lis-shab tal-VVA u tintbaghat
lil server ikkontrollat mill-attakkant.

Id-data pprocessata jew derivata legalment mill-VVAs tippermetti I-bini ta’ profil pjuttost
preciz tal-utenti taghhom hekk kif il-VVAs jafu jew jistghu jiddeducu I-post, ir-relazzjonijiet u I-
interessi tal-utenti taghhom. II-VVAs huma dejjem aktar prezenti fid-djar tal-utenti u I-
ismartphones. Din i¢-¢irkostanza zzid ir-riskju ta’ sorveljanza tal-massa u t-tfassil ta’ profili tal-
massa. Konsegwentement, il-mizuri ta’ sigurta ghall-protezzjoni tad-data kemm fit-tranzitu kif
ukoll fil-mistrieh, fl-apparati u fil-Cloud, jenhtieg li jagblu ma’ dawk ir-riskji.

I1z-zieda fl-uzu tal-VVA flimkien mad-drittijiet ta’ access mhux ibbilancjati b’'mod adegwat mill-
awtoritajiet tal-infurzar tal-ligi tista’ twassal ghal effett disswaziv li jdghajjef id-drittijiet
fundamentali bhal-liberta tal-espressjoni.

L-awtoritajiet tal-infurzar tal-ligi, kemm flI-UE* kif ukoll barra minnha*, diga esprimew I-
interess taghhom li jaccessaw l-isnippets tal-vuci magbuda mill-VVAs. L-acéess ghad-data
pprocessata jew derivata mill-VVAs fl-UE jenhtieg li jikkonforma mal-qafas ezistenti tal-UE
dwar il-protezzjoni tad-data u r-regolamentazzjoni tal-privatezza. F'kaz li xi Stati Memobri
jikkunsidraw li johorgu legizlazzjoni specifika li tirrestringi d-drittijiet fundamentali ghall-
privatezza u l-protezzjoni tad-data, tali restrizzjonijiet jenhtieg li dejjem jikkonformaw mar-
rekwizit stabbilit fl-Artikolu 23tal-GDPR*.

Ir-riezami uman tar-registrazzjonijiet vokali u d-data assocjata biex titjieb il-kwalita tas-servizz
tal-VVA hija prattika komuni fost il-fornituri tal-VVA. Minhabba n-natura sensittiva tad-data li
tigi pprocessata minn dawn ir-riezaminaturi umani u I-fatt li dan il-process ta’ spiss jigi
sottokuntrattat lil processur, huwa ta’ rilevanza kbira li jigu stabbiliti mizuri ta’ sigurta
adegwati.

Rakkomandazzjonijiet

122. |d-dizinjaturi tal-VVA u l-izviluppaturi tal-applikazzjonijiet jenhtieg li jipprovdu lill-utenti

proceduri ta’ awtentikazzjoni tal-oghla livell ta’ zvilupp tekniku.

41 Ara, perezempju, Deepak Kumar et al., Skill Squatting Attacks fuqg Amazon Alexa, USENIX Security
Symposium, Awwissu 2018, https://www.usenix.org/conference/usenixsecurityl8/presentation/kumar
Security Research Labs, Smart Spies: Alexa and Google Home expose users to vishing and eavesdropping,
Novembru 2019, https://srlabs.de/bites/smart-spies

42 |s-suq tal-VVA bhalissa huwa magsum fost ingas minn tnax-il fornitur tas-servizzi.

43 Ara, perezempju, https://www.ft.com/content/ad765972-87a2-11e9-a028-86cea8523dc2.

44 Ara, perezempiju, https://cdt.org/insights/alexa-is-law-enforcement-listening.

45 Ara wkoll I-EDPB, Linji Gwida 10/2020 dwar restrizzjonijiet skont I-Artikolu 23 tal-GDPR.
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123.

124.

3.8

125.

3.8.1

126.

3.8.2

127.

L-ezaminaturi umani jenhtieg |i dejjem jircievu d-data psewdonimizzata strettament
necessarja. ll-ftehimiet legali li jirregolaw ir-riezami jenhtieg li espressament jipprojbixxu
kwalunkwe pprocessar li jista’ jwassal ghall-identifikazzjoni tas-suggett tad-data.

Jekk telefonata ta’ emergenza tigi pprovduta bhala servizz permezz tal-VVA, jenhtieg li jigi
ggarantit zmien stabbli®.

Ipprocessar ta’ kategoriji specjali ta’ data
Kif issemma gabel, il-VVAs ghandhom access ghal informazzjoni ta’ natura intima |i tista’ tigi
protetta skont I-Artikolu 9 tal-GDPR (ara t-tagsima 3.7.1), bhal data bijometrika (ara t-tagsima
3.7.2). Ghalhekk, id-dizinjaturi u l-izviluppaturi tal-VVA jridu jidentifikaw bir-reqqga f’liema
kazijiet l-ipprocessar jimplika kategoriji specjali ta’ data.

Kunsiderazzjonijiet generali waqt I-ipprocessar ta’ kategoriji specjali ta’ data
II-VVAs jistghu jipprocessaw kategoriji specjali ta’ data f’cirkostanzi differenti:

Bhala parti mis-servizzi taghhom stess, perezempju fil-gestjoni ta’ appuntamenti medici
fl-agendi tal-utenti.

Meta jagixxu bhala interfa¢éa ghal servizzi ta’ partijiet terzi, il-fornituri tal-vVA
jipprocessaw il-kontenut tal-kmandi. Skont it-tip ta’ servizz mitlub mill-utent, il-fornituri
tal-VVA jistghu jipprocessaw kategoriji specjali ta’ data. Ezempju jista’ jkun meta utent
johrog kmand lil VVA biex juza applikazzjoni ta’ parti terza li tintuza biex jinzamm kont
tal-ovulazzjoni taghha.”’

Meta d-data tal-vuci tintuza ghall-fini ta’ identifikazzjoni unika tal-utent, kif zviluppat
hawn taht.

Kunsiderazzjonijiet specifici waqt |-ipprocessar ta’ data bijometrika

Xi VVA ghandhom il-kapacita li jidentifikaw b’'mod uniku |-utenti taghhom sempli¢iment abbazi
tal-vuci taghhom. Dan il-proéess huwa maghruf bhala rikonoxximent tal-mudell tal-vuci. Matul
il-fazi tar-registrazzjoni tar-rikonoxximent tal-vuci, il-VVA jipprocessa lehen |-utent biex johloq
mudell tal-vuci (jew voiceprint). Matul I-uzu regolari tieghu, il-VVA jista’ jikkalkula I-mudell tal-
vuci ta’ kwalunkwe utent u jgabblu mal-mudelli rregistrati biex jidentifika b’mod uniku |-utent
li jkun wettaq kmand.

Ezempju 11:

Grupp ta’ utenti jissettjaw VVA biex juzaw ir-rikonoxximent tal-mudell tal-vuci. Wara li
jaghmlu dan, kull wiehed minnhom idahhal il-mudelli tal-vuéi tieghu.

Aktar tard, utent jitlob lill-VVA acéess ghal-lagghat fl-agenda tieghu. Peress li I-acéess ghall-
agenda jehtieg l-identifikazzjoni tal-utent, il-VVA jiehu I-mudell mill-vuéi tat-talba, jikkalkula
I-mudell tal-vuci tieghu u jivverifika jekk jagbilx ma’ utent irregistrat u jekk dak l-utent
specifiku ghandux access ghall-agenda.

46 ||-hin li apparat jew servizz jista’ jithalla wahdu minghajr ma jiegaf jahdem, jew ikollu bzonn jigi varat mill-gdid
ghal skopijiet amministrattivi jew ta’ manutenzjoni.

47 Ara perezempju, prodott disponibbli hawnhekk: https://www.amazon.com/Ethan-Fan-Ovulation-Period-
Tracker/dp/BO7CRLSHKY
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128. Fl-ezempju ta’ hawn fuq, ir-rikonoxximent tal-vuéi tal-utent abbazi ta’ mudell tal-vudi
jammonta ghall-ipprocessar ta’ kategoriji specjali ta’ data personali skont it-tifsira tal-Artikolu
9 tal-GDPR (l-ipprocessar ta’ data bijometrika ghall-fini ta’ identifikazzjoni unika ta’ persuna
fizika).*® L-ipprocessar ta’ data bijometrika ghall-fini tal-identifikazzjoni tal-utent kif mehtieg
fl-ezempju se jirrikjedi I-kunsens esplicitu tas-suggett(i) tad-data kkoncernat(i) (I-
Artikolu 9(2)(a) tal-GDPR). Ghalhekk, meta jiksbu I-kunsens tal-utenti, il-kontrolluri tad-data
jridu jikkonformaw mal-kundizzjonijiet tal-Artikolu 7 kif iccarat fil-premessa 32 tal-GDPR u
jenhtieg li joffru metodu ta’ identifikazzjoni alternattiv ghall-bijometrija, fir-rigward tan-natura
libera tal-kunsens.

129. Meta juzaw data bil-vuci ghall-identifikazzjoni jew I-awtentikazzjoni bijometrika, il-kontrolluri
tad-data huma mehtiega li jaghmlu trasparenti fejn tintuza l-identifikazzjoni bijometrika u kif
jinhaznu u jigu propagati I-voiceprints (mudelli bijometrici). Sabiex jigi ssodisfat dan ir-rekwizit
ta’ trasparenza, |I-EDPB jirrakkomanda li jinghataw it-twegibiet ghall-mistogsijiet li gejjin:

L-attivazzjoni tal-identifikazzjoni tal-vuci fuq apparat wiehed tattiva awtomatikament
din il-karatteristika fuq l-apparati I-ohra kollha li jahdmu bl-istess kont?

L-attivazzjoni tal-identifikazzjoni tal-vuéi tippropaga permezz tal-infrastruttura tal-
kontrollur tal-VVA ghal apparati li huma proprjeta ta’ utenti ohra?

Fejn jigu ggenerati, mahzuna u mqabbla I-mudelli bijometrici?

II-mudelli bijometri¢ci huma accessibbli ghall-fornituri tal-VVA, ghall-izviluppaturi jew
ghal ohrajn?

130. Meta l-utent irregistrat jikkonfigura I-VVAs biex jidentifika I-vucéi tal-utenti tieghu, il-vudéi tal-
utenti mhux irregistrati u ac¢¢identali tigi pprocessata wkoll ghall-fini li jigu identifikati b’mod
uniku.

131. Fil-fatt, I-identifikazzjoni tal-vuci tal-kelliem it-tajjeb tinvolvi wkoll it-tgabbil tieghu ma’ dak ta’
persuni ohra fil-vicinanza tal-assistent. Fi kliem iehor, il-funzjonalita tar-rikonoxximent tal-
kelliema implimentata fl-assistenti bil-vuci tista’ tirrikjedi li jigu rregistrati I-bijometrici bil-vuci
tal-persuni li jitkellmu fid-dar, sabiex il-karatteristici tal-vuci tal-utent ikunu jistghu jigu distinti
minn dawk tal-persuna li tixtieq tigi rikonoxxuta. Ghalhekk, l-identifikazzjoni bijometrika jista’
jkollha I-konsegwenza li persuni mhux infurmati jigu soggetti ghal ipprocessar bijometriku, billi
jigi rregistrat il-mudell taghhom u jitgabbel ma’ dak tal-utent li jixtieq jigi rikonoxxut.

132. Sabiex jigi evitat tali gbir ta’ data bijometrika minghajr |-gharfien tas-suggetti tad-data filwaqt
li jkun permess li utent jigi rikonoxxut mill-assistent, is-soluzzjonijiet ibbazati fuq id-data tal-
utent biss jenhtieg li jinghataw prijorita. F'termini konkreti, dan ifisser li r-rikonoxximent
bijometriku jigi attivat biss f'’kull uzu fuqg l-inizjattiva tal-utent, u mhux permezz ta’ analizi
permanenti tal-ilhna li jinstemghu mill-assistent. Perezempju, tista’ tigi pprovduta kelma
principali specifika jew mistogsija lill-persuni prezenti sabiex jinkiseb il-kunsens taghhom biex
jinghata bidu ghall-ipproc¢essar bijometriku. Perezempju, |-utent jista’ jghid “identifikazzjoni”
jew l-assistent jista’ jistaqsi “tixtieq tigi identifikat” u jistenna twegiba pozittiva biex jigi attivat
I-ipprocessar bijometriku.

Ezempju 12:
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Jekk l|-utent jixtieq jistabbilixxi awtentikazzjoni bijometrika ghall-a¢céess ghal certa data
protetta bhall-kont bankarju tieghu, l-assistent tal-vuéi jista’ jattiva l-verifika tal-kelliem,
meta hu jniedi l-applikazzjoni biss, u jivverifika |-identita tieghu b’dan il-mod.

Rakkomandazzjonijiet

133. ll-mudelli tal-vucéi jenhtieg li jigu ggenerati, mahzuna u mgabbla esklussivament fuq I-apparat
lokali, mhux f'servers remoti.

134. Minhabba s-sensittivita tal-marki vokali, standards bhall-ISO/IEC 24745 u tekniki ta’
protezzjoni tal-mudell bijometriku® jenhtieg li jigu applikati bir-reqqa.

135. Jekk VVA juza identifikazzjoni bijometrika bbazata fuq il-vudi, il-fornituri tal-VVA jenhtieg li:

Jizguraw li l-identifikazzjoni tkun preciza bizzejjed biex tassocja b’'mod affidabbli d-data
personali mas-suggetti tad-data t-tajba.

Jizguraw li I-precizjoni tkun simili ghall-gruppi kollha ta’ utenti billi jivverifikaw li ma jkun
hemm l|-ebda pregudizzju sostanzjali lejn gruppi demografici differenti.

3.9 Minimizzazzjoni tad-data
136. ll-kontrolluri jenhtieg li jimminimizzaw l-ammont ta’ data li tingabar direttament jew
indirettament u miksuba bl-ipprocessar u I-analizi, ez. ma jwettqu I-ebda analizi dwar il-vuci
tal-utent jew informazzjoni ohra li tinstema’ biex jiksbu informazzjoni dwar l-istat mentali
taghhom, mard possibbli jew cirkostanzi ta’ hajjithom.

137. Ibda I-konfigurazzjonijiet b’mod awtomatiku li jillimitaw kwalunkwe gbir u/jew ipprocessar
tad-data ghal ammont minimu mehtieg biex jigi pprovdut is-servizz.

138. Skont il-post, uza I-kuntest u s-sensittivita tal-mikrofonu, il-VVA jista’ jigbor id-data tal-vuci ta’
partijiet terzi bhala parti mill-istorbju fl-isfond meta tigbor il-vucéi tal-utenti. Anke jekk I-istorbju
fl-isfond ma jinkludix data bil-vuci, xorta jista’ jinkludi data tas-sitwazzjoni li tista’ tigi
pprocessata biex tinkiseb informazzjoni dwar is-suggett (ez. il-post).

Rakkomandazzjonijiet

139. Id-dizinjaturi tal-VVA jenhtieg li jikkunsidraw teknologiji li jhassru I-istorbju fl-isfond biex
jevitaw li jirregistraw u jipprocessaw ilhna ta’ sfond u informazzjoni sitwazzjonali.

3.10 Responsabbilta
140. Ghal kwalunkwe pprocessar li huwa bbazat fuq il-kunsens, il-kontrolluri huma obbligati li jkunu
jistghu jaghtu prova tal-kunsens tas-suggetti tad-data skont I-Artikolu 7(1) tal-GDPR. Id-data
tal-vuci tista’ tintuza ghall-obbligu ta’ rendikont (ez. biex tinghata prova tal-kunsens). L-obbligu
taz-zamma ghal tali data bil-vuci imbaghad jigi ddettat mir-rekwiziti ta’ responsabbilta tal-
legizlazzjoni specifika rilevanti.

4 Ara, perezempju:

Jain, Anil & Nandakumar, Karthik & Nagar, Abhishek. (2008). “Biometric Template Security”. 1l-Gurnal EURASIP
dwar Avvanzi fl-lpprocessar tas-Sinjali. 2008. 10.1155/2008/579416.

S. K. Jami, S. R. Chalamala u A. K. lJindal, “Biometric Template Protection Through Adversarial
Learning” Konferenza Internazzjonali tal-IEEE tal-2019 dwar Prodotti Elettronici tal-Konsumatur (ICCE), Las Vegas,
NV, USA, 2019, pp. 1-6, doi: 10.1109/ICCE.2019.8661905.
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141. Meta evalwa |-htiega ghal Valutazzjoni tal-Impatt fuq il-Protezzjoni tad-Data (DPIA), |-EDPB
stabbilixxa kriterji° li ghandhom jintuzaw mill-awtoritajiet tal-protezzjoni tad-data fil-holgien
ta’ listi ta’ operazzjonijiet ta’ pprocessar li jehtiegu DPIA obbligatorja u jipprovdu ezempji ta’
pprocessar li x’aktarx jirrikjedu DPIA. Huwa probabbli hafna li s-servizzi tal-VVA jagghu fil-
kategoriji u I-kundizzjonijiet identifikati bhala li jehtiegu DPIA. Dan jinkludi li jigi kkunsidrat jekk
l-apparat jistax ikun ged josserva I-monitoragg jew il-kontroll tas-suggetti tad-data jew il-
monitoragg sistematiku fuq skala kbira skont I-Artikolu 35(3)(c), I-uzu ta’ “teknologija gdida”,
jew |-ipprocessar ta’ data sensittiva u data dwar suggetti tad-data vulnerabbli.

142. L-attivitajiet kollha ta’ gbir u pprocessar tad-data jridu jigu ddokumentati skont I-Artikolu 30
tal-GDPR. Dan jinkludi I-ipprocessar kollu li jinvolvi data bil-vuci.

Rakkomandazzjonijiet

143. Jekk il-messaggi bil-vuci ghandhom jintuzaw biex jinfurmaw lill-utenti skont I-Artikolu 13, il-
kontrolluri tad-data jenhtieg li jippubblikaw tali messaggi fuq is-sit web taghhom sabiex ikunu
accessibbli ghall-utenti u l-awtoritajiet tal-protezzjoni tad-data.

3.11 Protezzjoni ta’ data mid-disinn u b’mod awtomatiku
144. ll-fornituri u l-izviluppaturi tal-VVA jenhtieg li jikkunsidraw il-htiega li jkollhom utent registrat
ghal kull wahda mill-funzjonalitajiet taghhom. Filwagt li huwa car li huwa mehtieg li jkun hemm
utent registrat biex imexxi agenda jew ktieb tal-indirizzi, mhuwiex daqgshekk ¢ar li jekk issir
telefonata jew tfittxija fuq I-Internet ikun mehtieg li I-VVA jkollu utent irregistrat.

145. B’mod awtomatiku, is-servizzi li ma jehtigux utent identifikat jenhtieg li ma jassoc¢jaw I-ebda
utent identifikat mill-VVA mal-kmandi. VVA awtomatiku favur il-privatezza u |-protezzjoni tad-
data jipprocessa biss id-data tal-utenti ghall-ezekuzzjoni tat-talbiet tal-utenti u la jahzen data
bil-vuci u lanqas registru ta’ kmandi ezegwiti.

146. Filwaqt li xi apparati jistghu jhaddmu VVA wiehed biss, ohrajn jistghu jaghzlu minn VVAs
differenti. Il-fornituri tal-VVA jenhtieg li jizviluppaw standards tal-industrija li jippermettu I-
portabbilta tad-data skont I-Artikolu 20 tal-GDPR.

147. Xifornituri tal-VVA allegaw li I-VVAs taghhom ma setghux ihassru d-data kollha tal-utenti anke
meta mitluba mis-suggett tad-data. ll-fornituri tal-VVA jenhtieg li jizguraw li d-data tal-utenti
kollha tkun tista’ tithassar fuq talba tal-utent skont I-Artikolu 17 tal-GDPR.

4  MEKKANIZMI GHALL-EZERCITAR TAD-DRITTIIET TAS-SUGGETT
TAD-DATA

148. F’konformita mal-GDPR, il-kontrolluri tad-data li jipprovdu servizzi tal-VVA jridu jippermettu
lill-utenti kollha, irregistrati u mhux irregistrati, li jezercitaw id-drittijiet tas-suggett tad-data
taghhom.

149. |ll-fornituri u l-izviluppaturi tal-VVA jenhtieg li jiffacilitaw il-kontroll tas-suggetti tad-data fuq
id-data taghhom matul il-perjodu kollu tal-ipproéessar, b’'mod partikolari jiffaéilitaw id-dritt
taghhom ta’ access, rettifika, thassir, id-dritt taghhom li jirrestringu l-ipprocessar u, skont il-

50 ||-Grupp ta’ Hidma tal-Artikolu 29, Linji Gwida dwar il-Valutazzjoni tal-Impatt fuq il-Protezzjoni tad-Data
(DPIA), wp248, rev.01, approvati mill-EDPB.
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150.

151.

152.

153.

bazi guridika tal-ipprocessar, id-dritt taghhom ghall-portabbilta tad-data u d-dritt taghhom li
joggezzjonaw.

II-kontrollur tad-data jenhtieg li jipprovdi informazzjoni dwar id-drittijiet tas-suggett tad-data
fil-hin meta s-suggetti tad-data jixeghlu VVA u mhux aktar tard, fil-hin meta tigi pprocessata I-
ewwel talba bil-vuci tal-utent.

Minhabba li I-mezzi ta’ interazzjoni ewlenin ghall-VVAs huma I-vuci, id-dizinjaturi tal-VVA
jenhtieg li jizguraw li |-utenti, irregistrati jew le, ikunu jistghu jezerc¢itaw kwalunkwe dritt tas-
suggett tad-data, bl-uzu ta’ kmandi vokali li jkunu facli biex jigu segwiti. Id-dizinjaturi tal-VVA,
kif ukoll I-izviluppaturi tal-applikazzjonijiet f'’kaz li jkunu parti mis-soluzzjoni, fl-ahhar tal-
process tal-ezeréizzju jenhtieg li jinfurmaw lill-utent li d-drittijiet tieghu gew debitament
fatturati, bil-vuci jew billi tigi pprovduta notifika bil-miktub lill-mowbajl tal-utent, il-kont jew
kwalunkwe mezz iehor maghzul mill-utent.

Tal-anqas, id-dizinjaturi tal-VVA u l-izviluppaturi tal-applikazzjonijiet, b’mod partikolari,
jenhtieg li jimplimentaw ghodod specifici li jipprovdu mod effettiv u efficjenti biex jezercitaw
dawn id-drittijiet. Ghalhekk jenhtieg li jipproponu ghall-apparati taghhom, mod kif jezercitaw
id-drittijiet tas-suggetti tad-data billi jipprovdu lis-suggett tad-data b’ghodod ta’ awtoservizz,
bhala sistema ta’ gestjoni tal-profil®l. Dan jista’ jiffacilita I-indirizzar effi¢jenti u f'waqtu tad-
drittijiet tas-suggett tad-data u jippermetti lill-kontrollur tad-data jinkludi I-mekkanizmu ta’
identifikazzjoni fl-ghodda ta’ awtoservizz.

Fir-rigward tal-ezercizzju tad-drittijiet tas-suggetti tad-data f'kaz ta’ utenti multipli, meta
utent, irregistrat jew le, jezercita wiehed mid-drittijiet tieghu, huwa jenhtieg li jaghmel dan
minghajr pregudizzju ghal kwalunkwe dritt ta’ utent iehor. L-utenti kollha, irregistrati u mhux
irregistrati jistghu jezercitaw id-drittijiet taghhom sakemm il-kontrollur tad-data jkun ghadu
ged jipprocessa d-data. Il-kontrollur tad-data jenhtieg li jistabbilixxi process li jizgura li d-
drittijiet tas-suggett tad-data jigu ezercitati.

4.1 Dritt ghall-access

154.

155.

156.

Skont I-Artikolu 12(1) tal-GDPR, il-komunikazzjoni skont I-Artikolu 15 jenhtieg li tigi pprovduta
bil-miktub, jew b’mezzi ohra, inkluz, fejn xieraq, b’mezzi elettronici. Fir-rigward tal-access
ghad-data personali li tkun ged tigi pprocessata, I-Artikolu 15(3) jiddikjara li fejn is-suggett tad-
data jaghmel it-talba b’mezzi elettronici, u sakemm ma jkunx mitlub mod iehor mis-suggetti
tad-data, I-informazzjoni jenhtieg li tigi pprovduta f'forma elettronika uzata komunement. Dak
li jista’ jitgies bhala forma elettronika uzata komunement jenhtieg li jkun ibbazat fuq I-
aspettattivi ragonevoli tas-suggetti tad-data u mhux fuq liema format juza I-kontrollur tad-
data fl-operazzjonijiet tieghu ta’ kuljum. Is-suggett tad-data jenhtieg li ma jkunx obbligat li jixtri
software jew hardware specifiku sabiex jikseb access ghall-informazzjoni.

Fuq talba, il-kontrolluri tad-data jenhtieg li ghalhekk jibaghtu kopja tad-data personali, u data
tal-awdjo (inkluzi registrazzjonijiet bil-vuéi u traskrizzjonijiet) b’mod partikolari, f'format
komuni li jista’ jingara mis-suggett tad-data.

Meta jiddeciedi dwar it-tip ta’ format li fih jenhtieg li tigi pprovduta |-informazzjoni skont I-
Artikolu 15, il-kontrollur tad-data jehtieg li jzomm f'mohhu li I-format jenhtieg li jippermetti li
I-informazzjoni tigi pprezentata b’mod li jkun kemm intelligibbli kif ukoll acéessibbli facilment.

51 |s-sistema tal-gestjoni tal-profil hija mifhuma bhala post fis-sistema VVA, fejn I-utenti jistghu, fi kwalunkwe Hin,
jahznu I-preferenzi taghha, jistabbilixxu modifikazzjoni u jibdlu facilment is-settings tal-privatezza taghhom.
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Il-kontrolluri tad-data jenhtieg ukoll li jfasslu I-informazzjoni ghas-sitwazzjoni specifika tas-
suggett tad-data li jaghmel it-talba.

Ezempju 13:

Kontrollur tad-data li jipprovdi servizz VVA jircievi, minghand utent, kemm talba ghall-access
kif ukoll talba ghall-portabbilta tad-data. Il-kontrollur tad-data jiddeciedi li jipprovdi I-
informazzjoni kemm skont |-Artikolu 15 kif ukoll skont |-Artikolu 20 f'fajl PDF. F’kaz bhal dan,
il-kontrollur tad-data jenhtieg li ma jitgiesx li jittratta z-zewg talbiet b’mod korrett. Fajl PDF
teknikament jissodisfa I-obbligi tal-kontrollur tad-data skont |-Artikolu 15, izda ma jissodisfax
[-obbligi tal-kontrollur tad-data skont I-Artikolu 20.5?

Jenhtieg li jigi nnutat li s-semplici referenza tal-utenti ghal storja tal-interazzjonijiet taghhom
mal-assistent vokali ma tidhirx li tippermetti lill-kontrollur tad-data jissodisfa I-obbligi kollha
tieghu skont id-dritt ta’ acéess, peress li d-data accéessibbli generalment tirrapprezenta biss
parti mill-informazzjoni pprocessata fil-kuntest tal-forniment tas-servizz.

157. Id-dritt ta’ access jenhtieg li ma jintuzax biex jigu miggielda/biex wiehed jara kif idur mal-
principji tal-minimizzazzjoni u z-zamma tad-data.

4.2 Dritt ghar-rettifika

158. Sabiex tigi ffacilitata r-rettifika tad-data, I-utenti, irregistrati jew le, jenhtieg li jkunu jistghu
jiggestixxu u jaggornaw, fi kwalunkwe hin, id-data taghhom bil-vuci direttament mill-apparat
tal-VVA, kif deskritt hawn fuq. Barra minn hekk, |-ghodda tal-awtoservizz jenhtieg li tigi
implimentata fl-apparat jew applikazzjoni sabiex tghinhom jirrangaw facilment id-data
personali taghhom. L-utenti jenhtieg li jigu nnotifikati bil-vuci, jew bil-kitba tal-aggornament.

159. B’ mod aktar generali, id-dritt ghal rettifika japplika ghal kwalunkwe opinjoni u inferenzi®® tal-
kontrollur tad-data, inkluz it-tfassil ta’ profili, u jenhtieg li jqis li I-maggoranza kbira tad-data
hija soggettiva hafna.>

4.3 Dritt ghal thassir

160. L-utenti, irregistrati jew le, jenhtieg li jkunu jistghu, fi kwalunkwe hin, bil-vuéi mill-apparat tal-
VVA, jew minn ghodda tal-awtoservizz integrata fi kwalunkwe apparat assoéjat mal-VVA,
ihassru d-data li tikkoncernahom. F'dan ir-rigward, id-data personali tista’ tithassar minn
suggett tad-data facilment dagskemm tigi pprezentata. Minhabba d-diffikultajiet inerenti fl-
anonimizzazzjoni tad-data bil-vuci u l-varjeta wiesgha ta’ data personali migbura, osservata u
inferita dwar is-suggett tad-data,>® f'dan il-kuntest id-dritt ghat-thassir ma tantx jista’ jigi
akkomodat billi jigu anonimizzati s-settijiet tad-data personali. Peress li I-GDPR huwa

52 ||-Linji Gwida tad-WP29 dwar id-dritt ghall-portabbilta tad-data - approvati mill-EDPB, p. 18.

53 ||-fatt li I-opinjonijiet u l-inferenzi jistghu jikkwalifikaw bhala data personali gie kkonfermat mill-QGUE, li nnotat
li t-terminu “kwalunkwe informazzjoni” fid-definizzjoni ta’ data personali jinkludi informazzjoni li hija “mhux biss
oggettiva izda wkoll suggettiva, fil-forma ta’ opinjonijiet u valutazzjonijiet, diment li tkun “relatata” mas-suggett
tad-data - il-Kawza C-434/16 Peter Nowak vs il-Kummissarju tal-Protezzjoni tad-Data ECLI:EU:C:2017:994 [34].
4 Kif Niksbu d-Dritt tad-Drittijiet tas-Suggetti tad-Data, Sottomissjoni lill-EDPB mill-akkademici tal-protezzjoni
tad-data, Novembru 2019.

55 L-Opinjoni 05/2014 tal-Grupp ta’ Hidma tal-Artikolu 29 dwar it-Tekniki ta’ Anonimizzazzjoni, adottata fl-
10 ta’ April 2014.

Adottati - wara konsultazzjoni pubblika 36



teknologikament newtrali u t-teknologija tevolvi malajr, madankollu mhux se jigi eskluz li d-
dritt ghat-thassir jista’ jsir effettiv permezz tal-anonimizzazzjoni.

161. F xi kazijiet, minghajr skrin ta’ parti terza jew il-possibbilta li tintwera d-data mahzuna (ez.
applikazzjoni mobbli jew apparat tabulari), huwa difficli li wiehed jara minn qabel it-trajettorji
rregistrati, biex tigi ggudikata r-rilevanza tas-suggerimenti. Dashboard (jew applikazzjoni)
accessibbli b’'mod wiesa’ ghall-utenti sabiex jigi ffacilitat I-uzu taghha jenhtieg li jigi pprovdut
bl-assistent tal-vuci biex ihassar I-istorja tat-talbiet mitluba u jippersonalizza |-ghodda skont il-
htigijiet tal-utent.>®

162. Ghal kwalunkwe pprocessar tad-data u, b’mod partikolari, meta s-suggetti tad-data rregistrati
jaghtu I-kunsens taghhom biex ir-registrazzjonijiet vokali jigu traskritti u uzati mill-fornitur
ghat-titjib tas-servizzi tieghu, il-fornituri tal-VVA jenhtieg li, fuq talba tal-utent, ikunu jistghu
jhassru r-registrazzjoni inizjali tal-vuci kif ukoll kwalunkwe traskrizzjoni relatata tad-data
personali.

163. ll-kontrollur tad-data jenhtieg li jizgura li ma jkunx jista’ jsehh aktar ipprocessar, wara |-
ezercizzju tad-dritt ta’ thassir. Fir-rigward ta’ azzjonijiet precedenti, id-dritt ghat-thassir jista’
jissodisfa xi limiti legali u tekniéi, b’'mod partikolari.

Ezempju 14:

Jekk qabel it-talba ghat-thassir, utent ikun xtara online permezz tal-VVA tieghu, il-fornitur tal-
VVA jista’ jhassar ir-registrazzjoni tal-vuci relatata max-xiri online u jizgura li ma jibgax jintuza
aktar fil-futur. Madankollu, ix-xiri xorta se jkun effettiv kif ukoll I-ordni vokali jew it-traskrizzjoni
bil-miktub ipprocessata mis-sit web tal-kummer¢ elettroniku (hawnhekk I-ezenzjoni hija
bbazata fuq l-obbligu legali tas-sit web tal-kummer¢ elettroniku).

Bl-istess mod, jekk gabel it-talba ghat-thassir, I-utent zied kanzunetta specifika fil-lista tal-
kanzunetti tieghu, permezz tal-VVA tieghu, il-fornituri tal-VVA se jkunu jistghu jhassru t-talba
orali, izda mhux il-konsegwenzi tal-imghoddi ta’ tali talba (it-thassir mhux se jkollu impatt fuq
il-lista tal-kanzunetti tal-utent).

164. Abbazi ta’ dan ta’ hawn fuq, f'’kaz li l-istess data personali tigi pprocessata ghal finijiet ta’
pprocessar differenti, il-kontrolluri tad-data jenhtieg li jinterpretaw talbiet ghal thassir bhala
sinjal ¢ar biex jitwaqqaf l-ipprocessar tad-data ghall-finijiet kollha li mhumiex legalment
ezentati.

F’konformita mal-kundizzjonijiet stabbiliti fl-Artikolu 21(1) tal-GDPR, id-data pprocessata
abbazi tal-interessi legittimi tal-fornituri tal-VVA jenhtieg |li ma tkunx ezenzjoni mid-dritt ghat-
thassir, b’'mod partikolari, minhabba li s-suggetti tad-data ma jistennewx b’'mod ragonevoli
aktar ipprocessar tad-data personali taghhom .

4.4 Dritt ghall-portabbilta tad-data

165. L-ipprocessar tad-data li jsir mill-fornituri tal-VVA jaga’ fil-kamp ta’ applikazzjoni tal-
portabbilta tad-data, peress li l-operazzjonijiet ta’ pprocessar huma principalment ibbazati fug
il-kunsens tas-suggett tad-data (skont I-Artikolu 6(1)(a), jew skont I-Artikolu 9(2)(a) fir-rigward

56 “Assistants vocaux et enceintes connectées, 'impact de la voix sur I'offre et les usages culturels et médias”, il-
“Conseil Supérieur de I’Audiovisuel” Franciz, Mejju 2019.
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ta’ kategoriji specjali ta’ data personali) jew, fuq kuntratt li s-suggett tad-data huwa parti
minnu skont I-Artikolu 6(1)(b).

166. Fil-prattika, id-dritt ghall-portabbilta tad-data jenhtieg li jiffacilita I-bdil bejn fornituri VVA
differenti. II-VVAs li joperaw f'ambjent digitali b’'mod partikolari u I-vuéi tas-suggett tad-data li
tigi rregistrata f'applikazzjoni jew pjattaforma, id-dritt ghall-portabbilta tad-data jenhtieg li
jinghata ghad-data personali kollha pprovduta mis-suggett tad-data. Barra minn hekk, il-
kontrollur tad-data jenhtieg li joffri lill-utenti |-possibbilta li jirkupraw direttament id-data
personali taghhom miz-zona tal-utent taghhom, bhala ghodda tal-awtoservizz. L-utenti
jenhtieg ukoll li jkunu jistghu jezerc¢itaw dan id-dritt permezz ta’ kmand tal-vudi.

167. ll-fornituri u l-izviluppaturi tal-VVA jenhtieg li jaghtu lis-suggetti tad-data kontroll estensiv fuq
id-data personali li tikkoncernahom, sabiex ikunu jistghu jittrasferixxu data personali
minghand fornitur tal-VVA ghal iehor. Is-suggetti tad-data jenhtieg li, ghalhekk, jircievu d-data
personali taghhom ipprovduta lill-kontrollur tad-data, f'format strutturat, uzat komunement
u li jingara mill-magni kif ukoll minn mezzi®’ li jikkontribwixxu biex iwiegbu t-talbiet ghall-
portabbilta tad-data (bhal ghodod tat-tnizzil u Interfacc¢i ghall-lpprogrammar tal-
Applikazzjonijiet)®®. Kif iddikjarat fil-Linji Gwida dwar id-dritt ghall-portabbilta tad-data, f'kaz
ta’ gbir ta’ data personali kbir jew kumpless, li jista’ jkun il-kaz hawnhekk, il-kontrollur tad-data
jenhtieg li jipprovdi harsa generali “f'forma konciza, trasparenti, intelligibbli u facilment
accessibbli, bl-uzu ta’ lingwagg car u semplici” (ara I-Artikolu 12(1) tal-GDPR) b’tali mod i s-
suggetti tad-data jenhtieg li dejjem ikollhom informazzjoni ¢ara dwar liema data ghandha
titnizzel jew tigi trazmessa lil kontrollur tad-data iehor fir-rigward ta’ fini partikolari.
Perezempju, jenhtieg li s-suggetti tad-data jkunu f'pozizzjoni |i juzaw applikazzjonijiet ta’
software biex jidentifikaw, jaghrfu u jipprocessaw facilment id-data minnhom.

168. Dan id-dritt jenhtieg li jippermetti lill-utent jirkupra ghall-uzu personali tieghu, id-data li jkun
ikkomunika permezz tal-vuci tieghu (ez. l-istorja tal-interazzjonijiet vokali) u fi hdan il-qafas tal-
holgien tal-kont tal-utent tieghu/taghha (ez.: kunjom u isem), notevolment.

169. Ghall-applikazzjoni shiha tad-dritt tas-suggetti tad-data f'kuntest ta’ suq uniku digitali wiehed,
id-dizinjaturi tal-VVA u l-izviluppaturi tal-applikazzjonijiet, b’mod partikolari, jenhtieg li
jizviluppaw formati komuni li jingraw mill-magni li jiffacilitaw I-interoperabbilta tal-format tad-
data bejn is-sistemi tal-VVA*, inkluzi |-formati standard ghad-data bil-vuéi. It-teknologiji

57 Ara bhala illustrazzjoni, ir-ragunament tal-Grupp ta’ Hidma tal-Artikolu 29 fil-Linji Gwida dwar id-dritt ghall-
portabbilta tad-data - approvati mill-EDPB, p. 16 :

“Fugq livell tekniku, jenhtieg li I-kontrolluri tad-data jesploraw u jivvalutaw zewg metodi differenti u komplimentari
biex jaghmlu d-data portabbli disponibbli ghas-suggetti tad-data jew ghal kontrolluri ohra tad-data:

- trazmissjoni diretta tas-sett ta’ data generali ta’ data portabbli (jew diversi siltiet ta’ partijiet mis-sett ta’ data
globali);

- ghodda awtomatizzata li tippermetti |-estrazzjoni tad-data rilevanti.

It-tieni mod jista’ jigi ppreferut mill-kontrolluri tad-data f’kazijiet Ii jinvolvu settijiet ta’ data kumplessi u kbar,
peress li jippermetti I-estrazzjoni ta’ kwalunkwe parti mis-sett ta’ data li tkun rilevanti ghas-suggett tad-data fil-
kuntest tat-talba tieghu jew taghha, tista’ tghin biex jigi minimizzat ir-riskju, u possibbilment tippermetti l-uzu ta’
mekkanizmi ta’ sinkronizzazzjoni tad-data (ez. fil-kuntest ta’ komunikazzjoni regolari bejn il-kontrolluri tad-data).
Danjista’ jkun mod ahjar biex tigi Zgurata I-konformita ghall-kontrollur tad-data “il-gdid”, u jikkostitwixxi prattika
tajba fit-tnaqqis tar-riskji tal-privatezza min-naha tal-kontrollur tad-data inizjali”.

8 F’dan ir-rigward: lI-Linji Gwida tal-Grupp ta’ Hidma tal-Artikolu 29 dwar id-dritt ghall-portabbiltd tad-data -
approvati mill-EDPB, p. 1.

% F’dan ir-rigward: il-premessa (68) tal-GDPR: Il-Linji Gwida tad-WP29 dwar id-dritt ghall-portabbilta tad-data -
approvati mill-EDPB, p. 17.
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jenhtieg li jkunu strutturati sabiex jigi zgurat li d-data personali, inkluza d-data tal-vudi,
ipprocessata tkun tista’ terga’ tintuza facilment u kompletament mill-kontrollur il-gdid®°.

170. Fir-rigward tal-format, il-fornituri tal-VVA jenhtieg li jipprovdu data personali bl-uzu ta’ formati
miftuha uzati komunement (ez. mp3, wav, csv, gsm, ecc.) flimkien ma’ metadata xierga uzata
sabiex tiddeskrivi b’mod preéiz it-tifsira tal-informazzjoni skambjata.®?

5 ANNESS: RIKONOXXIMENT AWTOMATIKU TAD-DISKORS, SINTEZ|
TAD-DISKORS U L-IPPROCESSAR TAL-LINGWA NATURALI

171. Wara s-sisien teoretici tal-ipprocessar tas-sinjali, b’mod partikolari I-informazzjoni u t-teoriji
tal-kampjunar ta’ Claude Shannon, l-ipprocessar awtomatiku tad-diskors sar komponent
fundamentali tax-xjenzi tal-inginerija. F’salib it-toroq tal-fizika (I-akustika, il-propagazzjoni tal-
mewg), il-matematika applikata (l-immudellar, I-istatistika), ix-xjenza tal-kompjuter (I-
algoritmi, it-tekniki ta’ taghlim) u x-xjenzi umani (il-percezzjoni, ir-ragunament), l-ipprocessar
tad-diskors malajr ingasam f'diversi suggetti ta’ studju: I-identifikazzjoni u I-verifika tal-
kelliema, ir-rikonoxximent awtomatiku tad-diskors, is-sintezi tal-vuci, l-identifikazzjoni tal-
emozzjoni, e¢¢. Matul I-ahhar hmistax-il sena bejn wiehed u iehor, id-dixxiplina kollha kemm
hi ghamlet progress sinifikanti hafna, b’diversi fatturi li jikkontribwixxu ghal dan: metodi
mtejba, zieda sinifikanti fil-kapacitajiet tal-computing u volumi akbar ta’ data disponibbli.

5.1 Rikonoxximent Awtomatiku tad-Diskors (ASR)

172. Ir-rikonoxximent awtomatiku tad-diskors (maghruf ukoll bhala konverzjoni ta’ tahdit f'test)
kien jinvolvi tliet stadji distinti mmirati lejn: 1) id-determinazzjoni ta’ liema fonemi intgalu bl-
uzu ta’ mudell akustiku; 2) id-determinazzjoni ta’ liema kliem intgal bl-uzu ta’ dizzjunarju
fonetiku; 3) it-traskrizzjoni tas-sekwenza tal-kliem (sentenza) li hija I-iktar probabbli li tkun
intgalet bl-uzu ta’ mudell tal-lingwa. lllum, bil-progress li sar possibbli permezz tat-taghlim
profond (teknika ta’ taghlim awtomatiku), hafna sistemi joffru rikonoxximent awtomatiku tad-
diskors “minn tarf sa tarf”. Dan jevita I-htiega li wiehed jghaddi mit-tahrig kumpless ta’ tliet
mudelli differenti filwaqt li joffri prestazzjoni ahjar f'termini ta’ rizultati u hin tal-ipprocessar.
Kwazi l-atturi digitali ewlenin kollha issa joffru I-implimentazzjonijiet tal-ASR taghhom stess li
jistghu jintuzaw facéilment mis-sistemi tal-API, izda jezistu wkoll sistemi b’sors miftuh
(perezempju DeepSpeech® jew Kaldi®).

5.2 lpprocessar tal-Lingwa Naturali (NLP)
173. L-ipprocessar tal-Lingwa Naturali huwa gasam multidixxiplinarju li jinvolvi I-lingwistika, ix-
xjenza tal-kompjuter u l-intelligenza artificjali, li ghandu |-ghan li johlog ghodod naturali ghall-

80 “F’dan ir-rigward, il-premessa 68 tinkoraggixxi lill-kontrolluri tad-data biex jizviluppaw formati interoperabbli
li jippermettu I-portabbilta tad-data izda minghajr ma joholqu obbligu ghall-kontrolluri biex jadottaw jew izommu
sistemi ta’ pprocessar li huma teknikament kompatibbli. Madankollu, il-GDPR jipprojbixxi lill-kontrolluri milli
jistabbilixxu ostakli ghat-trazmissjoni“- Linji Gwida tad-WP29 dwar id-dritt ghall-portabbilta tad-data - approvati
mill-EDPB, p. 5.

61 |L-EDPB jinkoraggixxi bil-qawwa I-kooperazzjoni bejn il-partijiet ikkonéernati tal-industrija u l-asso¢jazzjonijiet
tal-kummerc¢ biex jahdmu flimkien fuqg sett komuni ta’ standards u formati interoperabbli biex iwasslu r-rekwiziti
tad-dritt ghall-portabbilta tad-data.

62 https://github.com/mozilla/DeepSpeech

83 https://github.com/kaldi-asr/kaldi
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174.

ipprocessar tal-lingwi ghal varjeta ta’ applikazzjonijiet. L-ogsma ta’ ricerka u I-applikazzjonijiet
huma numeruzi: analizi sintattika, traduzzjoni awtomatika, generazzjoni ta’ test awtomatiku u
sommarju, verifika tal-ortografija, sistemi ta’ twegibiet ghall-mistogsijiet, estrazzjoni tat-test,
rikonoxximent ta’ entita msemmija, analizi tas-sentiment, ec¢. Konkretament, I-ghan tal-NLP
huwa li I-kompjuters jinghataw il-kapacita li jagraw, jifhmu u jiksbu tifsira mil-lingwi umani. L-
izvilupp ta’ applikazzjonijiet NLP huwa difficli minhabba li I-ghodod tal-kompjuter
tradizzjonalment jirrikjedu li I-bnedmin jinteragixxu maghhom f’lingwa ta’ programmazzjoni li
hija formali, jigifieri prec¢iza, mhux ambigwa u strutturata hafna. Madankollu, id-diskors uman
mhux dejjem ikun preciz. Hafna drabi jkun ambigwu u l-istruttura lingwistika tista’ tiddependi
minn hafna varjabbli kumplessi, inkluzi I-kollokjalizmu, id-djaletti regjonali u I-kuntest so¢jali.

L-analizi tas-sintassi u tas-semantika huma zewg tekniki ewlenin uzati mal-NLP. Is-sintassi hija
[-arrangament ta’ kliem f’sentenza li jaghmel sens grammatikali. L-NLP juza s-sintassi biex
jivvaluta t-tifsira minn lingwa bbazata fuq regoli grammatikali. It-tekniki ta’ sintassi uzati
jinkludu parsing (analizi grammatikali ghal sentenza), segmentazzjoni tal-kelma (li tagsam
bicca kbira ta’ test f'unitajiet), qsim ta’ sentenza (li tpoggi |-limiti tas-sentenza f'testi kbar),
segmentazzjoni morfologika (li tagsam il-kliem fi gruppi) u t-tifsira (li tagsam il-kliem
b’inflessjoni fihom f'forom ta’ gherq). Is-semantika tinvolvi I-uzu u t-tifsira wara I-kliem. L-NLP
japplika algoritmi biex jifhem it-tifsira u l-istruttura tas-sentenzi. It-tekniki li tuza NLP
b’semantika jinkludu dizambigwita tal-kelma (li tikseb tifsira ta’ kelma bbazata fuq il-kuntest),
rikonoxximent tal-entita msemmija (li jiddetermina kliem li jistghu jigu kkategorizzati fi gruppi),
u generazzjoni ta’ lingwa naturali (li se tuza bazi ta’ data biex tiddetermina s-semantika wara
I-kliem). Filwaqt li approcci precedenti ghall-NLP kienu jinvolvu approcéi bbazati fuq ir-regoli,
fejn gew infurmati algoritmi semplici ta’ taghlim awtomatiku dwar liema kliem u frazijiet
ghandhom jigu mfittxija fit-test u nghataw risponsi specifici meta dehru dawk il-frazijiet, I-
approcci attwali ghall-NLP huma bbazati fuq taghlim profond, tip ta’ IA |i jezamina u juza
mudelli fid-data biex itejjeb il-fehim ta’ programm.

5.3 Sintezi tad-Diskors

175.

Is-sintezi tad-diskors hija |-produzzjoni artifi¢jali tad-diskors uman. Is-sintezi tad-diskors giet
implimentata princ¢ipalment permezz ta’ konkatenazzjoni tal-unitajiet vokali li huma mahzuna
f'bazi tad-data. Din it-teknika tikkonsisti fl-ghazla, mir-registrazzjonijiet kollha ta’ attur li qabel
kienu traskritti f'fonemi, f’sillabi u fi kliem, il-briks tal-hoss li jikkorrispondu ghall-kliem li
wiehed jixtieq ikun ippronunzja mill-VVA u li jarmahom wara l|-iehor biex jifforma sentenza
intelligibbli b’dizjoni naturali. Alternattivament, sintesizzatur tad-diskors jista’ jinkorpora
mudell tas-sistema vokali u karatteristici ohra tal-vuéi umana sabiex jimmudella I-parametri ta’
vuéi bhal intonazzjoni, ritmu, u timbre, b’mudelli statisti¢i generattivi (bhal WaveNet®,
Tacotron®® jew DeepVoice®®) u biex johloq output tal-vuéi kompletament sintetiku.

64 Adron van den Oord et Sander Dieleman, WaveNet: A generative model for raw audio, blogg ta’ Deepmind,
Settembru 2016, https://deepmind.com/blog/article/wavenet-generative-model-raw-audio

Yuxuan Wang, Expressive Speech Synthesis with Tacotron, blogg ta’ Google Al, Marzu 2018,
https://ai.googleblog.com/2018/03/expressive-speech-synthesis-with.html

Deep Voice 3: 2000-Speaker Neural Text-to-Speech, blogg ta’ Baidu Research, Ottubru 2017
http://research.baidu.com/Blog/index-view?id=91
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