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SAMMANFATTNING

En virtuell rostassistent (VVA, Virtual Voice Assistant) ar en tjanst som forstar rostkommandon och
utfor dem eller vid behov férmedlar kontakt med andra it-system. Virtuella rostassistenter finns i dag
i de flesta smarttelefoner, pekdatorer och vanliga datorer. Pa senare ar ingar de dven i manga
fristaende enheter, sdsom smarta hogtalare.

De fungerar som granssnitt mellan anvdndarna och deras datorenheter och onlinetjanster sasom
sokmotorer eller natbutiker. Deras syfte gor att de virtuella rostassistenterna far tillgang till mangder
av personuppgifter, daribland anvandarkommandon (t.ex. webb- eller sékhistorik) och svar (t.ex.
inplanerade besok i kalendern).

Det stora flertalet virtuella rostassistenttjanster har utformats av ett fatal konstruktorer. Virtuella
rostassistenter kan dock samarbeta med applikationer som programmerats av tredje part (virtuella
rostassistenters applikationsutvecklare) for att mojliggéra mer sofistikerade kommandon.

For att fungera behover en virtuell rostassistent en terminalenhet som utrustats med mikrofoner och
hogtalare. Enheten lagrar rostdata och annan data som de virtuella rostassistenterna overfor till
fjarrservrar for virtuella rostassistenter.

Personuppgiftsansvariga som levererar virtuella rostassistenttjanster och deras
personuppgiftsbitrdden maste darfér bade beakta den allmdnna dataskyddsférordningen® och
direktivet om integritet och elektronisk kommunikation?.

| dessa riktlinjer identifieras vissa av de mest relevanta problemen med efterlevnaden och
rekommendationer ges till relevanta intressenter om hur de kan fa bukt med dessa problem.

Personuppgiftsansvariga som tillhandahaller virtuella rostassistenttjanster genom skdrmlosa
terminalenheter maste enligt den allmanna dataskyddsforordningen dnda informera anvdandarna nar
de inrattar den virtuella rostassistenten eller for forsta gangen installerar eller anvander en applikation
till en virtuell rostassistent. Vi rekommenderar darfor leverantorer/konstruktérer och utvecklare av
virtuella rostassistenter att ta fram réstbaserade granssnitt for att underlatta tillhandahallandet av den
obligatoriska informationen.

For narvarande kraver alla virtuella rostassistenter att minst en anvandare registrerar sig for tjansten.
| enlighet med skyldigheten att ha ett inbyggt dataskydd och dataskydd som standard bor
leverantorer/konstruktorer och utvecklare av virtuella rostassistenter 6verviga om det dr nodvandigt
att ha en registrerad anvandare for varje funktion.

| den typ av anvandarkonto som manga av konstruktérerna av virtuella rostassistenter anvander
kombineras den virtuella réstassistenttjdnsten med andra tjanster, sasom e-post eller direktuppspelad
video. Europeiska dataskyddsstyrelsen anser att personuppgiftsansvariga bér undvika sadana metoder
eftersom de medfor langa och komplicerade integritetspolicyer som innebér att dppenhetsprincipen i
den allmanna dataskyddsférordningen inte kan uppfyllas.

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och om upphavande
av direktiv 95/46/EG (nedan kallat den allmdnna dataskyddsférordningen).

2 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn fér elektronisk kommunikation (direktiv om integritet och elektronisk
kommunikation) dndrat genom direktiv 2006/24/EG och direktiv 2009/136/EG (nedan kallat direktivet om
integritet och elektronisk kommunikation).
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| riktlinjerna beaktas fyra av de vanligaste andamalen for vilka virtuella rostassistenter behandlar
personuppgifter, namligen utférande av begaranden, forbattring av den virtuella rostassistentens
maskininlarningsmodell, biometrisk identifiering och profilering for individualiserat innehall eller
annonser.

| den man de virtuella rostassistentuppgifterna behandlas for att utféra anvandarens begaran, dvs.
begransas till vad som ar absolut nddvandigt for att leverera den tjanst som anvandaren begart,
undantas personuppgiftsansvariga fran kravet pa foregaende samtycke enligt artikel 5.3 i direktivet
om integritet och elektronisk kommunikation. Omvant skulle ett sddant samtycke som kravs enligt
artikel 5.3 i direktivet om integritet och elektronisk kommunikation behévas for att lagra eller tillga
information for alla andra andamal an utférandet av anvandarens begaran.

Vissa virtuella rostassistenttjanster lagrar personuppgifterna tills anvandaren begar att de ska raderas.
Detta 6verensstimmer inte med principen om lagringsbegransning. Virtuella réstassistenter ska inte
lagra data langre dn vad som ar nédvandigt for de d&ndamal for vilka personuppgifterna behandlas.

Om en personuppgiftsansvarig far kinnedom (t.ex. genom kvalitetsgranskning) om en oavsiktlig
insamling av personuppgifter ska denne kontrollera att det finns en giltig rattslig grund for varje
andamal med behandlingen av dessa uppgifter. | annat fall ska de oavsiktligt insamlade uppgifterna
raderas.

Virtuella rostassistenter far behandla data fran flera registrerade. Leverantorer/konstruktorer av
virtuella rostassistenter ska darfér inféra mekanismer for atkomstkontroll for att sakerstélla
personuppgifternas konfidentialitet, integritet och tillganglighet. Vissa traditionella mekanismer for
atkomstkontroll, sdsom l6senord, ar dock inte lampliga for virtuella réstassistenter eftersom det skulle
kravas att de anges muntligt. Riktlinjerna ger viss information om detta, till exempel ett avsnitt som
sarskilt avser behandlingen av sarskilda kategorier av uppgifter for biometrisk identifiering.

Nar den virtuella rostassistentens leverantdrer/konstruktérer samlar in anvandarens rost ska de tanka
pa att inspelningarna kan innehalla andra personers roster eller data, sasom bakgrundsljud som inte
behovs for tjansten. Nar sa dar mojligt ska konstruktorer av virtuella réstassistenter darfér sdka infora
tekniker som filtrerar bort onddiga uppgifter och sakerstéller att bara anvandarens rost spelas in.

Under sin utvardering av behovet av konsekvensbedémningar avseende dataskydd fann Europeiska
dataskyddsstyrelsen det mycket troligt att virtuella rostassistenttjanster omfattas av de kategorier och
villkor som innebar att konsekvensbedémningar avseende dataskydd kommer att kravas for dessa
tjanster.

Personuppgiftsansvariga som levererar virtuella rostassistenttjanster ska sakerstalla att anvandarna
kan utdva sina rattigheter som registrerade med hjalp av lattforstaeliga rostkommandon. Bade
leverantorer/konstruktorer av virtuella rostassistenter och applikationsutvecklare ska vid férfarandets
slut informera anvandarna om att deras rattigheter vederborligen beaktats, genom ett
rostmeddelande eller skriftligt meddelande till anvdandarens mobiltelefon, konto eller via ndgon annan
kommunikationskanal som anvandaren valt.
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Europeiska dataskyddsstyrelsen har

med beaktande av artikel 70.1 j och 70.1 e i Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flédet av sddana uppgifter och om upphavande av direktiv 95/46/EG (nedan kallad den
allménna dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, dndrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20183,

med beaktande av artikel 12 och artikel 22 i arbetsordningen,

ANTAGIT FOLJANDE RIKTLINJER

1 ALLMANT

1. Den senaste tidens tekniska utveckling har medfort att virtuella rostassistenter nu fungerar
med mycket storre precisionen, vilket i sin tur gjort att de bdrjat anvandas i mycket storre
utstrackning. Virtuella rostassistenter har liksom andra enheter integrerats i smarttelefoner,
uppkopplade fordon, smarta hogtalare och smarta tv-apparater. Denna integration har gjort
att virtuella rostassistenter fatt tillgang till privat information som vid fel hantering kan
asidosatta enskilda personers ratt till data- och integritetsskydd. Virtuella rostassistenter och
de enheter i vilka de ingar har darfor varit foremal for olika dataskyddsmyndigheters
granskning.

2. Anvandning av rostbaserad automatiserad interaktion har flera fordelar, sasom att
interaktionen sker naturligt och inte kraver nagon specifik inldrning av anvadndarna, att
kommandot utfors snabbt och att dtgardsomradet ar stort, vilket kan géra paskynda tillgangen
till information. Att anvanda rdostkommunikation kan dock gora det svart att tolka
meddelanden rétt, till exempel pa grund av variationer i ljudsignalen mellan olika hogtalare,
den akustiska miljon, det muntliga sprakets mangtydighet, osv.

3. | praktiken ar smidigheten eller forenklingen av arbetsuppgifterna fortfarande de framsta
skilen till att virtuella rGstassistenter anvdnds. Detta kan innefatta att ringa upp/svara pa ett
samtal, stalla in en timer, osv., och ar sarskilt praktiskt nar anvandarna har handerna upptagna
med annat. Smarta hus ar det anviandningsomrade som framst foreslas av konstruktérerna av
virtuella rostassistenter. De forenklar utférandet av olika uppgifter (sdsom att tdnda lampor,
justera varmen, dra igen jalusier och fonsterluckor, osv.). De har uppgifterna centraliseras i ett
enda verktyg som enkelt kan fjarraktiveras, vilket gor att de har assistenterna kommit att
definieras som underlattande teknik for hemmet. Forutom for eget bruk eller bruk i hemmet
kan réstkommandon ocksd vara av intresse i yrkesmiljoer dar dataverktyg och skriftliga
kommandon &r svara att anvanda (t.ex. arbete i tillverkningsindustrin).

3 Hanvisningar till “medlemsstater” som gérs i hela detta dokument ska férstds som hanvisningar till ”EES-
medlemsstater”.
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4. | teorin kan personer med funktionsnedsattningar eller beroendeproblem dra storst fordel av
rostgranssnittet, eftersom anvandning av traditionella granssnitt ofta ar problematisk for
dessa personer. Virtuell rostassistans kan forenkla tillgangen till information och datorresurser
och darigenom understddja inkludering, eftersom réstanvandning gor det mojligt att komma
forbi svarigheter i samband med skriftsprak som vissa grupper av anvandare kan ha.

5. Hélsovard ar slutligen ocksa ett omrade dar konversationsagenter kan anvandas pa manga
olika satt, oavsett om de ar rostbaserade eller inte. Under covid-19-pandemin sattes t.ex.
manga olika samtalsrobotar (eller “callbots”) in for att erbjuda forhandsdiagnos till anvdandare
som ringde sarskilda vardinformationsnummer. Pa langre sikt  kan hela
patientvardsférfarandet komma att dndras av interaktionen manniska/rostassistent, inte bara
i fraga om valbefinnande och férebyggande vard, utan ocksa fér behandling och stéd.

6. Det finns for tillfallet over tre miljarder smarttelefoner och samtliga har integrerade virtuella
rostassistenter, de flesta paslagna som standard. Ocksa i en del av de vanligaste
operativsystemen i persondatorer och barbara datorer finns det virtuella rostassistenter.
Okningen av smarta hogtalare (147 miljoner saldes under 2019%) goér att virtuella
rostassistenter nu dven fors in i miljontals hem och kontor pa det sattet. Dagens virtuella
rostassistenter ar dock inte konstruerade for att som standard erbjuda mekanismer for
autentisering eller atkomstkontroll.

7. Detta dokument ger vagledning om tillampningen av den allmanna dataskyddsférordningen
inom ramen for virtuella rostassistenter.

2 TEKNISK BAKGRUND

2.1 Grundlaggande kannetecken for virtuella réstassistenter
8. En virtuell rostassistent kan definieras som en programvaruapplikation som kan halla en
muntlig dialog med en anvandare pa ett naturligt sprak.

9. Ett naturligt sprak har en semantik som ar specifik for manniskans sprak. Beroende pa sprakets
kdnnetecken och ordrikedom kan samma instruktion formuleras pa olika sdtt, medan vissa
kommandon kan likna varandra trots att de syftar pa tva olika objekt. Slutledningsmekanismer
anvands sedan ofta for att I6sa denna typ av tvetydigheter. Exempelvis kan det som sagts
tidigare beaktas, den tid da instruktionen gavs, platsen, anvandarens intressen osv.

10. En virtuell rostassistent kan delas in i moduler som mojliggér utférandet av olika
arbetsuppgifter: uppfangande och atergivning av ljud, automatisk taltranskription (tal till text),
automatisk sprakbearbetning, dialogstrategier, tillgang till ontologi (dataset och strukturerade
begrepp som ar relaterade till ett visst omrade) samt externa kunskapskallor, sprakgenerering,
rostsyntes (text till tal), osv. Konkret innebar detta att assistenten mojliggor interaktion for att
olika atgarder ska kunna utforas (t.ex. “satt pa radion”, "slack lampan”) eller erhalla kunskap
(t.ex. “hur blir vadret i morgon?”, “gar taget klockan 7:43?”). Den fungerar darfér som
intermediar och samordnare for att mojliggora utférandet av de uppgifter som anvandaren

efterfragar.

4 Se till exempel ett pressmeddelande fran den 1 augusti 2019 fr&n Hamburgs myndighet fér dataskydd och
informationsfrihet: https://datenschutz-hamburg.de/pressemitteilungen/2019/08/2019-08-01-google-
assistant
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11. | praktiken ar en virtuell rostassistent inte en smart hogtalare, men en smart hogtalare kan
vara utrustad med en virtuell rostassistent. Det ar vanligt att dessa tva forvaxlas, da den ena
ar nagot av en fysisk gestaltning av den andra. En virtuell réstassistent kan installeras i en
smartmobil, en smart hogtalare, ett uppkopplat armbandsur, ett fordon, en hushallsapparat,
osV.

12. Beroende pa hur den bakomliggande databehandlingen gar till kan detta ge upphov till ett
flertal informationsfloden. Tre huvudsakliga delar kan identifieras:

Hardvaran: det hardvaruelement som assistenten ar inbyggd i (smartmobil, smarta hogtalare,
smart-tv, osv.) och som ar foérsedd med mikrofoner, hogtalare, natverksuppkoppling och
berdkningskapacitet (mer eller mindre utvecklad allt efter fallet).

Programvaran: den del som i strikt mening genomfor interaktionen mellan manniska och
maskin och som integrerar modulerna for automatisk taligenkanning, bearbetning av naturligt
sprak, dialog och réstsyntes. Denna kan anvdndas direkt via den fysiska utrustningen eller som
i manga fall, via fjarrstyrning.

Resurserna: externa data sdsom innehallsdatabaser, ontologier eller foretagsapplikationer
som tillhandahaller information eller kunskap (t.ex. “"vad ar klockan pa USA:s vastkust”, ”las
upp mina e-postmeddelanden”) eller som gor det mojligt att konkret utféra den begarda
atgérden (t.ex. “hoj temperaturen med 1,5 °C”).

13. Med virtuella rostassistenter kan tredjepartskomponenter eller tredjepartsappar installeras
for att utoka assistentens funktioner. | varje virtuell rostassistent namnges komponenterna pa
ett eget satt, men i samtliga sker ett utbyte av anvandarnas personuppgifter mellan den
virtuella rostassistentens konstruktoér och applikationsutvecklaren.

14. Aven om de flesta virtuella rostassistenter inte delar med sig av réstfragmentet till
applikationsutvecklarna behandlar dessa aktorer anda personuppgifter. Allt efter vilken typ av
funktion som tillhandahalls far applikationsutvecklaren tillgdng till avsikter och
informationsvariabler som kan innehalla kansliga uppgifter, exempelvis halsoinformation.

2.2 Aktoreriden virtuella rostassistentens ekosystem
15. | utférandekedjan till en virtuell rostassistent kan det finnas ett flertal aktérer och
intermediarer. | praktiken kan upp till fem olika aktorer identifieras. Beroende pa affarsmodell
och tekniska val kan vissa aktorer dock anta olika kombinationer av roller, sdsom konstruktor
och integrator eller konstruktor och applikationsutvecklare:

a. Den virtuella réstassistentens leverantor (eller konstruktor): ansvarar for den virtuella
rostassistentens utveckling, konstruerar och definierar dess modjligheter och
standardfunktioner: aktiveringslagen, arkitekturval, tillgang till data, registerhantering,
hardvaruspecifikationer, osv.

b. Den \virtuella réstassistentens applikationsutvecklare: skapar, liksom for
mobilapplikationer, applikationer som utdkar den Vvirtuella rostassistentens
standardfunktioner. Nar detta gors maste de utvecklingsbegrinsningar som
konstruktoren infort respekteras.

c. Integratorn: tillverkare av anslutna produkter som vill utrusta dem med en virtuell
rostassistent. Integratorn maste respektera de villkor som konstruktoren faststallt.
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Agaren: bestimmer dver fysiska utrymmen dar manniskor vistas (inkvarteringsplatser,
yrkesmiljoer, hyrbilar, osv.) och dar han eller hon vill férse sina kunder med en virtuell
rostassistent (eventuellt med séarskilda applikationer).

Anvandaren: den sista lanken i den virtuella rostassistentens vardekedja, som kan
anvanda den virtuella rostassistenten i olika enheter (hogtalare, tv, smartmobil,
armbandsur, osv.) beroende pa hur och var den har installerats och konfigurerats.

2.3 Beskrivning steg for steg
16. For att en virtuell rostassistent ska utféra en atgard eller tillga information maste en rad
uppgifter utforas:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Den virtuella rostassistenten befinner sig i viloldge nar den ar installerad i en utrustningsdel
(smartmobil, hogtalare, fordon). Den “lyssnar” dock standigt. Men det &r forst nar ett
specifikt “vackningsuttryck” upptacks som ljud éverfors fran enheten som mottar rosten,
och ingen annan funktion an lyssning efter vackningsuttryck utfors i detta lage. For detta
anvands en buffert pa nagra sekunder (se nasta avsnitt fér en narmare beskrivning).

Anvandaren uttalar vackningsuttrycket och den virtuella rostassistenten jamfor ljudet
lokalt med det programmerade vackningsuttrycket. Om de matchar éppnar den virtuella
rostassistenten en lyssningskanal och overfér omedelbart ljudinnehallet.

| manga fall, om behandlingen av kommandot gors pa distans, utférs en andra kontroll av
det uttalade nyckelordet pa serverhall for att begransa oonskade aktiveringar.

Anvandaren uttrycker sin begdran, som overfors direkt till den virtuella rostassistentens
leverantoér. Den intalade ljudféljden transkriberas sedan automatiskt (tal till text).

Kommandot tolkas med en teknik for bearbetning av naturligt sprak. Meddelandets
avsikter utvinns och informationsvariabler identifieras. Sedan anvands en dialoghanterare
for att ange det interaktionsscenario som ska genomfdras med anvandaren genom att
tillhandahalla det lampliga svarsschemat.

Om kommandot innehaller en funktion som tillhandahalls av en tredjepartsapp (fardighet,
atgard, genvag, osv.), skickar den virtuella réstassistentens leverantér meddelandets
avsikter och informationsvariabler till applikationsutvecklaren.

Ett svar som anpassats efter anvdandarens begaran identifieras — atminstone i teorin, da
svaret ”jag har inget svar pa din fraga” ar ett anpassat svar nar den virtuella rostassistenten
inte formar tolka begdran. Vid behov anvands distansresurser: offentligt tillgangliga
kunskapsdatabaser (encyklopedier pa natet, osv.) eller resurser som kraver autentisering
(bankkonton, musikapplikationer, kundkonton fér inkép pa néatet, osv.) och
informationsvariablerna fylls i med den inhamtade informationen.

En svarsfras skapas och/eller en atgard identifieras (dra ner rullgardiner, hoja
temperaturen, spela musik, svara pa en fraga, osv.). Meningen syntetiseras (text till tal)

och/eller atgarden som ska utforas skickas till utrustningen som ska utféra den.

Den virtuella rostassistenten atergar darefter till vilolage.
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Lagg marke till att de flesta rostbearbetningar utfors i fjarrservrar men att vissa leverantorer
av virtuella rostassistenter utvecklar system som kan utféra en del av denna bearbetning
lokalt®.

2.4 Vackningsuttryck
17.  For att kunna anvdandas maste den virtuella réstassistenten forst “vackas”. Detta innebar att
assistenten vaxlar till ett aktivt lyssningsldge for att ta emot order och kommandon fran
anvandaren. Denna vackning kan ibland ocksa utforas fysiskt (t.ex. genom att trycka pa en
knapp, trycka pa smarthogtalaren, osv.), och nastan alla virtuella rostassistenter pa marknaden
bygger pa upptackten av ett vackningsuttryck eller -ord for att véxla till aktivt lyssningslage
(kallas aven aktiveringsord eller vackningsord/”hot word”).

18. For att gora detta anvander assistenten mikrofonen och en mindre berakningskapacitet for att
upptdcka om detta nyckelord har uttalats. Denna analys, som sker kontinuerligt fran den stund
den virtuella réstassistenten ar pa, utfors enbart lokalt. Férst ndr nyckelordet har kédnts igen
kommer ljudinspelningarna att bearbetas for att tolka och utféra kommandot, vilket i manga
fall innebar att de skickas till fjarrservrar via internet. Fér att enheten ska identifiera
nyckelordet anvands maskininlarningstekniker. Det storsta problemet med dessa metoder ar
att upptackten ar sannolikhetsbaserad. For varje ord eller uttryck som uttalas tillhandahaller
systemet en trovardighetspoang for huruvida nyckelordet har uttalats. Om denna poang ar
hogre an ett fordefinierat troskelvarde anses det att nyckelordet angetts. Ett sddant system ar
med andra ord inte felfritt: i vissa fall upptacks kanske ingen aktivering trots att nyckelordet
har sagts (felaktigt avvisande) och i andra fall upptacks kanske aktivering trots att anvdandaren
inte har angett nyckelordet (felaktig acceptans).

19. | praktiken ska det faststallas en godtagbar kompromiss mellan dessa tva typer av fel for att
definiera ett passande troskelvarde. Men eftersom en felaktig upptackt av nyckelordet skulle
kunna medféra att ljudinspelningar skickas, ar det troligt att ovantade och odnskade
datadverforingar sker. Leverantorer av virtuella rostassistenter som genomfor fjarrbehandling
anvander mycket ofta en tvastegsmekanism for denna detektering: ett forsta steg som ar lokalt
inbyggt pa utrustningsnivd och ett andra steg som utfors av fjarrservrar dar nasta
databehandling utfors. | detta fall tenderar utvecklarna att faststalla ett relativt lagt
troskelvarde for att forbattra anvandarupplevelsen och sikerstadlla att nyckelordet nastan
alltid kanns igen nar anvandaren sager det, aven om det innebar att det “overdetekteras”.
Dérefter genomfors ett andra detekteringssteg pa serverhall, som ar mer restriktivt.

2.5 Rostfragment och maskininlarning
20. Virtuella rostassistenter anvander maskininlarningsmetoder for att utféra en lang rad
arbetsuppgifter (upptackt av nyckelord, automatisk taligenkédnning, bearbetning av naturligt
sprak, talsyntes, osv.), vilket gor att stora dataset behéver samlas in, véljas, klassificeras, osv.

21. For manga eller for fa statistiska variabler av en viss typ kan paverka utvecklingen av
maskininlarningsbaserade uppgifter sa att de aterges i dess berdkningar pa ett senare stadium
och darmed paverkar hur de utférs. Pa samma satt som kvantiteten ar viktig spelar dven
uppgifternas kvalitet en stor roll nar det galler inlarningsprocessens korrekthet och precision.

5> Detta har t.ex. rapporterats har: https://www.amazon.science/blog/alexas-new-speech-recognition-abilities-
showcased-at-interspeech
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22. For att o©ka den Vvirtuella rostassistentens kvalitet och forbattra de anvdnda
maskininlarningsmetoderna kan den virtuella rostassistentens konstruktorer vilja fa tillgang till
data 6ver enhetens anvandning under verkliga forhallanden — dvs. rostfragment — for att
forbattra den.

23. Oavsett om avsikten ar att godkanna inldrningsdatabasen eller att ratta fel som uppstod nér
algoritmen lades in behovs det manniskor for att lara och trana upp de artificiella
intelligenssystemen. Denna del av arbetet, ett s.k. digitalt arbete (”digital labor”), vacker fragor
om saval arbetsvillkor som sdkerhet. | detta sammanhang har nyhetsmedier ocksa rapporterat
om overforing av data mellan konstruktérer och underleverantdrer av virtuella rostassistenter,
dar de nédvandiga garantierna for integritetsskydd ska ha saknats.

3 DATASKYDDSASPEKTER

3.1 Rattsligram
24. EU:s relevanta rattsliga ram for virtuella rostassistenter ar i forsta hand den allmdnna
dataskyddsférordningen, eftersom behandling av personuppgifter ar en central funktion hos
virtuella rostassistenter. Utover den allmdnna dataskyddsforordningen faststalls det i
direktivet om integritet och elektronisk kommunikation® en specifik standard fér alla aktorer
som onskar lagra eller fa tillgang till information som lagras i den terminalutrustning som tillhor
en abonnent eller anvdndare i EES.

25. Exempel pa "terminalutrustning”’ ar enligt dess definition smartmobiler, smart-tv-apparater
och liknande enheter med teknik for sakernas internet. Virtuella rostassistenter ar
programvarutjanster, men de drivs alltid av en fysisk enhet, t.ex. en smart hogtalare eller
smart-tv. Virtuella rostassistenter anvander elektroniska kommunikationsnat for att fa
tillgang till dessa fysiska enheter, vilka betecknas som “terminalutrustning” enligt direktivet
om integritet och elektronisk kommunikation. Foljaktligen ar alltid bestammelserna i
artikel 5.3 i direktivet om integritet och elektronisk kommunikation tillampliga nar en
virtuell rostassistent lagrar eller far tillgang till information i den fysiska enhet som ar
kopplad till den.?

26. All behandling av personuppgifter i enlighet med de tidigare ndmnda behandlingsprocesserna,
inrdknat behandling av personuppgifter som erhallits genom att tillga information fran

6 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation (direktivet om integritet och elektronisk
kommunikation) dndrat genom direktiv 2006/24/EG och direktiv 2009/136/EG (nedan kallat direktivet om
integritet och elektronisk kommunikation).

71 artikel 1 i kommissionens direktiv 2008/63/EG av den 20 juni 2008 om konkurrens pd marknaderna for
teleterminalutrustning, definieras "terminalutrustning” som a) en "utrustning direkt eller indirekt ansluten till en
ndtanslutningspunkt i ett allmdént tillgdngligt telendt for att sdnda, bearbeta eller ta emot information; i ettdera
fallet (direkt eller indirekt) kan anslutningen géras med trdd, optisk fiber eller elektromagnetiskt; en anslutning
dr indirekt om utrustningen dr placerad mellan terminalutrustningen och ndtanslutningspunkten; b)
jordstationsutrustning”.

8 Se punkt 12 i EDPB:s riktlinjer 1/2020 fér ett liknande resonemang kring uppkopplade fordon (nedan kallade
EDPB:s riktlinjer 1/2020). Se dven EDPB:s yttrande 5/2019 om samspelet mellan direktivet om integritet och
elektronisk kommunikation och den allmdnna dataskyddsférordningen, sarskilt nar det galler
dataskyddsmyndigheternas behorighet, uppgifter och befogenheter.
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terminalutrustningen, maste for att vara laglig ha en rattslig grund enligt artikel 6 i den
allmdnna dataskyddsférordningen.’

27. Nar den personuppgiftsansvarige soker samtycke till att lagra eller fa tillgang till information
enligt artikel 5.3 i direktivet om integritet och elektronisk kommunikation maste denne
informera den registrerade om alla dandamal med behandlingen (dvs. ”"efterféljande
behandling”), inrdknat all behandling i enlighet med de tidigare ndmnda processerna. Darfor
ar samtycke enligt artikel 6 i den allmanna dataskyddsforordningen oftast den lampligaste
rattsliga grunden for att tacka den efterféljande behandlingen av personuppgifter. Samtycke
kommer darfor troligen att utgdra den rattsliga grunden for att bade lagra och fa tillgang till
information som redan finns lagrad och for att behandla personuppgifter i enlighet med de
tidigare namnda behandlingsatgarderna. Vid bedomningen av efterlevnad av artikel 6 i den
allmanna dataskyddsforordningen ska hansyn tas till att behandlingen som helhet inbegriper
specifika atgarder for vilka EU:s lagstiftning har efterstravat att tillhandahalla ytterligare
skydd.X® Personuppgiftsansvariga méaste vidare beakta inverkan pa de registrerades rittigheter
nar de faststiller den lampliga rattsliga grunden for att respektera rattviseprincipen.t!
Grundbudskapet ar att personuppgiftsansvariga inte far dra nytta av artikel 6 i den allménna
dataskyddsforordningen for att minska det ytterligare skydd som artikel 5.3 i direktivet om
integritet och elektronisk kommunikation féreskriver.

28. Sasom visas i avsnitt 2.3 (steg 2 och 3) krdver dagens virtuella rostassistenter tillgang till de
réstdata som lagras i den virtuella réstassistentenheten.'? Darfor géller artikel 5.3 i direktivet
om integritet och elektronisk kommunikation. Tillampligheten av artikel 5.3 i direktivet om
integritet och elektronisk kommunikation innebar att bade lagringen av information och
tillgdngen till information som redan finns lagrad i en virtuell rostassistent i regel kraver
slutanviandarens samtycke®® i foérvdg, dock med tva undantag: 1) behandling foér att utféra eller
underlatta overféringen av en kommunikation via ett elektroniskt kommunikationsnat , eller
2) sadan behandling som ar absolut nédvandig for att leverera en av informationssamhallets
tjanster som anvandaren eller abonnenten uttryckligen har begart.

29. Det andra undantaget (“behandling som ar absolut nodvandig for att leverera en av
informationssamhallets tjanster som anvandaren eller abonnenten uttryckligen har begart”)
skulle gbora det mojligt for en leverantér av virtuella rostassistenter att behandla
anvandaruppgifter for att utféra anvandarens begaran (se punkt 72 i avsnitt 3.4.1) utan det
samtycke som avses i artikel 5.3 i direktivet om integritet och elektronisk kommunikation.
Omvant skulle ett sadant samtycke som kravs enligt artikel 5.3 i direktivet om integritet och
elektronisk kommunikation behdvas for att lagra eller tillgd information for alla andra
andamal &n utférandet av anvidndarens begdran (t.ex. profilering av anvindare).
Personuppgiftsansvariga skulle behova tillskriva samtycke till specifika anvandare.
Personuppgiftsansvariga ska saledes bara behandla icke registrerade anvandares uppgifter for
att utféra deras begaranden.

% lbidem, punkt 41.

10 Yttrande 5/2019, punkt 41.

1 EDPB:s riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsférordningen i
samband med tillhandahallandet av onlinetjanster till registrerade, Version 2.0, 8 oktober 2019, punkt 1.

2 Det 4r majligt att framtida virtuella rstassistentenheter anpassas till edge computing-paradigmet och férméar
tillhandahalla vissa tjanster lokalt. Om sa sker maste en ny bedémning genomféras av tillampligheten av
direktivet om integritet och elektronisk kommunikation.

13 Se dven EDPB:s riktlinjer 1/2020, punkt 14.
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30. Virtuella rostassistenter kan raka fanga upp ljud fran enskilda personer som inte ar anvdndare
av en virtuell rostassistenttjanst. For det forsta kan vackningsuttrycket dndras i viss man,
beroende pa vilken virtuell rostassistent som anvands. Enskilda personer som inte ar
medvetna om denna andring kan av en olyckshindelse anvanda det uppdaterade
vackningsuttrycket. For det andra kan virtuella rostassistenter uppfatta vackningsuttrycket av
misstag eller till foljd av ett fel. Det ar hogst osannolikt att nagot av undantagen i artikel 5.3 i
direktivet om integritet och elektronisk kommunikation galler vid oavsiktlig aktivering. Vidare
maste samtycke enligt definitionen i den allmanna dataskyddsférordningen vara en "otvetydig
viljeyttring” . Det ar darfor hogst osannolikt att en oavsiktlig aktivering kan tolkas som ett giltigt
samtycke. Om personuppgiftsansvariga far kdannedom (t.ex. genom automatiserad eller
mansklig granskning) om den virtuella rostassistenttjanstens oavsiktliga insamling av
personuppgifter ska de kontrollera att det finns en giltig rattslig grund for varje &ndamal med
behandlingen av sadana uppgifter. | annat fall ska de oavsiktligt insamlade uppgifterna
raderas.

31. Vidare bor det noteras att de personuppgifter som behandlas av virtuella réstassistenter kan
vara mycket kansliga. De kan ha personuppgifter bade i sitt innehall (den akustiskt atergivna
textens innebord) och i sin metainformation (talarens kon eller alder, osv.). Europeiska
dataskyddsstyrelsen vill pdpeka att réstdata dr biometriska personuppgifter.l* Nir sddana data
behandlas i syfte att entydigt identifiera en fysisk person eller i sig sjalva ar eller bestams vara
en sarskild kategori av personuppgifter, maste behandlingen ha en giltig rattslig grund i
artikel 6 och atfoljas av ett undantag fran artikel 9 i den allmanna dataskyddsférordningen (se
avsnitt 3.7 nedan).

3.2 Identifiering av behandling av uppgifter och intressenter

32. Med tanke pa de manga mojligheter till assistans som en virtuell rostassistent kan erbjuda och
de méanga olika sammanhang de kan anvidndas inom i den registrerades dagliga liv’®, ar det
viktigt att sarskilt beakta behandlingen av personuppgifter, som ocksa kan paverkas av olika
intressenter.

3.2.1 Behandling av personuppgifter

33. Sett ur ett personuppgiftsskyddsperspektiv finns det flera konstanter som inte beror pa typen
av virtuell rostassistent (dvs. typ av enhet, funktioner, aktuella tjanster eller kombinationer av
dessa) som kan anvdndas av den registrerade. Dessa konstanter avser den mangfald av
personuppgifter, registrerade och behandlingar av uppgifter som berors.

Mangfald av personuppgiftstyper

34. Definitionen av personuppgifter enligt artikel 4.1 i den allmdnna dataskyddsférordningen
omfattar manga olika uppgifter och tillampas teknologineutralt pa all information som avser
”en identifierad eller identifierbar fysisk person” X® Alla interaktioner mellan den registrerade

14| artikel 4.14 i den allminna dataskyddsférordningen definieras biometriska uppgifter som ”personuppgifter
som erhallits genom en sarskild teknisk behandling som ror en fysisk persons fysiska, fysiologiska eller
beteendemassiga kannetecken och som mojliggor eller bekraftar identifieringen av denna fysiska person, sdsom
ansiktsbilder eller fingeravtrycksuppgifter”.

s Assistenten kan till exempel anvdandas i hemmet, i fordon, pa gatan, pa arbetsplatsen eller pa andra privata,
offentliga eller yrkesmassiga platser eller en kombination av dessa.

6| artikel 4.1 i den allmdnna dataskyddsférordningen anges aven att “en identifierbar fysisk person ér en person
som direkt eller indirekt kan identifieras, sérskilt med hdnvisning till en identifierare som ett namn, ett
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35.

36.

och en virtuell rostassistent kan omfattas av denna definition. Under interaktionen kan manga
olika typer av personuppgifter behandlas av den virtuella rostassistenten, sasom beskrivs
avsnitt 2.4.

Fran den ursprungliga begaran till svaret, atgarden eller uppféljningen (t.ex. upprattande av
veckovisa varningar) kommer darfor den forst inlagda personuppgiften att generera
efterféljande personuppgifter. Dessa omfattar primdra data (t.ex. kontouppgifter,
rostinspelningar, historik 6ver begdranden), observerade data (t.ex. enhetens data avseende
denregistrerade, verksamhetsloggar, internetaktivitet), samt utvunna data (t.ex. profilering av
anvandare). Virtuella rostassistenter anvander tal for att formedla kontakt mellan anvandare
och de uppkopplade tjansterna (t.ex. en skmotor, natbutik eller musikstrémningstjanst), men
till skillnad fran andra intermediarer kan virtuella rostassistenter ha fullstandig tillgang till
innehallet i begaran, och forser darfor den virtuella réstassistentens konstruktér med manga
olika personuppgifter beroende pa behandlingens andamal.

Mangfalden av personuppgifter som behandlas vid anvandningen av en virtuell rostassistent
avser dven mangfalden av personuppgiftskategorier som bor beaktas (se avsnitt 3.7 nedan).
Europeiska dataskyddsstyrelsen pdminner om att nir sirskilda kategorier av uppgifter’
behandlas, faststdlls det i artikel9 i den allmdnna dataskyddsforordningen att den
personuppgiftsansvarige maste identifiera ett giltigt undantag fran behandlingsférbudet i
artikel 9.1 och en giltig rattslig grund enligt artikel 6.1, med hjalp av en [amplig metod i enlighet
med artikel 9.2. Uttryckligt samtycke kan vara ett av de lampliga undantagen i de fall dar
samtycke ar den rattsliga grunden i enlighet med artikel 6.1. | artikel 9 anges det adven
(utforligt) att medlemsstaterna far infora ytterligare villkor for behandling av biometriska eller
andra sarskilda kategorier av uppgifter.

Madngfald av registrerade

37.

38.

Nar en virtuell rostassistent anvands behandlas personuppgifter fran den forsta interaktionen
med den virtuella rostassistenten. For vissa registrerade sker denna forsta interaktion i
samband med ink6pet av den virtuella rostassistenten och/eller nar ett anvandarkonto (dvs.
En registrerad anvdndare) skapas. For andra registrerade sker den forsta medvetna
interaktionen med en virtuell rostassistent nar de interagerar med en sadan assistent som
tillhor en annan registrerad som kopt och/eller konfigurerat den virtuella rostassistenten (dvs.
i egenskap av icke-registrerad anvandare). Utover dessa tva kategorier av registrerade finns
det ocksa en tredje typ: oavsiktliga anvandare som, oavsett om de ar registrerade eller inte,
ovetande utfardar begaranden till den virtuella réstassistenten (exempelvis kanske de anger
ratt vackningsuttryck utan att veta att den virtuella rostassistenten aktiveras, eller uttalar
andra ord som den virtuella rostassistenten misstolkar som vackningsuttrycket).

Med begreppet “mangfald av registrerade” avses dven manga olika anvandare av en en och
samma virtuella rostassistent (t.ex. en enhet som delas mellan registrerade och icke

identifikationsnummer, en lokaliseringsuppgift eller en onlineidentifikator eller en eller flera faktorer som dr
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet”.

7 | artikel 9 i den allmdnna dataskyddsforordningen definieras sarskilda kategorier av personuppgifter:
“personuppgifter som avsléjar ras eller etniskt ursprung, politiska dsikter, religiés eller filosofisk évertygelse eller
medlemskap i fackférening, och behandling av genetiska uppgifter, biometriska uppgifter for att entydigt
identifiera en fysisk person, uppgifter om hdlsa eller uppgifter om en fysisk persons sexualliv eller sexuella
ldggning ska vara férbjuden”.
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registrerade anvandare, mellan kollegor, i en familj, pa en skola) och olika typer av anvdndare
som klassificeras utifran deras omstandigheter (t.ex. en vuxen, ett barn, en dldre person eller
en person med funktionsnedsattning). Samtidigt som en virtuell rostassistent kan underlatta
interaktionen med ett digitalt verktyg och betyda mycket for vissa kategorier av registrerade,
ar det viktigt att beakta specificiteten hos varje kategori av registrerade och det sammanhang
i vilket den virtuella rostassistenten anvands.

Uppgiftsbehandlingens mangfaldiga karaktéir

39.

3.2.2

40.

41.

42.

De tekniker som anvédnds for att tillhandahalla en virtuell rostassistent paverkar ocksa
mangden behandlade uppgifter och typerna av behandling. Ju mer en virtuell rostassistent
tillhandahaller tjanster eller funktioner och kopplas upp till andra enheter eller tjanster som
skots av andra parter, desto storre ar mangden behandlade personuppgifter, samtidigt som
anvandningen for nya dndamal 6kar. Detta skapar en mangfald av utférda behandlingar med
automatiserade metoder, sasom beskrivs i avsnitt 2. Forutom automatiserade metoder kan
det i vissa behandlingar ocksa ingd metoder som hanteras av manniskor. Detta kan till exempel
vara nar den utforda tekniken innefattar manskliga ingripanden, sasom granskning av
transkriptionen av rost till text, eller tillhandahallande av anteckningar om personuppgifter
som kan anvandas for att lagga in nya modeller i en teknik for maskininlarning. Detta &r ocksa
fallet ndr ménniskor analyserar personuppgifter (t.ex. metadata) for att forbattra den tjanst
som en virtuell rostassistent tillhandahaller.

Personuppgiftsansvarigas och personuppgiftsbitrddens behandling

Registrerade ska kunna forsta och identifiera de berérda rollerna och ska kunna kontakta eller
agera tillsammans med varje intressent i enlighet med den allmédnna dataskyddsférordningen.
Fordelningen av roller ska inte vara till de registrerades nackdel, aven om scenarierna kan vara
komplicerade eller foranderliga. For att bedéma rollerna hanvisas intressenter till EDPB:s
riktlinjer 07/2020 om begreppen personuppgiftsansvarig och personuppgiftsbitrdde i den
allmdnna dataskyddsférordningen.®

Sasom framgar i punkt 15 kan de framsta intressenterna identifieras som leverantorer eller
konstruktorer, applikationsutvecklare, integratorer, dgare eller en kombination av dessa. Olika
scenarier ar mojliga beroende pa vem som gor vad i intressentens affarsrelation, pa
anvandarens begaran, personuppgifter, behandling av personuppgifter och deras andamal. De
ska tydligt besluta och informera de registrerade om de villkor som galler for var och en av
dem och uppfylla de resulterande rollerna som personuppgiftsansvariga, gemensamt
personuppgiftsansvariga eller personuppgiftsbitraden vilka foreskrivs i den allmdnna
dataskyddsférordningen.’® Var och en kan ha en eller flera roller, dd@ de kan vara enda
personuppgiftsansvariga, gemensamt personuppgiftsansvariga eller personuppgiftsbitrade for
en personuppgiftsbehandling medan de har en annan roll fér en annan
personuppgiftsbehandling.

Ur ett 6vergripande perspektiv kan konstruktéren fungera som personuppgiftsansvarig vid
bestamningen av en behandlings dndamal och metoder, men kan ocksa trdada in som
personuppgiftsbitrade vid behandlingen av personuppgifter for andra parters rakning, sasom

18 EDPB Guidelines 07/2020 on the concepts of controller and processor in the GDPR (EDPB:s riktlinjer 07/2020
om begreppen personuppgiftsansvarig och personuppgiftsbitrdde i den allmdnna dataskyddsférordningen),
V2.0, antagna den 7 juli 2021 (nedan kallade riktlinjerna 7/2020).

1% Den allmdnna dataskyddsférordningen, artiklarna 12-14, artikel 26.
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en applikationsutvecklare. Anvandaren av en virtuell rostassistent skulle darfor ha for flera
personuppgiftsansvariga, narmare bestamt applikationsutvecklaren och konstruktéren. Det ar
ocksa maijligt att konstruktéren, integratorn och utvecklaren samlas i en enda grupp dar de
fungerar som en gemensam personuppgiftsansvarig. Hur som helst maste de tillampliga
kvalifikationerna faststallas vid en analys fran fall till fall.

Exempel 1:

Den virtuella rostassistentens konstruktér behandlar anvdndardata for manga olika
andamal, sdsom att forbattra den virtuella rostassistentens talforstaelse och formaga att
korrekt svarar pa en begéaran. Trots att detta kan leda till behandling av personuppgifter som
harrér fran anvandningen av applikationer som tillhandahalls av tredje parter, finns det
darfor bara en enda personuppgiftsansvarig: den virtuella rostassistentens konstruktor, pa
vars vagnar behandlingen utfors.

Exempel 2:

En bank erbjuder sina kunder en applikation som de kan anvanda direkt via den virtuella
rostassistenten for att skota sina konton.

Tva aktorer deltar i behandlingen av personuppgifter: den virtuella rostassistentens
konstruktor och bankapplikationens utvecklare.

| det presenterade scenariot dr banken personuppgiftsansvarig for tillhandahallandet av
tjansten, eftersom den bestdmmer behandlingens dndamal och centrala metoder till
applikationen som gor det majligt att interagera med assistenten. Den erbjuder en sarskild
applikation som gor att anvandaren, en bankkund, kan skota sina konton pa distans.
Dessutom beslutar den om behandlingsmetoden genom att vilja ett lampligt
personuppgiftsbitrade, som ar den virtuella rostassistentens konstruktér och kan spela en
viktig roll genom att assistera med sin sakkunskap nar denna metod bestams (den kan till
exempel skota den utvecklingsplattform som gor att tredjepartsapplikationer kan integreras
i den virtuella rostassistenten, och faststiller darfor de ramar och villkor som
applikationsutvecklarna ska respektera).

43. Vad géller den registrerade ar det viktigt att notera att flera intressenter kan behandla samma
personuppgifter, ocksda om den registrerade inte verkligen férvantar sig att andra parter an
leverantéren av den virtuella rostassistenten deltar i behandlingskedjan. Nar en registrerad
agerar tillsammans med leverantéren av den virtuella réstassistenten i foérhallande till sina
personuppgifter (t.ex. for att utdva den registrerades rattigheter), innebar darfor inte detta
automatiskt att denna atgard kommer att gélla for samma personuppgifter som en annan
intressent behandlar. Nar dessa intressenter ar oberoende personuppgiftsansvariga ar det
viktigt att skicka ett tydligt informationsmeddelande till de registrerade, som forklarar de olika
stegen och aktérerna i behandlingen. Vid gemensam personuppgiftsansvarighet bor det dven
klargdras huruvida alla personuppgiftsansvariga ar behoriga att uppfylla alla registrerades
rattigheter eller vilken personuppgiftsansvarig som ar behérig fér vilken rattighet.?°

20 Riktlinjer 7/2020, punkt 165.
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Exempel 3:

| detta scenario vill den virtuella réstassistentens konstruktér anvanda de uppgifter som
samlats in och behandlats for den tjanst som banken tillhandahallit fér att forbattra sitt
rostigenkdnningssystem. Den virtuella rostassistentens konstruktér, som behandlar
uppgifterna for dess egna dndamal, kommer sedan att vara personuppgiftsansvarig for
denna specifika behandling.

44. Eftersom manga intressenter kan inga i behandlingskedjan, och darfor ocksa manga anstéllda,
kan riskabla situationer uppstda om ldmpliga mekanismer och skyddsatgarder saknas.
Personuppgiftsansvariga ar ansvarsskyldiga for dessa och ska darfor inrikta sig pa att skydda
personuppgifter, sarskilt genom att valja lampliga affarspartner och personuppgiftsbitraden,
tillampa principerna fér inbyggt dataskydd och dataskydd som standard?!, inféra lampliga
sdkerhetsverktyg och andra verktyg enligt den allmdnna dataskyddsférordningen, sasom
granskningar och rattsliga avtal (t.ex. artikel 26 fér gemensamt personuppgiftsansvariga eller
artikel 28 i den allménna dataskyddsforordningen for personuppgiftsbitraden).

45. Den virtuella rostassistentens ekosystem ar komplicerat, med manga aktérer som potentiellt
kan utbyta och behandla personuppgifter i egenskap av personuppgiftsansvariga eller
personuppgiftsbitraden. Det ar av yttersta vikt att fortydliga varje aktors roll inom varje
behandling och att folja principen om uppgiftsminimering ocksa vad géller datautbyte.

46. Personuppgiftsansvariga bor dven vara vaksamma pa 6verforingar av personuppgifter och
garantera den efterfragade skyddsnivan inom hela behandlingskedjan, sarskilt nar de
anvander tjanster utanfor ESS.

3.3 Oppenhet
47. Virtuella rostassistenter behandlar personuppgifter (t.ex. anvdndarens rost, position eller
kommunikationens innehall) vilket gor att de maste uppfylla 6ppenhetskraven i den allménna
dataskyddsférordningen i enlighet med artikel 5.1 a) samt artiklarna 12 och 13 (fértydligade i
skl 58). De personuppgiftsansvariga maste informera anvandarna om behandlingen av deras
personuppgifter i en koncis, klar, tydlig och begriplig form och pa ett lattillgangligt satt.

48. Att inte tillhandahalla nédvandig information innebér ett asidosattande av skyldigheter som
kan paverka databehandlingens legitimitet. Oppenhetskravet méaste uppfyllas eftersom det
utgor en kontrollmekanism oOver databehandlingen och gor att anvandare kan utdva sina
rattigheter. Nar anvandarna far korrekt information om hur deras personuppgifter anvands
blir det svarare for personuppgiftsansvariga att missbruka den virtuella rostassistenten for
dndamal som gar bortom vad anvédndarna forvantar sig. Till exempel finns det patenterade
tekniker for att utldsa halsotillstand och kdnslomassiga tillstand fran en anvandares rost och
anpassa de tjanster som tillhandahalls darefter.

49. Uppfyllande av Oppenhetskravet kan vara sarskilt svart for den virtuella rostassistentens
tjdnsteleverantor eller nagon annan enhet som fungerar som personuppgiftsansvarig. De
virtuella rostassistenternas sarskilda egenskaper gor att de personuppgiftsansvariga stalls
infor flera hinder nar de ska uppfylla den allmanna dataskyddsférordningens 6ppenhetskrav:

21 Se EDPB:s riktlinjer 4/2019 om inbyggt dataskydd enligt artikel 25 och dataskydd som standard, version 2.0,
antagna den 20 oktober 2020.
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Manga olika anvdndare: personuppgiftsansvariga ska informera alla anvandare
(registrerade, icke registrerade och oavsiktliga anvandare), och inte bara den anvédndare
som installerar den virtuella rostassistenten.

Ekosystemets komplexitet: sasom forklaras i avsnittet om teknisk bakgrund ar det langt
ifran tydligt for anvandarna vilka identiteter och roller de som behandlar personuppgifter
har nar de anvander en virtuell rostassistent.

Roéstgranssnittets specificitet: digitala system ar dnnu inte utformade for interaktioner
med enbart rost, vilket bevisas av det nast intill systematiska bruket av en tillhérande
skdarm. Anpassning till rostgranssnittet och att kunna informera anvandaren tydligt och
korrekt genom detta medel ar dock en nédvandighet.

50. Virtuella rostassistenter kan betraktas som &ndliga tillstdndsautomater som genomgar ett
antal tillstdnd under sin normala drift. De kan lyssna lokalt efter vackningsuttryck eller
interagera med en fjarrserver for att forsta ett kommando, men de kan ocksa aktivera andra
ldgen beroende pa sammanhanget (t.ex. vid bakgrundsljud) eller om anvandaren talar till
assistenten (det kan t.ex. gilla processer for att faststédlla om den som talar &r en identifierad
eller okand anvandare). Dessvarre rader det inom ramen for dessa situationer en betydande
asymmetri i fraga om information till anvandaren, som ofta inte vet om enheten lyssnar eller
vilken status den har vid ett givet tillfalle.

51. Det forordas starkt att de virtuella rostassistenternas konstruktorer och utvecklare vidtar
lampliga atgarder for att atgdrda dessa asymmetrier, sa att de virtuella réstassistenterna blir
mer interaktiva. Anvandarna bor informeras om enhetens aktuella status. Denna 6kade
oppenhet kan uppnas bade genom att géra dialogen mellan méanniska och maskin mer
interaktiv (t.ex. skulle enheten pa nagot satt kunna bekréfta att den har mottagit ett
rostkommando), eller genom att sdnda apparatens status genom sarskilda signaler. Det finns
manga olika mojligheter som kan utforskas har: allt fran anvandning av specifika réstbaserade
bekraftelser och synliga ikoner eller ljussignaler, till anvandning av bildskdarmar pa enheten.

52. Dessa problem ar sarskilt relevanta med tanke pa hur olika anvandarna ar och att de innefattar
kansliga kategorier av personer, t.ex. barn, dldre personer eller anvdndare med nedsatt horsel
eller syn.

53.  Tvaviktiga fragor framtrader tydligt av de problem som presenteras ovan: vilket ar det lattaste
sattet att informera anvandarna och vilken ar den lampligaste tidpunkten for att informera
dem? Dessa fragor bor granskas ndrmare i tva olika situationer, beroende pa huruvida den
virtuella rostassistenten bara har en enda anvandare (t.ex. en smartmobil) eller potentiellt
manga anvandare (t.ex. en smart husenhet). Vid anvandning av virtuell rostassistentteknik kan
dessa tva grundinstallningar ocksa undermineras, t.ex. nar en anvandare har en personlig
smartmobil och ansluter den till sin bil. Den virtuella rostassistenten i smartmobilen, som
rimligen bara denna anvandare anvander, "utdkas” nu till de andra i bilen.

54. Alla virtuella rostassistenter ar i dag uppkopplade till ett anvandarkonto och/eller &r
installerade av en applikation som kraver ett sadant. Nar den virtuella rostassistenten inrattas
bor personuppgiftsansvariga informera dessa anvdandare om integritetspolicyn pa det satt som
beskrivs i artikel 29-gruppens riktlinjer om 6ppenhet. Vad galler appar bér den ndodvandiga
informationen tillgangliggdras i en natbutik fére nedladdning?. Darigenom tillhandahélls

22 Guidelines on transparency under Regulation 2016/679 (riktlinjer om éppenhet enligt férordning 2016/679),
WP260 rev. 01, godkand av EDPB (nedan kallade WP29-gruppens riktlinjer WP260), punkt 11.
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informationen sa tidigt som mojligt och senast nar personuppgifterna erhalls. Vissa
leverantoérer av virtuella rostassistenter later tredjepartsappar inga i standardinstallationen av
den virtuella rostassistenten sa att dessa applikationer kan starta apparna genom sarskilda
vackningsuttryck. Virtuella rostassistenter som har denna driftsattningsstrategi med
anvandning av tredjepartsappar bor sakerstdlla att anvandarna far den nddvandiga
informationen ocksa om tredjepartsbehandlingen.

55. Manga konstruktorer av virtuella rostassistenter behover dock anvandarkonton for virtuella
rostassistenter som kombinerar den virtuella rostassistenttjansten med andra tjanster, sdsom
e-post, direktuppspelad video eller tjanster for inkdop. Nar den virtuella rostassistentens
konstruktor beslutar att koppla kontot till manga olika tjanster kravs det mycket langa och
komplicerade integritetspolicyer. Laingden och komplexiteten hos sadana integritetspolicyer
satter stora hinder i vagen for uppfyllandet av 6ppenhetsprincipen.

Exempel 4:

En konstruktor av en virtuell rostassistent kraver att anvandarna har ett konto for att kunna
anvanda den virtuella rostassistenttjansten. Detta anvandarkonto ar inte specifikt for den
virtuella rostassistenttjansten och kan anvandas for andra tjanster som konstruktéren av
den virtuella rostassistenten erbjuder, sasom e-post, lagring i molnet och sociala medier.
For att skapa kontot maste anviandare ldsa och godkanna en 30 sidor lang integritetspolicy.
| policyn ingar information om behandling av personuppgifter som utforts av alla tjanster
som kan kopplas till kontot.

Den information som i detta fall tillhandahalls av den virtuella rostassistentens konstruktér
kan inte betraktas som kortfattad och dess komplexitet minskar den 6ppenhet som kravs.
Darfor skulle inte konstruktoren av den virtuella rostassistenten uppfylla de 6ppenhetskrav
som faststalls i artiklarna 12 och 13 i den allmanna dataskyddsférordningen.

56. Aven om skrift r det vanligaste sittet att Iimna nédvandig information medger den allménna
dataskyddsforordningen ocksa andra metoder for detta. | skdl 58 anges det uttryckligen att
informationen kan tillhandahallas elektroniskt, exempelvis pa en webbplats. Vid valet av
[amplig metod for att informera de registrerade ska hansyn dessutom tas till de specifika
forhallandena, sdsom det satt pa vilket den personuppgiftsansvarige och den registrerade i
dvrigt samverkar med varandra.®® Ett alternativ till skdrmldsa enheter kan vara att
tillhandahalla en ldank som &r latt att forsta, antingen direkt eller i ett e-postmeddelande.
Redan befintliga 16sningar kan tjana som exempel for informationen, t.ex. teletjanstcentralers
praxis att meddela den som ringer om att ett telefonsamtal spelas in och att hanvisa dem till
sina integritetspolicyer. Begransningarna hos skdarmldsa virtuella réstassistenter gor inte att
den personuppgiftsansvarige undantas fran kravet att limna nodvandig information i enlighet
med den allmdnna dataskyddsforordningen vid inrattandet av virtuella rostassistenter eller
installation eller anvandning av en virtuell rostassistentapp. Leverantorer och utvecklare av
virtuella rostassistenter ska ta fram rostbaserade granssnitt for att gora det lattare att
tillhandahalla den obligatoriska informationen.

57. Virtuella rostassistenter kan vara av stort intresse for anvandare med nedsatt syn eftersom de
ger ett annat satt att interagera an de it-tjanster som traditionellt sett anvander visuell
information. | enlighet med artikel 12.1 i den allmanna dataskyddsférordningen kan den

3 WP29-gruppens riktlinjer WP260, punkt 19.
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59.

60.

nodvandiga informationen bara lamnas muntligen om sa begérs av den registrerade, men inte
som standardmetod. Begransningarna hos skarmlésa virtuella rostassistenter skulle dock géra
det nddvandigt att infora automatiserade metoder for muntlig information som kan stodjas av
skrift. Nar ljud anvands for att informera de registrerade bor de personuppgiftsansvariga
lamna den nédvandiga informationen pa ett klart och tydligt satt. Vidare bor de registrerade
ha maéjlighet att lyssna flera gdnger pd meddelandet?*.

Det &r svarare att vidta lampliga atgarder for att uppfylla den allmanna
dataskyddsférordningens 6ppenhetskrav nar den virtuella rostassistenten har flera anvandare,
och inte bara enhetens dgare. Konstruktorer av virtuella rostassistenter maste dvervaga hur
de ska informera icke registrerade och oavsiktliga anvandare pa ratt satt vid behandlingen av
deras personuppgifter. Nar samtycke ar den rattsliga grunden for att behandla
anvandaruppgifter maste anviandarna informeras om detta for att samtycket ska vara giltigt®.

For att folja den allmanna dataskyddsférordningen bor personuppgiftsansvariga hitta ett satt
att inte bara informera registrerade anvandare, utan dven icke registrerade och oavsiktliga
anvandare av virtuella rostassistenter. Dessa anvandare ska informeras sa snart som maijligt
och senast vid tiden for behandlingen. Detta villkor kan vara sarskilt svart att uppfylla i
praktiken.

Affarsmassiga sardrag ska heller inte vara till men for de registrerade. Eftersom manga
intressenter ar globala foretag eller ar valkdnda for en viss affarsverksamhet (t.ex.
telekommunikation, elektronisk handel, informationsteknik, webbverksamhet), bor det tydligt
anges hur de levererar en virtuell rostassistenttjanst. Med hjalp av adekvat information bor de
registrerade forsta om deras anvandning av den virtuella rostassistenten kommer eller inte
kommer att kopplas till andra behandlingsaktiviteter som skots av den virtuella
rostassistentens  tjansteleverantor (t.ex. telekommunikation, elektronisk handel,
informationsteknik eller webbverksamhet), utéver det som kravs for den specifika
anvandningen av den virtuella rostassistenten.

Exempel 5:

En konstruktor av en virtuell rostassistent, som ocksa tillhandahaller en plattform for sociala
medier och en s6kmotor, kraver att anvandaren kopplar sitt konto till assistenten for att fa
anvanda den. Genom att koppla sitt konto till anvandningen av den virtuella rostassistenten
kan konstruktoren forstarka sina anvandares profiler med hjalp av assistenten, de
applikationer (eller fardigheter) som installerats, skickade bestdllningar, osv.
Assistentinteraktioner ar pa sa satt en ny informationskalla som &r kopplad till en anvéndare.
Konstruktoren av en virtuell rostassistent ska forse anvandarna med tydlig information om
hur deras uppgifter kommer att behandlas for varje tjanst och med kontroller med vars hjalp
anvandaren kan valja om uppgifterna ska anvandas for profilering eller inte.

Rekommendationer

61.

Nar anvandare informeras om en virtuell rostassistents behandling av personuppgifter genom
ett anvandarkontos integritetspolicy och kontot ar kopplat till andra oberoende tjanster (t.ex.

24 \WP29-gruppens riktlinjer WP260, punkt 21.
% Artikel 4.11 i den allmanna dataskyddsférordningen.
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e-post eller internetkdp), rekommenderar EDPB att integritetspolicyn har ett separat avsnitt
om den virtuella rostassistentens behandling av personuppgifter.

62. Den information som anvandaren far ska exakt motsvara den insamling och behandling som
utférs. Aven om en viss metainformation ingér i ett réstprov (t.ex. talarens stressniva), ar det
inte automatiskt tydligt huruvida en sadan analys utfors. Det ar av avgérande vikt att de
personuppgiftsansvariga 6ppet anger vilka specifika aspekter av radatan som de behandlar.

63. Vidare bor det alltid tydligt framga i vilket tillstand/lage den virtuella rostassistenten befinner
sig. Anvandarna ska kunna avgéra om en virtuell rostassistent for narvarande lyssnar pa sin
slutna krets och sarskilt om den direktuppspelar information till sin back-end. Denna
information ska vara tillgédnglig for personer med funktionsnedséattningar sasom fargblindhet
(daltonism) och dovhet (anaccousia). Man bor sarskilt tdnka pa att virtuella rostassistenter
innebér ett anvandningsscenario dar det inte krdvs nagon 6gonkontakt med enheten. Darfor
bor all anvandarfeedback, inklusive dandringar av lage/tillstand, atminstone finnas tillganglig i
visuell och akustisk form.

64. Man bor rikta sarskild uppmarksamhet pa enheter som gor det majligt att lagga till en
tredjepartsfunktion (“appar” for virtuella réstassistenter). Aven om en viss allman information
kan ges till anvdandare som lagger till en sadan funktion (om det ar anvandarens val), under
enhetens normala anvédndning, kan granserna mellan de olika ingaende
personuppgiftsansvariga vara mycket mindre tydliga, dvs. anvdandarna kanske inte informeras
i tillrdcklig grad om hur och av vem deras uppgifter behandlas (och i vilken utstrdckning) vid en
viss begdran.

65. All information om behandling som baseras pa uppgifter som insamlats och utvunnits ur
behandlingen av en inspelad rost ska ocksa vara tillgdnglig for anvandare i enlighet med
artikel 12 i den allmanna dataskyddsforordningen.

66. Personuppgiftsansvariga for virtuella rostassistenter ska 6ppet ange vilken typ av information
som en virtuell rostassistent kan utvinna om sin omgivning, inklusive men inte begransat till
andra personer i rummet, bakgrundsmusik, all behandling av rosten av medicinska skal,
marknadsforingsskal eller andra skal, sallskapsdjur, osv.

3.4 Andamalsbegransning och rattslig grund
67. Virtuella rostassistenters behandling av intalade begadranden har ett tydligt &ndamal, dvs. att
utfora begaran. Ofta finns det dock ocksa andra andamal som inte &r sa uppenbara, t.ex. att
forbattra den virtuella rostassistentens formaga att forsta naturligt sprak genom att anvanda
maskininlarningstekniker for att trdna den virtuella rdstassistentmodellen. Nagra av de
vanligaste andamalen med virtuella rostassistenters behandling av personuppgifter:

Att utféra anvandarnas begaran

Att forbattra den virtuella rostassistenten genom att trana maskininlarningsmodellen
samt mansklig granskning och att méarka rosttranskriptioner

Anvandaridentifiering (genom rostdata)

Anvandarprofilering for individanpassat innehall eller annonser

68. Deras roll som intermediadrer och deras utformning gor att virtuella rostassistenter behandlar
manga olika personuppgifter och icke-personuppgifter. Detta medfér att de kan behandla
personuppgifter fér manga andra syften an att besvara anviandarnas begédranden, som kan ga
obemarkta forbi. Genom att analysera data som samlats in via virtuella rostassistenter ar det
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69.

34.1

70.

71.

72.

73.

74.

mojligt att ta reda pa eller utvinna anvandarintressen, scheman, korrutter eller vanor. Detta
kan mojliggéra behandling av personuppgifter for oférutsedda andamal (t.ex. kdnsloanalys
eller hélsotillstdandsbedémning?), som skulle gd langt bortom anvindarnas rimliga
forvantningar.

De personuppgiftsansvariga ska tydligt ange sitt eller sina syften i forhallande till det
sammanhang som den virtuella rostassistenten anvands inom, sa att de klart forstas av de
registrerade (t.ex. genom att indela syftena i kategorier). | enlighet med artikel 5.1 i den
allmédnna dataskyddsforordningen ska personuppgifter samlas in for sarskilda, uttryckligt
angivna och berattigade andamal och inte genomga ytterligare behandling pa ett satt som ar
ofdérenligt med dessa dndamal.

Utférande av anvandarnas begaranden

Virtuella rostassistenter, eller de appar eller tjdnster som de samarbetar med, utfér olika
atgarder som de instrueras om genom réstkommandon (t.ex. en musikstréomningstjanst, en
karttjanst eller ett elektroniskt 1as). Anvdndarens rost och potentiellt andra data (t.ex.
anvandarens position nar denne begar att fa veta vagen till en viss destination) skulle darfor
kunna behandlas.

Exempel 6:

En passagerare i en smartbil som &r forsedd med en virtuell rostassistent begar att fa veta
vagen till narmaste bensinstation. Den virtuella rostassistenten behandlar anvandarens rost
for att forstd kommandot och bilens position for att hitta rutten, och skickar den till
smartkomponenten for att visa den pa bilens skarm.

Om behandlingen av réstkommandon involverar lagring eller tillgang till information som
lagras i slutanvandarens terminalenheter maste artikel 5.3 i direktivet om integritet och
elektronisk kommunikation beaktas. Samtidigt som artikel 5.3 innehaller den allmanna
principen att en sadan lagring eller tillgang kraver slutanvandarens foregaende samtycke anger
den dven ett undantag till kravet pa samtycke nar det dr "absolut nédvandigt for att leverera
en av informationssamhallets tjanster som anvandaren eller abonnenten uttryckligen har
begart”. Om rostdata behandlas for att utféra anvandarens begaran dr de undantagna fran
kravet pa féregdende samtycke.

Sasom tidigare angetts maste all behandling av personuppgifter som utfors efter lagringen
eller atkomsten av information i slutanvdandares terminalenhet ha en rattslig grund enligt
artikel 6 i den allmanna dataskyddsforordningen for att vara laglig.

Det sker tva behandlingsatgarder efter varandra pa den virtuella rostassistenten. Som tidigare
namnts kraver den forsta atgarden atkomst till den virtuella rostassistenten (varfor villkoren i
artikel 5.3 i direktivet om integritet och elektronisk kommunikation maste uppfyllas). Utéver
villkoren i artikel 5.3 i direktivet om integritet och elektronisk kommunikation kraver detta
andra steg en rattslig grund enligt artikel 6 i den allmanna dataskyddsforordningen.

Nar en enskild person beslutar att anvdanda en virtuell rostassistent innebar detta vanligtvis att
den ursprungliga anvandaren forst maste registrera ett konto for att aktivera den virtuella

%6 Eoghan Furey, Juanita Blue, ”"Alexa, Emotion, Privacy and GDPR”, Conference paper, Human Computer
Interaction Conference, juli [2018].
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3.4.2

79.

rostassistenten. Med andra ord innebér denna situation ett avtalsférhallande? mellan den
registrerade anvandaren och den virtuella rostassistentens personuppgiftsansvarige. Med
tanke pa dess @mne och slutgiltiga mal ar detta avtals centrala syfte att anvanda den virtuella
rostassistenten for att utféra anvandarens begaran om assistans.

All behandling av personuppgifter som kravs for att utféra anvandarens begaran kan darfor
bygga pa den rittsliga grunden fér fullgérandet av avtalet?®. En sddan behandling innefattar i
synnerhet upptagningen av anvdndarens intalade begdran, dess transkription till text, dess
tolkning, den information som utbyts med kunskapskallor for att forbereda svaret samt
transkriptionen till ett intalat slutligt svar som avslutar anvandarens begéaran.

Fullgérandet av ett avtal kan vara en rattslig grund for behandling av personuppgifter genom
maskininldarning nar sa kravs for tjanstens tillhandahallande. Behandling av personuppgifter
genom maskininlarning for andra syften som inte ar nédvandiga, sasom forbattringen av en
tjanst, bor inte ha denna rattsliga grund.

Sist men inte minst ska inte de rattsliga grunderna for att fullgéra avtalet och samtycket i
enlighet med den allménna dataskyddsforordningen forvaxlas. Samtycket for ingaende, dvs.
avtalsoverenskommelsen, ar en del av detta avtals giltighet och avser inte samtyckets specifika
innebérd enligt den allmdnna dataskyddsférordningen?.

Né&r ett anvandarkonto inte forst maste konfigureras till den virtuella rostassistenten for att
kunna anvanda den, kan samtycke vara en mojlig rattslig grund.

Forbattra den virtuella rostassistenten genom att trana maskininlarningssystemen och
manuellt granska rosten och transkripten

Manskligt tal har mangder av dialekter och variationer. Aven om alla virtuella réstassistenter
ar fullt fungerande nar de installeras kan deras prestanda forbattras genom att justera dem
efter sdrdragen i anvéndarens tal. Sd8som namnts i avsnitt 2.6 utnyttjar denna justeringsatgard
maskininlarningsmetoder och utgdérs av tva forfaranden: att till den virtuella rostassistentens
utbildningsdataset lagga till nya uppgifter som samlats in fran dess anvdndare, samt den
manskliga granskningen av de behandlade uppgifterna for utférandet av en brakdel av
begdrandena.

Exempel 7:

En anvdndare av en virtuell rostassistent ar tvungen att utfarda samma réstkommando tre
ganger pa grund av att den virtuella rostassistenten forst inte forstar kommandot. De tre
rostkommandona och de relaterade transkriptionerna fors 6ver till manskliga granskare som
granskar och korrigerar transkriptionerna. Rdstkommandona och de granskade
transkriptionerna fors in i den virtuella rostassistentens utbildningsdataset for att forbattra
dess prestanda.

27 Under forutsattning att “avtalet dr giltigt i enlighet med tillimpliga nationella avtalslagar”, utdrag ur riktlinjer
2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsférordningen i samband med
tillhandahallandet av onlinetjdnster till registrerade (nedan kallade riktlinjer 2/2019), punkt 26.

28 | enlighet med riktlinjer 2/2019, som i &vrigt anger att yttrande 06/2014 férblir relevant fér artikel 6.1 b i
dataskyddsforordningen (se sarskilt sidorna 11, 16, 17, 18 och 55 i yttrande 06/2014).

2 Se riktlinjer 2/2019, punkterna 18, 19, 20, 21 och 27.
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80. Den behandlingsaktivitet som beskrivs i exemplet bor inte anses vara (absolut) "nédvdndig fér
att fullgéra ett avtal” i den mening som avses i artikel6.1b i den allmdanna
dataskyddsférordningen, och kraver darfér en annan rattslig grund an artikel 6 i den allménna
dataskyddsforordningen. Det framsta skdlet ar att virtuella rostassistenter redan ar fullt
fungerande nar de lamnar kartongen och redan kan prestera sdsom ar (absolut) nédvandigt
for att fullgora avtalet. Europeiska dataskyddsstyrelsen anser inte att artikel 6.1 b i allmanhet
skulle vara en lamplig rattslig grund for behandling i syfte att forbattra en tjanst eller utveckla
nya funktioner inom ramen for en befintlig tjanst. | de flesta fall ingar en anvandare ett avtal
for att anvanda en befintlig tjdnst. Aven om mojligheten att géra férbattringar och dndringar
av en tjanst rutinmassigt kan inga i avtalsvillkoren kan en sadan behandling vanligen inte anses
vara objektivt sett nodvandig for att fullgéra avtalet med anvandaren.

3.4.3 Anvandaridentifiering3® (genom rostdata)

81. Anvandning av rostdata for anvandaridentifiering innebar behandling av biometriska uppgifter
enligt definitionen i artikel 4.14 i den allmanna dataskyddsforordningen. Foljaktligen kommer
den personuppgiftsansvarige att behova identifiera ett undantag enligt artikel 9i den allmanna
dataskyddsférordningen forutom att identifiera en rattslig grund enligt artikel 6 i den allménna
dataskyddsférordningen3Z.

82. Avundantagen i artikel 9 i den allmédnna dataskyddsférordningen verkar bara de registrerades
uttryckliga samtycke vara tillampbart for just detta andamal.

83. Men eftersom detta andamal kraver tillampning av det specifika rattsliga regelverket i artikel 9
i den allmanna dataskyddsférordningen kommer narmare beskrivning att ges i avsnitt 3.8,
gallande behandling av sarskilda kategorier av uppgifter.

3.4.4 Anvandarprofilering for individanpassat innehall eller annonser

84. Som tidigare namnts har virtuella rostassistenter tillgang till innehallet i alla réstkommandon,
ocksa nar de ar avsedda for tjanster som levereras av tredje parter. Denna tillgang skulle gora
det mojligt for den virtuella rostassistentens konstruktor att konstruera mycket exakta
anvandarprofiler som kan anvandas for att erbjuda individanpassade tjanster eller annonser.

Exempel 8:

Varje gang en anvandare av en virtuell rostassistent séker pa internet lagger den virtuella
rostassistenten till noteringar som signalerar dmnen av intresse for anvandarprofilen.
Resultaten av varje ny sokning presenteras for anvandaren med hansyn tagen till dessa
noteringar.

Exempel 9:

30 | tekniskt hdnseende méste begreppet identifiering skiljas fran verifiering (autentisering). Identifiering bygger
pa en "ett-till-manga” (1: N) sokning och jamforelse och kraver i princip en databas i vilken flera enskilda personer
finns fortecknade. Behandling i verifieringssyfte bygger diaremot pd en jamférelse ”ett-mot-ett” (1:1) och
anvands for att verifiera och bekrafta genom biometrisk jamférelse huruvida en enskild person ar samma person
som den som de biometriska uppgifterna harror fran. Savitt Europeiska dataskyddsstyrelsen vet anvander
virtuella rostassistenter pa marknaden endast teknik for identifiering av talaren.

31| den allminna dataskyddsférordningen anses uppgifter till sin natur inte alltid vara tillrdckliga for att medge
bestamning av om de raknas som sarskilda kategorier av uppgifter eftersom “behandling av foton [...] endast
definieras som biometriska uppgifter ndr de behandlas med sdrskild teknik som méjliggér identifiering eller
autentisering av en fysisk person” (skal 51). Samma resonemang galler for rosten.
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Varje gang en anvandare av en virtuell rostassistent koper nagot fran en elektronisk
handelstjanst sparar den virtuella rostassistenten en registerpost om kdpordern. Den
virtuella rostassistentens leverantor gor det mojligt for tredje parter att rikta in sig pa den
virtuella réstassistentens anvandare med riktad reklam pa grundval av tidigare inkop.

85. Individanpassning av innehall kan (men inte alltid) utgora en integrerad och férvantad del av
en virtuell rostassistent. Huruvida denna behandling kan anses utgora en integrerad aspekt av
den virtuella rostassistenttjansten beror pa den exakta beskaffenheten av den tjanst som
tillhandahalls, den genomsnittlige registrerades férvantningar mot bakgrund av inte bara
tjanstevillkoren utan ocksa hur tjansten marknadsfors till anvandarna, och huruvida tjansten
kan tillhandahallas utan individanpassning.?

86. Dar individanpassning sker i samband med ett avtalsférhallande och som del av en tjanst som
uttryckligen begarts av slutanvdandaren (och behandlingen &r begransad till vad som ar absolut
nodvandigt for att leverera denna tjanst) kan en sadan behandling baseras pa artikel 6.1 b i
den allmanna dataskyddsférordningen.

87. Om behandlingen inte ar absolut “nédvdndig fér att fullgéra ett avtal” i enlighet med
artikel 6.1 b i den allmdnna dataskyddsférordningen, maste den virtuella rostassistentens
leverantor, i princip, soka den registrerades samtycke. Eftersom det i artikel 5.3 i direktivet om
integritet och elektronisk kommunikation faststalls att det kravs samtycke for att lagra eller
tillgd information (se punkterna 28-29 ovan), kommer samtycke enligt artikel 6.1 a i den
allmanna dataskyddsforordningen ocksa i princip vara en lamplig rattslig grund for behandling
av personuppgifter efter dessa atgarder. Att forlita sig pa ett beréattigat intresse kan namligen
i vissa fall riskera att underminera den ytterligare skyddsnivan enligt artikel 5.3 i direktivet om
integritet och elektronisk kommunikation.

88. Vad giller anvandarprofilering foér annonser bor det noteras att detta &ndamal aldrig anses
vara en tjanst som uttryckligen begars av slutanvandaren. Vid behandling for detta &ndamal
bor darfér anvandarnas samtycke systematiskt samlas in.

Rekommendationer

89. Anvidndare boér informeras om dndamalet med behandlingen av personuppgifter och detta
andamal ska stamma med deras forvantningar pa den enhet de koper. Vad géller en virtuell
rostassistent ar det tydligt att detta andamal — ur anvandarnas synvinkel — ar bearbetningen
av deras rost for det enda andamalet att tolka deras begéran och ge anvandbara svar (om det
sa galler svar pa en fraga eller atgédrder sasom att fjarrkontrollera en strombrytare).

90. Nar behandlingen av personuppgifter baseras pa samtycke ska den registrerade ha lamnat ett
sadant samtycke”for ett eller flera specifika dndamdal och att han eller hon har en valméjlighet
med avseende pd vart och ett av dessa”. Vidare: "en personuppgiftsansvarig som begdr
samtycke for flera olika dndamdl bér ge mdjlighet till opt-in for respektive dndamdl, sa att
anvéndarna kan ge sérskilt samtycke till specifika dndamdl”*3. Anvindare boér t.ex. kunna
separat samtycka eller inte samtycka till den manuella granskningen och noteringen av
rosttranskriptioner eller anvandningen av deras rostdata for att identifiera eller autentisera
anvandare (se avsnitt 3.7).

32 5e dven riktlinjer 2/2019, punkt 57.
33 Se EDPB:s riktlinjer 05/2020 om samtycke enligt férordning 2016/679, antagna den 4 maj 2020, avsnitt 3.2.
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3.5 Behandling av barns uppgifter
91. Barn kan ocksa samverka med de virtuella rostassistenterna eller skapa sina egna profiler som
kopplas till de vuxnas motsvarigheter. Vissa virtuella rostassistenter ar inbyggda i enheter som
ar sarskilt avsedda for barn.

92. Om behandlingens rattsliga grund ar att fullgéra ett avtal kommer villkoren for behandlingen
av barns uppgifter att vara beroende av nationella avtalslagar.

93. Om behandlingens rattsliga grund ar samtycke ar behandling av barns uppgifter, enligt
artikel 8.1 i den allmanna dataskyddsforordningen, endast tillaten “om barnet dr minst 16 dr.
Om barnet dr under 16 dr ska sddan behandling vara tilldten endast om och i den man
samtycke ges eller godkéinns av den person som har féréldraansvar fér barnet”. For att f6lja
den allmanna dataskyddsférordningen, om samtycke ar den rattsliga grunden, ska uttrycklig
tillatelse foljaktligen sokas fran foraldrar eller sarskilt forordnade vardnadshavare for att
registrera, behandla och lagra barns uppgifter (rost, transkript, osv.).

94. Foraldrakontroll ar till viss grad tillgdnglig men i sin nuvarande form ar den inte anvandarvanlig
(en ny tjanst maste t.ex. loggas in) eller har begrdnsad kapacitet. De personuppgiftsansvariga
bér investera i att ta fram metoder for att foraldrar eller sarskilt férordnade vardnadshavare
ska kunna kontrollera barns anvandning av virtuella rostassistenter.

3.6 Datalagring

95. Virtuella rostassistenter behandlar och skapar manga olika personuppgifter sasom rost,
transkriptioner av rost, metadata eller systemloggar. Dessa typer av uppgifter kan behandlas
for manga olika andamal, sdsom tillhandahallande av en tjanst, forbattring av bearbetningen
av naturligt sprak, individanpassning eller vetenskaplig forskning. | enlighet med den allménna
dataskyddsférordningens princip om lagringsbegransning ska virtuella rostassistenter inte
lagra data langre an vad som kravs for de syften for vilka personuppgifterna behandlas. Darfor
bor datalagringsperioderna kopplas till olika syften for behandling. Den virtuella
rostassistentens tjansteleverantorer eller tredje parter som tillhandahaller tjanster genom
virtuella rostassistenter bor bedéma den langsta lagringstiden for varje dataset och syfte.

96. Principen om  uppgiftsminimering ar tatt forknippad med principen om
datalagringsbegransning. De personuppgiftsansvariga behover inte bara begrdnsa
datalagringsperioden, utan ocksa typen och mangden av uppgifter.

97. De personuppgiftsansvariga bor bland annat fraga sig sjdlva: Maste alla rostinspelningar eller
transkriptioner lagras for att uppnd dndamal X? Ar det nddvandigt att lagra réstdatan nar val
transkriptionen har sparats? Om sa ar fallet, for vilket &ndamal? Hur lange behdvs rost- eller
transkriptionsdatan for varje andamal? Svaren pa dessa och andra liknande fragor kommer att
faststalla de lagringsperioder som bor inga i den information som de registrerade har tillgang
till.

98. Vissa virtuella rostassistenter lagrar personuppgifter som standard, sdsom rostfragment eller
transkriptioner under en odefinierad tid och ger samtidigt anvandarna satt att radera dessa
data. Att lagra personuppgifter pa obestamd tid strider mot principen om lagringsbegransning.
Att forse de registrerade med satt att radera sina personuppgifter undantar inte de
personuppgiftsansvariga fran sitt ansvar att definiera och verkstalla en datalagringspolicy.

99. Nar virtuella rostassistenter formges maste hansyn tas till kontoanvdndarnas kontroller for att
radera sina personuppgifter i sina enheter och i alla fjarrlagringssystem. Dessa kontroller kan
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kravas for att tillmotesga olika typer av 6nskemal fran anvandarna, till exempel en 6nskan att
radera eller dra tillbaka ett tidigare avgett samtycke. Formgivningen av vissa virtuella
réstassistenter beaktade inte detta krav.?*

100. Liksom i andra sammanhang kan de personuppgiftsansvariga behova lagra personuppgifter
som bevis pa att en tjanst har tillhandahallits till en anvandare for att uppfylla en rattslig
forpliktelse. Den personuppgiftsansvarige kan lagra personuppgifter pa denna grund. De
lagrade uppgifterna ska dock vara den ndédvandiga miniminivan for att uppfylla en sadan
rattsliga forpliktelse och under kortast mojliga tid. De uppgifter som lagras for att uppfylla en
rattslig forpliktelse ska naturligtvis inte anvandas for andra syften utan en rattslig grund enligt
artikel 6 i den allmanna dataskyddsforordningen.

Exempel 10:

En anvandare koper en tv via en elektronisk handelstjanst genom ett réstkommando som
utfardas till en virtuell rostassistent. Ocksa om anvandaren uttalar begéran efter att ha fatt
sina uppgifter raderade kan den virtuella rostassistentens leverantor eller utvecklare lagra
vissa uppgifter pa grundval av sina rattsliga forpliktelser att behalla ett inkopsbevis enligt
skatteférordningen. De uppgifter som lagras for detta syfte bor dock inte Gverstiga den
nodvandiga miniminivan for att uppfylla den rattsliga forpliktelsen och kan inte behandlas
for andra syften utan rattslig grund enligt artikel 6 i den allmanna dataskyddsférordningen.

101. Sasom namnts i avsnitt 2 forbattras de virtuella rostassistenternas rostigenkdnningskapacitet
av att maskininlarningssystemen tranas med anvandaruppgifter. Om anvdndare inte
samtycker eller drar tillbaka sitt samtycke till att deras uppgifter anvands for ett sadant syfte,
kan inte deras uppgifter lagligen anvandas for att trana nagon fler modell utan bor raderas av
den personuppgiftsansvarige, forutsatt att det inte finns ndgot annat syfte som motiverar
fortsatt lagring. Det finns dock bevis for att vissa maskininlarningsmodeller kan medfora risker
for ateridentifiering.>®

102. Personuppgiftsansvariga och personuppgiftsbitrdden ska anvdnda modeller som inte
begransar deras formaga att avbryta behandlingen om en enskild person aterkallar sitt
samtycke, och de ska se till att inte anvdnda modeller som begransar deras formaga att
understddja de registrerades rattigheter. Personuppgiftsansvariga och
personuppgiftsbitraden ska tillimpa begransande atgdrder for att minska risken for
ateridentifiering till ett godtagbart troskelvarde.

103. Om anvéandaren drar tillbaka sitt samtycke kan inte de uppgifter som insamlats fran
anvandaren langre anvandas for att trana modellen ytterligare. Oavsett detta ar det inte
nodvandigt att radera den modell som tidigare tranats med hjalp av dessa uppgifter.
Europeiska dataskyddsstyrelsen betonar dock att det finns bevis for att vissa
maskininlarningsmodeller kan innebara risker for lackage av personuppgifter och att manga
studier har visat att rekonstruktion liksom angrepp av medlemskapsbedémningar kan ske,
med hjilp av vilka angripare kan ta fram information om enskilda personer.’®

34 Se Amazons svarsskrivelse av den 28juni 2019 till USA:s senator Christopher Coons:
https://www.coons.senate.gov/imo/media/doc/Amazon%20Senator%20Coons _Response%20Letter 6.28.19
[3].pdf

35> Veale Michael, Binns Reuben and Edwards Lilian 2018 ”Algorithms that remember: model inversion attacks
and data protection law” Phil. Trans. R. Soc. A.37620180083, doi: 10.1098/rsta.2018.0083

36 N. Carlini et al, ”Extracting Training Data from Large Language Models” Dec 2020.
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104.

105.

Personuppgiftsansvariga och personuppgiftsbitraden ska darfér tillampa begransande
atgarder for att minska risken for ateridentifiering till ett godtagbart troskelvarde, for att
sdkerstalla att de anvdander modeller som inte innehaller personuppgifter.

Registrerade ska inte oGvertalas att behalla sina uppgifter pa obestamd tid. Samtidigt som
raderingen av rostdata eller transkriptioner skulle kunna paverka utférandet av tjansten ska
en sadan paverkan forklaras for anvandarna pa ett tydligt och méatbart satt. Den virtuella
rostassistentens tjansteleverantérer ska undvika att falla allmdnna omddémen om en
forsamrad tjanst efter att personuppgifter raderats.

Det ar sarskilt svart att anonymisera rostinspelningar eftersom det ar mojligt att identifiera
anvandare genom innehallet i sjdlva meddelandet och kdnnetecknen for rosten i sig sjalv. Trots
detta gors det viss forskning®” om tekniker som kan gora att situationsbetingad information
sasom bakgrundsljud kan tas bort och résten anonymiseras.

Rekommendationer

106.

107.

108.

109.

Ur ett anvandarperspektiv ar det fraimsta syftet med att behandla deras uppgifter att stalla
fragor och ta emot svar och/eller satta igang atgarder sasom att spela musik eller tdnda och
slacka lampor. Efter att en fraga besvarats eller ett kommando utforts ska personuppgifterna
raderas om inte konstruktéren eller utvecklaren av den virtuella réstassistenten har en giltig
rattslig grund for att lagra dem for ett sarskilt andamal.

Innan anonymisering Overvdgs som ett medel for att uppfylla principen om
datalagringsbegransning ska leverantérerna och utvecklarna av virtuella rostassistenter
kontrollera om anonymisering gor att rosten inte kan identifieras.

Konfigureringsstandarderna ska aterspegla dessa krav som standard genom att vilja ett
absolut minimum av lagrad anvandarinformation. Om dessa alternativ laggs fram som en del
av en installationsguide ska standardinstéllningen aterspegla detta, och alla alternativ ska
laggas fram som likvardiga utan synlig diskriminering.

Om den virtuella rostassistentens leverantor eller utvecklare under granskningen upptacker
en inspelning som harror fran en oavsiktlig aktivering, ska inspelningen och alla kopplade
uppgifter genast raderas och inte anvandas fér nagot andamal.

3.7 Sakerhet

110.

111.

For en sdker behandling av personuppgifter ska virtuella rostassistenter skydda sin
konfidentialitet, integritet och tillgdnglighet. Utdver de risker som harror fran delar av den
virtuella rostassistentens ekosystem gor anvandningen av résten som kommunikationsmedel
att en ny uppsattning sdkerhetsrisker uppstar.

Virtuella rostassistenter ar storskaliga anvandare. De kan tillata att fler an en enda registrerad
anvandare eller vem som helst i omgivningen utfardar kommandon och anvander deras
tjanster. Alla virtuella rostassistenttjanster som kraver konfidentialitet inbegriper en viss
mekanism for atkomstkontroll och anvdandarautentisering. Utan atkomstkontroll kan alla som
kan utfarda réstkommandon till den virtuella rostassistenttjansten ocksa tillga, modifiera eller

37 Se till exempel VoicePrivacy (https://www.voiceprivacychallenge.org), ett initiativ for utveckling av
integritetsbevarande l6sningar for talteknologi.

Se adven det Oppna kéllkodsverktyget for rostanonymisering som tagits fram av H2020:s forsknings- och
innovationsprojekt COMPRISE: https://gitlab.inria.fr/comprise/voice_transformation.
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radera en anvdndares personuppgifter (t.ex. efterfraiga mottagna meddelanden,
anvandaradresser eller planlagda handelser). Utfardandet av réstkommandon till virtuella
rostassistenttjanster kraver inte att man befinner sig i deras fysiska narhet eftersom de kan
manipuleras, till exempel via signalsidndning® (t.ex. radio eller tv). Vissa av de kinda
metoderna for att utfirda fjarrkommandon till virtuella réstassistenttjdnster sdsom laser®
eller (ohérbara) ultraljudsvagor® kan inte ens upptickas av manniskans sinnen.

112. Anvandarautentisering forlitar sig pa minst en av foljande faktorer: nagot man vet (t.ex. ett
I6senord), ndgot man har (t.ex. ett smartkort) eller ndgot man ar (t.ex. ett rostfingeravtryck).
Ser man ndrmare pa dessa autentiseringsfaktorer i samband med virtuella rostassistenter
framgar foljande:

Autentisering genom nagot anvandaren vet skapar problem. Den hemlighet som skulle
gora det mojligt for anvandarna att bevisa sin identitet ska uttalas hogt, vilket avsléjar den
for alla i omgivningen. Kommunikationskanalen for virtuella rostassistenter ar den
omgivande luften, som ar en typ av kanal som inte kan skyddas som traditionella kanaler
(t.ex. genom begransad atkomst till kanalen eller kryptering av dess innehall).

Autentisering genom nagot anvandaren har skulle krava att de virtuella rostassistenternas
tjansteleverantorer skapar, distribuerar och hanterar “polletter” som kan anvdandas som
identitetsbevis.

Autentisering genom nagot anvadndaren ar forenklar anvdndningen av biometriska
uppgifter i syfte att entydigt identifiera en fysisk person (se avsnitt 3.7 nedan).

113. Den virtuella rostassistentens anvandarkonton kopplas till de enheter i vilka tjansten
tillhandahalls. Samma konto som anvands for att hantera den virtuella rdstassistenten
anvands ofta for att hantera andra tjanster. Till exempel kan innehavare av en Android-mobil
och en Google Home-hdgtalare koppla sitt Google-konto till bada enheterna, vilket de ocksa
troligen gor. De flesta virtuella rostassistenter kraver eller erbjuder ingen identifierings- eller
autentiseringsmekanism nar en enhet som levererar en virtuell rostassistenttjanst bara har ett
enda anvandarkonto.

114. Nar mer an ett enda anvandarkonto ar kopplat till enheten erbjuder vissa virtuella
rostassistenter en valfri grundlaggande atkomstkontroll i form av ett PIN-nummer utan verklig
anvandarautentisering. Vissa andra virtuella rostassistenter anvander alternativet igenkanning
av rostfingeravtryck som identifieringsmekanism.

115. Aven om anvindaridentifiering eller -autentisering kanske inte kravs for att tillga alla virtuella
rostassistenttjanster, galler detta definitivt for vissa. Utan en identifierings- eller
autentiseringsmekanism kan vem som helst tillga alla anvdandaruppgifter och modifiera eller
radera dem som de vill. Alla som befinner sig nara intill en smart hogtalare kan till exempel
radera andra anvandares spellistor fran musikstrémningstjansten, kommandon fran
kommandohistoriken eller kontakter fran kontaktlistan.

38 X Yuan et al., ”All Your Alexa Are Belong to Us: A Remote Voice Control Attack against Echo” 2018 IEEE Global
Communications Conference (GLOBECOM), Abu Dhabi, United Arab Emirates, 2018, pp. 1-6, doi:
10.1109/GLOCOM.2018.8647762.

39 Se t.ex. https://lightcommands.com

40 Se t.ex. https://surfingattack.github.io
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116. De flesta virtuella rostassistenter litar blint pa sina lokala natverk. En komprometterad enhet i
samma natverk kan andra den smarta hogtalarens instdllningar eller gora att ett
sabotageprogram installeras eller att falska appar/fardigheter kopplas till den utan
anvandarens kdnnedom eller medgivande.*

117. Precis som alla andra programvaror har virtuella rostassistenter svagheter i programvaran. De
virtuella rostassistenternas stora marknadskoncentration®? gér dock att en eventuell svaghet
paverkar miljontals anvdndare av virtuella rostassistenter. Om de fungerar som de just nu ar
konstruerade skickar inte de \virtuella rOstassistenterna nagon information till
taligenkdanningens molntjanst foérran vackningsuttrycket upptacks. Genom svagheter i
programvaran kan dock en angripare komma forbi den virtuella réstassistentens installnings-
och sdkerhetsatgarder. En kopia kan da till exempel erhallas av alla uppgifter som skickats till
den virtuella rostassistentens molntjanst, vilken skickas vidare till en server som kontrolleras
av angriparen.

118. Uppgifter som lagligen behandlas eller utvinns av virtuella rostassistenter gor att en tamligen
exakt profil kan byggas av deras anvandare eftersom de virtuella réstassistenterna kdanner till
eller kan hérleda sina anvéndares position, forhallanden och intressen. Virtuella
rostassistenter finns alltmer pa plats i anvdandarnas hem och smartmobiler. Detta forhallande
okar risken fér massovervakning och massprofilering. Foljaktligen ska de sdkerhetsatgarder
som skyddar uppgifterna bade i transit och i vila, i enheterna och i molnet, motsvara dessa
risker.

119. Denodkande anvandningen av virtuella rostassistenter kopplad till en inte tillrdckligt balanserad
ratt till tillgang av de brottsbekdmpande myndigheterna kan ge en skrammande effekt som
skulle underminera grundlaggande rattigheter sdsom yttrandefriheten.

120. Brottsbekdmpande myndigheter, bdde inom* och utanfér* EU, har redan uttryckt sitt intresse
for att fa tillgang till de rostfragment som uppfangas av virtuella rostassistenter. Tillgang till
uppgifter som behandlas eller utvinns av virtuella réstassistenter inom EU ska vara forenlig
med EU:s befintliga ramverk for dataskydd och forordning om integritet. Ifall vissa
medlemsstater Overvager att utfirda en sarskild lag som begransar de grundlaggande
rattigheterna till integritets- och dataskydd, ska sadana begransningar alltid uppfylla det krav
som faststélls i artikel 33 i den allmdnna dataskyddsférordningen®.

121. Bland leverantorer av virtuella rostassistenter ar det vanlig praxis med mansklig granskning av
rostinspelningar och kopplade uppgifter for att forbattra den virtuella rostassistenttjanstens
kvalitet. Pa grund av kansligheten hos de uppgifter som dessa manskliga granskare behandlar
och det faktum att detta forfarande ofta laggs ut pa underentreprenad till
personuppgiftsbitraden, ar det ytterst relevant att lampliga sdkerhetsatgarder vidtas.

41 Se t.ex. Deepak Kumar et al., Skill Squatting Attacks on Amazon Alexa, USENIX Security Symposium, August
2018, https://www.usenix.org/conference/usenixsecurity18/presentation/kumar

Security Research Labs, Smart Spies: Alexa and Google Home expose users to vishing and eavesdropping,
November 2019, https://srlabs.de/bites/smart-spies

42 Marknaden fér virtuella réstassistenter delas fér ndrvarande av knappt ett dussin tjdnsteleverantérer.

43 Se t.ex. https://www.ft.com/content/ad765972-87a2-11e9-a028-86cea8523dc2.

4 Se t.ex. https://cdt.org/insights/alexa-is-law-enforcement-listening.

4 Se dven "EDPB Guidelines 10/2020 on restrictions under Article 23 GDPR” (EDPB:s riktlinjer 10/2020 om
begransningar enligt artikel 23 i den allmanna dataskyddsférordningen).
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Rekommendationer

122. Konstruktorerna av virtuella rostassistenter och applikationsutvecklarna bor forse anvandarna
med sakra spetsteknologiska autentiseringsférfaranden.

123. Manskliga granskare bor alltid fa de absolut nédvandiga pseudonymiserade uppgifterna. | de
rattsliga avtal som styr granskningen bor all behandling som kan leda till identifiering av den
registrerade vara uttryckligen férbjuden.

124. Om noddanrop tillhandahalls som en tjanst via den virtuella rostassistenten bor en stabil
upptid*® garanteras.

3.8 Behandling av sarskilda kategorier av uppgifter
125. Som tidigare ndmnts har virtuella rostassistenter tillgang till intim information som kan
skyddas enligt artikel 9 i den allmdnna dataskyddsférordningen (se avsnitt 3.7.1), sdasom
biometriska uppgifter (se avsnitt 3.7.2). Darfor maste konstruktorer och utvecklare av virtuella
rostassistenter noga faststadlla i vilka fall behandlingen inbegriper sarskilda kategorier av
uppgifter.

3.8.1 Allmanna overvaganden vid behandling av sarskilda kategorier av uppgifter
126. Virtuella rostassistenter kan behandla sarskilda kategorier av uppgifter under olika
omstandigheter:

Som en del av deras egna tjanster, t.ex. vid hantering av lakarbesok i anvandarnas
dagordning.

Nar de tjanar som granssnitt for tredjepartstjdnster behandlas innehallet i
kommandona av de virtuella rostassistenternas leverantorer. Beroende pa den typ av
tjanst som anvandaren begar kan de virtuella rostassistenternas leverantérer behandla
sarskilda kategorier av uppgifter. En anvandare kan t.ex. utfarda kommandon till en
virtuell rostassistent om att anvidnda en tredjepartsapp for att halla koll pa hennes
agglossning.?’

Nér rostdata anvands for att entydigt identifiera anvandaren, sdsom beskrivs nedan.

3.8.2 Sarskilda overvaganden vid behandling av biometriska uppgifter

127. Vissavirtuella rostassistenter har formagan att entydigt identifiera sina anvandare uteslutande
baserat pa deras rost. Denna process kallas rostmodelligenkanning. | borjan av
rostigenkdnningen behandlar den virtuella réstassistenten en anvandares rost for att skapa en
rostmodell (eller ett rostavtryck). Vid normal anvidndning kan den virtuella
rostassistenttjansten berdkna réstmodellen for alla anvdandare och jamfora den med de
inregistrerade modellerna for att entydigt identifiera den anvandare som utfiardade ett
kommando.

Exempel 11:

46 Den tid som en enhet eller en tjinst kan ldmnas obevakad utan att den kraschar, eller behdver startas om
("rebooted”) for administrativa andamal eller underhall.

4 Se tex. en tillginglig produkt har: https://www.amazon.com/Ethan-Fan-Ovulation-Period-
Tracker/dp/BO7CRLSHKY
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En grupp anvandare inrattar en virtuell rostassistent for att anvdanda rostmodelligenkanning.
Darefter inregistrerar var och en av dem sin rostmodell.

Senare begar en anvédndare att den virtuella rostassistenten far tillgang till métena i hans
eller hennes dagordning. Eftersom det krdvs anvandaridentifiering for att fa tillgang till
dagordningen utvinner den virtuella rostassistenten modellen fran résten i begéran,
berdknar dess rostmodell och kontrollerar om den motsvarar en inregistrerad anvandare
och om just denna anvandare har tillgang till dagordningen.

128. | exemplet ovan kommer igenkanning av anvandarens rdst pa grundval av en
rostmodell att motsvara behandling av sarskilda kategorier av personuppgifter i enlighet med
artikel 9 i den allmédnna dataskyddsférordningen (behandling av biometriska uppgifter for att
entydigt identifiera en fysisk person).”® Behandling av biometriska uppgifter for
anvandaridentifiering som i exemplet kraver att den eller de registrerade lamnar ett uttryckligt
samtycke (artikel 9.2 a i den allmdnna dataskyddsférordningen). Nar personuppgiftsansvariga
far anvandarnas samtycke maste de darfor uppfylla villkoren i artikel 7 och som fortydligas i
skal 32 iden allmanna dataskyddsférordningen samt erbjuda en alternativ identifieringsmetod
till biometri, vad galler samtyckets frihet.

129. Vid anvandning av rostdata for biometrisk identifiering eller autentisering maste de
personuppgiftsansvariga 6ppet ange var biometrisk identifiering anvdands och hur réstavtryck
(biometriska modeller) lagras och sprids mellan enheter. For att uppfylla detta 6ppenhetskrav
rekommenderar Europeiska dataskyddsstyrelsen att féljande fragor besvaras:

Aktiveringen av rostidentifiering pa en enhet: aktiverar denna funktion automatiskt alla
andra enheter som kérs med samma konto?

Sprids den aktiverade rostidentifieringen genom infrastrukturen tillhdrande den
virtuella rostassistentens personuppgiftsansvarige till enheter som tillhér andra
anvandare?

Var skapas, lagras och matchas biometriska modeller?

Ar biometriska modeller tillgdngliga for den virtuella rostassistentens leverantorer,
utvecklare eller andra?

130. Nar den registrerade anvandaren konfigurerar de virtuella réstassistenterna till att
identifiera sina anvandares rost, kommer ocksa icke registrerade och oavsiktliga anvandares
roster att behandlas i syfte att entydigt identifiera dem.

131. Att upptadcka den ratta talarens rost inbegriper faktiskt ocksa att jamfora den med
andra personers roster i assistentens ndromrade. Med andra ord kan den
igenkanningsfunktion for talare som genomfors i rostassistenter ocksa krava att rostbiometrin
for personer som talar i hushallet spelas in, for att sarskilja anvandarens rostkdnnetecken fran
dem hos den person som onskar bli igenkand. Biometrisk identifiering kan darfor leda till att
oinformerade personer utsatts for biometrisk behandling, genom att deras modell registreras
och jamférs med den som tillhér anvandaren som énskar bli igenkand.

132. For att undvika en sadan insamling av biometriska uppgifter utan de registrerades
vetskap samtidigt som assistenten tillats att kdnna igen en anvdndare bor [6sningar som endast
bygger pa anvandarens uppgifter prioriteras. Konkret innebar detta att biometrisk igenkdnning
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bara ska aktiveras vid varje anvdandning pa anvandarens initiativ, och inte genom en standigt
pagaende analys av de roster som assistenten hor. Ett visst nyckelord eller en viss fraga till de
narvarande personerna kan till exempel lamnas for att fa deras samtycke till att inleda en
biometrisk behandling. Anvdndaren kan till exempel sdaga “identifiering” eller assistenten kan
fraga “vill du bli identifierad" och invdnta ett jakande svar for att aktivera en biometrisk
behandling.

Exempel 12:

Om anvandaren inrattar biometrisk autentisering for att tillga vissa skyddade uppgifter
sasom sitt bankkonto, kan rostassistenten aktivera talarverifiering nar han/hon endast
lanserar applikationen, och verifiera sin identitet pa sa satt.

Rekommendationer

133. Rostmodeller bor endast skapas, lagras och matchas pa den lokala enheten, och inte pa
fjarrservrar.

134. Pa grund av rostavtryckens hoga kanslighet ska standarder sasom ISO/IEC 24745 och tekniker
for biometriskt modellskydd* genomgdende tillampas.

135. Om envirtuell réstassistent anvander rostbaserad biometrisk identifiering ska leverantorer av
virtuella rostassistenter gora féljande:

Sakerstalla att identifieringen ar tillrackligt exakt for att tillforlitligt koppla
personuppgifterna till ratt registrerade.

Sakerstalla att precisionen ar samma for alla anvandargrupper genom att kontrollera
att ingen betydande snedvridning (bias) forekommer mot olika demografiska grupper.

3.9 Uppgiftsminimering
136. Personuppgiftsansvariga ska minimera den mangd uppgifter som samlas in direkt eller indirekt
och erhalls genom behandling och analys, t.ex. inte utféra nagon analys av anvandarnas rost
eller annan horbar information for att utvinna information om deras psykiska hélsa, eventuella
sjukdomar eller omstandigheter i deras liv.

137. Inratta standardinstdllningsvarden som begransar all insamling och/eller behandling av
uppgifter till minsta nédvandiga mangd for att tillhandahalla tjansten.

138. Beroende pa position, anvandningens sammanhang och mikrofonens kanslighet kan virtuella
rostassistenter samla in tredje parters rostdata som del av bakgrundsljudet vid insamlingen av
anvindarens rost. Aven om inte rostdata ingar i bakgrundsljudet kan situationsdata dnda
behandlas for att utvinna information om den registrerade (t.ex. position).

Rekommendationer

49 Se t.ex.:

Jain, Anil & Nandakumar, Karthik & Nagar, Abhishek. (2008). “Biometric Template Security”. EURASIP Journal on
Advances in Signal Processing. 2008. 10.1155/2008/579416.

S. K. Jami, S. R. Chalamala and A. K. Jindal, "Biometric Template Protection Through Adversarial Learning" 2019
IEEE International Conference on Consumer Electronics (ICCE), Las Vegas, NV, USA, 2019, pp. 1-6, doi:
10.1109/ICCE.2019.8661905.
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139. Konstruktorer av virtuella réstassistenter bor overvaga tekniker som raderar bakgrundsljudet
for att undvika att bakgrundsroster och situationsbetingad information spelas in och
behandlas.

3.10 Ansvarsskyldighet

140. For all behandling som bygger pa samtycke maste de personuppgiftsansvariga bevisa att de
registrerade har lamnat sitt samtycke i enlighet med artikel 7.1 i den allmdnna
dataskyddsforordningen. Rostdata kan anvandas for ansvarsskyldighet (t.ex. for att bevisa
samtycke). Lagringsskyldigheten foér sadana rostdata skulle da bestdmmas av
ansvarighetskraven i den relevanta specifika lagstiftningen.

141. Nar Europeiska dataskyddsstyrelsen utvarderade behovet av en konsekvensbeddmning
avseende dataskydd (DPIA) faststdllde den kriterier™® som dataskyddsmyndigheter ska
anvanda nar de upprattar forteckningar over behandlingar dar konsekvensbeddmning
avseende dataskydd ar obligatoriska, och gav exempel pa behandlingar som troligen kraver
konsekvensbeddmning avseende dataskydd. Det &r mycket troligt att virtuella
rostassistenttjanster omfattas av de kategorier och villkor som kraver konsekvensbedémning
avseende dataskydd. | detta ingar att 6vervdaga om enheten kanske genomfér évervakning eller
kontroll av registrerade eller systematisk och storskalig overvakning enligt artikel 35.3 c,
anvander “ny teknik” eller behandlar kansliga uppgifter och uppgifter om sarbara registrerade.

142. Alla insamlingar av uppgifter och behandlingar maste dokumenteras i enlighet med artikel 30
i den allmdnna dataskyddsforordningen. Detta innefattar all behandling av rostdata.

Rekommendationer

143. Vid anvandning av réstmeddelanden for att informera anvandare i enlighet med artikel 13, ska
personuppgiftsansvariga offentliggdra dessa meddelanden pa sin webbplats sa att anvandarna
och dataskyddsmyndigheterna har tillgang till dem.

3.11 Inbyggt dataskydd och dataskydd som standard
144. Leverantorer och utvecklare av virtuella rostassistenter bor overvdga om en registrerad
anvandare behovs for varje funktion. Samtidigt som en registrerad anvandare tydligtvis behovs
for att skota en dagordning eller en adressbok, ar det inte sa tydligt att den virtuella
rostassistenten krdver en registrerad anvandare for att ringa ett samtal eller gora en
internetsokning.

145. For tjanster som inte kraver en identifierad anvandare galler som standard att ingen av de
anvandare som identifierats av den virtuella rostassistenten far kopplas till kommandona. En
integritets- och dataskyddsvanlig virtuell rostassistent som standard skulle bara behandla
anvandarnas uppgifter for att utféra anvandarnas begaran och skulle varken lagra rostdata
eller ett register 6ver utforda kommandon.

146. Medan vissa enheter bara kan kdra en enda virtuell rostassistent, kan andra valja mellan olika
virtuella rostassistenter. Leverantorer av virtuella rostassistenter boér ta fram
branschstandarder som mojliggor dataportabilitet i enlighet med artikel 20 i den allmdnna
dataskyddsférordningen.

50 Article 29 Working Party Guidelines on Data Protection Impact Assessment (DPIA) wp248, rev.01 (riktlinjer om
konsekvensbeddmning avseende dataskydd) — godkdnda av Europeiska dataskyddsstyrelsen
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147.

Vissa leverantorer av virtuella rostassistenter har intygat att deras virtuella rostassistenter inte
ens kan radera alla anvandaruppgifter nar den registrerade sa begar. Leverantorer av virtuella
rostassistenter ska sakerstalla att alla anvandaruppgifter kan raderas pa anvandarens begaran
i enlighet med artikel 17 i den allm&dnna dataskyddsférordningen.

4  MEKANISMER FOR ATT UTOVA REGISTRERADES RATTIGHETER

148.

149.

150.

151.

152.

153.

| enlighet med den allmanna dataskyddsférordningen maste personuppgiftsansvariga som
levererar virtuella rostassistenttjanster medge att alla anvdndare, registrerade och icke
registrerade, far utdva sina registrerades rattigheter.

Leverantérer och utvecklare av virtuella rostassistenter ska underlatta de registrerades
kontroll 6ver sina uppgifter under hela behandlingstiden, sarskilt forenkla deras ratt till
tillgdng, rattelse, radering, deras ratt att begrinsa behandlingen och, beroende pa den
rattsliga grunden for behandlingen, deras ratt till dataportabilitet och ratt att gora
invandningar.

Den personuppgiftsansvarige ska tillhandahalla information om den registrerades rattigheter
nar den registrerade satter igang en virtuell rostassistent och senast nar den forsta
anvandarens intalade begaran behandlas.

Eftersom rosten ar den huvudsakliga interaktionsvagen for virtuella rostassistenter ska
konstruktorer av virtuella rostassistenter tillse att anvandare, oavsett om de ar registrerade
eller inte, kan utdva alla registrerades rattigheter, med hjilp av lattforstaeliga
rostkommandon. Bade konstruktorer av virtuella rostassistenter och applikationsutvecklare,
om de ingar i l6sningen, ska vid forfarandets slut informera anvdndarna om att deras
rattigheter har vederborligen beaktats, genom ett rostmeddelande eller skriftligt meddelande
till anvandarens mobil, konto eller nagot annat satt som anvdndaren valt.

Konstruktorer av virtuella rostassistenter och applikationsutvecklare ska som minsta atgard
genomfora sarskilda verktyg som ger en andamalsenlig och effektiv mojlighet att utéva sadana
rattigheter. De ska darfor foresld ett sdtt som deras enheter kan anvianda for att utéva
registrerades rattigheter, t.ex. genom att forse de registrerade med sjalvbetjaningsverktyg,
som ett profilférvaltningssystem®.. Detta kan géra det littare att effektivt hantera de
registrerades rattigheter i god tid och gor att den personuppgiftsansvarige kan lata
identifieringsmekanismen inga i sjdlvbetjaningsverktyget.

Vad giéller utévandet av de registrerades rattigheter nar det finns manga olika anvandare ska
en anvandare, oavsett om denne ar registrerad eller inte, utdva sina rattigheter utan att detta
paverkar andra anvdndares rattigheter. Alla anvdndare, registrerade och icke registrerade, kan
utéva sina rattigheter sa lange som den personuppgiftsansvarige fortfarande behandlar
uppgifterna. Den personuppgiftsansvarige ska inratta ett forfarande som tillser att den
registrerades rattigheter utovas.

4.1 Ratten till tillgang

154.

| enlighet med artikel 12.1 i den allmdnna dataskyddsférordningen ska en kommunikation
enligt artikel 15 tillhandahallas i skriftlig, eller nagon annan form, inbegripet, nar sa ar lampligt,

51 profilférvaltningssystem férstas som en plats inuti det virtuella rstassistentsystemet, dir anvindare ndr som
helst kan lagra sina preferenser, stélla in modifiering och latt andra sina integritetsinstallningar
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155.

156.

157.

i elektronisk form. Vad géller tillgang till de personuppgifter som genomgar behandling, anges
det i artikel 15.3 att om den registrerade skickar begaran elektroniskt ska informationen
tillhandahallas i ett allmant anvant elektroniskt format, om den registrerade inte begar annat.
Vad som kan betraktas som ett allmadnt anvant elektroniskt format ska utga ifran de
registrerades rimliga forvantningar och inte ifran vilket format den personuppgiftsansvarige
anvander i sin dagliga verksamhet. Den registrerade ska inte vara tvungen att kdpa en sarskild
programvara eller maskinvara for att fa tillgang till informationen.

Darfor ska de personuppgiftsansvariga pa begéaran skicka en kopia av personuppgifterna, och
i synnerhet ljuddata (inrdknat rostinspelningar och transkriptioner), pa ett vanligt format som
den registrerade kan lasa.

Nar beslut fattas om den formattyp som ska viéljas for tillhandahallandet av informationen
enligt artikel 15, maste den personuppgiftsansvarige tanka pa att formatet ska géra det moijligt
att presentera informationen pa ett satt som ar bade forstaeligt och lattatkomligt. De
personuppgiftsansvariga ska ocksa anpassa informationen efter den specifika situationen for
den registrerade som skickar begaran.

Exempel 13:

En personuppgiftsansvarig som levererar en virtuell rostassistenttjanst far, fran en anvandare,
bade en begdran om atkomst och en begiran om dataportabilitet. Den
personuppgiftsansvarige beslutar att Iamna informationen enligt bade artikel 15 och artikel 20
i en pdf-fil. | ett sddant fall ska inte den personuppgiftsansvarige anses hantera de bada
begirandena korrekt. Aven om en pdf-fil tekniskt sett uppfyller den personuppgiftsansvariges
skyldigheter enligt artikel 15, uppfylls inte den personuppgiftsansvariges skyldigheter enligt
artikel 20.>

Det bor noteras att enbart den omstandigheten att anvdandare hanvisas till en historik éver
deras interaktioner med rostassistenten inte verkar medfora att den personuppgiftsansvarige
kan uppfylla alla sina skyldigheter enligt ratten till tiligang, eftersom de tillgéngliga uppgifterna
oftast bara ar en del av den information som behandlas i samband med tillhandahallandet av
tjansten.

Ratten till tillgang ska inte anvandas for att motverka/kringga principerna om minimering och
datalagring.

4.2 Ratten till rattelse

158.

For att underlatta rattelse av uppgifter ska anvandare, oavsett om de ar registrerade eller inte,
nar som helst kunna anvanda rosten for att hantera och uppdatera sina uppgifter direkt till
den virtuella réstassistentenheten, sdsom beskrivs ovan. Vidare bor sjdlvbetjaningsverktyget
genomforas inuti enheten eller en applikation for att hjidlpa dem att enkelt ratta sina
personuppgifter. Anvandare bor meddelas genom rosten eller skriftligt om uppdateringen.

52 WP29 Guidelines on the right to data portability — endorsed by the EDPB (WP29-gruppens riktlinjer om
dataportabilitet — godkanda av EDPB), s. 18.
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159. Ratten till rattelse giller mer allmint alla 3asikter och bedémningar®® av den
personuppgiftsansvarige, daribland profilering, och bor betrakta de allra flesta uppgifter som
hégst subjektiva.>

4.3 Ratt till radering

160. Anvandare, oavsett om de ar registrerade eller inte, ska ndr som helst kunna anvdnda rosten
for att radera uppgifter om sig sjdlva fran den virtuella réstassistentenheten, eller fran ett
sjalvbetjaningsverktyg som integrerats i en enhet som ar kopplad till den virtuella
rostassistenten. Pa sa satt kan en registrerad radera personuppgifterna lika latt som de skickas
in. De inneboende svarigheterna i anonymiseringen av rostdata och den stora mangfalden av
insamlade, observerade och utvunna personuppgifter fran den registrerade® gor att ratten till
radering har knappast tillgodoses genom anonymisering av personuppgifter. Eftersom den
allménna dataskyddsférordningen ar teknikneutral och tekniken utvecklas snabbt ar det dnda
inte uteslutet att ratten till radering kan ske genom anonymisering.

161. Utan en tredjepartsskarm eller mojlighet att visa de lagrade uppgifterna (t.ex. en mobil
applikation eller en tabellarisk enhet), ar det i vissa fall svart att férhandsvisa de inspelade
sparen, for att bedoma férslagens relevans. En allméant tillgdnglig instrumentpanel (eller
applikation) i syfte att forenkla dess anvandning for anvdandarna bor levereras med
rostassistenten for att radera historiken 6ver inskickade begaranden och anpassa verktyget till
anvindarens behov.*®

162. For all behandling av uppgifter och sarskilt nar de registrerade samtycker till att leverantéren
far transkribera och anvanda rostinspelningarna for att forbattra sina tjanster ska den virtuella
rostassistentens leverantér, pa anvindarens begdran, kunna radera den fbrsta
rostinspelningen samt alla forknippade transkriptioner av personuppgifterna.

163. Den personuppgiftsansvarige ska sdkerstalla att ingen mer behandling kan ske efter att ratten
till radering har utévats. Vad géller foregaende atgarder kan ratten till radering i synnerhet
stota pa vissa rattsliga och tekniska gréanser.

Exempel 14:

Om en anvandare anvande sin virtuella rostassistent till ett inkép pa natet fore begaran om
radering, kan den virtuella rostassistentens leverantor radera rostinspelningen av inkopet pa
natet och sakerstalla att den inte langre anvands i framtiden. Kopet kommer dock fortfarande
att galla liksom den rostbaserade bestallningen eller den skriftliga transkriptionen som
behandlas av den elektroniska webbplatsen (har bygger undantaget pd den elektroniska
webbplatsens rattsliga forpliktelse).

53 Att &sikter och beddémningar kan godkinnas som personuppgifter har bekriftats av Europeiska unionens
domstol, som noterade att begreppet ”varje upplysning” i definitionen av personuppgifter innefattar ”saval
objektiva upplysningar som subjektiva upplysningar som lamnas i form av asikter eller bedémningar, under
forutsattning att upplysningarna ”avser” den registrerade Mal C-434/16 Peter Nowak mot Data Protection
Commissioner ECLI:EU:C:2017:994 [34].

54 Getting Data Subject Rights Right, A submission to the EDPB from data protection academics, november 2019.
55 Artikel 29-gruppens yttrande 05/2014 om anonymiseringsmetoder, antaget den 10 april 2014.

56 ” Assistants vocaux et enceintes connectées, I'impact de la voix sur 'offre et les usages culturels et médias",
Frankrikes ”Conseil Supérieur de I’Audiovisuel", maj 2019.
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Om anvandaren pa samma satt anvande sin virtuella rostassistent till att l1agga till en specifik
sang till sin spellista fore begaran om radering, kan den virtuella réstassistentens leverantorer
radera den muntliga begaran, men inte de tidigare foljderna av denna begéaran (raderingen
kommer inte att paverka anvandarens spellista).

164. Baserat pa ovanstaende, om samma personuppgifter behandlas for olika behandlingssyften
ska de personuppgiftsansvariga tolka begdaran om radering som en tydlig signal att avbryta
behandlingen av uppgifter for alla syften som saknar rattsligt undantag.

Enligt villkoren i artikel 21.1 i den allmdnna dataskyddsférordningen ska uppgifter som
behandlas pa grundval av ett berattigat intresse fran den virtuella rostassistentens
leverantorer inte utgora ett undantag till ratten till radering, sarskilt eftersom de registrerade
inte rimligen forvantar sig att deras personuppgifter genomgar ytterligare behandling.

4.4 Ratt till dataportabilitet

165. Behandlingen av uppgifter som utfors av den virtuella rostassistentens leverantérer omfattas
av dataportabilitet, eftersom behandlingar framst bygger pa den registrerades samtycke
(enligt artikel 6.1 a, eller enligt artikel 9.2 a vad géller sarskilda kategorier av personuppgifter),
eller pa ett avtal i vilket den registrerade ar part enligt artikel 6.1 b.

166. | praktiken ska ratten till dataportabilitet underlatta bytet mellan olika leverantérer av virtuella
rostassistenter. Nar virtuella rostassistenter hanteras i en digital miljo och den registrerades
rost spelas in en applikation eller pa en plattform ska i synnerhet ratten till dataportabilitet
beviljas for alla personuppgifter som den registrerade tillhandahaller. Vidare ska den
personuppgiftsansvarige gora det mojligt for anvandarna att direkt hamta sina
personuppgifter fran sin anvandararea, som ett sjalvbetjaningsverktyg. Anvandarna ska ocksa
kunna utdva denna rattighet via réstkommando.

167. Leverantorer och utvecklare av virtuella rdstassistenter bér ge de registrerade langtgaende
kontroll 6ver sina personuppgifter sa att de kan 6verfora sina personuppgifter fran en
leverantor av virtuella rostassistenter till en annan. De registrerade bor darfor fa sina
personuppgifter levererade till den personuppgiftsansvarige, i ett strukturerat, allmant anvant
och maskinlasbart format liksom genom metoder®” som hjilper till att besvara begiran om
dataportabilitet (sasom nedladdningsverktyg och applikationsprogrammeringsgranssnitt —
” Application Programming Interfaces”)>®. S&som framgar av ”Guidelines on the right to data
portability” (riktlinjer om ratten till dataportabilitet) ska den personuppgiftsansvarige vid en

57 Se som illustration artikel 29-gruppens resonemang i ”Guidelines on the right to data portability — endorsed
by the EDPB” (riktlinjer om ratten till dataportabilitet — godkanda av EDPB), s. 16:

"Tekniskt ska de personuppgiftsansvariga utforska och bedéma tva olika och kompletterande sdtt att
tillgéngliggéra portabla uppgifter fér de registrerade eller fér andra personuppgiftsansvariga:

en direkt éverféring av hela datasetet av portabla uppgifter (eller flera utvinningar av delar av hela datasetet);
ett automatiserat verktyg som medger utvinning av relevanta uppgifter.

Det andra sdttet kan féredras av personuppgiftsansvariga vid komplicerade och stora dataset, eftersom det
medger utvinning av en valfri del av det dataset som dr relevant fér den registrerade vid dennes begdran, kan
hjdlpa till att minimera risken, och mdéjligen géra det mdéjligt att anvidnda synkronisering av uppgifter (t.ex. i
samband med normal kommunikation mellan personuppgiftsansvariga). Det kan vara ett bdttre sdtt att
sdkerstdlla 6verensstimmelse fér den “nya” personuppgiftsansvarige, och skulle vara god praxis vid minskningen
av integritetsrisker for den ursprungliga personuppgiftsansvarige”.

58 | detta sammanhang géller féljande: Article 29 Working Party Guidelines on the right to data portability —
endorsed by the EDPB, s. 1.
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stor eller komplicerad insamling av personuppgifter, vilket har kan vara fallet, tillhandahalla
en oversikt ”i en koncis, klar och tydlig, begriplig och litt tillgéinglig form, med anvéndning av
klart och tydligt sprdk” (se artikel 12.1 i den allmdnna dataskyddsférordningen) sa att de
registrerade alltid innehar tydlig information om vilka uppgifter de ska ladda ned eller 6verfora
till en annan personuppgiftsansvarig for ett visst syfte. Registrerade ska till exempel kunna
anvanda programvaruapplikationer for att latt identifiera, kdnna igen och behandla specifika
uppgifter fran den.

168. Denna ratt skulle sarskilt gora att anvandaren for eget bruk kan hamta de uppgifter som
han/hon har formedlat via rosten (t.ex. historiken 6ver rostinteraktioner) och inom ramarna
for upprattandet av sitt anvandarkonto (t.ex.: férnamn och efternamn).

169. For en fullstandig tillampning av den registrerades rattigheter inom ramen for en digital inre
marknad ska konstruktorer av virtuella rostassistenter och applikationsutvecklare sarskilt ta
fram gemensamma maskinlasbara format som underlattar uppgiftsformatets
driftskompatibilitet mellan virtuella rostassistentsystem®, daribland standardformaten fér
rostdata. Tekniken ska struktureras for att sdkerstalla att de behandlade personuppgifterna,
inrdknat  rostdatan, kan enkelt och fullstindigt ateranvdndas av den nya
personuppgiftsansvarige®.

170. Vad galler formatet ska de virtuella rostassistenternas leverantorer tillhandahalla
personuppgifter genom allmant anvanda Oppna format (t.ex. mp3, wav, csv, gsm, osv.)
tillsammans med lampliga metadata for att exakt beskriva innebérden av den information som
utbyts.5!

5 BILAGA: AUTOMATISK TALIGENKANNING, TALSYNTES OCH
BEARBETNING AV NATURLIGT SPRAK

171. lenlighet med signalbehandlingens teoretiska grunder, sarskilt Claude Shannons informations-
och provtagningsteorier, har automatisk talbehandling blivit en grundkomponent i
ingenjorsvetenskapen. | skarningspunkten mellan fysik (akustik, vagfortplantning), tillampad
matematik (modellering, statistik), datavetenskap (algoritmer, inlarningstekniker) och
humaniora (perception, resonemang) har talbehandling snabbt delats upp i flera olika
studieamnen: identifiering och verifiering av talaren, automatisk taligenkanning, rostsyntes,
detektering av kanslor, osv. De senaste femton aren pa ett ungefar har vetenskapsgrenen som
helhet genomgatt en betydande utveckling som flera faktorer har bidragit till: forbattrade
metoder, en signifikant 6kad berakningskapacitet och storre mangder tillgangliga data.

9 Se i detta hinseende skil 68 i “GDPR: WP29 Guidelines on the right to data portability — endorsed by the
EDPB”, s. 17.

80" detta hinseende férordas det i skiil 68 att de personuppgiftsansvariga tar fram driftskompatibla format som
mdjliggér dataportabilitet men utan att de personuppgiftsansvariga férpliktas att anta eller upprdétthdlla
behandlingssystem som dr tekniskt kompatibla. | den allmdnna dataskyddsférordningen férbjuds dock
personuppgiftsansvariga att upprdtta hinder foér éverféringen” — "WP29 Guidelines on the right to data
portability — endorsed by the EDPB”, s. 5.

61 EDPB férordar pa det bestimdaste att industrins intressenter och branschorganisationer samarbetar om en
gemensam uppsattning driftskompatibla standarder och format for att uppfylla kraven pa ratten till
dataportabilitet.
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5.1 Automatisk taligenkdanning (ASR)

172.

| automatisk taligenkdnning (dven kallat tal till text) brukade tre distinkta stadier inga, som
avser att 1) bestdamma de uttalade fonemen med hjalp av en akustisk modell, 2) bestdamma de
uttalade orden med hjélp av en fonetisk ordbok, 3) transkribera den ordféljd (mening) som
troligast uttalades, med hjélp av en sprakmodell. Framgangarna till f6ljd av djupinlarning (en
maskininlarningsteknik) gor att manga system idag erbjuder en ”obruten" automatisk
taligenkanning. Detta gor att den komplicerade traningen av tre olika modeller inte behover
genomgas samtidigt som béattre prestanda erbjuds vad galler resultat och behandlingstid.
Nastan all storre digitala aktorer erbjuder nu sina egna implementeringar av automatisk
taligenkanning som latt kan anvandas av APl-system, men ocksa O6ppna kallkodssystem &r
tillgdngliga (DeepSpeech® eller Kaldi®® till exempel).

5.2 Bearbetning av naturligt sprak (NLP)

173.

174.

Bearbetning av naturligt sprak ar ett tvarvetenskapligt omrade som tacker lingvistik,
datavetenskap och artificiell intelligens och som har som mal att skapa verktyg for bearbetning
av naturligt sprak for olika applikationer. Omradena for forskning och applikationer ar manga:
syntaxanalys, maskindversattning, automatisk textgenerering och -sammanfattning,
stavningskontroll, fragebesvarande system, textutvinning, igenkdnning av namngiven enhet,
kdnsloanalys, osv. Bearbetning av naturligt sprak syftar rent konkret till att ge datorer formaga
att lasa, forsta och harleda betydelse ur manskliga sprak. Det ar en utmaning att ta fram
applikationer for att bearbeta naturligt sprak, eftersom dataverktyg brukar behéva manniskor
som interagerar med dem pa ett programsprak som &r formellt, exakt i sin betydelse,
otvetydigt och hogt strukturerat. Det manskliga spraket ar dock inte alltid exakt. Istéllet ar det
ofta mangtydigt, med en spraklig struktur som kan vara beroende av manga komplicerade
variabler, sdsom slang, regionala dialekter och sociala sammanhang.

Syntax och semantisk analys ar tva viktiga tekniker vid bearbetning av naturligt sprak. Syntax
beskriver hur orden ordnas i en mening for att de ska bli grammatiskt begripliga. Bearbetning
av naturligt sprak anvander syntax for att bedoma betydelse fran ett sprak som bygger pa
grammatiska regler. Anvanda syntaxtekniker ar till exempel parsning (grammatisk analys av en
mening), ordsegmentering (som delar in en lang text i enheter), meningsbrytning (som satter
granser for meningar i langa texter), morfologisk segmentering (som delar in ord i grupper)
och harledning (som delar in ord med inneboende inflektion i rotformer). Semantik inbegriper
ordens anvandning och bakomliggande innebdrd. Bearbetning av naturligt sprak tillampar
algoritmer for att forstd meningarnas betydelse och struktur. Tekniker som bearbetning av
naturligt sprak anvander med semantik ar klargérande av ords betydelse (dar ett ords innebord
héarleds utifran sammanhanget), igenkanning av namngiven enhet (dar ord bestdms som kan
kategoriseras till grupper), och generering av naturligt sprak (dar en databas anvands for att
bestdmma semantiken bakom orden). Medan tidigare strategier for bearbetning av naturligt
sprak har anvant regelbaserade strategier, dar enkla maskininlarningsalgoritmer fick soka efter
ord och fraser i en text och mottog specifika svar nar dessa fraser upptradde, ar de aktuella
strategierna for bearbetning av naturligt sprak baserade pa djupinlarning, en Al-typ som
undersdker och anvdander monster i data for att forbattra ett programs forstaelse.

5.3 Talsyntes

62 https://github.com/mozilla/DeepSpeech

83 https://github.com/kaldi-asr/kaldi
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175. Talsyntes ar den artificiella produktionen av manskligt tal. Talsyntes har fraimst genomforts
med hjélp av kombinerade réstenheter som lagras i en databas. Denna teknik bestar i att, fran
alla inspelningar av en skadespelare som tidigare transkriberats till fonem, stavelser och ord,
vdlja ut de byggstenar av ljud som motsvarar de ord man vill att den virtuella rostassistenten
ska uttala, och satta ihop dem en efter en till en begriplig mening med naturligt uttal.
Alternativt kan en talsyntetisator inférliva en modell av talorganen och andra manskliga
rostrelaterade kannetecken for att modellera en rosts parametrar sdsom intonation, rytm och
klangfarg, genom generativa statistiska modeller (t.ex. WaveNet®, Tacotron®® eller
DeepVoice®) och for att skapa ett fullstindigt syntetiskt rdstresultat.

64 Adron van den Oord et Sander Dieleman, WaveNet: A generative model for raw audio, Deepmind blog,
september 2016, https://deepmind.com/blog/article/wavenet-generative-model-raw-audio

6  Yuxuan Wang, Expressive Speech Synthesis with Tacotron, Google Al blog, March 2018,
https://ai.googleblog.com/2018/03/expressive-speech-synthesis-with.html

8 Deep Voice 3: 2000-Speaker Neural Text-to-Speech, Baidu Research blog, October 2017
http://research.baidu.com/Blog/index-view?id=91
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