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THVISTELMA

Yleisen tietosuoja-asetuksen 46 artiklassa edellytetdan, etta tietojen viejat ottavat kdytt6on asianmu-
kaiset suojatoimet, kun henkildtietoja siirretdaan kolmansiin maihin tai kansainvilisille jarjestoille. Tata
varten yleisessa tietosuoja-asetuksessa monipuolistetaan asianmukaisia suojatoimia, joita tietojen vie-
jat voivat kayttaa 46 artiklan nojalla kolmansiin maihin suuntautuvien siirtojen yhteydessa, muun mu-
assa ottamalla kdyttoon sertifiointi uutena siirtomekanismina (42 artiklan 2 kohta ja 46 artiklan 2 koh-
dan f alakohta).

N&issd suuntaviivoissa annetaan ohjeita yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan f alakohdan
soveltamisesta henkildtietojen siirtdmiseen kolmansiin maihin tai kansainvalisille jarjestoille sertifioin-
nin perusteella. Asiakirja muodostuu neljastad osasta seka liitteesta.

Asiakirjan ensimmaisessa osassa ("Yleistd”) selvennetaan, etta suuntaviivoilla tdydennetdan sertifioin-
nista aiemmin annettuja yleisia suuntaviivoja 1/2018 ja ettd niissa kasitelldan yleisen tietosuoja-ase-
tuksen V luvun erityisvaatimuksia, joita sovelletaan, kun tiedonsiirtovdlineena kaytetaan sertifiointia.
Yleisen tietosuoja-asetuksen 44 artiklan mukaan kaikissa henkilGtietojen siirroissa kolmansiin maihin
tai kansainvilisille jarjestoille on noudatettava kyseisen asetuksen V luvun sddnnoksia ja taytettdva
my0s asetuksen muissa sadannoksissa vahvistetut edellytykset. Nain ollen ensiksi on varmistettava ylei-
sen tietosuoja-asetuksen yleisten sddanndsten noudattaminen, ja toiseksi, etta siirroissa noudatetaan
my0s asetuksen V luvun sdanndksia. Ensimmaisessa osassa kuvataan myds siirtoihin osallistuvat toimi-
jat ja niiden keskeiset roolit. Kuvauksessa keskitytdaan erityisesti tietojen tuojaan, jolle sertifiointi
myodnnetdan, ja tietojen viejaan, joka kayttaa sertifiointia tiedonsiirtovalineena (vastuu kasittelyn vaa-
timustenmukaisuudesta sailyy kuitenkin tietojen viejalla). Sertifiointiin voi sisdltyd myos tiedonsiirto-
vdlinetta taydentavia toimenpiteita, joilla varmistetaan EU:ssa henkil6tiedoille taatun suojan tason
noudattaminen. Suuntaviivojen ensimmaisessd osassa on myds tietoa tiedonsiirtovilineena kaytetta-
van sertifioinnin hankkimismenettelysta.

Suuntaviivojen toisessa osassa (”Akkreditointivaatimusten soveltamisohjeet”) muistutetaan, etta ser-
tifiointielinten akkreditointia koskevat vaatimukset kdyvat selville ISO 17065 -standardista ja tulkitse-
malla sertifiointielinten akkreditoinnista yleisen tietosuoja-asetuksen 43 artiklan mukaisesti annettuja
suuntaviivoja 4/2018 yhdessé yleisen tietosuoja-asetuksen V luvun kanssa. Sen sijaan ndissa suuntavii-
voissa selitetaan tarkemmin joitakin akkreditointivaatimuksia, joita sertifiointielimiin sovelletaan siir-
tojen yhteydessa.

Suuntaviivojen kolmannessa osassa (" Yksittdiset sertifiointikriteerit”) annetaan ohjeita suuntaviivoissa
1/2018 jo luetelluista sertifiointikriteereistd ja vahvistetaan lisdkriteereja, jotka olisi sisallytettava kol-
mansiin maihin suuntautuvissa siirroissa kadytettaviin sertifiointimekanismeihin. Nama kriteerit koske-
vat seuraavia nakokohtia: kolmannen maan lainsdadannon arviointi, viejien ja tuojien yleiset velvoit-
teet, tietojen edelleen siirtamista koskevat saannot, oikeussuojakeinot ja niiden taytantéénpano, me-
nettelyt ja toimet tilanteissa, joissa kansalliset lait tai kdytannot estdvat sertifioinnin mukaisten si-
toumusten noudattamisen, sekd kolmansien maiden viranomaisten esittdmien tietopyyntéjen noudat-
taminen.

Suuntaviivojen neljdnnessd osassa (”Sitovat ja taytdantoonpanokelpoiset sitoumukset”) kasitelldan
seikkoja, jotka olisi otettava huomioon sitovissa ja taytantdonpanokelpoisissa sitoumuksissa, jotka ylei-
sen tietosuoja-asetuksen ulkopuolisten rekisterinpitdjien tai henkilotietojen kasittelijdiden olisi teh-
tava osoittaakseen, etta ne soveltavat asianmukaisia suojatoimia kolmansiin maihin siirrettaviin tietoi-
hin. Naihin sitoumuksiin, jotka voidaan esittda muun muassa sopimuksissa, on erityisesti sisallyttava
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takeet siita, etta tuojalla ei ole syyta uskoa, ettd kyseiseen kasittelyyn sovellettavat kolmannen maan
lait ja kdytannot, mukaan lukien henkilotietojen luovuttamista koskevat vaatimukset tai toimenpiteet,
jotka mahdollistavat viranomaisten paasyn tietoihin, estavat tuojaa tayttamasta sertifioinnin mukaisia
sitoumuksiaan.

Nadiden suuntaviivojen liitteessa esitetdan joitakin esimerkkeja lisdtoimenpiteista, joita voidaan sovel-
taa, kun sertifiointia kdytetdan tiedonsiirtovilineend. Naméa toimenpiteet noudattavat suositusten
1/2020 (suositukset toimenpiteistd, joilla tdydennetdan tiedonsiirtovilineitd EU:ssa henkilotiedoille
taatun suojan tason noudattamiseksi) liitteessa Il esitettyja toimenpiteita. Esimerkkien avulla pyritdan
kiinnittamaan huomiota kriittisiin tilanteisiin.
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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaliempana "yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6 paivana heindkuuta 2018 annetulla ETA:n sekakomitean paatokselld N:o 154/2018%,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAT SUUNTAVIIVAT:

1 YLEISTA

1.1 Tarkoitus ja soveltamisala

Tassa asiakirjassa annetaan ohjeita yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan f alakohdan so-
veltamisesta henkil6tietojen siirtdmiseen kolmansiin maihin tai kansainvalisille jarjestdille sertifioinnin
perusteella. Euroopan tietosuojaneuvosto on jo aiemmin julkaissut yleisia ohjeita yleisen tietosuoja-
asetuksen mukaisesta sertifioinnista?ja akkreditoinnista®. Niin ollen ndissa uusissa suuntaviivoissa ka-
sitelldan ainoastaan erityisida nakokohtia, jotka liittyvat sertifioinnin kayttoon tiedonsiirtovalineena.
Suuntaviivoissa tasmennetdan yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan f alakohdan ja 42 ar-
tiklan 2 kohdan soveltamista antamalla talta osin kdytannon ohjeita ja sisallyttamalla uusia nakdkohtia
jo julkaistuihin suuntaviivoihin.

Tietosuojaneuvosto arvioi ndiden suuntaviivojen toimivuutta niiden kdytannon soveltamisesta saatu-
jen kokemusten perusteella ja antaa lisdohjeita selventdaakseen jaljempana esitettyja seikkoja, myds
sertifiointisopimuksen roolista yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan f alakohdassa tarkoi-
tettujen sitovien ja taytantdoonpanokelpoisten sitoumusten yhteydessa.

1.2 Kansainvalisiin siirtoihin sovellettavat yleiset saannot

Yleisen tietosuoja-asetuksen 44 artiklan mukaan kaikissa henkil6tietojen siirroissa kolmansiin maihin*

tai kansainvalisille jarjestoille on noudatettava kyseisen asetuksen V luvun sdannoksia ja taytettava
myo0s asetuksen muissa sadannoksissa vahvistetut edellytykset. N&in ollen kussakin siirrossa on nouda-
tettava muun muassa yleisen tietosuoja-asetuksen 5 artiklassa saddettyja tietosuojaperiaatteita, siir-
ron on oltava asetuksen 6 artiklassa tarkoitetulla tavalla lainmukainen ja siirrossa on noudatettava ase-
tuksen 9 artiklaa, jos siirto koskee erityisia tietoryhmia. Tassa yhteydessa on sovellettava kaksivaiheista

1 viittauksilla ”jasenvaltioihin” tarkoitetaan tissa asiakirjassa ETA:n jasenvaltioita.

2 Sertifiointia ja sertifiointikriteerien méaéarittelemistd asetuksen (EU) 2016/679 42 ja 43 artiklan mukaisesti
koskevat suuntaviivat 1/2018.

3 Suuntaviivat 4/2018 sertifiointielinten akkreditoinnista yleisen tietosuoja-asetuksen ((EU) 2016/679) 43 artiklan
mukaisesti.

4 Suuntaviivat 5/2021 3 artiklan soveltamisen ja yleisen tietosuoja-asetuksen V luvun mukaisten kansainvilisia
siirtoja koskevien sdanndsten vuorovaikutuksesta, s. 4.
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testia: ensiksi on varmistettava yleisen tietosuoja-asetuksen yleisten sadnnésten noudattaminen, ja
toiseksi, etta siirto noudattaa myos asetuksen V luvun sdannéksia.

Yleisen tietosuoja-asetuksen 44 artikla ("Siirtoja koskeva yleinen periaate”)

Yleisen tietosuoja-asetuksen yleisten saannosten (erityisesti Il luvun)
noudattaminen

Kaksivaiheinen malli.

Yleisen tietosuoja-asetuksen

Varmistetaan yleisen tietosuoja- tiedonsiirtovalineet (V luku)
asetuksen 5 artiklan periaatteiden
noudattaminen ja, erityisesti jos Sertifioinnin kayttd
rekisterinpitdjan on suoritettava tiedonsiirtovalineen3
todentaminen, siirron (asianmukainen suojatoimenpide).
lainmukaisuus asetuksen 6 artiklan
mukaisesti seka asetuksen

9 artiklan noudattaminen (kun
siirto koskee erityisia tietoryhmia).

Kolmannen maan rekisterinpitdjan
tai henkilGtietojen kasittelijan
sitovat ja taytantoonpanokelpoiset
sitoumukset soveltaa asianmukaisia
suojatoimia, myos rekisteroityjen
oikeuksiin.

Yleisen tietosuoja-asetuksen 46 artiklassa tasmennetdan, etta “jollei 45 artiklan 3 kohdan mukaista
paatosta ole tehty, rekisterinpitéja tai henkilotietojen kasittelija voi siirtaa henkil6tietoja kolmanteen
maahan tai kansainviliselle jarjestélle vain, jos kyseinen rekisterinpitdja tai henkil6tietojen kasittelija
on toteuttanut asianmukaiset suojatoimet ja jos rekisteroityjen saatavilla on taytant66npanokelpoisia
oikeuksia ja tehokkaita oikeussuojakeinoja”. Yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan f ala-
kohdan mukaan tallaisia asianmukaisia suojatoimia voivat olla hyvaksytty sertifiointimekanismi yh-
dessa kolmannen maan rekisterinpitajan tai henkil6tietojen kasittelijan sitovien ja taytantéonpanokel-
poisten sitoumusten kanssa asianmukaisten suojatoimien soveltamiseksi, my6s rekisteréityjen oikeuk-
siin.

Nain ollen tietojen vieja voi halutessaan kayttaa tietojen tuojan saamaa sertifiointia osoituksena siita,
ettd se on noudattanut esimerkiksi yleisen tietosuoja-asetuksen 24 artiklan 3 kohdan tai 28 artiklan
5 kohdan mukaisia velvoitteitaan. Tietojen tuoja puolestaan voi hakea sertifiointia osoittaakseen, etta
asianmukaiset suojatoimet on toteutettu.

Seka tietojen viejalla etta tietojen tuojalla voi olla erilaisia rooleja (kuten rekisterinpitaja ja henkilotie-
tojen kasittelija)® V luvun mukaisesta kasittelysta riippuen, ja eri rooleihin voi liittya erilaisia vastuita:

Rekisterinpitéja Rekisterinpitéja Henkiltietojen kisittelija Henkiltietojen kisittelija
(tietojen vieja) (tietojen vieja) (tietojen vieja) (tietojen vieja)
Rekisterinpitaja Henkilétietojen kasittelija Henkildtietojen kasittelija Rekisterinpit&ja
(tietojen tuoja) (tietojen tuoja) (tietojen tuoja) (tietojen tuoja)

Sen lisdksi, etta kaytetaan sertifiointia tai muita yleisen tietosuoja-asetuksen 45 ja 46 artiklassa tarkoi-
tettuja siirtovélineita tai -mekanismeja, asetuksen 49 artiklassa saadetaan, etta kansainviliset siirrot

5 Ks. jaliempana oleva kohta ”Sertifiointikriteerien soveltamisohjeet”.
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10.

11.

12.

ovat mahdollisia tietyissa erityistilanteissa, vaikka mitddan V luvun mukaista mekanismia ei noudatet-
taisi.® Kuten tietosuojaneuvoston aiemmissa suuntaviivoissa selitetdin, yleisen tietosuoja-asetuksen
49 artiklassa saadettyja poikkeuksia on kuitenkin tulkittava suppeasti ja niiden on liityttdava padasiassa
satunnaisiin kasittelytoimiin, jotka eivit ole toistuvia.’

1.3 Toimijat ja roolit, kun sertifiointia kdytetaan tiedonsiirtovalineena

Euroopan tietosuojaneuvostolla on valtuudet hyvaksya ETA:n laajuiset sertifiointikriteerit (eurooppa-
lainen tietosuojasinetti) ja antaa johdonmukaisuuden varmistamiseksi lausuntoja valvontaviranomais-
ten paatdsluonnoksista, jotka koskevat sertifiointikriteereja ja sertifiointielimiin sovellettavia akkredi-
tointivaatimuksia. Sen tehtdavdana on myo6s koota kaikki sertifiointimekanismit seka tietosuojasinetit
ja -merkit rekisteriin ja asettaa ne julkisesti saataville.®

Valvontaviranomaiset hyvaksyvat sertifiointikriteerit silloin, kun sertifiointimekanismi ei ole euroop-
palainen tietosuojasinetti.® Ne voivat myds akkreditoida sertifiointielimen, laatia sertifiointikriteerit ja
myéntaa sertifioinnin, jos niiden jasenvaltion kansallisessa lainsdddanndssa niin sdddetdan.

Kansallinen akkreditointielin voi akkreditoida kolmansien osapuolten sertifiointielimia soveltamalla
ISO 17065 -standardia ja valvontaviranomaisten vahvistamia akkreditointia koskevia lisdvaatimuksia,
joiden olisi oltava ndiden suuntaviivojen osan 2 mukaisia. Joissakin jasenvaltioissa akkreditoinnin voi
myontda myos toimivaltainen valvontaviranomainen ja sen voi suorittaa kansallinen akkreditointielin
tai molemmat edelld mainituista.

Jarjestelmdn omistaja on organisaatio, joka on laatinut sertifiointikriteerit ja menetelmavaatimukset,
joiden mukaisesti vaatimustenmukaisuutta on maara arvioida. Arvioinnit tekeva organisaatio voisi olla
sama organisaatio, joka on kehittanyt jarjestelman ja omistaa sen, mutta kaytossa voi myos olla jarjes-
telyja, joissa yksi organisaatio omistaa jarjestelman ja toinen (tai useampi) toimii arvioinnit suoritta-
vana sertifiointielimena.

Kansallisesta lainsdadannosta riippuen valvontaviranomaisen sijasta myos edella kuvatulla tavalla ak-
kreditoitu sertifiointielin voi myontaa sertifioinnin.!! Lisdksi se voi laatia sertifiointikriteerit ja toimia
siten myos jarjestelman omistajana (ks. edellad oleva 11 kohta). Silld on kuitenkin oltava toimipaikka
ETA:ssa, jotta se voi kdyttda tehokkaasti yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan f alakoh-
dassa sdadettyja korjaavia toimivaltuuksia. Sertifiointielin voi teettda tarkastustoimia alihankintana
ETA:n ulkopuolisilla paikallisilla asiantuntijoilla tai laitoksilla.? Se ei kuitenkaan saa ulkoistaa sertifioin-
nin myontamista tai myontamatta jattamista koskevia paatoksia.

6 Lisitietoja 49 artiklasta ja sen yleisestd vuorovaikutuksesta 46 artiklan kanssa annetaan asetuksen
(EU) 2016/679 49 artiklan mukaisia poikkeuksia koskevissa suuntaviivoissa 2/2018.

7 Ks. asetuksen (EU)2016/679 49 artiklan mukaisia poikkeuksia koskevat tietosuojaneuvoston suuntaviivat
2/2018, s. 5.

8 Yleisen tietosuoja-asetuksen 42 artiklan 8 kohta.

9 Sertifiointia ja sertifiointikriteerien méaarittelemistd asetuksen (EU) 2016/679 42 ja 43 artiklan mukaisesti
koskevat suuntaviivat 1/2018, 2.2 kohta.

10yleisen tietosuoja-asetuksen 42 artiklan 5 kohta ja 43 artiklan 1 kohta.

1Yleisen tietosuoja-asetuksen 42 artiklan 5 kohta.

12 Sertifiointielinten on arvioitava paikalliset asiantuntijansa noudattaen [SO 17065 -standardia ja
valvontaviranomaisen vahvistamia akkreditointia koskevia lisdvaatimuksia (yleisen tietosuoja-asetuksen
43 artiklan 1 kohdan b alakohta).
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Tietojen tuoja on kolmannessa maassa sijaitseva yhteiso (rekisterinpitaja tai henkil6tietojen kasitte-
lija), joka vastaanottaa tietoja tietojen viejalta.

Tietojen vieja on yhteiso (rekisterinpitéja tai henkilotietojen kasittelija), joka siirtaa tietoja ETA:sta tie-
tojen tuojalle. Viejan on varmistettava, etta yleisen tietosuoja-asetuksen V luvun sddnnéksia noudate-
taan.

1.4 Sertifioinnin soveltamisala ja kohde, kun sertifiointia kdytetdan tiedonsiirtovali-
neena

Yleisen tietosuoja-asetuksen 42 artiklan 2 kohdan mukaisena tiedonsiirtovalineena kaytettavalla serti-
fiointimekanismilla on pyrittdva varmistamaan asianmukaiset suojatoimet 46 artiklan 2 kohdan f ala-
kohdan mukaista henkilGtietojen kasittelya varten. Sertifioinnin on osoitettava, etta ETA:n ulkopuoli-
nen rekisterinpitdja tai henkil6tietojen kasittelija tai ETA:n rekisterinpitajilta tai henkilotietojen kasit-
telijoilta tietoja vastaanottava kansainvalinen organisaatio on toteuttanut asianmukaiset suojatoimet
henkil6tietojen siirtamiseen liittyvien erityisten riskien torjumiseksi.

Yleensa toimessa, jolla henkil6tietoja siirretadn jasenvaltiosta kolmanteen maahan, on kyse yleisen
tietosuoja-asetuksen 4 artiklan 2 kohdassa tarkoitetusta henkilGtietojen kasittelysta jasenvaltion alu-
eella®®, jolloin se voidaan sertifioida yleisen tietosuoja-asetuksen 42 artiklan 1 kohdan mukaisesti. Kui-
tenkin joissakin tilanteissa my6s kauttakulku voidaan sisallyttaa tiedonsiirrossa kaytettavan sertifioin-
nin soveltamisalaan. Tall6in sertifioinnin kohteena (joka on sama kuin arvioinnin kohde sertifioinnin
aikana'?) olisi yleensa oltava tietojen tuojan suorittama ETA:sta vastaanotettujen tietojen kasittely kol-
mannessa maassa seka naiden tietojen reitittdminen kolmannen maan kautta, jos se tapahtuu tuojan
valvonnassa.

///,//./ /Z///////// ,/,//l/{

Sertifioinnin kohteena voi olla yksittdinen kasittelytoimi tai toimien sarja, joka voi muodostua organi-

satoristen toimenpiteiden kaltaisista hallintoprosesseista, jolloin ne ovat olennainen osa kasittelytoi-
15
mea.

Kolmannessa maassa sijaitseva tietojen tuoja olisi ndin ollen sertifioinnin kohteen osalta sertifiointia
hakeva yhteis6.

1.5 Viejan rooli, kun sertifiointia kdytetaan tiedonsiirtovalineend

13 Euroopan unionin tuomioistuimen tuomio 16.7.2020, Facebook Ireland ja Schrems, C-311/18,

ECLI:EU:C:2020:559, 83 kohta.

14 Sertifiointia ja sertifiointikriteerien maarittelemista asetuksen (EU) 2016/679 42 ja 43 artiklan mukaisesti
koskevat suuntaviivat 1/2018, s. 18.

15 Sertifiointia ja sertifiointikriteerien maarittelemistd asetuksen (EU) 2016/679 42 ja 43 artiklan mukaisesti
koskevat suuntaviivat 1/2018, s. 17 (esim. valitusten kasittelymekanismit).
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24,

Tietojen viejan suorittama siirto sellaisenaan kuuluu yleensa suoraan yleisen tietosuoja-asetuksen so-
veltamisalaan. Tama tarkoittaa, etta viejan on noudatettava yleisen tietosuoja-asetuksen mukaisia vel-
voitteitaan ja erityisesti varmistettava, etta tiedot siirretdan turvallisesti 32 artiklan ja V luvun mukai-
sesti, jotta varmistetaan, etta kyseiselld asetuksella taattua luonnollisten henkildiden henkil6tietojen
suojan tasoa ei vaaranneta (yleisen tietosuoja-asetuksen 44 artikla).'® Tama voidaan tehda 42 artiklan
1 kohdan mukaisesti.

Lisdksi tietojen viejan, joka haluaa kadyttaa sertifiointia asianmukaisena suojatoimenpiteena yleisen tie-
tosuoja-asetuksen 46 artiklan 2 kohdan f alakohdan mukaisesti, on erityisesti tarkistettava, onko ky-
seinen sertifiointi tehokas aiotun kéasittelyn ominaispiirteet huomioon ottaen. Tata varten viejan on
tarkistettava, onko myodnnetty sertifiointi voimassa eikd vanhentunut, kattaako se suoritettavan siirron
ja kuuluuko henkil6tietojen kauttakulku sertifioinnin soveltamisalaan, onko siirrossa kyse tietojen edel-
leen siirtamisesta ja onko siirrosta toimitettu asianmukaiset asiakirjat. Viejan on myos tarkistettava,
ettd sertifioinnin myodntaneen sertifiointielimen on akkreditoinut kansallinen akkreditointielin tai toi-
mivaltainen valvontaviranomainen. Lisdksi viejan olisi mainittava sertifioinnin kayttdmisesta tiedonsiir-
tovalineena yleisen tietosuoja-asetuksen 28 artiklan mukaisessa kasittelysopimuksessa, kun siirto ta-
pahtuu rekisterinpitdjalta henkilotietojen kasittelijalle, tai tietojen tuojan kanssa tehtavassa yhteis-
kayttoésopimuksessa, kun siirto tapahtuu rekisterinpitajalta toiselle rekisterinpitajalle

Koska vieja on vastuussa V luvun sdanndsten soveltamisesta, sen on myos arvioitava, onko sertifiointi,
jota se aikoo kdyttaa tiedonsiirtovilineend, tehokas ottaen huomioon siirron kannalta merkitykselliset
kyseisessa kolmannessa maassa voimassa olevat lait ja kdytannot. Tata arviointia varten ja voidakseen
osoittaa noudattavansa velvoitteitaan vieja voi pyytaa sertifiointielintd todentamaan dokumentaation,
jonka tuoja on laatinut kyseisen kolmannen maan lainsdadannosta ja kdaytannoista suorittamastaan
arvioinnista.

Jos tuojan suorittaman arvioinnin perusteella tuojan ja/tai tietojen viejan on mahdollisesti toteutet-
tava sertifioinnin edellyttamia lisdtoimenpiteita, jotta voidaan varmistaa olennaisilta osin samantasoi-
nen suoja kuin ETA:ssa, viejdn on tarkistettava sertifioinnin saaneen tuojan maarittamat lisdtoimenpi-
teet ja se, kykeneeko se toteuttamaan tuojan edellyttamat tekniset toimenpiteet ja (mahdolliset) lisa-
toimenpiteet.

Jos ndma vaatimukset eivat tayty, viejan on vaadittava tuojaa ottamaan kaytt66n mukautettuja lisa-
toimenpiteita tai toteutettava ne itse.
1.6 Sertifiointimenettely, kun sertifiointia kaytetaan tiedonsiirtovalineena

Sertifiointi on vapaaehtoinen, mutta jos sitd haetaan, se on myénnettava pakollisiin sdantdihin perus-
tuvalla avoimella menettelylla. Yleisessa tietosuoja-asetuksessa painotetaan yksityisiin sertifiointime-

16 T3It3 osin on tirked3 huomata, ettd yleisen tietosuoja-asetuksen 44 artiklassa siddetdan selvisti, ettd siirron
voi suorittaa rekisterinpitdjan lisaksi myds henkilotietojen kasittelija. Talloin on kyseessa siirto, jossa
henkilotietojen kasittelija lahettda tietoja toiselle henkilotietojen kasittelijalle tai jopa kolmannessa maassa
sijaitsevalle rekisterinpitdjalle rekisterinpitdjansd antamien ohjeiden mukaisesti (yleisen tietosuoja-asetuksen
28 artiklan 3 kohdan a alakohta). Naissd tapauksissa henkilGtietojen kasittelija toimii tietojen viejana
rekisterinpitdjan puolesta, ja sen on varmistettava, ettd rekisterinpitdjan ohjeiden mukaisesti suoritettavassa
siirrossa noudatetaan V luvun sddannoksia (esim. varmistetaan asianmukaisen tiedonsiirtovalineen kaytto). Lisdksi
koska siirto on rekisterinpitdjan puolesta suoritettava kasittelytoimi, myos rekisterinpitdja on vastuussa toimesta
V luvun nojalla. Siksi sen on varmistettava, ettda henkilGtietojen kasittelija antaa riittavat takeet 28 artiklan
mukaisesti.
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26.

27.

28.

29.

30.

31.

kanismeihin perustuvaa ”sdaanneltya itsesaantelyd”. Nailla mekanismeilla on varmistettava, ettd serti-
fiointi tayttaa olennaisilta osin yleisen tietosuoja-asetuksen 46 artiklassa maaritellyt asianmukaisia
suojatoimia koskevat vaatimukset.

Siksi sertifioinnin on perustuttava sertifiointikriteerien arviointiin, joka suoritetaan sitovaa tarkastus-
menetelmaa noudattaen. Kansalliset valvontaviranomaiset tai tietosuojaneuvosto hyvaksyvat nama
kriteerit yleisen tietosuoja-asetuksen 42 artiklan 5 kohdan mukaisesti. Sertifiointikriteereihin on sisél-
lytettava vaatimuksia, joita sovelletaan tietojen tuojan suorittaman kasittelyn (mukaan lukien tietojen
edelleen siirtdminen) ja kolmannen maan asiaa koskevan oikeudellisen kehyksen arviointiin. Talla py-
ritddn valttamaan se, ettd kolmannen maan saannoét ja kaytannot estavat tuojaa noudattamasta serti-
fioinnin mukaisia velvoitteitaan.

Sertifiointimenettelyssad kansallisen akkreditointielimen tai toimivaltaisen valvontaviranomaisen ak-
kreditoima sertifiointielin tarkastaa arvioinnin kohteen sertifiointikriteerien mukaisesti.*’

Yleisen tietosuoja-asetuksen 43 artiklan 1 kohdan mukaan sertifioinnin myoéntaa ja uusii sertifioin-
tielin, jolla on tietosuojaan liittyva asianmukaisen tason asiantuntemus, sen jalkeen kun se on tiedot-
tanut asiasta valvontaviranomaiselle, jotta tdma voi tarvittaessa kayttaa 58 artiklan 2 kohdan h alakoh-
dan mukaisia valtuuksiaan.

Yleisen tietosuoja-asetuksen 43 artiklan 5 kohdassa edellytetaan, etta sertifiointielimet ilmoittavat toi-
mivaltaiselle valvontaviranomaiselle syyt pyydetyn sertifioinnin myéntamiseen tai peruuttamiseen.
Tama ei kuitenkaan tarkoita, ettd sertifiointielin tarvitsee sertifioinnin mydntdamiseen valvontaviran-
omaisen luvan. Sertifiointielin valvoo, etta sen asiakkaat noudattavat sertifiointikriteereja.

Valvontaviranomaisella on korjaavat toimivaltuudet peruuttaa yleisen tietosuoja-asetuksen 42 ja
43 artiklan mukaisesti annettu sertifiointi tai maarata sertifiointi peruutettavaksi taikka kieltaa sertifi-
ointielintd antamasta sertifiointia silloin kun sertifiointia koskevat vaatimukset eivat enda tayty.

Kansainvalisia tiedonsiirtoja koskeva eurooppalainen tietosuojasinetti voi myds toimia kolmansiin mai-
hin suuntautuvien siirtojen valineend, kun sita kdytetdan yhdessa sitovien ja taytantédnpanokelpois-
ten sitoumusten kanssa.*®

Tiedonsiirrossa kaytettavia sertifiointeja voidaan myontaa myos ETA-maiden kansallisesti hyvaksytty-
jen sertifiointijarjestelmien mukaisesti. Tallaisia sertifiointeja voidaan kuitenkin soveltaa ainoastaan
sellaisiin siirtoihin, joissa sertifiointijarjestelman hyvaksyneen ETA-maan vieja siirtda tietoja kolmansiin
maihin. N&in on siksi, ettd eri ETA-maiden sertifiointeja ei tunnusteta vastavuoroisesti. Eri ETA-maiden
valvontaviranomaiset voivat kuitenkin vapaasti hyvaksya saman sertifiointimekanismin tiedonsiirtoja
varten.®

17 Syuntaviivat 4/2018 sertifiointielinten akkreditoinnista yleisen tietosuoja-asetuksen ((EU) 2016/679)
43 artiklan mukaisesti, s. 9.

18 Ks. yleisen tietosuoja-asetuksen 42 artiklan 5 kohta ja sertifiointia ja sertifiointikriteerien méaéarittelemista
asetuksen 42 ja 43 artiklan mukaisesti koskevat tietosuojaneuvoston suuntaviivat 1/2018, 35 kohta.

1% Jos sertifiointikriteerit hyviksytdan valvontaviranomaisen johdolla kansallisen aloitteen mukaisesti ja sen
jalkeen muut maat haluavat ottaa kdyttoon samat sertifiointikriteerit (otettuaan huomioon kyseisen jarjestelman
kriteerit ja sovellettavat kansalliset erityissddnnokset), ne voivat ottaa ne kayttoon ilman yleisen tietosuoja-
asetuksen 64 artiklan mukaista tietosuojaneuvoston lausuntoa vedoten jo ensimmaiselle valvontaviranomaiselle
asiasta annettuun lausuntoon yleisen tietosuoja-asetuksen 64 artiklan 3 kohdan mukaisesti (ks. taltd osin
suuntaviivoja 1/2018 koskeva lisdys (liite sertifiointia ja sertifiointikriteerien méaarittelemistd asetuksen 42 ja
43 artiklan mukaisesti koskeviin suuntaviivoihin 1/2018), 66 kohta).
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2 AKKREDITOINTIVAATIMUSTEN SOVELTAMISOHJEET

Vaatimukset, joita sovelletaan sertifiointielinten akkreditointiin tiedonsiirtovdlineend, kayvat selville
ISO 17065 -standardista ja tulkitsemalla suuntaviivoja 4/2018% yhdessa yleisen tietosuoja-asetuksen
V luvun kanssa, kuten jaljempana selitetaan.

Tietosuojaneuvosto katsoo, ettd suuntaviivojen 4/2018 ja ISO 17065 -standardin perusteella laaditut
akkreditointia koskevat lisdvaatimukset, jotka on jo aiemmin hyvaksytty tietosuoja-asetuksen 64 artik-
lan 1 kohdan c alakohdan mukaisesti, kattavat jo erityisvaatimukset, joita sertifiointielinten akkredi-
tointi tiedonsiirtovdlineena edellyttaa. Joidenkin vaatimusten selittavia huomautuksia ja tulkintaa on
kuitenkin tarpeen tarkentaa tiedonsiirtojen yhteydessa.

Resurssivaatimusten osalta (ks. suuntaviivojen 4/2018 liitteessa 1 oleva vaatimus 6) sertifiointielimen
on varmistettava, etta silla on tarvittavat resurssit varmentaa, ettd tietojen tuoja on sertifiointikritee-
rien edellyttamalla tavalla arvioinut asianmukaisesti sen kolmannen maan tai niiden kolmansien mai-
den oikeudellista tilannetta ja kdytdnt6ja, joihin se on sijoittautunut tai joissa se toimii.! Tdma arviointi
olisi tehtdva niiden kasittelytoimien perusteella, jotka sertifioidaan osana arvioinnin kohdetta yleisen
tietosuoja-asetuksen 46 artiklassa saadettyjen asianmukaisten suojatoimien osalta, ja sen olisi tarvit-
taessa katettava myods tuojan yksiloimat ja toteuttamat lisdtoimenpiteet. Tahan sisaltyy myos esimer-
kiksi asiaankuuluvien paikallisten lakien ja kdytantojen laaja tuntemus seka riittava kielitaito kyseiset
kolmannet maat huomioiden.

Prosessivaatimusten osalta (ks. suuntaviivojen 4/2018 liitteessa 1 oleva vaatimus 7) sertifiointielimen
on varmistettava, etta sertifiointimenettelya voidaan tukea mahdollisilla paikan paalla tehtavilla tar-
kastuksilla, etta kasittely tapahtuu kolmannessa maassa tai kolmansissa maissa ja etta arviointi kattaa
myos kolmansissa maissa voimassa olevan lainsaadannon ja politiikkojen kdytannon taytantéonpanon.

Sertifiointiin vaikuttavia muutoksia koskevien vaatimusten osalta (ks. suuntaviivojen 4/2018 liit-
teessa 1 oleva vaatimus 7.10) sertifiointielimen on seurattava kolmannen maan lainsdadannon ja/tai
oikeuskaytannén muutoksia, jotka voivat vaikuttaa arvioinnin kohteen soveltamisalaan kuuluvaan ka-
sittelyyn.

3 YKSITTAISET SERTIFIOINTIKRITEERIT

Yksittaisten sertifiointikriteerien tarkastelun osalta nama suuntaviivat perustuvat sertifiointia ja serti-
fiointikriteerien maarittelemista asetuksen 42 ja 43 artiklan mukaisesti koskevien suuntaviivojen
1/2018 (versio 3.0) vastaavaan liitteeseen 2, jossa kasitelldan 42 artiklan 5 kohdan mukaisten sertifi-
ointikriteerien tarkastelua ja arviointia, sekd kyseisten suuntaviivojen sertifiointikriteerien arviointia
koskevaan lisdykseen (”Certification criteria assessment”).

Tietosuojaneuvosto katsoo, ettd suuntaviivojen 1/2018 liitteen 2 ja sertifiointikriteerien arviointia kos-
kevan lisdyksen perusteella laaditut sertifiointikriteerit kattavat jo suurimman osan kriteereista, jotka
on otettava huomioon laadittaessa tiedonsiirtovilineena kaytettavaa sertifiointijarjestelmaa. Joitakin
naista olemassa olevista kriteereistd saattaa kuitenkin olla tarpeen tarkentaa, jotta niitd voidaan so-

20 Syuntaviivat 4/2018 sertifiointielinten akkreditoinnista yleisen tietosuoja-asetuksen ((EU) 2016/679)
43 artiklan mukaisesti seka sen liite.
21 Ks. edell3 oleva 12 kohta.
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40.

41.

42.

43.

veltaa tiettyihin tiedonsiirtoskenaarioihin (ks. kohta 3.1). Lisdksi saattaa olla tarpeen laatia lisdkritee-
reja asianmukaisten suojatoimien soveltamiseksi, myos rekisterdityjen oikeuksien osalta (ks.
kohta 3.2).

3.1 SERTIFIOINTIKRITEERIEN SOVELTAMISOHJEET

Sertifiointimekanismin soveltamisala ja arvioinnin kohde (ks. suuntaviivojen 1/2018 liite 2, kohta 2.a)
olisi kuvattava selkedsti asiaa koskevissa asiakirjoissa, my0s silta osin, onko kyse henkil6tietojen siirta-
misestd kolmanteen maahan tai onko sertifioinnin tarkoitus kattaa myos tietojen kauttakulku.

Sertifiointimekanismin soveltamisalan ja arvioinnin kohteen osalta (ks. suuntaviivojen 1/2018 liite 2,
kohta 2.b) asiaa koskevissa asiakirjoissa olisi kuvattava konkreettisesti, minka tyyppisiin yhteisdihin
(esim. rekisterinpitdja ja/tai henkilotietojen kasittelija) sertifiointimekanismia sovelletaan.

Sertifiointimekanismin soveltamisalan ja arvioinnin kohteen osalta (ks. suuntaviivojen 1/2018 liite 2,
kohta 2.f) kriteereissa olisi edellytettava, ettd arvioinnin kohde maaritelladn konkreettisesti vaarinka-
sitysten valttamiseksi. Maarittelyyn on sisallytettava vahintdaan seuraavat tiedot:

kasittelytoimi (kasittelytoimet), myods siind tapauksessa, etta tiedot aiotaan siirtda edelleen
a) kasittelyn tarkoitus
b) yhteison tyyppi (esim. rekisterinpitdja ja/tai henkilotietojen kasittelija)

c) siirrettdvien tietojen tyyppi ottaen huomioon, onko kyseessa yleisen tietosuoja-asetuksen
9 artiklassa maaritellyt erityiset henkilotietoryhmat

d) rekisterdityjen ryhmat
e) maat, joissa kasittely tapahtuu.

Avoimuuden ja rekisteroityjen oikeuksien osalta (ks. suuntaviivojen 1/2018 liite 2, kohta 8) sertifioin-
tikriteereissa olisi edellytettava, etta

a) rekisterdidyille annetaan tietoja kasittelytoimista, tarvittaessa myos henkilotietojen siirtami-
sestd kolmanteen maahan tai kansainvaliselle jarjestolle (ks. yleisen tietosuoja-asetuksen 12,
13 ja 14 artikla);

b) rekisterodidyille taataan oikeus tutustua tietoihin, oikaista ja poistaa tietoja, rajoittaa kasittelya,
saada ilmoitus henkildtietojen oikaisuista, poistoista tai kasittelyn rajoituksista ja vastustaa
kasittelya seka oikeus olla joutumatta sellaisen paatdksen kohteeksi, joka perustuu pelkastaan
automaattiseen kasittelyyn, kuten profilointiin. Tama vastaa olennaisilta osin yleisen
tietosuoja-asetuksen 15-19, 21 ja 22 artiklassa sdadettyja oikeuksia;

c) sertifioinnin  saanut tietojen tuoja ottaa kayttoon asianmukaisen valitusten
kasittelymenettelyn rekisterdityjen oikeuksien tehokkaan taytantéénpanon varmistamiseksi;

d) toteutetaan arviointi, jossa selvitetddn, ovatko ndma oikeudet rekisterdityjen kannalta
taytantdéonpanokelpoisia asianomaisessa kolmannessa maassa ja missa madrin, seka
mahdolliset muut asianmukaiset toimenpiteet, jotka saattavat olla tarpeen naiden oikeuksien
taytantoonpanemiseksi. Naihin voi sisdltyd muun muassa vaatimus siitd, etta tuoja tunnustaa
viejan (viejien) toimivaltaisen valvontaviranomaisen lainkayttovallan ja suostuu tekemaan
yhteistyota toimivaltaisten viranomaisten kanssa kaikissa menettelyissa, joiden tarkoituksena
on varmistaa naiden oikeuksien noudattaminen, ja ettd tuoja suostuu vastaamaan
tiedusteluihin,  suostumaan  tarkastuksiin  ja noudattamaan  edella mainitun
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44,

45.

valvontaviranomaisen vahvistamia toimenpiteitd, mukaan lukien korjaavat ja korvaavat
toimenpiteet.

Suojelun takaavien teknisten ja organisatoristen toimenpiteiden osalta (suuntaviivojen 1/2018 liite 2,
kohta 10.q) sertifiointikriteereissa olisi edellytettava, ettad tuoja ilmoittaa henkilotietojen tietoturva-
loukkauksista viejalle ja, jos tuoja toimii rekisterinpitdjana, myos viejan (viejien) osalta toimivaltaiselle
ETA:n valvontaviranomaiselle. Lisaksi sen on ilmoitettava rekisterdidyille, jos tietoturvaloukkaus to-
denndkoisesti aiheuttaa korkean riskin rekisterdityjen oikeuksille ja vapauksille, kuten yleisen tieto-
suoja-asetuksen 34 artiklassa edellytetaan.

3.2 MUUT YKSITTAISET SERTIFIOINTIKRITEERIT

Ottaen huomioon yleisen tietosuoja-asetuksen 46 artiklan mukaiset muita tiedonsiirtovalineita koske-
vat suojatoimet (kuten yritysta koskevat sitovat sdannot tai kdytdnnesadannot) ja yhdenmukaisen suo-
jan tason varmistamiseksi ja ottaen huomioon unionin tuomioistuimen asiassa Schrems Il antama tuo-
mio, tietosuojaneuvosto katsoo, ettd kolmansiin maihin tehtavissa siirroissa kaytettavaan sertifiointi-
mekanismiin olisi sisdllytettava myos jaljempana luetellut kriteerit.

1. Kolmannen maan lainsdadannon arviointi

a) Edellytetdanko kriteereissa, ettd tuoja on arvioinut sen kolmannen maan sdannét ja
kdytannot, jossa se toimii, ja sen, estdavatkod ne tuojaa noudattamasta sertifioinnin mukaisia
sitoumuksiaan?

b) Edellytetdaanko kriteereissa, ettd tuoja dokumentoi sen kolmannen maan sdantdjen ja
kdytantojen arvioinnin, jossa se toimii, ja pitda asiakirjat sertifiointielimen saatavilla seka
pyynnosta myods viejan osalta toimivaltaisen ETA:n valvontaviranomaisen ja viejan
saatavilla?

c) Edellytetdanko kriteereissd, ettd tuoja on yksildinyt ja toteuttanut organisatoriset ja
tekniset toimenpiteet, joilla varmistetaan yleisen tietosuoja-asetuksen 46 artiklan mukaiset
asianmukaiset suojatoimet, ottaen huomioon suositukset 1/2020 toimenpiteistd, joilla
tdydennetdaan tiedonsiirtovalineita EU:ssa henkilotiedoille taatun suojan tason
noudattamiseksi?

d) Edellytetdankod kriteereissd, ettd tuoja dokumentoi organisatoriset ja tekniset
toimenpiteet, jotka on tosiasiallisesti toteutettu asianmukaisten suojatoimien
varmistamiseksi yleisen tietosuoja-asetuksen 46 artiklan mukaisesti, ja pitda asiakirjat
sertifiointielimen saatavilla sekd pyynnosta myos toimivaltaisten tietosuojaviranomaisten
ja viejan saatavilla?

e) Edellytetdanko kriteereissd, ettd tuoja on yksildinyt ja toteuttanut organisatoriset ja
tekniset toimenpiteet, joilla varmistetaan siirrettyjen henkildtietojen turvallisuus, ottaen
huomioon suositukset 1/2020 toimenpiteistd, joilla tdydennetddn tiedonsiirtovalineitd
EU:ssa henkilotiedoille taatun suojan tason noudattamiseksi, jos kauttakuljetus sisaltyy
tiedonsiirtovalineena kaytettadvan sertifioinnin soveltamisalaan?

f) Edellytetadnko kriteereissd, etta tuoja antaa sertifiointielimelle ja viejalle takeet siit3, etta
tuojalla ei ole syyta uskoa, etta siihen sovellettavat lait tai kdytannot voivat estda sita
tayttdmasta sertifioinnin mukaisia velvoitteitaan?

2. Viejien ja tuojien yleiset velvoitteet

a) Edellytetdaanko kriteereissa, etta viejien ja tuojien valisissa sopimuksissa (esim. voimassa ole-
vassa palvelusopimuksessa) esitetddn kuvaus siirrosta, johon sertifiointia sovelletaan, ja
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b)

siitd, ettd edunsaajana olevien kolmansien osapuolten oikeudet tunnustetaan asianomais-
ten rekisterdityjen osalta?

Jos kriteerit edellyttavat erityista sisaltoa naille sopimuksille tai valineille ja tasta on laadittu
malli, edellytetdaanko kriteereissa, etta myods ne on arvioitava?

3. Tietojen edelleen siirtamista koskevat saannot

a)

Edellytetdaanko kriteereissa, ettd tietojen edelleen siirtdmiseen sovelletaan yleisen
tietosuoja-asetuksen Vluvun vaatimusten mukaisia erityisida suojatoimia sen
varmistamiseksi, ettd ETA:ssa taattu suojan taso ei heikkene, ja edellytetaanko kriteereissa,
ettd asianmukaiset asiakirjat on pidettdava viejan (viejien) osalta toimivaltaisen
sertifiointielimen ja ETA:n valvontaviranomaisen seka pyynnosta myds viejan saatavilla?

4. Oikeussuojakeinot ja niiden taytantdonpano

a)

b)

c)

d)

Edellytetaankod kriteereissa, etta rekisterdidyt voivat vedota oikeuksiinsa edunsaajana
olevana kolmantena osapuolena tietojen tuojaa vastaan rekisterdidyn asuinpaikan ETA-
tuomioistuimessa tai kansainvalisessa jarjestdssd, mukaan lukien oikeuteen saada korvaus
rekisterdidylle aiheutuneesta vahingosta, jos tuoja ei noudata asiaankuuluvaa
sertifiointijarjestelmaa?

Voidaanko kriteerien perusteella arvioida asianmukaisesti, etta tuoja on vastuussa ETA:ssa
rekisterdidylle aiheutuneesta vahingosta, jos se ei noudata asiaankuuluvaa
sertifiointijarjestelmaa?

Edellytetaankd kriteereissa, ettd rekisterdidyt voivat tehda kantelun tuojasta ETA:n
valvontaviranomaiselle, erityisesti siind ETA-maassa, jossa rekisterdidyn vakinainen
asuinpaikkansa tai tyopaikkansa sijaitsee tai joka on toimivaltainen tietojen viejan (viejien)
osalta?

Edellytetdanko kriteereissa, ettd tuoja tekee yhteistyota tietojen viejan (viejien) osalta
toimivaltaisen ETA:n valvontaviranomaisen kanssa ja hyvaksyy sen suorittaman
tarkastuksen, ottaa huomioon sen neuvot ja noudattaa sen paatoksia?

5. Menettelyt ja toimet tilanteissa, joissa kansallinen lainsdadanto estaa sertifiointiin liittyvien
sitoumusten noudattamisen

a)

b)

Edellytetdaanko kriteereissa sitoutumista siihen, ettd jos tietojen tuojalla kolmannessa
maassa tai kansainvalisessa jarjestdossa on syyta uskoa, ettd muutokset siihen
sovellettavissa lainsdddanndssd tai kaytdnndissa saattavat estda sitd tdyttamasta
sertifioinnin mukaisia velvoitteitaan, se ilmoittaa tasta viipymatta sertifiointielimelle ja
tietojen viejdlle, jotta viimeksi mainittu voi arvioida, onko siirrot keskeytettava
valittomasti?

Edellytetdanko kriteereissa kuvausta toimenpiteista, joihin on ryhdyttava (mukaan lukien
ilmoittaminen ETA:n viejalle ja asianmukaisten lisdtoimenpiteiden toteuttaminen), jos
tietojen tuoja saa tiedon kolmannen maan lainsddadannosta tai kdytannoistd, jotka estavat
sertifioinnin mukaisten velvoitteiden noudattamisen, sekd toimenpiteistd, joihin on
ryhdyttava kolmannen maan viranomaisten esittdmien tietopyyntdjen yhteydessa (mukaan
lukien velvollisuus tarkistaa ja tarvittaessa riitauttaa pyynnon laillisuus ja minimoida
luovutettavat tiedot)?
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46.

47.

48.

49.

50.

51.

52.

6. Kolmansien maiden viranomaisten esittamien tietopyyntdjen kasittely

a) Edellytetddnko kriteereissa, ettd tietojen tuoja ilmoittaa viipymatta tietojen viejalle
kolmansien maiden viranomaisten esittamista tietopyynnoista ja ryhtyy niiden osalta
asianmukaisiin lisdtoimenpiteisiin?

b) Edellytetaanko kriteereissa, etta siirtoja, jotka johtuvat kolmansien maiden viranomaisten
suhteettomista tietopyynnoista, erityisesti pyynnoistd, jotka edellyttavat henkilétietojen
laajamittaista ja rajoittamatonta siirtoa, ei saa toteuttaa?

7. Viejaa koskevat lisatoimenpiteet

Edellytetdanko kriteereissa, etta tietojen tuoja varmistaa, myos tietojen viejaa koskevilla sitovilla vaa-
timuksilla, etta vieja lisditoimenpiteet vastaavat tuojan yksiléimia lisdtoimenpiteita ottaen huomioon
myos tietosuojaneuvoston suositukset 1/2020 ja esitetyt esimerkkitapaukset, jotta voidaan varmistaa
tuojan lisatoimenpiteiden tehokas taytantoonpano?

4 SITOVAT JATAYTANTOONPANOKELPOISET SITOUMUKSET

Yleisen tietosuoja-asetuksen 42 artiklan 2 kohdassa edellytetdan, etta tietosuoja-asetuksen ulkopuoli-
set rekisterinpitdjat ja henkilotietojen kasittelijat, jotka noudattavat tiedonsiirtoihin kdytettavia serti-
fiointimekanismeja, tekevat lisdksi joko sopimusperusteisesti tai muulla oikeudellisesti sitovalla vali-
neelld?? sitovat ja taytantdonpanokelpoiset sitoumukset, joiden mukaan ne soveltavat sertifiointime-
kanismin mukaisia suojatoimia, myos rekisteroityjen oikeuksiin.

Kuten yleisessa tietosuoja-asetuksessa saadetdan, tallaiset sitoumukset voidaan tehda kayttamalla so-
pimusta, mika vaikuttaa olevan yksinkertaisin ratkaisu. Myods muita valineita voidaan kadyttaa edellyt-
tden, etta sertifiointimekanismia noudattavat rekisterinpitdjat ja henkilotietojen kasittelijat pystyvat
osoittamaan, etta tallaiset muut keinot ovat sitovia ja taytantéonpanokelpoisia.

Sitovuus ja taytantéonpanokelpoisuus on joka tapauksessa varmistettava unionin oikeuden mukai-
sesti, minka lisdksi sitoumusten olisi oltava sitovia ja taytantéénpanokelpoisia myos rekisterdidyille,
jotka ovat edunsaajana olevia kolmansia osapuolia.

Yksinkertainen vaihtoehto olisi sisallyttaa sitovat ja taytantéonpanokelpoiset sitoumukset tietojen vie-
jan ja tietojen tuojan valiseen sopimukseen. Kaytanndssa osapuolet voisivat kayttda olemassa olevaa
sopimusta (kuten viejan ja tuojan valistd palvelusopimusta, yleisen tietosuoja-asetuksen 28 artiklan
mukaista rekisterinpitdjan ja henkilotietojen kasittelijan valista kasittelysopimusta tai erillisten rekis-
terinpitdjien valista yhteiskdyttosopimusta), johon sitovat ja tdytdantoonpanokelpoiset sitoumukset
voitaisiin sisallyttad. Nama sitoumukset olisi kuitenkin erotettava selvdsti muista lausekkeista. Toinen
vaihtoehto voisi olla esimerkiksi erillisen sopimuksen tekeminen siten, etta tiedonsiirtoihin kaytetta-
vaan sertifiointimekanismiin sisallytetaan mallisopimus, joka kolmannessa maassa sijaitsevien rekiste-
rinpitdjien tai henkilotietojen kasittelijoiden ja kaikkien tietojen viejien olisi allekirjoitettava.

Sopivimman vaihtoehdon valinnassa olisi oltava joustovaraa kulloisenkin tilanteen mukaan.

Kun sertifiointimekanismia on tarkoitus kayttaa tiedonsiirroissa ja tietojen siirroissa edelleen henkil6-
tietojen kasittelijalta alikasittelijoille, myds henkilotietojen kasittelijan ja sen rekisterinpitajan valisessa

22 Tamé oikeudellisesti sitova viline ei saa olla toinen V luvun tiedonsiirtoviline (kuten vakiosopimuslauseke),
koska 46 artiklan 2 kohdan f alakohdassa tarkoitetut sitovat ja tdytdntoonpanokelpoiset sitoumukset on
laadittava siten, ettd niilld varmistetaan, etta tietojen tuoja noudattaa sertifiointikriteereja.
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53.

54.

55.

kasittelysopimuksessa olisi viitattava sertifiointimekanismiin ja valineeseen, johon sitovat ja tdytan-
toonpanokelpoiset sitoumukset perustuvat.

Esimerkki tietojen viejan ja tietojen tuojan valiseen sopimukseen sisdllytetyistd sitovista ja
taytantdéonpanokelpoisista sitoumuksista:

Rekisterinpitaja tai
Rekisterinpitaja tai henkilotietojen kasittelija,
henkilotietojen kasittelija, johon johon ei sovelleta yleista
sovelletaan yleista tietosuoja- tietosuoja-asetusta ja jolla
asetusta (tietojen vieja) on siirtoihin tarkoitettu

sertifiointi (tietojen tuoja)

Sopimus, joka sisaltaa sitovat ja
taytantoonpanokelpoiset sitoumukset

Yleensa sopimuksessa tai muussa oikeudellisesti sitovassa vdlineessa on maarattava, etta sertifioinnin
saanut tuojana toimiva rekisterinpitdja tai henkilotietojen kasittelija sitoutuu noudattamaan siirtoihin
kdytetyssa sertifioinnissa maariteltyja saantoja kasitellessadan ETA:sta vastaanottamiaan tietoja ja ta-
kaa, ettd silla ei ole mitadn syyta uskoa, etta kyseiseen kasittelyyn sovellettavat kolmannen maan lait
ja kaytannot, mukaan lukien henkil6tietojen luovuttamista koskevat vaatimukset tai toimenpiteet,
jotka mahdollistavat viranomaisten paasyn tietoihin, estavat sita tayttamasta sertifioinnin mukaisia si-
toumuksiaan. Lisaksi se sitoutuu ilmoittamaan viejalle kaikista asiaa koskeviin lakeihin tai kaytantoihin
tehdyistd olennaisista muutoksista.

Sopimuksessa tai muussa valineessa on myds madrattava mekanismeista, joiden avulla tallaiset si-
toumukset voidaan panna taytantoon, jos tuojana toimiva rekisterinpitdja tai henkilotietojen kasittelija
ei noudata sertifioinnin saantoja ja erityisesti niiden rekisterdityjen oikeuksia, joiden tietoja siirretdaan
sertifiointia kayttaen.

Sopimuksessa tai muussa valineessa olisi erityisesti kdsiteltdva seuraavia nakokohtia:

- Rekisteroidyilla, joiden tietoja siirretddn sertifiointia kayttden, on oikeus edunsaajana olevana
kolmantena osapuolena valvoa sertifioinnin saaneen tuojan sertifioinnin yhteydessa tekemien
sitoumusten noudattamista.

- Kysymys vastuusta tapauksissa, joissa ETA:n ulkopuolella sertifioinnin saanut tuoja ei noudata
sertifioinnin sdantdja: Jos ETA:n ulkopuolella sertifioinnin saanut tuoja ei noudata sertifioinnin
sdantoja, rekisteroidylld on oltava mahdollisuus nostaa kanne kyseistd yhteis6a vastaan
rekisterdidyn vakinaisen asuinpaikan ETA:n valvontaviranomaisessa tai ETA:n tuomioistuimessa
vetoamalla edunsaajana olevan kolmannen osapuolen oikeuteensa, mukaan lukien oikeus
vahingonkorvaukseen. Sertifioinnin saaneen tuojan on hyvaksyttava rekisterdidyn paatos tehda
nain. Jos tietojen viejd voi joutua vastuuseen sen seurauksena, ettd tietojen tuoja ei noudata
saantoja, rekisteroidyilla on myo6s oltava mahdollisuus nostaa kanne viejda vastaan
valvontaviranomaisessa, viejan toimipaikan tuomioistuimessa tai rekisterdidyn asuinpaikan

17
Hyvaksytty



tuomioistuimessa.?® Tuojan ja viejan olisi my&s hyviksyttavi, etta rekisterdityd voi edustaa voittoa
tavoittelematon elin, jarjesté tai yhdistys yleisen tietosuoja-asetuksen 80 artiklan 1 kohdassa
saadetyin edellytyksin.

- Viejan oikeus panna sertifioinnin sddnnot tdytantdoon sertifioinnin saanutta tuojaa vastaan edun-
saajana olevana kolmantena osapuolena.

- Sertifioinnin saaneen tuojan velvollisuus ilmoittaa viejdlle ja viejan valvontaviranomaiselle
toimenpiteistd, joita sertifiointielin on toteuttanut havaittuaan, ettd kyseinen tuoja ei ole
noudattanut sertifioinnin saantoja.

23 Tam4 vastuu ei saisi vaikuttaa mekanismeihin, jotka on tarkoitus panna taytantoén sertifioinnin mukaisesti
sertifiointielimen kanssa, joka voi myo6s ryhtya toimiin rekisterinpitdjia tai henkilotietojen kasittelijoita vastaan
sertifioinnin mukaisesti maaraamalla korjaavia toimenpiteita.

18
Hyvaksytty



LIITE

A. ESIMERKKEJA LISATOIMENPITEISTA, JOTKA TUOJAN ON TOTEUTETTAVA, KUN
SERTIFIOINNIN SOVELTAMISALA KATTAA TIETOJEN KAUTTAKULUN

Esimerkkitapaus 1: Tietojen sdilyttdminen varmuuskopiointia ja muita sellaisia tarkoituksia varten,
joissa itse tietoihin ei tarvitse pddsta

Madritetddan salausstandardeja ja salausavaimen turvallisuutta koskevat kriteerit, erityisesti
kolmannen maan oikeudellista tilannetta koskevat kriteerit. Jos tuoja voidaan pakottaa luovuttamaan
salausavaimet, lisitoimenpidetta ei voida pitda tehokkaana.?

Esimerkkitapaus 2: Pseudonymisoitujen tietojen siirto

Pseudonymisoitujen tietojen osalta on maaritettava kriteerit, joilla varmistetaan sellaisten lisdtietojen
turvallisuus, jotka tarvitaan tietojen yhdistamiseksi tunnistettuun tai tunnistettavissa olevaan
henkil6on, erityisesti seuraavat kriteerit:

— Kolmannen maan oikeudellista tilannetta koskevat kriteerit. Jos tuoja voidaan pakottaa antamaan
paasy lisatietoihin tai kdyttamaan lisatietoja tietojen yhdistamiseksi tunnistettuihin tai tunnistettavissa
oleviin henkildihin, toimenpidettd ei voida pitd4 tehokkaana.®

— Kriteerit, joita sovelletaan sellaisten kolmansien maiden viranomaisten kaytettavissa olevien
lisatietojen madrittelyyn, jotka saattavat riittaa yhdistdmaan tiedot tunnistettuihin tai tunnistettavissa
oleviin henkilihin.

Esimerkkitapaus 3: Tietojen salaaminen niiden suojaamiseksi kolmannen maan viranomaisten paasylta
tietoihin, kun siirto viejan ja tuojan valilla tapahtuu kolmannen maan kautta

Salattujen tietojen tapauksessa on maaritettava kaikki kauttakulun turvallisuuteen liittyvat kriteerit.
Jos tuoja voidaan pakottaa luovuttamaan salausavaimet salauksen purkamista tai todentamista varten
tai muuttamaan kauttakulussa kaytettavaa komponenttia siten, ettd sen turvallisuusominaisuudet
vaarantuvat, lisdtoimenpidett3 ei voida pitida tehokkaana.?®

Esimerkkitapaus 4: Suojattu vastaanottaja

Suojattujen vastaanottajien tapauksessa on maaritettava erioikeuden rajausta koskevat kriteerit.
Talloin kasittelyn on pysyttava lakisaateisen erioikeuden rajoissa. Tama koskee myos (ali)kasittelijdiden
suorittamaa kasittelyd ja tietojen edelleen siirtdmista: myoOs naissd tapauksissa tietojen
vastaanottajien on kuuluttava erioikeuden piiriin.?’

24 Liite 2, Suositukset 1/2020 toimenpiteistd, joilla tdydennetdan tiedonsiirtovilineitd EU:ssa henkilétiedoille
taatun suojan tason noudattamiseksi, versio 2.0, esimerkkitapaus 1: Tietojen sailyttdminen varmuuskopiointia ja
muita  sellaisia  tarkoituksia  varten, joissa itse tietoihin ei  tarvitse pdasti, 84 kohta;
https://edpb.europa.eu/system/files/2021-

06/edpb recommendations 202001vo.2.0 supplementarymeasurestransferstools en.pdf

25 Ks. alaviite 24, 86—89 kohta.

26 Ks. alaviite 24, 90 kohta.

27 Ks. alaviite 24, 91 kohta.
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B. ESIMERKKEJA LISATOIMENPITEISTA, KUN SERTIFIOINTI El KATA TIETOJEN
KAUTTAKULKUA JA VIEJAN ON SUOJATTAVA TIEDOT

Esimerkkitapaus 2: Pseudonymisoitujen tietojen siirto

Madritetaan kriteerit, joita sovelletaan sellaisten kolmansien maiden viranomaisten kaytettavissa
oleviin lisatietoihin, jotka saattavat riittdd yhdistdamaan tiedot tunnistettuihin tai tunnistettavissa
oleviin henkil6ihin.

Esimerkkitapaus 3: Tietojen salaaminen niiden suojaamiseksi kolmannen maan viranomaisten paasylta
tietoihin, kun siirto viejan ja tuojan valilld tapahtuu kolmannen maan kautta

Madritetdaan kriteerit, jotka liittyvat kaytettdvan julkisen avaimen varmentamisesta vastaavan
viranomaisen tai kaytettavan infrastruktuurin luotettavuuteen, todentamiseen tai salauksen
purkamiseen kaytettadvien salausavainten turvallisuuteen ja avainten hallinnan luotettavuuteen seka
asianmukaisesti yllapidettyjen ohjelmistojen kayttéon (ohjelmissa ei saa olla tunnettuja
haavoittuvuuksia).

Jos tuoja voidaan pakottaa luovuttamaan salausavaimet salauksen purkamista tai todentamista varten
tai muuttamaan kauttakulussa kdytettdvaa komponenttia siten, ettd sen turvallisuusominaisuudet
vaarantuvat, toimenpidett3 ei voida pitda tehokkaana.®

Esimerkkitapaus 4: Suojattu vastaanottaja

Suojattujen vastaanottajien tapauksessa on maaritettava erioikeuden rajausta koskevat kriteerit.
Talloin kasittelyn on pysyttava lakisaateisen erioikeuden rajoissa. Tama koskee myos (ali)kasittelijdiden
suorittamaa kasittelyd ja tietojen edelleen siirtamista: myds nadissd tapauksissa tietojen
vastaanottajien on kuuluttava erioikeuden piiriin.?

28 Ks. alaviite 24, 90 kohta.
29 Ks. alaviite 24, 91 kohta.
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