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SAMMANFATTNING

Enligt artikel 46 i den allmanna dataskyddsférordningen ska en uppgiftsutférare vidta lampliga skydds-
atgérder for overforing av personuppgifter till ett tredjeland eller internationella organisationer. For
detta andamal beskrivs i den allmanna dataskyddsférordningen de olika lampliga skyddsatgarder som
uppgiftsutforare i enlighet med artikel 46 kan anvanda som ram for 6verféringar till tredjeland, bland
annat genom att infora certifiering som en ny éverféringsmekanism (artiklarna 42.2 och 46.2 f i data-
skyddsforordningen).

Dessa riktlinjer ger vagledning om tillampningen av artikel 46.2 f i den allmdnna dataskyddsférord-
ningen om overforing av personuppgifter till tredjeland eller till internationella organisationer pa
grundval av certifiering. Dokumentet ar indelat i fyra avsnitt med en bilaga.

| del ett av detta dokument ("ALLMANT”) klargérs att riktlinjerna kompletterar de redan befintliga all-
manna riktlinjerna 1/2018 om certifiering och att de tar upp sarskilda krav i kapitel V i den allménna
dataskyddsforordningen nar certifiering anvands som 6verforingsverktyg. Enligt artikel 44 i den all-
maéanna dataskyddsférordningen maste varje overforing av personuppgifter till tredjeland eller inter-
nationella organisationer uppfylla villkoren i de 6vriga bestimmelserna i dataskyddsférordningen, ut-
over att efterleva kapitel V i dataskyddsforordningen. | ett forsta steg maste darfor efterlevnaden av
de allmdnna bestammelserna i den allmanna dataskyddsforordningen sédkerstallas, och i ett andra steg
maste bestdmmelserna i kapitel V i dataskyddsférordningen foljas. De aktérer som medverkar och de-
ras centrala roller i detta sammanhang beskrivs, med sarskilt fokus pa rollen for den uppgiftsinforare
som kommer att beviljas en certifiering, och den uppgiftsutférare som kommer att anvdnda den som
ett ramverktyg for sina 6verforingar (med tanke pa att ansvaret for databehandlingens lagenlighet lig-
ger kvar hos uppgiftsutforaren). Certifieringen kan i detta sammanhang ocksa omfatta atgarder som
kompletterar dverforingsverktygen for att sdkerstalla 6verensstammelse med EU:s skyddsniva for per-
sonuppgifter. Del ett av riktlinjerna innehaller ocksa information om processen for att erhalla en cer-
tifiering som ska anvandas som 6verféringsverktyg.

| den andra delen av dessa riktlinjer (“TILLAMPNINGSRIKTLINJER FOR ACKREDITERINGSKRAVEN”) erin-
ras om att kraven for ackreditering av ett certifieringsorgan finns i ISO 17065 och att riktlinjerna 4/2018
om ackreditering av certifieringsorgan enligt artikel 43 i den allmdnna dataskyddsférordningen och
dess bilaga ska tolkas mot bakgrund av kapitel V. | samband med en 6verforing férklaras dock vissa av
de ackrediteringskrav som géller for certifieringsorganet ytterligare i dessa riktlinjer.

| den tredje delen av dessa riktlinjer (“SPECIFIKA CERTIFIERINGSKRITERIER”) ges vagledning om de cer-
tifieringskriterier som redan anges i riktlinjerna 1/2018 och faststalls ytterligare specifika kriterier som
bor inga i en certifieringsmekanism som ska anvdandas som verktyg for 6verforing till tredjeland. Dessa
kriterier omfattar bedémning av tredjelandets lagstiftning, uppgiftsutforares och uppgiftsinforares all-
manna skyldigheter, regler om vidare dverforing, provning och verkstéllighet, forfaranden och atgar-
der i situationer dar nationell lagstiftning och praxis hindrar efterlevnad av ataganden som gjorts inom
ramen for certifiering och begdranden om tillgang till uppgifter fran myndigheter i tredjeland.

Del fyra i dessa riktlinjer ("BINDANDE OCH VERKSTALLBARA ATAGANDEN SOM SKA GENOMFORAS”)
innehaller inslag som bor tas upp i de bindande och verkstéllbara ataganden som personuppgiftsans-
variga eller personuppgiftsbitraden som inte omfattas av den allmdnna dataskyddsférordningen bor
gora i syfte att tillhandahalla lampliga skyddsatgarder for uppgifter som éverfors till tredjeland. Dessa
ataganden, som kan anges i olika instrument, bl.a. avtal, ska sarskilt omfatta en garanti for att upp-
giftsinféraren inte har nagon anledning att tro att den lagstiftning och praxis i tredjelandet som ar
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tillamplig pa behandlingen i fraga, daribland eventuella krav pa att Iamna ut personuppgifter eller at-
garder som tillater tillgang for offentliga myndigheter, hindrar uppgiftsinféraren fran att fullgora sina
ataganden enligt certifieringen.

BILAGAN till dessa riktlinjer innehaller nagra exempel pa kompletterande atgarder i linje med dem som
fortecknas i rekommendationerna 01/2020 i bilaga Il (Rekommendationer 01/2020 om atgéarder som
komplement till verforingsverktyg for att sakerstalla 6verensstammelsen med EU-nivan for skydd av
personuppgifter) i samband med anvandningen av en certifiering som verktyg for éverféring. Exemp-
len ar utformade for att rikta uppmarksamheten mot kritiska situationer.
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Europeiska dataskyddsstyrelsen har antagit foljande riktlinjer

med beaktande av artikel 70.1 e i Europaparlamentets och radets foérordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (nedan kallad den allmédnna
dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182,

med beaktande av artiklarna 12 och 22 i dess arbetsordningen.

HARIGENOM FORESKRIVS FOLJIANDE

1 ALLMANT

1.1 Syfte och tillampningsomrade

Syftet med detta dokument ar att ge vagledning om tillampningen av artikel 46.2 f i den allmanna
dataskyddsforordningen om 6verforing av personuppgifter till tredjeland eller till internationella orga-
nisationer pa grundval av certifiering. Europeiska dataskyddsstyrelsen (EDPB) har redan offentliggjort
allménna riktlinjer om certifiering? och ackreditering®inom ramen fér den allminna dataskyddsférord-
ningen. Dessa nya riktlinjer aterspeglar darfor endast de specifika aspekterna vad galler certifiering
som verktyg for dverforingar. De specificerar tillampningen av artiklarna 46.2 f och 42.2 i den allménna
dataskyddsforordningen genom att ge praktisk vagledning i detta avseende och inféra nya inslag i de
redan offentliggjorda riktlinjerna.

EDPB kommer att utvardera hur dessa riktlinjer fungerar mot bakgrund av erfarenheterna av deras
tilldmpning i praktiken och ge ytterligare vagledning for att klargora tillampningen av de delar som
fortecknas nedan, bl.a. certifieringsavtalets roll med avseende pa de bindande och verkstallbara ata-
ganden som avses i artikel 46.2 f i den allménna dataskyddsforordningen.

1.2 Allmanna regler for internationella 6éverféringar

Enligt artikel 44 i den allmanna dataskyddsforordningen maste varje dverforing av personuppgifter till
tredjeland* eller internationella organisationer uppfylla villkoren i de évriga bestimmelserna i data-
skyddsforordningen, utover att folja kapitel V i dataskyddsforordningen. Darfor ska varje overforing
vara foérenlig med bland annat dataskyddsprinciperna i artikel 5 i allmdnna dataskyddsférordningen,
vara laglig enligt artikel 6 och 6verensstimma med artikel 9 i samma foérordning om behandling av
sarskilda kategorier av personuppgifter. Darfor ska ett tvastegstest genomforas: Som ett forsta steg

IHanvisningar till medlemsstater i detta dokument bér férstds som hanvisningar till medlemsstater i EES.

2 Riktlinjer 1/2018 om certifiering och faststillande av certifieringskriterier i enlighet med artiklarna 42 och 43 i
forordning 2016/679.

3 Riktlinjer 4/2018 om ackreditering av certifieringsorgan enligt artikel 43 i allm3nna dataskyddsférordningen
(2016/679)

4 Guidelines 05/2021 on the Interplay between the application of Article 3 and the provisions on international
transfers as per Chapter V of the GDPR (inte Oversatt till svenska), sidan 4.
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maste efterlevnaden av de allmanna bestammelserna i den allmanna dataskyddsférordningen saker-
stéllas, och som ett andra steg maste bestimmelserna i kapitel V i samma férordning féljas.

Artikel 44 i den allmanna dataskyddsforordningen (Allman princip for verforing av uppgifter)

Overensstammelse med allmédnna bestammelser i den allmdnna dataskyddsférordningen
(sarskilt kapitel I1)

Tvastegsmodell.
Verktygslada for dverforing enligt den
Efterlevnad av principerna i artikel 5 i den allmanna dataskyddsforordningen (kapitel V)

allmannadataskyddsforordningen och, om
detta ska kontrolleras av en
personuppgiftsansvarig, i synnerhet

Certifiering som verktyg for dverforing

lagligheten enligt artikel 6 och (Iamplig skyddsatgard).

overensstammelse med artikel 9 i samma Bindande och verkstallbara ataganden for den
forordning (vad galler sarskilda kategorier av | personuppgiftsansvarige eller det
personuppgifter). personuppgiftsbitrade i tredjeland att tillimpa

lampliga skyddsatgarder, daribland vad galler
registrerades rattigheter.

| artikel 46 i allmdnna dataskyddsférordningen anges att ”i avsaknad av ett beslut i enlighet med artikel
45.3, far en personuppgiftsansvarig eller ett personuppgiftsbitrade endast dverfora personuppgifter
till ett tredjeland eller en internationell organisation efter att ha vidtagit lampliga skyddsatgarder, och
pa villkor att lagstadgade rattigheter for registrerade och effektiva rattsmedel f6r registrerade finns
tillgangliga”. Enligt artikel 46.2 f i den allméanna dataskyddsférordningen far sadana lampliga skyddsat-
garder tillhandahallas genom en godkand certifieringsmekanism tillsammans med bindande och verk-
stallbara ataganden fér den personuppgiftsansvarige eller personuppgiftsbitradet i tredjelandet att
tillampa lampliga skyddsatgarder, aven vad galler de registrerades rattigheter.

Till f6ljd av detta kan uppgiftsutféraren besluta att férlita sig pa den certifiering som en uppgiftsinfé-
rare erhallit for att visa att denne fullgér sina skyldigheter, t.ex. enligt artikel 24.3 eller artikel 28.5 i
den allménna dataskyddsférordningen. Uppgiftsinféraren kan besluta att ans6ka om certifiering for att
visa att det finns lampliga skyddsatgarder pa plats.

Bade uppgiftsutféraren och uppgiftsinféraren kan fullgéra olika roller (t.ex. som personuppgiftsansva-
rig eller personuppgiftsbitrade)®, beroende pa behandlingen i kapitel V, vilket leder till olika ansvars-
omraden:

Personuppgiftsansvarig Personuppgiftsansvarig Personuppgiftsbitride Personuppgiftsbitride
(uppgiftsutférare) (uppgiftsutférare) (uppgiftsutférare) (uppgiftsutférare)

Personuppgiftsansvarig Personuppgiftsbitriade Personuppgiftsbitride Personuppgiftsansvarig
(uppgiftsinférare) (uppgiftsinférare) (uppgiftsinférare) (uppgiftsinférare)

Utéver anvandningen av certifiering eller nagot av de andra 6verféringsverktyg eller 6verféringsmek-
anismer som avses i artiklarna 45 och 46 féreskrivs i artikel 49 i den allmanna dataskyddsférordningen
att internationella 6verféringar av uppgifter far ske i ett begransat antal specifika situationer nar ingen

% Se nedan: TILLAMPNINGSRIKTLINJER FOR ACKREDITERINGSKRAVEN.
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10.

11.

12.

13.

annan mekanism i kapitel V efterlevs®. Enligt tidigare vigledning fran EDPB méaste dock de undantag
som anges i artikel 49 i den allmanna dataskyddsforordningen tolkas restriktivt och framst galla be-
handling av personuppgifter som ir tillfillig och inte repetitiv’.

1.3 Vilka ar aktdrerna och vilken roll spelar de for certifiering som verktyg for dverfo-
ringar?

Europeiska dataskyddsstyrelsen (EDPB) har befogenhet att godkdnna EES-omfattande certifierings-
kriterier (det europeiska sigillet for dataskydd) och avge yttranden om tillsynsmyndigheternas utkast
till beslut om certifieringskriterier och ackrediteringskrav for certifieringsorganen for att sdkerstalla
enhetlighet. Den &r ocksa behorig att sasmmanstalla alla certifieringsmekanismer och sigill och méark-
ningar for dataskydd i ett register och offentliggéra dem®.

Tillsynsmyndigheterna godkanner certifieringskriterierna nar certifieringsmekanismen inte ar det
europeiska sigillet fér dataskydd®. De kan ocksa ackreditera certifieringsorganet, utforma certifierings-
kriterierna och utfarda certifiering om detta faststalls i den nationella lagstiftningen i deras medlems-
stat®C,

Det nationella ackrediteringsorganet far ackreditera tredjepartscertifieringsorgan genom att anvanda
ISO 17065 och tillsynsmyndighetens ytterligare ackrediteringskrav, vilka bor vara i linje med avsnitt 2 i
dessa riktlinjer. | vissa medlemsstater kan ackrediteringen dven erbjudas av den behdriga tillsynsmyn-
digheten och utféras av ett nationellt ackrediteringsorgan eller av bada.

Systemagare ar en organisation som har faststallt certifieringskriterierna och de metodkrav som ska
uppfyllas vid bedémningen av 6verensstammelse. Den organisation som gor bedémningarna kan vara
samma organisation som har utvecklat och dger systemet, men det kan finnas arrangemang dar en
organisation dger systemet och en annan (eller flera andra) genomfér bedémningarna som certifiering-
sorgan.

Beroende pa nationell lagstiftning kan certifieringsorganet, som ackrediterats enligt ovan, utfarda cer-
tifieringarna istallet fér de behériga tillsynsmyndigheterna®®. Det kan utforma certifieringskriterier och
darmed vara systeméagare (se punkt 11 ovan). Det maste ha ett verksamhetsstélle inom EES, sarskilt
for att maojliggora ett effektivt utévande av de korrigerande befogenheter som faststélls i artikel 58.2 f
i den allmédnna dataskyddsférordningen. Certifieringsorganet kan dock lagga ut verksamhet pa entre-
prenad till lokala experter eller inrattningar utanfor EES som kommer att utfora revisionsverksamhet
for dess rakning?®?. Ett certifieringsorgan far dock inte ldgga ut beslutet om beviljande eller icke-bevil-
jande av en certifiering pa underentreprenad.

Uppgiftsinforaren ar den enhet (personuppgiftsansvarig eller personuppgiftsbitrade) i tredjelandet
som tar emot uppgifter fran en uppgiftsutforare.

5 Fér mer information om artikel 49 och sambandet med artikel 46 i allmdnhet, se EDPB:s riktlinjer 2/2018 fér
undantagen i artikel 49 enligt férordning 2016/679.

7 EDPB:s riktlinjer 2/2018 fér undantagen i artikel 49 enligt férordning 2016/679, sida 5.

8 Artikel 42.8 i den allmdnna dataskyddsférordningen.

9 Riktlinjer 1/2018 om certifiering och faststillande av certifieringskriterier i enlighet med artiklarna 42 och 43 i
forordning 2016/679, punkt 2.2.

10 Artiklarna 42.5 och 43.1 i den allmédnna dataskyddsférordningen.

11 Artikel 42.5 i den allm3nna dataskyddsférordningen.

12 Certifieringsorgan méaste beddéma sina lokala experter i enlighet med ISO 17065 och de ytterligare
ackrediteringskrav som faststallts av tillsynsmyndigheten (artikel 43.1 b i den allmanna dataskyddsférordningen).
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14.

15.

16.

17.

18.

19.

Uppgiftsutforaren ar den enhet (personuppgiftsansvarig eller personuppgiftsbitrade) som o6verfér
uppgifter fran EES till en uppgiftsinférare. Uppgiftsutféraren maste se till att kapitel V f6ljs.

1.4 Vad ar tillampningsomradet och objektet for certifieringen som verktyg for éverfo-
ringar?

En certifieringsmekanism som ett overféringsverktyg enligt artikel 42.2 maste syfta till att sdkerstalla
lampliga skyddsatgarder for behandling av personuppgifter enligt villkoren i artikel 46.2 f. Certifie-
ringen ska visa att det finns lampliga skyddsatgarder som tillhandahalls av personuppgiftsansvariga
eller personuppgiftsbitraden utanfér EES eller som utgér en internationell organisation som tar emot
uppgifter fran personuppgiftsansvariga eller personuppgiftsbitraden inom EES for att motverka de spe-
cifika riskerna med att 6verféra personuppgifter.

| allménhet utgor 6verféring av personuppgifter fran en medlemsstat till ett tredjeland i sig behandling
av personuppgifter i den mening som avses i artikel 4.2 i den allmanna dataskyddsférordningen, utférd
i en medlemsstat®® och som darfér kan certifieras enligt artikel 42.1 i samma férordning. | vissa situat-
ioner kan dock, beroende pa sammanhanget, dven 6verféringen ingar i certifieringens tillampnings-
omrade som verktyg for 6verforingar. Foljaktligen bor certifieringsobjektet — som sammanfaller med
evalueringsobjektet under certifieringen'® — i allmanhet vara behandlingen av de uppgifter som upp-
giftsinféraren i tredjelandet mottagit fran EES och éverféringen, om den star under uppgiftsinférarens

kontroll.

0% Behandling i tredjeland

./(;/'41"1'1{4/'72}.'5%34??{/‘/}4'4’:;// Certhering enigt apie V  den
/‘i,/'}?/‘ezf;' o / S
(R A,

Certifieringsobjektet kan vara en enda behandling eller en serie atgarder. Dessa kan omfatta styrnings-
processer i betydelsen organisatoriska atgarder, vilket innebar att de utgér integrerade delar av en
behandling®.

Den enhet som anséker skulle darfér vara uppgiftsinféraren i tredjelandet med avseende pa sitt certi-
fieringsobjekt.

1.5 Vilken roll bor uppgiftsutférare spela i anvandningen av certifiering som overfo-
ringsverktyg?

Uppgiftsutférarens overféring omfattas som sadan i allmanhet direkt av den allmanna dataskyddsfor-
ordningen. Detta innebar att utféraren ar skyldig att fullgéra sina skyldigheter enligt dataskyddsfér-
ordningen och i synnerhet att sdkerstalla att uppgifter 6verfors pa ett sakert satt i enlighet med artikel
32 och kapitel V for att sdkerstalla att den skyddsniva for fysiska personer som garanteras genom den

18 Europeiska unionens domstols dom i mal C-311/18 — Data Protection Commissioner/Facebook Ireland Ltd och
Maximillian Schrems, nr 83.

14 Riktlinjer 1/2018 om certifiering och faststallande av certifieringskriterier i enlighet med artiklarna 42 och 43 i
forordning 2016/679, s. 17.

15 Riktlinjer 1/2018 om certifiering och faststallande av certifieringskriterier i enlighet med artiklarna 42 och 43 i
forordning 2016/679, s. 16 (t.ex. mekanismen for klagomalshantering)
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20.

21.

22.

23.

24,

férordningen inte undergrdvs (artikel 44 i den allmdnna dataskyddsférordningen)®. Detta kan
naturligtvis certifieras enligt artikel 42.1.

Dessutom ar uppgiftsutféraren som vill anvanda en certifiering som lamplig skyddsatgard enligt artikel
46.2 f i den allmanna dataskyddsférordningen sarskilt skyldig att kontrollera om den certifiering som
denne avser att forlita sig pa ar andamalsenlig mot bakgrund av den avsedda behandlingens egen-
skaper. | detta syfte maste uppgiftsutforaren kontrollera den utfardade certifieringen fér att kontrol-
lera om certifikatet ar giltigt och inte har |6pt ut, om den omfattar den specifika 6verféring som ska
utforas och om overforingen av personuppgifter ingar i certifieringens tillampningsomrade, samt om
det ror sig om vidare 6verforingar och om de atféljs av tillrdcklig dokumentation. Uppgiftsutféraren
maste dessutom kontrollera att det certifieringsorgan som utfardar certifieringen ar ackrediterat av
ett nationellt ackrediteringsorgan eller en behorig tillsynsmyndighet. Dessutom bor uppgiftsutféraren
uppge anvandningen av certifieringen som verktyg fér 6éverforing i databehandlingsavtalet i enlighet
med artikel 28 i den allménna dataskyddsférordningen vid overforingar fran personuppgiftsansvarig
till personuppgiftsbitrade eller ett avtal om datadelning med uppgiftsinféraren i samband med 6ver-
foringar mellan personuppgiftsansvariga.

Med tanke pa att uppgiftsutféraren ar ansvarig for att alla bestammelser i kapitel V tillampas maste
uppgiftsutforaren ocksa bedéma om den certifiering som uppgiftsutforaren avser att anvanda som ett
verktyg for éverforingar ar andamalsenlig mot bakgrund av géllande lagstiftning och praxis i tredjelan-
det som ar relevanta for dverforingen i fraga. For denna bedémning, och som en viktig faktor for att
visa att uppgiftsutforaren uppfyller sitt ansvar, far uppgiftsutforaren férlita sig pa den kontroll som
utfors av certifieringsorganet av uppgiftsinférarens dokumenterade bedémning av tredjelandets lag-
stiftning och praxis.

Om uppgiftsinforarens bedomning har visat att denne och/eller uppgiftsutféraren kan behova vidta
kompletterande atgarder i enlighet med certifieringen for att sdkerstdlla en vasentligen likvardig
skyddsniva som den som foreskrivs i EES, maste uppgiftsutforaren kontrollera de kompletterande at-
garder som tillhandahalls av den uppgiftsinforare som har en certifiering och om denne kan moéta de
tekniska och (i forekommande fall) kompletterande atgarder som uppgiftsinforaren begar.

Om dessa krav inte uppfylls maste uppgiftsutforaren krava att uppgiftsinféraren vidtar anpassade kom-
pletterande atgarder eller sjalv faststaller dem.
1.6 Hur ser processen ut for certifiering som ett verktyg for dverforingar?

Certifieringen ar frivillig, men nér den sdks maste den beviljas genom ett 6ppet forfarande som bygger
pa obligatoriska regler. Dataskyddsforordningen forlitar sig i hog grad pa privata certifieringsmekan-

16 | detta avseende ir det viktigt att notera att det i artikel 44 i den allminna dataskyddsforordningen tydligt
anges att en overforing inte bara kan utféras av en personuppgiftsansvarig utan &ven av ett
personuppgiftsbitrade. Det kommer darfor att uppsta en 6verféringssituation nar ett personuppgiftsbitrade
skickar uppgifter till ett annat personuppgiftsbitrade eller till och med till en personuppgiftsansvarig i ett
tredjeland i enlighet med den personuppgiftsansvariges instruktioner (artikel 28.3 a i den allmédnna
dataskyddsforordningen). | dessa fall agerar personuppgiftsbitradet som uppgiftsutférare pa den
personuppgiftsansvariges vagnar och maste se till att bestimmelserna i kapitel V foljs fér den aktuella
overforingen i enlighet med den personuppgiftsansvariges instruktioner, daribland att ett lampligt
overforingsverktyg anvands. Med tanke pa att overforingen ar en behandling som utfors pa den
personuppgiftsansvariges vagnar ar den personuppgiftsansvarige ocksa ansvarig och kan hallas till svars enligt
kapitel V, och maste ocksa se till att personuppgiftsbitradet ger tillrackliga garantier enligt artikel 28.
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25.

26.

27.

28.

29.

30.

31.

ismer som en “reglerad sjalvreglering”. Foljaktligen maste dessa mekanismer sékerstélla att certifika-
ten vasentligen uppfyller kraven pa lampliga skyddsatgarder enligt definitionen i artikel 46 i den all-
manna dataskyddsférordningen.

Certifieringen maste darfor baseras pa en utvardering av certifieringskriterierna enligt en bindande
revisionsmetod. Dessa kriterier kommer att godkdnnas av nationella tillsynsmyndigheter eller av EDPB
i enlighet med artikel 42.5 i den allmanna dataskyddsférordningen. Kriterierna for certifiering ska om-
fatta krav pa en bedémning av uppgiftsinforarens behandling, bl.a. vidaredverforing, och av tredjelan-
dets relevanta rattsliga ram, for att undvika att tredjelandets regler och praxis hindrar uppgiftsinfora-
ren fran att uppfylla sina skyldigheter enligt certifieringen.

Under certifieringsprocessen ska evalueringsobjektet kontrolleras enligt certifieringskriterierna av ett
certifieringsorgan som ackrediterats av det nationella ackrediteringsorganet eller av den behoriga till-
synsmyndigheten?’.

Enligt artikel 43.1 i den allm&dnna dataskyddsférordningen ska certifieringsorgan som har lamplig niva
av expertis i fraga om dataskydd, efter att ha informerat tillsynsmyndigheten for att den ska kunna
utdva sina befogenheter enligt artikel 58.2 h nar sa dr nodvandigt, utfarda och fornya certifiering.

Enligt artikel 43.5 i den allmdnna dataskyddsférordningen ska certifieringsorganen informera de beh6-
riga tillsynsmyndigheterna om orsakerna till beviljandet eller aterkallelsen av den begarda certifie-
ringen. Detta innebér inte att certifieringsorganet behover tillstand fran tillsynsmyndigheten for att
utfarda certifiering. Certifieringsorganet avser att 6vervaka sina kunders efterlevnad av certifierings-
kriterierna.

Tillsynsorganet har korrigerande befogenhet att aterkalla en certifiering eller beordra certifieringsorg-
anet att aterkalla en certifiering som utfardats enligt artikel 42 eller 43 i den allm&nna dataskyddsfor-
ordningen, eller anmoda certifieringsorganet att inte utfarda certifiering om kraven for certifiering inte
langre uppfylls.

Ett europeiskt sigill for dataskydd for internationella 6verforingar av uppgifter kan fungera som ett
verktyg for att tacka éverforingar till tredjeland tillsammans med bindande och verkstéllbara atagan-
den®,

Certifieringar som ska anvandas som overfoéringsverktyg kan dock ocksa utfardas i enlighet med nat-
ionella godkanda certifieringssystem i EES-staterna. De ar darfor endast giltiga for dverforingar till tred-
jeland fran uppgiftsutforare i den EES-medlemsstat dar certifieringssystemet har godkants, eftersom
det inte finns nagot dmsesidigt erkdnnande av olika certifieringar i EES-staterna. Men tillsynsmyndig-
heter i olika EES-stater har ritt att godkdnna samma certifieringsmekanism fér éverféringar?®®.

17 Riktlinjer 4/2018 om ackreditering av certifieringsorgan enligt artikel 43 i allmdnna dataskyddsférordningen
(2016/679), s. 9.

18 Se artikel 42.5 i den allmanna dataskyddsférordningen och punkt 35 i EDPB:s riktlinjer 1/2018 om certifiering
och faststallande av certifieringskriterier i enlighet med artiklarna 42 och 43 i férordningen.

1% 0m en tillsynsmyndighet leder antagandet av certifieringskriterierna X inom ramen fér sitt nationella initiativ
och andra lander darefter, med

beaktande av systemets kriterier och tillampliga sarskilda nationella bestammelser, vill anta

samma certifieringskriterier, kan de anta dem utan att utldsa ett yttrande fran Europeiska dataskyddsstyrelsen
enligt artikel 64 i den allmanna dataskyddsférordningen och forlita sig pa det yttrande som lamnats till den forsta
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32.

33.

34.

35.

36.

37.

38.

2 TILLAMPNINGSRIKTLINJER FOR ACKREDITERINGSKRAVEN

Kraven for ackreditering av ett certifieringsorgan med avseende pa certifieringar som ett verktyg for
overforingar aterfinns i ISO 17065 och genom att riktlinjerna 4/201820 tolkas mot bakgrund av kapitel
V, sasom forklaras nedan.

Enligt Europeiska dataskyddsstyrelsen omfattar de ytterligare ackrediteringskrav som utarbetats pa
grundval av riktlinjerna 4/2018 och I1SO 17065 som antagits i enlighet med artikel 64.1 ci den allménna
dataskyddsforordningen redan de sarskilda krav som kravs for ackreditering av ett certifieringsorgan
vad géller certifieringar som verktyg for 6verforingar. | ett 6verforingsscenario behdver dock vissa krav
forbattras i fraga om férklarande anmarkningar och tolkning.

Vad giller resurskraven (se krav 6 i riktlinjerna 4/2018 — bilaga 1) ska certifieringsorganet se till att det
har de resurser som kravs for att kunna kontrollera att uppgiftsinforaren, i enlighet med certifierings-
kriterierna, pa ett andamalsenligt och korrekt satt har gjort den nédviandiga bedémningen av rattslig
situation och praxis i tredjeland, ett eller flera, dir det &r etablerat eller verksamt?'. Denna bedémning
bor goras med avseende pa den behandling som ska certifieras som en del av evalueringsobjektet med
avseende pa lampliga skyddsatgarder enligt artikel 46 i den allmanna dataskyddsférordningen, och vid
behov inbegripa de kompletterande atgarder som identifierats och genomforts av uppgiftsinféraren.
Detta inbegriper t.ex. betydande kunskaper om relevant lokal lagstiftning och praxis och lampliga
sprakkunskaper i forhallande till tredjeland.

Vad giller kraven med avseende pa forfarandet (se krav 7 i bilaga 1 till riktlinjerna 4/2018) ska certi-
fieringsorganet se till att certifieringsprocessen kan understédjas av eventuella revisioner pa plats, att
den utfors med avseende pa den behandling som kommer att dga rum i tredjeland och att bedém-
ningen dven omfattar det praktiska genomforandet av befintlig lagstiftning och politik i tredjeland.

Vad giller kraven pa andringar som paverkar certifieringen (se krav 7.10 i bilaga 1 till riktlinjerna
4/2018) ska certifieringsorganet 6vervaka andringar av tredjelandets lagstiftning och/eller rattspraxis
som kan paverka den behandling som omfattas av evalueringsobjektets tillampningsomrade.

3 SARSKILDA CERTIFIERINGSKRITERIER

| samband med beaktandet av de sarskilda certifieringskriterierna bygger dessa riktlinjer pa riktlinjerna
1/2018 om certifiering och identifiering av certifieringskriterier i enlighet med artiklarna 42 och 43 i
forordningen (version 3. 0), motsvarande bilaga 2 om granskning och utvardering av certifieringskrite-
rier i enlighet med artikel 42.5 och tillagget till vagledningen om beddmning av certifieringskriterier.

De certifieringskriterier som utarbetats pa grundval av riktlinjerna 1/2018 bilaga 2 och tilldgget till vag-
ledningen om beddémning av certifieringskriterier, omfattar redan, enligt EDPB, merparten av de certi-
fieringskriterier som maste beaktas vid utarbetandet av ett certifieringssystem som ska anvdndas som
verktyg for overféringar. Det kan dock finnas ett behov av att ytterligare specificera vissa av dessa
befintliga kriterier for att anpassa dem till ett specifikt dverféringsscenario (se punkt 3.1). Dessutom

tillsynsmyndigheten, i enlighet med artikel 64.3 i samma férordning (se, i detta avseende, hanvisning till
vagledning — addendum [bilaga till riktlinjer 1/2018 om certifiering och identifiering av certifieringskriterier i
enlighet med artiklarna 42 och 43 i férordningen], punkt 66).

20 Riktlinjer 4/2018 om ackreditering av certifieringsorgan enligt artikel 43 i den allménna
dataskyddsforordningen och dess bilaga.

21 Se punkt 12 ovan.
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39.

40.

41.

42.

43.

kan det finnas ett behov av att formulera ytterligare kriterier for tillampningen av lampliga skyddsat-
garder, dven vad géller de registrerades rattigheter (se punkt 3.2).

3.1 TILLAMPNINGSRIKTLINJER FOR CERTIFIERINGSKRITERIERNA

Vad giller certifieringsmekanismens tillimpningsomrade och evalueringsobjektet (se avsnitt 2 a i bi-
laga 2) bor detta beskrivas tydligt i relevant dokumentation, dven vad galler 6verféring av personupp-
gifter till tredjeland eller om avsikten ar att dven omfatta overféring av dem.

Vad giller certifieringsmekanismens tillampningsomrade och evalueringsobjektet (se avsnitt 2 b i bi-
laga 2) bor relevant dokumentation innehalla en konkret beskrivning av vilken typ av enhet (t.ex. per-
sonuppgiftsansvarig och/eller personuppgiftsbitrade) som certifieringsmekanismen &r tillamplig pa.

Vad giéller certifieringsmekanismens tillampningsomrade och evalueringsobjektet (se avsnitt 2 fi bilaga
2) bor kriterierna krava att utvarderingsmalen definieras pa ett konkret satt for att undvika missfor-
stand. | denna information bor atminstone féljande inga:

Behandlingen/behandlingarna, dven om vidare dverforing planeras.
a) Syftet.
b) Typ av enhet (t.ex.: personuppgiftsansvarig och/eller personuppgiftsbitrade).

c) Vilken typ av uppgifter som 6verfors, med beaktande av om det ror sig om sarskilda kategorier
av personuppgifter enligt definitionen i artikel 9 i dataskyddsférordningen.

d) Kategorierna av de registrerade.
e) De lander dar databehandlingen dger rum.
Vad galler insyn och de registrerades rattigheter (se bilaga 2, avsnitt 8) bor certifieringskriterierna

a) krava att information om behandlingen lamnas till registrerade, daribland i férekommande
fall, information om 6verforing av personuppgifter till ett tredjeland eller en internationell or-
ganisation (se artiklarna 12, 13 och 14 i den allménna dataskyddsférordningen),

b) krava att registrerade garanteras sin ratt till tillgang, rattelse, radering, begréansning, anmalan
avseende rattelse eller radering av personuppgifter och begransning av behandling,
invandning mot behandling, ratt att inte bli foremal for ett beslut som enbart grundas pa
automatiserad behandling, bl.a. profilering, som i allt vasentligt ar likvardigt med de
rattigheter som foreskrivs i artiklarna 15-19, 21 och 22 i den allmdnna
dataskyddsforordningen,

c) kréva att ett lampligt forfarande for hantering av klagomal inréttas av den uppgiftsinférare
som innehar en certifiering for att sdkerstalla ett effektivt genomfoérande av den registrerades
rattigheter,

d) krdvaen bedémning av huruvida och i vilken utstrackning dessa rattigheter ar verkstallbara for
de registrerade i det berorda tredjelandet och eventuella ytterligare lampliga atgérder som
kan behova vidtas for att se till att de efterlevs, t.ex. krav pa att uppgiftsinforaren kommer att
gad med pa att underkasta sig och samarbeta med den tillsynsmyndighet som &r behorig for
uppgiftsutforaren/uppgiftsutforarna i alla forfaranden som syftar till att sakerstélla
efterlevnaden av dessa rattigheter och, i synnerhet, att uppgiftsinféraren samtycker till att
besvara forfragningar, underkasta sig revisioner och folja de atgdrder som antagits av
ovannamnda tillsynsmyndighet, bl.a. korrigerande och kompenserande atgarder.
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44,

45,

Vad géller tekniska och organisatoriska atgarder som garanterar skydd (avsnitt 10.q i bilaga 2) bér cer-
tifieringskriterierna krava att uppgiftsinféraren informerar uppgiftsutforaren och, om uppgiftsinfora-
ren agerar som personuppgiftsansvarig, underrattar den tillsynsmyndighet i EES som ar behorig for
uppgiftsutforaren eller uppgiftsutférarna om personuppgiftsbrott och informerar de registrerade om
incidenten i de fall incidenten sannolikt kommer att medfora en hog risk for deras rattigheter och fri-
heter, i enlighet med kraven i artikel 34 i den allmanna dataskyddsférordningen.

3.2 YTTERLIGARE SARSKILDA CERTIFIERINGSKRITERIER

Mot bakgrund av de skyddsatgarder som faststallts for andra 6verforingsinstrument enligt artikel 46 i
den allmdnna dataskyddsforordningen (t.ex. bindande foretagsregler eller uppférandekoder) och for
att sdkerstalla en enhetlig skyddsniva, och med beaktande av domstolens dom i Schrems ll-malet, an-
ser EDPB att certifieringsmekanismen som ska anvandas som verktyg for overféringar till tredjeland
dven bor omfatta de kriterier som anges nedan.

1. Bedomning av tredjelands lagstiftning

a) Kravs det enligt kriterierna att uppgiftsinféraren har bedémt regler och praxis i det
tredjeland dar denne ar verksam och huruvida dessa hindrar uppgiftsinforaren fran att
uppfylla sina ataganden enligt certifieringen?

b) Kravs det enligt kriterierna att uppgiftsinféraren dokumenterar bedémningen av regler och
praxis i det tredjeland dar denne ar verksam och haller dokumentationen tillganglig for
certifieringsorganet och pa begaran for den tillsynsmyndighet i EES som &r behorig for
uppgiftsutforaren och for uppgiftsutforaren?

c) Kravs det enligt kriterierna att uppgiftsinféraren har identifierat och genomfért de
organisatoriska och tekniska atgarderna for att tillhandahalla lampliga skyddsatgarder
enligt artikel 46 i den allmanna dataskyddsférordningen, med beaktande av "Rekommen-
dationer 01/2020 om atgarder som komplement till 6verforingsverktyg for att sakerstalla
Overensstammelsen med EU-nivan for skydd av personuppgifter"?

d) Kravs det enligt kriterierna att uppgiftsinféraren dokumenterar de organisatoriska och
tekniska atgarder som vidtagits pa ett effektivt satt for att tillhandahalla lampliga
skyddsatgarder enligt artikel 46 i den allmadnna dataskyddsférordningen och halla
dokumentationen tillgdnglig for certifieringsorganet och pa begiran for de behoriga
dataskyddsmyndigheterna och uppgiftsutforaren?

e) Kravs det enligt kriterierna att uppgiftsinféraren har identifierat och genomfért organisa-
toriska och tekniska atgarder for att sdkerstalla de 6verforda personuppgifternas sakerhet,
med beaktande av rekommendationer 01/2020 om atgarder som komplement till
overforingsverktyg for att sdkerstdlla dverensstammelsen med EU-nivan for skydd av
personuppgifter, om overféringen ingar i certifieringens tillampningsomrade som verktyg
for overforingar?

f) Kravs det enligt kriterierna en garanti for certifieringsorganet och uppgiftsutféraren att
uppgiftsinforaren inte har ndgon anledning att tro att den lagstiftning och praxis som &r
tillamplig pa uppgiftsinféraren kan hindra denne fran att uppfylla sina skyldigheter enligt
certifieringen?
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2. Allmanna skyldigheter for uppgiftsutférare och uppgiftsinforare

a)

b)

Kravs det enligt kriterierna att det i avtal (t.ex. i ett befintligt tjansteavtal) mellan uppgifts-
utforare och uppgiftsinforare faststalls en beskrivning av den specifika 6verféring som cer-
tifieringen galler och att tredjepartsberattigade rattigheter erkanns for de berérda registre-
rade?

| den man det enligt kriterierna kravs ett sarskilt innehall fér dessa avtal eller instrument
och en mall tillhandahalls, kraver kriterierna att de ocksa ar foremal for utvarderingen?

3. Regler for vidare overforing

a)

Kravs det enligt kriterierna att vidare 6verforingar omfattas av sarskilda skyddsatgarder i
enlighet med kraven i kapitel V i den allmédnna dataskyddsférordningen for att sdkerstalla
att den skyddsnivd som sdkerstalls inom EES inte undergrdvs, och kravs det enligt
kriterierna att lamplig dokumentation halls tillganglig for certifieringsorganet och den
tillsynsmyndighet i EES som &r behorig for uppgiftsutféraren/uppgiftsutforarna och
uppgiftsutforaren pa begéran?

4. Provning och verkstallighet

a)

b)

d)

Foreskriver  kriterierna att registrerade kan havda sina rattigheter som
tredjepartsberattigade gentemot uppgiftsinforaren vid EES-domstolen dar den registrerade
har sin hemvist, eller i en internationell organisation, bl.a. avseende ersattning for skada
som den registrerade lidit om uppgiftsinféraren inte foljer det relevanta
certifieringssystemet?

Gor kriterierna det moijligt att pa ett adekvat satt bedoma om en uppgiftsinférare ar
ansvarig inom EES for den skada som den registrerade lidit vid bristande efterlevnad av det
relevanta certifieringssystemet?

Krdvs det enligt kriterierna att de registrerade kan ldamna in ett klagomal mot
uppgiftsinforaren till en tillsynsmyndighet i EES, sarskilt i den EES-stat dar han eller hon har
sin vanliga vistelseort, sin arbetsplats eller ar behorig for uppgiftsutféraren eller
uppgiftsutforarna?

Kravs det enligt kriterierna att uppgiftsinféraren ska samarbeta med den tillsynsmyndighet
i EES som &r behorig for uppgiftsutféraren/uppgiftsutférarna och godta att bli féremal for
revision och inspekteras av den (dem), ta hansyn till dess (deras) rad och folja dess (deras)
beslut?

5. Forfarande och atgarder for situationer dar den nationella lagstiftningen férhindrar efter-

levnad av ataganden som gjorts som en del av certifieringen

a)

b)

Antagna

Kravs det enligt kriterierna ett atagande om att om uppgiftsinféraren i ett tredjeland eller
en internationell organisation har skal att tro att andringar i den lagstiftning och praxis som
ar tillamplig pa denne kan hindra denne fran att fullgbra sina skyldigheter enligt
certifieringen, kommer denne omgaende att anmala detta till certifieringsorganet och
uppgiftsutforaren, sa att den senare kan bedéma om o6verféringen omedelbart ska
stoppas?

Kravs det enligt kriterierna en beskrivning av de atgarder som ska vidtas (inklusive anmalan
till uppgiftsutforaren i EES och vidtagande av lampliga ytterligare atgarder) om
uppgiftsinforaren far kinnedom om lagstiftning eller praxis i ett tredjeland som férhindrar
att skyldigheterna enligt certifieringen fullgérs, samt de atgdrder som ska vidtas vid
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46.

47.

48.

49.

50.

begdranden om information fran myndigheter i tredjeland (daribland skyldigheten att
granska och vid behov ifragasdtta ansdkans lagenlighet och att minimera eventuell
information som lamnas ut)?

6. Hantering av begdranden om atkomst till uppgifter fran myndigheter i tredjeland

a) Kravs det enligt kriterierna att uppgiftsinféraren omedelbart ska informera uppgifts-
utféraren om myndigheter i tredjeland begar tillgdng och vidta lampliga ytterligare
atgarder?

b) Kravs det enligt kriterierna att 6verforingar till f6ljd av oproportionerliga begaranden om
tillgang fran offentliga myndigheter i tredjeland, séarskilt begidranden som kraver
omfattande och godtyckliga 6verforingar av personuppgifter, inte ska dga rum?

7. Ytterligare skyddsatgarder avseende uppgiftsutforaren

Kravs det enligt kriterierna att uppgiftsinféraren, nar sa planeras, dven genom bindande krav pa upp-
giftsutforaren, sdkerstéller att de kompletterande atgarder som denne har identifierat atfoljs av mot-
svarande kompletterande atgarder fran uppgiftsutforarens sida, med beaktande av EDPB:s rekommen-
dationer 01/2020 och anvandningsfallen, for att sikerstélla ett effektivt genomférande av uppgiftsin-
forarens kompletterande atgarder?

4 BINDANDE OCH VERKSTALLBARA ATAGANDEN ATT GENOMFORA

Enligt 42.2 i den allmanna dataskyddsférordningen ska personuppgiftsansvariga och personuppgiftsbi-
traden som inte omfattas av dataskyddsforordningen och som iakttar en certifieringsmekanism avsedd
for overforingar, dessutom gora bindande och verkstéallbara ataganden, genom avtal eller andra ratts-
ligt bindande instrument??, att tillimpa de lampliga skyddsatgarder som féreskrivs enligt certifierings-
mekanismen, bl.a. vad géller registrerades rattigheter.

Som anges i den allmdnna dataskyddsforordningen kan sadana ataganden goras med ett avtal, vilket
framstar som den enklaste I6sningen. Aven andra instrument kan anvdndas, forutsatt att de person-
uppgiftsansvariga/personuppgiftsbitraden som iakttar certifieringsmekanismen kan uppvisa att dessa
andra metoder ar bindande och verkstallbara till sin karaktar.

Under alla omstandigheter maste den bindande och verkstallbara karaktaren sikerstallas i EU-lagstift-
ningen, och atagandena bor ocksa vara bindande och verkstéllbara av registrerade i egenskap av tred-
jepartsmottagare.

Ett direkt alternativ skulle vara att inkludera bindande och verkstéllbara ataganden i avtalet mellan
uppgiftsutforaren och uppgiftsinféraren. | praktiken skulle parterna kunna anvanda ett befintligt avtal
(t.ex. tjdnsteavtal mellan uppgiftsutforaren och uppgiftsinféraren, avtalet om behandling av person-
uppgifter i enlighet med artikel 28 i den allménna dataskyddsforordningen mellan personuppgiftsans-
variga och personuppgiftsbitraden, eller ett avtal om datadelning mellan skilda personuppgiftsansva-
riga) i vilket de bindande och verkstéllbara atagandena kan inga. Dessa ataganden bor tydligt sarskiljas
fran alla andra klausuler. Ett annat alternativ skulle kunna vara att till exempel anvédnda sig av ett se-

22 Detta rattsligt bindande instrument ska inte vara ndgot annat verktyg i kapitel V (t.ex. standardavtalsklausulen),
eftersom de bindande och verkstéllbara ataganden som avses i artikel 46.2 f maste utformas for att sakerstalla
att uppgiftsinforaren kommer att uppfylla certifieringskriterierna.
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51.

52.

53.

54.

55.

parat avtal genom att till den fér 6verforingar avsedda certifieringsmekanismen lagga till ett modell-
avtal som sedan skulle behéva undertecknas av personuppgiftsansvariga/personuppgiftsbitraden i
tredjeland och alla uppgiftsutférare.

Det bér finnas flexibilitet for att vilja det lampligaste alternativet beroende pa den specifika situat-
ionen.

Nar certifieringsmekanismen ska anvandas fér éverféringar och vidaredverféringar fran ett person-
uppgiftsbitrade till en underentreprendr, bér det i personuppgiftsbitradesavtalet som ingas mellan
personuppgiftsbitradet och dennes personuppgiftsansvarige dven géras en hanvisning till certifiering-
smekanismen och det instrument som anger bindande och verkstallbara ataganden.

Exempel pa bindande och verkstéllbara ataganden som ingar i avtalet mellan uppgiftsutféraren och
uppgiftsinforaren:

Personuppgiftsansvarig eller
personuppgiftsbitrdde som inte
omfattas av den allmdnna
dataskyddsforordningen och

Personuppgiftsansvarig eller
personuppgiftsbitrdde som omfattas

av den allménna
dataskyddsforordningen
(uppgiftsutforare)

som har en ccertifiering avsedd
for overforingar
(uppgiftsinforare)

Avtal med bindande och

verkstallbara ataganden
: : ment anges att den person-

uppgiftsansvarige eller det personuppgiftsbitrade som innehar ett certifikat och som agerar som upp-
giftsinférare atar sig att folja de regler som anges i den certifiering som ar avsedd fér 6verféringar nar
de relevanta uppgifterna fran EES behandlas och garanterar att denne inte har nagon anledning att tro
att den lagstiftning och praxis i tredjelandet som ar tillamplig pa behandlingen i fraga, daribland even-
tuella krav pa att lamna ut personuppgifter eller atgarder som tillater tillgang fér offentliga myndig-
heter, hindrar denne fran att fullgéra sina ataganden enligt certifieringen och att denne kommer att
informera uppgiftsutforaren om alla relevanta andringar av lagstiftningen eller praxis i detta avseende.

| avtalet eller det andra instrumentet ska det ocksa finnas mekanismer som gor det mdjligt att verk-
stilla sddana ataganden i hiandelse av att den personuppgiftsansvarige/personuppgiftsbitradet som
agerar som uppgiftsinférare inte efterlever reglerna enligt certifieringen, i synnerhet med avseende pa
rattigheterna for registrerade vars uppgifter ska 6verféras enligt koden.

Narmare bestamt bor féljande behandlas i avtalet eller det andra instrumentet:

- Forekomsten av en rattighet for registrerade vars uppgifter 6verférs inom ramen for certifieringen
att som tredjepartsmottagare verkstdlla de ataganden som gjorts av den certifierade
uppgiftsinféraren inom ramen fér certifieringen.

- Fragan om ansvar i handelse av att uppgiftsinféraren som har en certifiering utanfor EES inte
efterlever reglerna enligt certifieringen. De registrerade ska ha méjlighet att, i handelse av att en
uppgiftsinforare som innehar en certifiering utanfor EES inte efterlever reglerna enligt certifier-
ingen, genom att aberopa sin ratt som berattigade tredjeparter stalla ansprak, daribland pa
ersattning, mot denna enhet vid en tillsynsmyndighet i EES och en domstol i EES dar den
registrerade har sin stadigvarande vistelseort. Uppgiftsinféraren som har en certifiering ska
acceptera den registrerades beslut att gora detta. Registrerade ska ocksa ha méjlighet att mot
uppgiftsinforaren stélla ansprak, i handelse av bristande efterlevnad fran uppgiftsinférarens sida
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som skulle kunna leda till ansvarsskyldighet for uppgiftsutféraren, vid tillsynsmyndigheten eller
domstolen for uppgiftsutforarens etableringsplats eller den registrerades stadigvarande
vistelseort23. Uppgiftsinforaren och uppgiftsutféraren bor ocksa godkanna att den registrerade
kan foretradas av ett organ, organisation eller sammanslutning utan vinstsyfte enligt
bestammelserna i artikel 80.1 i den allmédnna dataskyddsforordningen.

- Forekomsten av en ratt for uppgiftsutforaren att mot uppgiftsinféraren som innehar en certifiering
verkstélla reglerna enligt certifieringen som berattigade tredje part.

- Forekomsten av en skyldighet for uppgiftsinféraren som innehar en certifiering att underratta
uppgiftsutforaren och uppgiftsutférarens tillsynsmyndighet om alla atgarder som vidtas av
certifieringsorganet med anledning av en upptackt bristande efterlevnad av certifieringsreglerna
av samma uppgiftsinforare.

23 Detta ansvar ska inte paverka de mekanismer som ska genomfdras enligt certifieringen med
certifieringsorganet som ocksa kan vidta atgarder mot certifierade
personuppgiftsansvariga/personuppgiftsbitraden i enlighet med certifieringen genom att aldgga korrigerande
atgéarder.
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BILAGA

A. EXEMPEL PA KOMPLETTERANDE ATGARDER SOM SKA GENOMFORAS AV
UPPGIFTSINFORAREN OM OVERFORINGEN INGAR | CERTIFIERINGENS TILLAMPNINGS-
OMRADE

Anvandningsfall 1: Datalagring for sakerhetskopiering och andra &ndamal som inte kraver atkomst till
uppgifter i klartext

Kriterier for krypteringsstandarder och krypteringsnyckelns sakerhet, sarskilt kriterier som ror den
rattsliga situationen i tredjelandet, maste faststdllas. Om uppgiftsinforaren kan tvingas overfora
krypteringsnycklar kan den ytterligare dtgirden inte anses vara effektiv*.

Anvindningsfall 2: Overforing av pseudonymiserade uppgifter

Vad géller pseudonymiserade uppgifter ska kriterier faststallas for sdkerheten hos de ytterligare upp-
gifter som kravs for att hanfora de éverforda uppgifterna till en identifierad eller identifierbar person,
sarskilt foljande:

- Kriterier avseende réttslaget i det tredje landet. Om uppgiftsinforaren kan tvingas att tillga eller
anvanda ytterligare uppgifter for att hanféra uppgifterna till en identifierad eller identifierbar person
kan dtgirden inte anses vara effektiv?.

- Kriterier som ror definitionen av ytterligare information som ar tillganglig for myndigheter i tredjeland
och som kan vara tillracklig for att uppgifterna ska kunna hanféras till en identifierad eller identifierbar
person.

Anvandningsfall 3: Kryptering av uppgifter for att skydda dem fran offentliga myndigheters atkomst i
uppgiftsinforarens tredjeland nar de 6vergar mellan uppgiftsutféraren och dennes uppgiftsinférare

Vad galler krypterade data ska alla kriterier for sdakerheten vid 6verforingen inkluderas. Om uppgifts-
inféraren kan tvingas vidarebefordra krypteringsnycklar for dekryptering eller autentisering eller andra
en komponent som anvands for overforing pa ett sadant satt att dess sidkerhetsegenskaper
undergrivs, kan den ytterligare atgirden inte anses vara effektiv?®.

Anvandningsfall 4: Skyddad mottagare

Vad giller skyddade mottagare maste kriterier for granserna for sekretessen faststallas. Uppgifts-
behandlingen maste hallas inom granserna for tystnadsplikt. Detta galler dven for behandling som ut-
fors av (under)entreprenérer och vidare overforingar, vars mottagare ocksd maste ha dessa
privilegier?.

24 Bilaga 2, rekommendation 01/2020 om &tgirder som komplement till éverféringsverktyg for att sikerstélla
Overensstammelse med EU-nivan for skydd av personuppgifter, version 2.0, anvandningsfall 1: Datalagring for
sakerhetskopiering och andra &dndamal som inte kraver atkomst till uppgifter i klartext, s. 85.
https://edpb.europa.eu/system/files/2022-

04/edpb recommendations 202001vo.2.0 supplementarymeasurestransferstools sv.pdf

25 Se ovan, punkterna 86-89.

26 Se ovan, punkt 90.

27 Se ovan, punkt 91.
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B. EXEMPEL PA KOMPLETTERANDE ATGARDER OM OVERFORINGEN INTE OMFATTAS AV
CERTIFIERINGEN OCH UPPGIFTSUTFORAREN MASTE SE TILL ATT DE VIDTAS

Anvindningsfall 2: Overforing av pseudonymiserade uppgifter

Kriterier ska anges for den ytterligare information som myndigheterna i tredjelandet har tillgang till
och som kan vara tillracklig for att uppgifterna ska kunna hanféras till en identifierad eller identifierbar
person.

Anvandningsfall 3: Kryptering av uppgifter for att skydda dem fran offentliga myndigheters atkomst i
uppgiftsinforarens tredjeland nar de 6vergar mellan uppgiftsutféraren och dennes uppgiftsinférare

Kriterier ska tillhandahallas avseende tillforlitligheten hos den certifikatutfardare eller den infra-
struktur som anvands, sakerheten hos de krypteringsnycklar som anvands for autentisering eller
dekryptering och nyckelhanteringens tillforlitlighet samt anvdndningen av korrekt underhallen
programvara utan kdnda sarbarheter.

Om uppgiftsinforaren kan tvingas avsloja krypteringsnycklar som ar lampliga for dekryptering eller
autentisering eller att andra en komponent som anvands for overfoéring for att undergrdva dess
sidkerhetsegenskaper, kan dtgarden inte anses vara effektiv?®.

Anvandningsfall 4: Skyddad mottagare

Vad giller skyddade mottagare maste kriterier for granserna for sekretessen faststallas. Uppgifts-
behandlingen maste hallas inom granserna for tystnadsplikt. Detta géller dven for behandling som
utfors av (under)entreprendrer och vidare 6verféringar, vars mottagare ocksa maste omfattas av
tystnadsplikt?°.

28 Se ovan, rekommendationerna, punkt 90.
2% Se ovan, rekommendationerna, punkt 91.
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