Pokyny 07/2020 k pojmUm spravce a zpracovatele v GDPR

Verze 2.0

Prijato dne 7. Cervence 2021

Pfijato — po verejné konzultaci 1



Historie verzi

Verze 2.0

7. Cervence 2021

Ptijeti pokyn( po verejné konzultaci

Verze 1.0

2. zafi 2020

Prijeti pokyn( k verejné konzultaci

Pfijato — po verejné konzultaci




SHRNUTI
Pojmy ,spravce”, ,spolecny spravce” a ,zpracovatel” hraji klicovou Ulohu pfi uplatfiovani obecného
nafizeni o ochrané osobnich udaji 2016/679 (dale jen ,,GDPR“), nebot uruji, kdo je odpovédny za
dodrZovani rlznych pravidel pro ochranu osobnich udajl a jak mohou subjekty Udaji uplatriovat sva
prava v praxi. Pfesny vyznam téchto pojmu a kritéria pro jejich spravny vyklad musi byt dostatecné
jasna a konzistentni v celém Evropském hospodaiském prostoru (dale jen ,,EHP“).

IM

Pojmy ,,spravce”, ,spolecny spravce” a ,,zpracovatel” jsou funkcni pojmy v tom smyslu, Ze maji rozdélit
odpovédnost podle skutenych uUloh stran, a jsou také autonomni pojmy v tom smyslu, Ze by mély byt
vykladany predevsim v souladu s pravnimi predpisy EU v oblasti ochrany osobnich udaja.

Spravce

Pokud jde o druh subjektu, ktery mize prevzit Ulohu spravce, v zasadé neexistuje Zadné omezeni, ale
v praxi obvykle jedna jako spravce organizace jako takovd, a nikoli jednotlivec v ramci organizace (napf.
vykonny feditel, zaméstnanec nebo clen spravni rady).

Spravce je organ, ktery rozhoduje o urcitych klicovych prvcich zpracovani. Pravomoc spravce muze byt
definovana zdakonem nebo mize vyplyvat z analyzy skutecnosti nebo okolnosti pripadu. Nékteré
¢innosti zpracovani lze povaZovat za pfirozené spojené s ulohou subjektu (zaméstnavatele vici
zaméstnanclm, vydavatele vici predplatiteldm nebo sdruzeni vici jeho ¢lenim). V mnoha pfipadech
mohou podminky smlouvy pomoci urcit spravce, ackoli nejsou rozhodujici za vsech okolnosti.

Spravce urcuje Ucely a prostfedky zpracovani, tj. diivod a zplsob zpracovani. Spravce musi rozhodnout
o Ucelu i prostredcich. Nékteré praktictéjsi aspekty provadeéni (,nepodstatné prostredky”) vSak mohou
byt ponechany na zpracovateli. Pro to, aby byl oznacen jako spravce, neni nutné, aby skute¢né mél
pristup ke zpracovavanym udajim.

Spolecni spravci

Kvalifikace spolecnych spravcli mlze nastat, pokud se na zpracovani podili vice nezZ jeden aktér. GDPR
zavadi zvlastni pravidla pro spolecné sprdvce a stanovi ramec, ktery upravuje jejich vztah. Zastfesujicim
kritériem existence spolec¢né spravy je spolecny podil dvou nebo vice subjektl na urceni ucell a
prostiedk(l operace zpracovani. Spolecny podil mlize mit podobu spolecného rozhodnuti pfijatého
dvéma nebo vice subjekty nebo muze byt vysledkem sbliZujicich se rozhodnuti dvou nebo vice subjektd,
pokud se tato rozhodnuti vzajemné dopliiuji a jsou nezbytna pro to, aby zpracovani probihalo takovym
zpUsobem, Ze budou mit hmatatelny dopad na uréeni ucelll a prostfedkl zpracovani. DUleZitym
kritériem je to, Ze zpracovani by nebylo moZné bez podilu obou stran vtom smyslu, Ze zpracovani
kazdou stranou je neoddélitelné, tj. nerozlu¢né spojené. Spolecny podil musi zahrnovat uréeni ucelt
na jedné strané a urceni prostfedkd na strané druhé.

Zpracovatel

Zpracovatel je fyzickd nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni Udaje pro sprdvce. Pro ziskani postaveni zpracovatele jsou dvé zdkladni podminky:
jednd se o samostatny subjekt ve vztahu ke spravci a osobni Udaje zpracovdva jménem spravce.

Zpracovatel nesmi Udaje zpracovavat jinak nez podle pokynU spravce. Pokyny spravce mohou i presto
ponechat urcity stupen volnosti, pokud jde o to, jak nejlépe slouZit zajmim spravce, cozZ zpracovateli
umoznuje zvolit nejvhodnéjsi technické a organizacni prostfedky. Zpracovatel vSak porusuje GDPR,
pokud prekroci ramec pokyn( spravce a zacne urcovat své vlastni Ucely a prostfedky zpracovani.
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Zpracovatel je pak v souvislosti s timto zpracovanim povazovan za spravce a mlzZe podléhat sankcim
za prekroceni pokynU spravce.

Vztah mezi spravcem a zpracovatelem

Spravce musi vyuZivat pouze zpracovatele, ktefi poskytuji dostatecné zaruky k provadéni vhodnych
technickych a organizacnich opatfeni, aby zpracovani splfiovalo poZadavky GDPR. K prvkam, které je
tfeba vzit v ivahu, by mohly patfit odborné znalosti zpracovatele (napf. technické znalosti tykajici se
bezpecnostnich opatfeni a poruseni zabezpedeni osobnich Gdajl), spolehlivost zpracovatele, zdroje
zpracovatele a dodrzovani schvaleného kodexu chovani nebo mechanismu pro vydavani osvédcéeni ze
strany zpracovatele.

Veskeré zpracovani osobnich udajli zpracovatelem se musi fidit smlouvou nebo jinym pravnim aktem,
ktery ma pisemnou formu, a to i v elektronické podobé, a je zavazny. Spravce a zpracovatel se mohou
rozhodnout, Ze vyjednaji svou vlastni smlouvu, véetné vSech povinnych prvkd, nebo Ze se zcela nebo
z&asti spolehnou na standardni smluvni dolozky.

GDPR uvadi prvky, které musi byt uvedeny v dohodé o zpracovani udajl. Dohoda o zpracovani udaju
by vSsak neméla pouze preformulovavat ustanoveni GDPR; spiSe by méla obsahovat specifictéjsi,
konkrétnéjsi informace o tom, jak budou pozadavky plnény a jaka uroven zabezpeceni je pozadovana
pro zpracovani osobnich udaj, které je predmétem dohody o zpracovani udaju.

Vztah mezi spoleénymi spravci

Spolecni spravci transparentnim ujednanim vymezi a sjednaji mezi sebou své podily na odpovédnosti
za plnéni povinnosti podle GDPR. Vymezeni jejich podild na odpovédnosti se musi tykat zejména
vykonu prdv subjekt(l idaji a povinnosti poskytovat informace. Kromé toho by rozdéleni odpovédnosti
mélo zahrnovat dalsi povinnosti spravce, napfiklad pokud jde o obecné zasady ochrany osobnich udaja,
pravni zaklad, bezpecnostni opatfeni, povinnost oznamovat poruseni zabezpeceni osobnich udajd,
posouzeni dopadid na ochranu osobnich udajli, vyuZivani zpracovatel(, pfedavani osobnich Gdajd do
tfetich zemi a kontakty se subjekty Udajl a dozorovymi tGrady.

Kazdy spolecny sprdvce ma povinnost zajistit, aby mél pravni zaklad pro zpracovani a aby udaje nebyly
dale zpracovavany zplisobem neslucitelnym s Ucely, pro které byly plivodné shromazdény spravcem
sdilejicim udaje.

Pravni forma ujednani mezi spole¢nymi spravci neniv GDPR upresnéna. V zajmu pravni jistoty a s cilem
zajistit transparentnost a odpovédnost EDPB doporucuje, aby takové ujednani mélo podobu zdvazného
dokumentu, jako je smlouva nebo jiny pravné zdvazny akt podle prava EU nebo ¢lenského statu, jimz
se spravce fidi.

e Ve

Ujednani nalezité odrazi prislusné ulohy a vztahy spole¢nych spravc( viici subjektim Udajl a podstatné
prvky ujednani jsou dany subjektu Gdajd k dispozici.

Bez ohledu na podminky ujednani mohou subjekty udaj vykonavat sva prava u kazdého ze spolecnych
spravcl i vici kazdému z nich. Dozorové Urady nejsou vazany podminkami ujednani, at uz se jedna o
otazku kvalifikace stran jako spolecnych spravc(, nebo urceného kontaktniho mista.
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Evropsky sbor pro ochranu osobnich udaju

s ohledem na ¢l. 70 odst. 1 pism. e) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Gdajl a o zruseni smérnice 95/46/ES (dale jen ,,GDPR” nebo ,nafizeni),

s ohledem na Dohodu o EHP a zejména prilohu Xl a protokol 37 k uvedené dohodé ve znéni rozhodnuti
Smideného vyboru EHP &. 154/2018 ze dne 6. Cervence 2018?,

s ohledem na ¢lanky 12 a 22 svého jednaciho fadu,

vzhledem ktomu, Ze pripravné prace na téchto pokynech zahrnovaly shromazdovani vstupnich
informaci od zd¢astnénych stran, a to jak pisemné, tak na akci pofadané pro zicastnéné strany, s cilem
urcit nejnaléhavéjsi problémy,

PRIJAL TYTO POKYNY

UvVOoD

Cilem tohoto dokumentu je poskytnout pokyny k pojmim spravce a zpracovatele na zakladé pravidel
GDPR tykajicich se definic uvedenych v ¢lanku 4 a ustanoveni o povinnostech v kapitole IV. Hlavnim
cilem je vysvétlit vyznam téchto pojm0 a vyjasnit rGzné ulohy a rozdéleni odpovédnosti mezi tyto
aktéry.

Pojem sprdvce a jeho interakce s pojmem zpracovatele hraji zasadni ulohu pfi uplatfiovani GDPR,
nebot urcuji, kdo je odpovédny za dodrzovani rliznych pravidel pro ochranu osobnich Gdaju, a zplsob,
jakym mohou subjekty Gdajd uplatriovat sva prava v praxi. GDPR vyslovné zavadi zasadu odpovédnosti,
tj. spravce je odpovédny za dodrZovani zasad tykajicich se zpracovani osobnich udajl uvedenych
v ¢lanku 5 a je sto toto dodrZovani dolozit. GDPR navic zavadi konkrétnéjsi pravidla pro vyuzivani
zpracovatele (zpracovatelll) a néktera ustanoveni o zpracovani osobnich Udaji jsou urena nejen
spravcim, ale také zpracovatellm.

Je proto nanejvys duleZité, aby presny vyznam téchto pojmu a kritéria jejich spravného pouzivani byly
dostatecné jasné a aby byly sdileny v celé Evropské unii a EHP.

Pracovni skupina zfizena podle ¢lanku 29 vydala pokyny k pojmim spravce/zpracovatele ve svém
stanovisku &. 1/2010 (WP 169)? s cilem poskytnout vysvétleni a konkrétni pFiklady tykajici se téchto
pojmu. Od vstupu GDPR v platnost bylo vzneseno mnoho otazek ohledné toho, do jaké miry GDPR
zménilo pojmy spravce a zpracovatele a jejich Ulohy. Byly vzneseny otazky tykajici se zejména podstaty
a dlsledkl pojmu spolecné spravy (napf. podle c¢lanku 26 GDPR) a konkrétnich povinnosti pro
zpracovatele stanovenych v kapitole IV (napf. podle ¢lanku 28 GDPR). Z tohoto ddvodu a vzhledem
k tomu, Ze EDPB uznav4, zZe konkrétni uplatiiovani téchto pojm je tfeba jesté vice vyjasnit, povazuje
nyni EDPB za nezbytné poskytnout propracovanéjsi a konkrétnéjsi pokyny, aby byl zajistén jednotny a

! pokud se v tomto dokumentu hovofi o ,&lenskych statech”, rozuméji se tim , élenské staty EHP*.
2 Stanovisko pracovni skupiny zfizené podle &ldnku 29 €. 1/2010 k pojmdm ,,spravce” a ,zpracovatel” pfijaté dne
16. GUnora 2010, 264/10/EN, WP 169.
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10.

11.

12.

harmonizovany pfistup v celé EU a EHP. Tyto pokyny nahrazuji pfedchozi stanovisko pracovni skupiny
29 k témto pojmiam (WP169).

V dasti | se tyto pokyny zabyvaji definicemi jednotlivych pojma ,spravce”, ,spolecni spravci®,
,Zpracovatel” a ,tfeti strana/pfijemce”. V ¢asti Il jsou uvedeny dalsi pokyny ohledné duasledki, které
jsou spojeny s raznymi Ulohami spravce, spole¢nych spravci a zpracovatele.

CAST | — POJMY

1 OBECNE PRIPOMINKY

GDPR v ¢l. 5 odst. 2 vyslovné zavadi zasadu odpovédnosti, kterd znamen3, zZe:

— spravce odpovidd za dodrZovdni zasad stanovenych v ¢l. 5 odst. 1 GDPR a Ze
— spravce je schopen prokdzat soulad se zasadami stanovenymi v ¢l. 5 odst. 1 GDPR.

Tato zasada byla popsdna ve stanovisku pracovni skupiny zfizené podle ¢ldnku 293 a nebude zde
rozebirana do podrobnosti.

Cilem zaclenéni zasady odpovédnosti do GDPR jako uUstfedni zasady bylo zdlraznit, Ze spravci udaju
musi zavést vhodnd a U¢inna opatfeni a musi byt schopni prokézat soulad.*

Zasada odpovédnosti byla dale rozpracovana v ¢lanku 24, ktery stanovi, Zze spravce zavede vhodna
technicka a organizacni opatfeni, aby zajistil a byl schopen doloZit, Ze zpracovani je provadéno
vsouladu s GDPR. Tato opatfeni musi byt podle potrfeby revidovana a aktualizovdna. Zasada
odpovédnosti je rovnéZz zohlednéna v clanku 28, ktery stanovi povinnosti spravce pfi zapojeni
zpracovatele.

Zasada odpovédnosti je pfimo urcena spravci. Néktera konkrétnéjsi pravidla jsou vSak urcena
spravcim i zpracovatellm, nap¥. pravidla tykajici se pravomoci dozorovych tfadu v ¢lanku 58. Spravci
i zpracovatelé mohou byt pokutovani v pfipadé nedodrzeni povinnosti vyplyvajicich z GDPR, které se
jich tykaji, a oba se pfimo zodpovidaji dozorovym uUradlim na zdkladé povinnosti uchovavat a
poskytovat na pozadani prislusnou dokumentaci, spolupracovat v pripadé Setreni a fidit se spravnimi
prikazy. Zaroven je tfeba pfipomenout, Ze zpracovatelé musi vZidy dodrZovat pokyny sprdvce a jednat
pouze na zakladé téchto pokyn(.

Zasada odpovédnosti spolu s ostatnimi konkrétnéjsimi pravidly ohledné toho, jak dosahnout souladu
s GDPR, arozdéleni odpovédnosti proto vyzaduje vymezeni rlznych uloh nékterych aktérd zapojenych
do ¢innosti zpracovani osobnich udaju.

Obecnou pfipominkou k pojmUim spravce a zpracovatele v GDPR je to, Ze se tyto pojmy ve srovnani se
smérnici 95/46/ES nezménily a Ze celkové zUstavaji kritéria pro pfifazovani riznych dloh stejna.

Pojmy spravce a zpracovatele jsou funkcni pojmy. Jejich cilem je rozdélit odpovédnost podle
skutegnych udloh stran®. To znamena, Ze pravni postaveni aktéra jako , spravce”, nebo ,zpracovatele”
musi byt vzasadé urcovdno jeho skutecnymi cinnostmi v konkrétni situaci, a nikoli formalnim

3 Stanovisko pracovni skupiny zfizené podle &ldnku 29 €. 3/2010 k zadsadé odpovédnosti pfijaté dne 13. Eervence
2010, 00062/10/EN WP 173.

474. bod odtivodnéni GDPR.

5> Stanovisko pracovni skupiny zfizené podle &lanku 29 €. 1/2010, WP 169, s. 9.
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13.

14.

15.

16.

17.

oznacenim aktéra za ,spravce” nebo ,zpracovatele” (napf. ve smlouvé)®. To znamena, Ze rozdéleni
uloh by mélo obvykle vychazet z analyzy skutecnosti nebo okolnosti daného pripadu a jako takové neni
vyjednatelné.

Pojmy spravce a zpracovatele jsou rovnéz autonomnimi pojmy v tom smyslu, Ze ackoli vnéjsi pravni
zdroje mohou pomoci urcit, kdo je spravcem, mély by byt vyklddany predevsim v souladu s pravnimi
predpisy EU v oblasti ochrany osobnich tidajd. Pojem spravce by nemél byt dotéen jinymi —v nékterych
pripadech protichGdnymi nebo prekryvajicimi se — pojmy v jinych oblastech prava, jako je tvirce nebo
nositel prav v oblasti prav dusevniho vlastnictvi nebo prava hospodarské soutéze.

Jelikoz zakladnim cilem pfifazovani uUlohy sprdvce je zajistit odpovédnost a uUcinnou a komplexni
ochranu osobnich tdajd, mél by byt pojem ,,spravce” vykladan dostatecné Siroce, pficemz by se méla
co nejvice podporovat U¢inna a plnad ochrana subjektll Udajd’, aby byl zajistén plny G¢inek prévnich
predpist EU v oblasti ochrany osobnich udajli, a zamezilo se tak mezeram a predeslo se moznému
obchdazeni pravidel, aniz by byla soucasné oslabena uloha zpracovatele.

2 DEFINICE SPRAVCE

2.1 Definice spravce

Spravce je v €l. 4 odst. 7 GDPR definovan jako

,Jyzicka nebo prdvnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt, ktery sam nebo
spolecné s jinymi urcuje ucely a prostiedky zpracovdni osobnich udaji; jsou-li tucely a prostredky
tohoto zpracovdni uréeny pravem Unie i clenského stdtu, miZe toto prdvo urcit dotéeného
spravce nebo zvldstni kritéria pro jeho urceni”.

Definice spravce obsahuje pét hlavnich stavebnich kamen(, které budou pro ucely téchto pokyn(
analyzovany samostatné. Jsou to tyto vyrazy:

= fyzickd nebo pravnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt”
= uréuje”

= ,sam nebo spolecné s jinymi“

= Ucely a prostiedky”

= zpracovani osobnich udaji“.

2.1.1 ,Fyzickd nebo pravnicka osoba, orgdn vefejné moci, agentura nebo jiny subjekt”

Prvni stavebni kamen se tykd druhu subjektu, ktery mizZe byt spravcem. Podle GDPR muZe byt
spravcem ,fyzickd nebo prdvnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt”. To

6 Viz rovnéi stanovisko generdiniho advokdta Mengozziho ve véci Svédkové Jehovovi, C-25/17,
ECLI:EU:C:2018:57, bod 68 (,,Za tcelem urceni ,,sprdvce” ve smyslu smérnice 95/46 se prikldnim k ndzoru, [...] Ze
nadmérny formalismus by umoZnil snadno obejit ustanoveni smérnice 95/46, a proto je tieba vychdzet spise z
faktické neZ formdlni analyzy [...].“).

7 SDEU, véc C-131/12, Google Spain SL a Google Inc. v. Agencia Espafiola de Proteccién de Datos (AEPD) a Mario
Costeja Gonzélez, rozsudek ze dne 13. kvétna 2014, bod 34; SDEU, véc C-210/16, Wirtschaftsakademie Schleswig-
Holstein, rozsudek ze dne 5. ¢ervna 2018, bod 28; SDEU, véc C-40/17, Fashion ID GmbH & Co.KG v.
Verbraucherzentrale NRW eV, rozsudek ze dne 29. ¢ervence 2019, bod 66.
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20.

zZnamena, Ze v zasadé neexistuje Zzadné omezeni, pokud jde o typ subjektu, ktery mize prevzit Glohu
spravce. M(Ze se jednat o organizaci, ale mUZe se jednat i o jednotlivce nebo skupinu jednotlivcd®.
V praxi vSak obvykle jedna jako spravce ve smyslu GDPR organizace jako takovd, a nikoli jednotlivec
v ramci organizace (napf. vykonny feditel, zaméstnanec nebo clen spravni rady). Pokud jde o
zpracovani udajll v ramci skupiny spolecnosti, je tfeba vénovat zvlastni pozornost otdzce, zda jako
spravce nebo zpracovatel mlze jednat provozovna, napf. pfi zpracovavani idaji jménem mateiské
spolec¢nosti.

Nékdy spolecnosti a verejné subjekty jmenuji zvlastni osobu odpovédnou za provddéni cCinnosti
zpracovani. Ani v pripadé jmenovani konkrétni fyzické osoby s cilem zajistit soulad s pravidly pro
ochranu osobnich udaji nebude tato osoba spravcem, ale bude jednat jménem pravnické osoby
(spolec¢nosti ¢i verfejného subjektu), ktera ponese kone¢nou odpovédnost pti poruseni pravidel jakozto
spravce. Ve stejném duchu, i kdyZz ma urcité oddéleni nebo Utvar organizace provozni odpovédnost za
zajisténi dodrzovani souladu urcité ¢innosti zpracovani s predpisy, neznamena to, Ze se toto oddéleni
nebo utvar (spiSe neZ organizace jako celek) stava spravcem.

Priklad:

Marketingové oddéleni spole¢nosti ABC zahdji reklamni kampan na propagaci jejich produktd.
Marketingové oddéleni rozhoduje o povaze kampané, o prostiedcich, které maji byt pouzity (e-mail,
socidlni média, ...), o tom, na které zdkazniky se zaméfi a jaké udaje budou pouzity k tomu, aby kampan
byla co nejuspésnéjsi. | kdyby marketingové oddéleni jednalo znacné nezavisle, spolecnost ABC bude
v zasadé povaZovana za spravce, nebot reklamni kampan je zahajena spole¢nosti a probiha v ramci jeji
obchodni ¢innosti a pro jeji ucely.

V zésadé lze predpokladat, Ze jakékoli zpracovani osobnich Udaji zaméstnanci, k némuz dochazi
v rdmci ¢innosti organizace, probihd pod jeji kontrolou®. Za vyjimeénych okolnosti véak muiZe dojit
k tomu, Ze se zaméstnanec rozhodne pouZivat osobni Udaje pro své vlastni ucely, ¢imz protipravné
prekroci opravnéni, které mu bylo ddno, (napf. zaloZeni vlastni spolecnosti apod.). Je proto povinnosti
organizace jako spravce zajistit, Ze budou provedena odpovidajici technicka a organizacni opatreni,
véetné napf. odborné pfipravy a informovani zaméstnanc(, aby bylo zajisténo dodrzovani GDPR,

2.1.2 ,Urcluje”

Druhy stavebni kdmen pojmu spravce odkazuje na viiv spravce na zpracovani na zakladé vykonu
rozhodovaci pravomoci. Sprévce je organ, ktery rozhoduje o urcitych klicovych prvcich zpracovani.
Pravomoc spravce mUzZe byt definovana zdkonem nebo mizZe vyplyvat z analyzy skuteénosti nebo
okolnosti pripadu. Je tfeba se zabyvat konkrétnimi doty¢nymi operacemi zpracovani a pochopit, kdo
je urcuje, tim, Ze nejprve budou zvazeny tyto otazky: , proc toto zpracovdni probihd?“ a , kdo rozhodl,
Ze by zpracovdni mélo probihat za urcitym ucelem?“.

Okolnosti vedouci ke sprdavé

& Napfiklad ve svém rozsudku ve véci Svédkové Jehovovi, C-25/17, ECLI:EU:C:2018:551, bod 75, mél SDEU za to,
Ze nabozZenska spolecnost Svédki Jehovovych jednala spolecné se svymi jednotlivymi ¢leny jako spravce osobnich
udaji. Rozsudek ve véci Svédkové Jehovovi, C-25/17, ECLI:EU:C:2018:551, bod 75.

9 Zaméstnanci, ktefi maji v rdmci organizace ptistup k osobnim Gdajim, nejsou obecné povaZzovani za ,,spravce”
nebo ,,zpracovatele”, nybrz za ,osob[y], kter[é] jedn[aji] z povéFeni spravce nebo zpracovatele” ve smyslu ¢lanku
29 GDPR.

10Cl. 24 odst. 1 GDPR.
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Vzhledem k tomu, Ze pojem spravce je funkénim pojmem, je zaloZen spiSe na vécné nez formalni
analyze. V zajmu usnadnéni analyzy mohou byt pro fizeni a zjednoduseni procesu pouzita urcita
pravidla a praktické predpoklady. Ve vétsiné situaci lze ,,rozhodujici orgdn” snadno a jasné identifikovat
odkazem na urcité pravni a/nebo skutkové okolnosti, z nichZ Ize obvykle odvodit ,vliv“, pokud jiné
skutecnosti nenaznacuji opak. Lze rozlisSovat dvé kategorie situaci: 1) sprava vyplyvajici z prdvnich
predpist a 2) sprava vyplyvajici z faktického vlivu.

1) Sprdva vyplyvaijici z pravnich predpist

Existuji pripady, kdy Ize spravu odvodit z explicitni pravni zpUsobilosti, napf. kdy jsou spravce nebo
konkrétni kritéria pro jeho jmenovdni uréena vnitrostatnimi nebo unijnimi pravnimi predpisy.
Ustanoveni ¢l. 4 odst. 7 totiz fika: , jsou-li ucely a prostfedky tohoto zpracovdni urceny pravem Unie Ci
clenského stdatu, miZe toto prdvo urcit dotceného sprdvce nebo zvlastni kritéria pro jeho urceni“. Ackoli
¢l. 4 odst. 7 zmifuje pouze ,spravce” v jednotném Cisle, EDPB se domniva, Ze podle prava Unie nebo

¢lenskych statl Ize urdit vice neZ jednoho spravce, pripadné dokonce i jako spole¢né spravce.

Pokud byl spravce vyslovné uréen zakonem, bude to rozhodujici pro stanoveni toho, kdo jedna jako
spravce. To predpokladd, Zze zdkonodarce urcil jako spravce subjekt, ktery je skutec¢né schopen
vykondvat spravu. V nékterych zemich vnitrostatni pravni predpisy stanovi, Ze za zpracovani osobnich
Gdajd v ramci svych povinnosti odpovidaji organy verejné moci.

Avsak spiSe nez aby zakon pfimo jmenoval sprdvce nebo urcil kritéria pro jeho jmenovani, stanovi ukol
nebo uloZi nékomu povinnost shromazdovat a zpracovavat urcité udaje. V téchto pripadech je ucel
zpracovani ¢asto urcen zakonem. Spravcem bude obvykle ten, koho pro uskutec¢néni tohoto ucelu,
tohoto verfejného ukolu, urcuje zakon. Tak by tomu bylo napfiklad v pfipadé, kdy subjekt povéreny
urcitymi verejnymi ukoly (napf. socidlni zabezpeceni), které nelze splnit bez shromazdéni alespon
nékterych osobnich Gdajl, vytvofi za Ucelem plnéni téchto vefejnych Ukoll databazi nebo registr.
V takovém pripadé zakon, byt nepfimo, stanovi, kdo je spravcem. Obecnéji lze Fici, Ze zakon muze
rovnéz uloZit vefejnym nebo soukromym subjektlim povinnost uchovavat nebo poskytovat urcité
Udaje. Tyto subjekty by pak byly obvykle povaZovany za spravce v souvislosti se zpracovanim, které je
nezbytné pro splnéni této povinnosti.

Priklad: Pravni predpisy

Vnitrostatni pravni pfedpisy zemé A stanovi povinnost obecnich Ufadd poskytovat socidlni davky, jako
jsou mésicni platby ob¢anlim v zavislosti na jejich financni situaci. Za u¢elem provedeni téchto plateb
musi obecni Ufad shromazdovat a zpracovavat Udaje o financni situaci Zadateld. Ackoli zakon vyslovné
neuvadi, Ze obecni Urady jsou spravci tohoto zpracovani, vyplyva to implicitné z pravnich predpisa.

2) Sprdva vyplyvaijici z faktického vlivu

V pripadé neexistence spravy vyplyvajici z pravnich predpisd musi byt kvalifikace strany jako spravce
stanovena na zakladé posouzeni skutkovych okolnosti daného zpracovani. Pfi rozhodovani o tom, zda
konkrétni subjekt vykonava rozhodujici vliv na zpracovani dotcenych osobnich Udajq, je treba vzit
v Uvahu vSechny relevantni skutkové okolnosti.

Potfeba faktického posouzeni téZ znamend, Ze Uloha spravce nevyplyva z povahy subjektu, ktery
zpracovava udaje, nybrz zjeho konkrétnich cinnosti v konkrétnim kontextu. Jinymi slovy, tentyz
subjekt mlze jednat soucasné jako spravce pro urcité operace zpracovani a jako zpracovatel pro jiné a
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28.

29.

kvalifikace spravce nebo zpracovatele musi byt posouzena s ohledem na kazdou konkrétni ¢innost
zpracovani udaju.

V praxi lze urcité Cinnosti zpracovani povaZovat za prirozené spojené s ulohou nebo ¢innostmi
subjektu, které v konecném dulsledku zahrnuji odpovédnost z hlediska ochrany osobnich udajl. To
mUzZe byt zplsobeno obecnéjsimi pravnimi predpisy nebo zavedenou pravni praxi v rliznych oblastech
(obcanské pravo, obchodni pravo, pracovni pravo atd.). Vtomto pfipadé pomohou pfti identifikaci
spravce stavajici tradicni role a odborné znalosti, z nichz obvykle vyplyva urcitda odpovédnost,
napriklad: zaméstnavatel v souvislosti se zpracovanim osobnich Udajl svych zaméstnancl, vydavatel,
ktery zpracovava osobni Udaje svych predplatitelll, nebo sdruZeni zpracovavajici osobni udaje svych
¢len( Ci prispévatell. Pokud se subjekt zapojuje do zpracovani osobnich udajli v rdmci svych interakci
s vlastnimi zaméstnanci, zakazniky nebo cleny, bude obvykle tim, kdo urcuje ucel a prostfedky
souvisejici se zpracovanim, a jedna tudiZ jako spravce ve smyslu GDPR.

Priklad: Pravnické firmy

Spolec¢nost ABC si najme pravnickou firmu, kterd ji ma zastupovat ve sporu. Aby pravnicka firma mohla
tento ukol splnit, musi zpracovavat osobni Udaje souvisejici s danym pfipadem. Dldvodem zpracovani
osobnich Udaji je mandat pravnické firmy k zastupovani klienta pfed soudem. Tento mandat vSak neni
konkrétné zaméren na zpracovani osobnich Udajd. Pravnicka firma jedna svyznamnou mirou
nezavislosti, napfiklad pfi rozhodovani o tom, jaké informace maji byt pouZity a jak je pouZivat, a nejsou
k dispozici pokyny od klienta, pokud jde o zpracovani osobnich Udajd. Zpracovani, které pravnicka firma
provadi za ucelem splnéni Ukolu pravniho zastupce spolecnosti, je tedy spojeno s funkéni Glohou
pravnické firmy, a je proto tfeba ji povaZovat za spravce tohoto zpracovani.

P¥iklad: Telekomunikaéni operatofi'':

Poskytovani sluzeb elektronickych komunikaci, jako je sluzba elektronické posty, zahrnuje zpracovani
osobnich Gdajd. Pokud jde o zpracovani osobnich Gdaju, které je nezbytné pro provoz sluzby jako
takové (napf. provozni a fakturacni udaje), bude poskytovatel téchto sluzeb obvykle povazovan za
spravce. Pokud je jedinym ucelem a ulohou poskytovatele umoznit prenos e-mailovych zprdv, nebude
poskytovatel povaZzovan za spravce osobnich Gdajd obsazenych v samotné zpraveé. Pokud jde o jakékoli
osobni idaje obsaZzené ve zpravé, za spravce se obvykle povaZuje osoba, od nizZ zprava pochazi, a nikoli
poskytovatel sluzeb, ktery nabizi pfenosovou sluzbu.

V mnoha ptipadech mizZe uréeni toho, ktera strana (i strany) jedna (jednaji) jako spravce, usnadnit
posouzeni smluvnich podminek mezi jednotlivymi zucastnénymi stranami. | kdyZ smlouva mlci o tom,
kdo je spravcem, mizZe obsahovat dostatecné prvky k vyvozeni toho, kdo vykonava rozhodovaci tlohu,
pokud jde o uUcely a prostfedky zpracovani. MlZe se rovnéz stat, Zze smlouva obsahuje vyslovné
prohlaseni o totoznosti spravce. Neni-li divod pochybovat o tom, Ze to presné odrazi realitu, nic
nebrani plnéni podminek dané smlouvy. Smluvni podminky vSak nejsou rozhodujici za vSech okolnosti,
nebot by to strandm jednoduse umoznilo rozdélit odpovédnost tak, jak povazuji za vhodné. Neni
mozné stat se spravcem ani se vyhnout povinnostem spravce pouze tim, Ze se smlouva zformuluje
urcitym zplsobem, ackoli skutkové okolnosti fikaji néco jiného.

Pokud jedna strana skutecné rozhodne, proc a jak jsou osobni Udaje zpracovavany, bude tato strana
spravcem i v pripadé, Ze smlouva stanovi, Ze se jedna o zpracovatele. Stejné tak se subjekt z hlediska

1 EDPB se domniva, Ze tento pfiklad, ptivodné uvedeny ve 47. bodé odGvodnéni smérnice 95/46/ES, zlstava
relevantni i v souvislosti s GDPR.
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pravnich predpist v oblasti ochrany osobnich Gdaji nepovaZuje za zpracovatele jen proto, Ze je
v obchodni smlouvé pouZit pojem ,,subdodavatel“*?,

V souladu s faktickym pristupem slovo ,urcuje” znamena, Ze spravcem je subjekt, ktery skutecné
vykonava rozhodujici vliv na ucely a prostfedky zpracovani. Smlouva o zpracovani udaji obvykle
stanovi, kdo je urcujici stranou (spravcem) a kdo povéfenou stranou (zpracovatelem). | kdyz
zpracovatel nabizi sluzbu, ktera je predem definovana konkrétnim zplisobem, musi mu byt predlozen
podrobny popis sluzby a musi ucinit kone¢né rozhodnuti o aktivnim schvaleni zplsobu, jakym je
zpracovani provadéno, a v pripadé potieby musi poZzadovat zmény. Zpracovatel navic nemUze pozdéji
zménit podstatné prvky zpracovani bez souhlasu spravce.

Pfiklad: standardizovana sluzba cloudovych uloZist

Velky poskytovatel cloudovych ulozist nabizi svym zakaznikim moZnost uchovavat velké objemy
osobnich udaju. Sluzba je zcela standardizovana, pficemz zakaznici maji jen malou nebo nemaji viibec
Zadnou moznost si danou sluzbu prizplsobit. Podminky smlouvy uréuje a vypracovava jednostranné
poskytovatel cloudovych sluzeb, ktery je zakaznikovi predklada za podminky ,ber, nebo nech byt“.
Spole¢nost X se rozhodne vyuZit poskytovatele cloudu k ukladani osobnich Udajd svych zakaznikd.
Spole¢nost X bude i naddle povazovana za sprdvce vzhledem ke svému rozhodnuti vyuzit tohoto
konkrétniho poskytovatele cloudovych sluzeb ke zpracovavani osobnich tGdaji pro své ucely. Jelikoz
poskytovatel cloudovych sluzeb osobni Udaje nezpracovdva pro své vlastni ucely a uchovava udaje
vyhradné jménem svych zdkaznik(l a v souladu s pokyny, bude poskytovatel sluzeb povaZovan za
zpracovatele.

2.1.3 ,Sam nebo spolecné s jinymi“

Ustanoveni ¢l. 4 odst. 7 uznava, Ze ,ucely a prostredky” zpracovani mize urcit vice neZ jeden aktér.
Uvadi, Ze spravce je aktér, ktery ,,sdm nebo spolecné s jinymi“ urcuje Ucely a prostfedky zpracovani.
To znamen3, Ze nékolik riznych subjektd mize jednat jako spravci pro totéz zpracovani, pficemz na
kazdy z nich se pak vztahuji platnd ustanoveni o ochrané osobnich tdajd. V souladu s tim muze byt
organizace sprdvcem i v pfipadé, Ze necini vSechna rozhodnuti o Ucelech a prostredcich. Kritéria pro
spole¢nou spravu a mira, v niz dva nebo vice aktér(i spole¢né vykonavaji spravu, mohou mit rliznou
podobu, jak bude objasnéno pozdéji3.

2.1.4 ,Ucely a prostredky”

Ctvrty stavebni kdmen definice spravce odkazuje na predmét spravcova vlivu, konkrétné na ,ucely a
prostfedky” zpracovani. Pfedstavuje podstatnou ¢ast pojmu spravce: co by méla strana urcit, aby
mohla byt povaZovana za spravce.

III

Slovniky definuji ,,ucel” jako ,predjimany vysledek, ktery je zamyslen nebo ktery fidi vase planované
kroky“ a ,prostredky” jako ,zplsob, jakym je dosazeno vysledku nebo konce”.

GDPR stanovuje, Ze Udaje musi byt shromazdovany pro urcité, vyslovné vyjadrené a legitimni ucely a
nesméji byt dale zpracovavany zplsobem, ktery je s témito Ucely neslucitelny. Urcit ,Gcely” zpracovani
a ,prostredky” k jejich dosazZeni je proto obzvlasté dilezité.

12 Viz napt. pracovni skupina zfizend podle €lanku 29, stanovisko & 10/2006 ke zpracovavani osobnich udajt
Spoleénosti pro celosvétovou mezibankovni finanéni komunikaci (Society for Worldwide Interbank Financial
Telecommunication (SWIFT)), 22. listopadu 2006, WP128, s. 11.

13 Viz ¢ast 1 oddil 3 (,,Definice spoleénych spravci”).
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Uréeni Ucelll a prostiedkd spodiva v rozhodnuti o ,,divodu” a ,zpGsobu® zpracovani:** vzhledem ke
konkrétni operaci zpracovani je spravcem aktér, ktery urcil divod zpracovani (tj. ,za jakym tGcelem”
nebo ,pro¢”), a zplsob, jakym ma byt tohoto cile dosazeno (tj. jaké prostiedky je tfeba pouZzit
k dosazeni tohoto cile). Fyzickd nebo pravnickd osoba, kterd vykonava takovy vliv na zpracovani
osobnich udaju, se tak podili na uréovani ucell a prostredk( tohoto zpracovani v souladu s definici
uvedenou v ¢l. 4 odst. 7 GDPR™,

Jak je popsano nize, spravce musi rozhodnout o Gcelu i prostfedcich zpracovani. V dlsledku toho se
spravce nemUze spokojit pouze s urcenim ucelu. Musi rozhodovat i o prostifedcich zpracovani. Naproti
tomu strana jednajici jako zpracovatel nemuzZe nikdy urcovat Ucel zpracovani.

Pokud spravce zapoji zpracovatele, aby provedl zpracovani jeho jménem, ¢asto to v praxi znamen3, Ze
zpracovatel musi byt schopen sam ucinit urcitd rozhodnuti o tom, jak zpracovani provadét. EDPB
uznava, Ze zpracovatel miZe mit uréity manévrovaci prostor, aby mohl pfijmout urcitd rozhodnuti
tykajici se zpracovani. Vtomto ohledu je tfeba poskytnout voditko ohledné toho, jakd mira vlivu na
,davod” a ,,zplsob” by méla vést ke kvalifikaci subjektu jako sprévce a do jaké miry mlze zpracovatel
¢init vlastni rozhodnuti.

Pokud jeden subjekt jasné urci Ucel a prostfedky a povéfi jiny subjekt ¢innostmi zpracovani, které
odpovidaji provadéni jeho podrobnych pokyn, je situace jasna a neni pochyb o tom, Ze druhy subjekt
by mél byt povaZovan za zpracovatele, zatimco prvni subjekt je spravcem.

Podstatné v. nepodstatné prostredky

Otdazkou je, kde je tfeba stanovit hranici mezi rozhodnutimi vyhrazenymi spravci a rozhodnutimi, ktera
mohou byt ponechana na uvazeni zpracovatele. Rozhodnuti o Ucelu zpracovani jasné prislusi vidy
spravci.

Pokud jde o urceni prostredkll, lze rozliSovat mezi podstatnymi a nepodstatnymi prostredky.
,Podstatné prostifedky” jsou tradiéné a inherentné vyhrazeny pro spravce. Zatimco nepodstatné
prostfedky muzZe urcit i zpracovatel, podstatné prostiedky urcuje spravce. , Podstatnymi prostiredky”
se rozumi ty, které Uzce souviseji s Ucelem a rozsahem zpracovani, jako je druh zpracovavanych
osobnich Udaju (,které tdaje se zpracovdvaji?“), doba zpracovani (,jak dlouho se maji zpracovdvat?“),
kategorie prijemcl (,kdo k nim mad mit pristup?“) a kategorie subjekt( udaja (,¢i osobni udaje se
zpracovdvaji?"). Spolu s Ucelem zpracovani jsou podstatné prostredky rovnéz Gzce spjaty s otazkou,
zda je zpracovani zakonné, nezbytné a prfimérené. ,Nepodstatné prostiedky” se tykaji praktic¢téjsich
aspektl provadéni, jako je volba konkrétniho typu hardwaru nebo softwaru nebo podrobna
bezpecnostni opatfeni, o nichz mlze rozhodnout zpracovatel.

Priklad: Mzdova sprava

Zameéstnavatel A zaméstna jinou spolecnost, aby spravovala vyplatu mezd jeho zaméstnancim.
Zameéstnavatel A vyda jasné pokyny, kdo ma dostat zaplaceno, jaké ¢astky, k jakému datu, do jaké
banky, jak dlouho maji byt daje uchovavany, jaké udaje by mély byt sdéleny spravci dané atd. V tomto
pfipadé se zpracovani udajl provadi pro ucely spolecnosti A, aby vyplacela mzdu svym zaméstnanclim,
a mzdovy spravce nesmi tyto Udaje pouZit k Zadnému vlastnimu Gcéelu. ZpUsob, jakym by mél mzdovy
spravce provadét zpracovani, je v podstaté jasné a presné definovan. Nicméné mzdovy spravce mize
rozhodnout o nékterych podrobnostech tykajicich se zpracovani, napt. o softwaru, ktery bude

14 Viz rovnéz stanovisko generalniho advokata Bota ve véci Wirtschaftsakademie, C-210/16, ECLI:EU:C:2017:796,
bod 46.
15 Rozsudek ve véci Svédkové Jehovovi, C-25/17, ECLI:EU:C:2018:551, bod 68.
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pouzivat, o zpUsobu, jakym pridéli pristup v rdmci své vlastni organizace atd. To neméni jeho ulohu
zpracovatele, pokud nejednd v rozporu s pokyny spolecnosti A ani nad rdmec téchto pokyn(.

Priklad: Bankovni platby

Jako soucdst pokynl zaméstnavatele A predava mzdova sprava bance B informace, aby banka mohla
uskutecnit platbu zaméstnanclim zaméstnavatele A. Tato ¢innost zahrnuje zpracovani osobnich udajt
bankou B, které provadi za ucelem vykonu bankovni ¢innosti. V rdmci této ¢innosti banka nezavisle na
zaméstnavateli A rozhoduje o tom, které udaje musi byt zpracovany, aby mohla byt sluzba
poskytovana, jak dlouho musi byt Udaje uchovany atd. Zaméstnavatel A nemuUze mit Zadny vliv na tcel
a prostredky zpracovani Udaji bankou B. Banku B je proto tfeba povaZovat za spravce tohoto
zpracovani a predani osobnich Udaji od mzdové spravy je tfeba povaZovat za sdélovani informaci mezi
dvéma spravci, zaméstnavatelem A a bankou B.

Priklad: Uéetni

Zameéstnavatel A najme ucetni firmu C, aby provedla audit jeho Ucetnictvi, a proto preda udaje o
finanénich transakcich (véetné osobnich udajd) firmé C. Ugetni firma C zpracovava tyto Udaje bez
podrobnych pokyni od A. Uéetni firma C se vsouladu s pravnimi predpisy upravujicimi tkoly
auditorskych Cinnosti provadénych firmou C rozhodne, Ze shromazdované udaje budou zpracovany
pouze pro ucely auditu zaméstnavatele A, a urci, jaké udaje potiebuje, jaké kategorie osob je tfeba
registrovat, jakou dobu maji byt Gdaje uchovavany a jaké technické Udaje se maji byt pouzivat. Za
téchto okolnosti je tfeba ucetni firmu C povazovat za jejiho vlastniho sprdvce pfi provadéni jejich
auditorskych sluzeb pro zaméstnavatele A. Toto posouzeni se vsak muze lisit v zavislosti na drovni
pokynl od zaméstnavatele A. V situaci, kdy zakon nestanovi konkrétni povinnosti pro ucetni firmu a
spolecnost klienta poskytuje velmi podrobné pokyny ke zpracovani, by ucetni firma skutecné jednala
jako zpracovatel. Bylo by mozné rozliSovat mezi situaci, kdy je zpracovani — v souladu s pravnimi
predpisy upravujicimi toto povoldni — provadéno jsou soucdst hlavni ¢innosti Ucetni firmy, a situaci,
kdy je zpracovani omezenéjsim vedlejsim ukolem, ktery je vykonavan jako soucdst ¢innosti spole¢nosti
klienta.

Priklad: Hostingové sluzby

Zameéstnavatel A najme hostingovou sluzbu H pro ukladani Sifrovanych udaji na jejich serverech.
Hostingova sluzba H neurcuje, zda Udaje, které uchovava, jsou osobnimi Udaji, ani nezpracovava udaje
jinym zplsobem, nez je jejich uloZeni na serverech. Vzhledem k tomu, Ze uchovani je jednim z prikladd
¢innosti zpracovani osobnich (dajli, zpracovava hostingova sluzba H osobni Udaje jménem
zaméstnavatele A, a je tedy zpracovatelem. Zaméstnavatel A musi spolecnosti H poskytnout nezbytné
pokyny a musi byt uzaviena dohoda o zpracovani udaji podle ¢lanku 28, kterd vyzaduje, aby
hostingova sluzba H zavedla technicka a organizacni bezpecnostni opatieni. Hostingova sluzba H musi
byt zaméstnavateli A napomocna pfi zajistovani toho, aby byla pfijata nezbytna bezpecnostni opatfeni,
a v pripadé jakéhokoli poruseni zabezpeceni osobnich Gdaji ho musi informovat.

| kdyZ rozhodnuti o nepodstatnych prostfedcich mohou byt ponechana na zpracovateli, spravce musi
v dohodé o zpracovani udaju i tak stanovit urcité prvky, jako je — v souvislosti s pozadavkem na
zabezpeceni napt. pokyn k pfijeti vSech opatieni vyZzadovanych podle ¢lanku 32 GDPR. V dohodé musi
byt rovnéz uvedeno, Ze zpracovatel je spravci ndpomocen pfi zajistovani souladu napfiklad s ¢lankem
32.V kazdém pripadé zlstava spravce odpovédny za provadéni vhodnych technickych a organizacnich
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44,

opatreni, aby zajistil a byl schopen dolozit, Ze zpracovani je provadéno v souladu s nafizenim (¢lanek
24). Spravce pritom musi zohlednit povahu, rozsah, kontext a Gcely zpracovani, jakoz i rizika pro prava
a svobody fyzickych osob. Z tohoto dlivodu musi byt spravce plné informovan o pouZitych prostredcich,
aby mohl vtomto ohledu ucinit informované rozhodnuti. Aby spradvce mohl prokazat zdkonnost
zpracovani, doporucuje se zdokumentovat minimalné nezbytna technickd a organiza¢ni opatreni ve
smlouvé nebo jiném pravné zavazném nastroji mezi spravcem a zpracovatelem.

Pfiklad: Telefonni centrum

Spolecnost X se rozhodne zadat ¢ast svych zdkaznickych sluzeb telefonnimu centru. Telefonni centrum
obdrzi identifikovatelné Udaje o nakupech zdkaznik(, jakoZz i kontaktni Udaje. Telefonni centrum
pouziva vlastni software a IT infrastrukturu pro spravu osobnich Udaju tykajicich se zakaznik(
spole¢nosti X. Spole¢nost X podepise s poskytovatelem telefonniho centra v souladu s ¢lankem 28
GDPR smlouvu o zpracovani Udaja poté, co urci, Ze technickd a organizacni bezpecnostni opatieni
navrhovana telefonnim centrem jsou vhodna pro dotcena rizika a Ze telefonni centrum bude pouze
zpracovavat osobni Uidaje pro ucely spolecnosti X a v souladu s jejimi pokyny. Spole¢nost X neposkytuje
telefonnimu centru Zadné dalsi pokyny tykajici se konkrétniho softwaru, ktery ma byt pouZzit, ani
podrobné pokyny tykajici se konkrétnich bezpecénostnich opatfeni, ktera maji byt zavedena. V tomto
prikladu spoleénost X zUstava spravcem, a to navzdory skutecnosti, Ze telefonni centrum urcilo nékteré
nepodstatné prostiedky zpracovani.

2.1.5 ,zpracovani osobnich udaja“

Ucely a prostfedky uréené spravcem se musi tykat ,,zpracovani osobnich tdajd“. V ¢l. 4 odst. 2 GDPR
je zpracovani osobnich Udaji definovano jako ,jakdkoliv operace nebo soubor operaci s osobnimi tudaji
nebo soubory osobnich udaji“. V disledku toho mlze byt pojem spravce spojen bud's jedinou operaci
zpracovani, nebo se souborem operaci. V praxi to mlzZe znamenat, Ze sprava vykonavand urcitym
subjektem se muiZe rozsifit na celé predmétné zpracovani, ale mizZe byt téZ omezena na urcitou fazi
zpracovani'®.

V praxi Ize zpracovani osobnich tGdaju, jehoZ se Ucastni nékolik aktérd, rozdélit na nékolik mensich
operaci zpracovani, u nichz by bylo mozné se domnivat, Ze kazdy aktér urcuje ucel a prostredky
samostatné. Na druhé strané Ize za stejnym Gcelem (ucely) rovnéz provést posloupnost nebo soubor
operaci zpracovani, do nichZ je zapojeno nékolik aktérl; v takovém pripadé je moziné, Ze se na
zpracovani podili jeden nebo vice spole¢nych spravc(. Jinymi slovy, je mozné, zZe na ,,mikrourovni“ se
jednotlivé operace zpracovani v fetézci jevi jako oddélené, nebot kazda z nich mdze mit jiny Gcel. Je
vSak nutné zdvojnasobit kontrolu, zda by na , makrodrovni“ tyto operace zpracovani nemély byt
povaZovany za ,,soubor operaci“ sledujicich spoleény ucel za poufZiti spolecné definovanych prostredka.

Kazdy, kdo se rozhodne zpracovavat Udaje, musi zvazit, zda se jednd o osobni Udaje, a pokud ano, jaké
jsou povinnosti podle GDPR. Aktér bude povaZovan za ,spravce”, i kdyz se umysiné nezaméruje na
osobni udaje jako takové nebo chybné usoudil, Ze osobni Udaje nezpracovava.

16 Rozsudek ve véci Fashion ID, C-40/17, ECLI:EU:C:2019:629, bod 74: ,[J]ak v zdsadé uved| generdini advokadt |...],
Ze fyzickd nebo prdvnickd osoba miuZe byt ve smyslu ¢l. 2 pism. d) smérnice 95/46 sprdvcem ve spojeni s jinymi
osobami jen pro ty operace zpracovdni osobnich udaju, pri kterych spole¢né urcuje ucely a prostredky. Naproti
tomu, [...] nelze uvedenou fyzickou nebo prdvnickou osobu povaZovat za sprdvce ve smyslu uvedeného ustanoveni
v souvislosti s predchozimi nebo pozdéjsimi operacemi v postupu zpracovdni, pri kterych neurcuje ucely ani
prostredky.”
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Neni nutné, aby spravce mél skuteéné pfistup k idajam, které zpracovaval’. Osoba, kterd zadava
¢innost zpracovani externim dodavatellim, ma pfi tom rozhoduijici vliv na Ucel a (podstatné) prostiedky
zpracovani (napf. Upravou parametrd sluzby tak, Ze ovliviiuje, ¢i osobni Udaje maji byt zpracovavany),
ma byt povaZovana za spravce, i kdyz nikdy nebude mit skuteény pristup k tdajim.

Pfiklad: Priizkum trhu 1

Spoleénost ABC chce poznat, jaké typy spotfebiteld maji nejpravdépodobnéji zajem o jeji vyrobky, a
uzavie smlouvu s poskytovatelem sluzeb XYZ, aby ziskala pfislusné informace.

Spolecnost ABC da spolecnosti XYZ pokyny, o jaké informace md zdjem, a poskytne ji seznam otazek,
které maji byt poloZeny osobam ucéastnicim se prizkumu trhu.

Spolecnost ABC obdrZi od XYZ pouze statistické informace (napf. identifikaci spotrebitelskych trendd
v jednotlivych regionech) a nema pfristup k samotnym osobnim udajliim. Spole¢nost ABC se nicméné
rozhodla, Ze zpracovani by se mélo uskutecnit, toto zpracovani se provadi pro jeji ucel a jeji ¢innost,
pficemZ poskytla spolec¢nosti XYZ podrobné pokyny ohledné toho, jaké informace maji byt
shromazdovany. Spole¢nost ABC musi byt proto stadle povazovana za spravce ohledné zpracovani
osobnich udajl, k némuz dochazi za ucelem poskytnuti informaci, které poZzaduje. Spole¢nost XYZ smi
pouze zpracovavat Udaje pro ucely uvedené spolecnosti ABC a podle jejich podrobnych pokynd, a je
tudiz tfeba ji povaZovat za zpracovatele.

Priklad: Prizkum trhu 2

Spolec¢nost ABC chce poznat, jaké typy spotrebitelll maji nejvétsi zajem o jeji vyrobky. Poskytovatelem
sluZzeb XYZ je agentura pro prlzkum trhu, kterd shromaZduje informace o zajmech spotrebitelll
prostfednictvim celé fady dotaznik(, jeZ se tykaji Siroké skaly vyrobkl a sluzeb. Poskytovatel sluzeb
XYZ tyto udaje shromazdoval a analyzoval nezavisle podle vlastni metodiky, aniz by obdrzel pokyny od
spole¢nosti ABC. Aby mohl vyhovét Zadosti spolecnosti ABC, bude poskytovatel sluzeb XYZ vytvaret
statistické informace, aniz by vSak obdrzel jakékoli dalsi pokyny ohledné toho, které osobni Udaje by
mély byt zpracovavany nebo jak je zpracovavat za ucelem vytvoreni téchto statistik. V tomto prikladu
jedna poskytovatel sluzeb XYZ jako jediny spravce, ktery zpracovava osobni Udaje pro ucely prizkumu
trhu a nezdvisle urcuje zpUsob, jak tak ucinit. Spole¢nost ABC nema v souvislosti s témito ¢innostmi
zpracovani zadnou zvlastni dlohu ani odpovédnost podle pravnich predpist v oblasti ochrany osobnich
udajl, jelikoz ziskava anonymizované statistiky a nepodili se na urcovani ucelt a prostredk zpracovani.

3 DEFINICE SPOLECNYCH SPRAVCU

3.1 Definice spolecnych spravcl

Kvalifikace coby spole¢nych spravci mize nastat, pokud se na zpracovani podili vice nez jeden aktér.

17 Rozsudek ve véci Wirtschaftsakademie, C-201/16, ECLI:EU:C:2018:388, bod 38.
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Ackoli tento pojem neni novy a existuje jiz podle smérnice 95/46/ES, GDPR v ¢lanku 26 zavadi zvlastni
pravidla pro spolecné spravce a vymezuje ramec pro jejich vztah. Tento pojem a jeho dusledky navic
v neddvnych rozhodnutich objasnil Soudni dvir Evropské unie (dale jen ,,SDEU“)®,

Jak je déle rozvedeno v ¢asti Il oddilu 2, kvalifikace spolec¢nych spravct bude mit disledky predevsim
z hlediska pfidéleni povinnosti tykajicich se dodrZovani pravidel pro ochranu osobnich udaji, a
zejména v souvislosti s pravy fyzickych osob.

Vtomto ohledu je cilem nasledujictho oddilu poskytnout voditko k pojmu spoleénych spravci
v souladu s GDPR a judikaturou SDEU a pomoci subjektim urcit, kde mohou pusobit jako spolec¢ni
spravci, a uplatnovat tento pojem v praxi.

3.2 Existence spolecné spravy

3.2.1 Obecné aspekty

Vlychozim bodem pro uréeni spoleéné spravy je definice spravce v &l. 4 odst. 7 GDPR. Uvahy v tomto
oddile tedy pfimo souviseji s tvahami v oddile tykajicim se pojmu spravce a doplnuji je. V disledku

e

toho by posouzeni spole¢né spravy mélo odrazet vyse uvedené posouzeni , jednotlivé” spravy.

Clanek 26 GDPR, ktery odrazi definici uvedenou v ¢l. 4 odst. 7 GDPR, stanovuje, Ze ,[pJokud tcely a
prostiedky zpracovdni stanovi spolecné dva nebo vice sprdvcd, jsou spolec¢nymi sprdvci”. V obecném
smyslu existuje spolec¢na sprava ohledné konkrétni ¢innosti zpracovani, pokud rtizné strany spolecné
uréuji ucel a prostredky této Cinnosti zpracovani. Posouzeni existence spolecnych spravcl proto
vyZaduje prezkoumani toho, zda o uréeni Ucell a prostiedk(, které charakterizuji spravce, rozhoduje
vice nez jedna strana. Vyraz ,spole¢né” musi byt vykladan tak, Ze znamena ,,spole¢né s“ nebo ,,ne sdm*“
v rliznych formach a kombinacich, jak je vysvétleno nize.

Posouzeni spolecné spravy by mélo byt provedeno spiSe na zakladé vécné nez formalni analyzy
skutecného vlivu na Ucely a prostfedky zpracovani. VSechna stavajici nebo planovana ujednani by méla
byt porovnéna se skutkovymi okolnostmi tykajicimi se vztahu mezi stranami. Pouhé formalni kritérium
by nepostacovalo nejméné ze dvou divodu: v nékterych pripadech by formalni jmenovani spoleéného
spravce — stanovené napriklad zakonem nebo smlouvou — chybélo; v jinych pfipadech se mize stat, Ze

formalni jmenovani neodrazi realitu ujednani tim, Ze formalné svéfi Ulohu spravce subjektu, ktery ve
skutecnosti nem0ze ,urcit” Ucely a prostfedky zpracovani.

Ne vSechna zpracovani, do nichZ je zapojeno nékolik subjekt(, vedou ke spolecné spravé. Zastresujicim
kritériem existence spolecné spravy je spolecny podil dvou nebo vice subjektli na urceni ucell a
prostiedkd zpracovani. Presnéji feceno, spolecna Ucast musi zahrnovat urceni icelll na jedné strané a
urceni prostredk( na strané druhé. Pokud kazdy z téchto prvkd urcuji vSechny dotcené subjekty, mély
by byt povaZovany za spolecné spravce predmétného zpracovani.

18 Viz zejména véc Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein v. Wirtschaftsakademie, (C-
210/16), Tietosuojavaltuutettu v. Jehovan todistajat — uskonnollinen yhdyskunta (C-25/17), Fashion ID GmbH &
Co. KG v. Verbraucherzentrale NRW eV (C-40/17). Je tfeba poznamenat, Ze ackoli SDEU tyto rozsudky vydal
ohledné vykladu pojmu ,,spoleéni spravci” podle smérnice 95/46/ES, zUstavaji v platnosti i v kontextu GDPR, a to
vzhledem k tomu, Ze prvky urcujici tento pojem podle GDPR zlstavaji stejné jako podle uvedené smérnice.
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3.2.2 Posouzeni spole¢ného podilu

Spolecny podil na uréovani Ucell a prostfedkd znamena, Ze rozhoduijici vliv na to, zda a jak zpracovani
probiha, ma vice nez jeden subjekt. V praxi mize mit spole¢ny podil nékolik rdznych forem. Spolec¢ny
podil mlZe mit naptiklad podobu spolec¢ného rozhodnuti prijatého dvéma nebo vice subjekty nebo
muZe byt vysledkem sbliZujicich se rozhodnuti dvou nebo vice subjektl, pokud jde o Ucely a podstatné
prostredky.

Spolecny podil prostiednictvim spole¢ného rozhodnuti znamena spolecné rozhodovani a predstavuje
spole¢ny zamér v souladu s nejbéznéjsim chapanim pojmu ,,spolecné” uvedeného v ¢lanku 26 GDPR.

Situace spolecného podilu prostfednictvim sbliZujicich se rozhodnuti vyplyva zejména z judikatury
SDEU tykajici se pojmu spoleénych spravcl. Rozhodnuti mohou byt povaZovana za sbliZujici se ohledné
ucell a prostredkdl, pokud se vzajemné doplfiuji a jsou nezbytna k tomu, aby zpracovani probihalo
takovym zplsobem, Ze bude mit hmatatelny dopad na urceni ucelii a prostfedkii zpracovani. Je tfeba
zdUraznit, Ze pojem sbliZujicich se rozhodnuti je tfeba posuzovat ve vztahu k Ucelim a prostifedkim
zpracovani, nikoli véak k jinym aspektlim obchodniho vztahu mezi stranami®®. DaleZitym kritériem jako
takovym pro urceni sblizujicich se rozhodnuti v tomto kontextu je to, zda by zpracovani nebylo mozné
bez podilu obou stran na ucelech a prostfedcich vtom smyslu, Ze zpracovani kazdou stranou je
neoddélitelné, tj. nerozlucné spojené. Situace spolecnych spravcl jednajicich na zakladé sblizujicich
se rozhodnuti by vSak méla byt odlisena od pfipadu zpracovatele, nebot ten — i kdyz se podili na
realizaci zpracovani — nezpracovava Udaje pro vlastni Ucely, ale zpracovani provadi jménem spravce.

Skutecnost, Ze jedna ze stran nema pfistup ke zpracovavanym osobnim ddajim, nepostacuje
k vylouéeni spoleéné spravy®. Napfiklad ve véci Svédkové Jehovovi se SDEU domnival, Ze je nutné
naboZenskou spolecnost spolecné se zvéstovateli, ktefi jsou jejimi cleny, povaZovat za spravce
osobnich Udajl zpracovévanych témito &leny v rdmci podomni kazatelské ¢innosti?t. SDEU mél za to,
Ze neni nezbytné, aby uvedena spolecnost méla pristup k Gdajim, ani nemusi byt prokazano, Ze
v souvislosti stimto zpracovavanim udélovala svym ¢lenim pisemné ptikazy nebo pokyny?2.
Spolecnost se podilela na urcovani Gcelt a prostfedk( tim, Ze organizovala a koordinovala cinnosti
svych &lend, co? slouZi k dosahovani cile ndboZenské spoleénosti Svédkové Jehovovi?. Spole¢nost
Svédkové Jehovovi navic ma v obecné roviné védomost o tom, Ze pfi Sifeni jeji viry dochdzi k takovému
zpracovavani?,

Je rovnéz dulezité zdlraznit, jak objasnil SDEU, Ze subjekt bude povazovan za spolec¢ného spravce
s ostatnimi pouze ve vztahu k tém operacim, pro které spolecné s jinymi urcuje prostredky a ucely
téhoZ zpracovani Udajl, zejména v pfipadé sbliZujicich se rozhodnuti. Pokud jeden z téchto subjektd
sam rozhoduje o Ucelech a prosttedcich operaci, které predchazeji nebo nasledu;ji v fetézci zpracovani,
musi byt tento subjekt povaZovan za jediného spravce této pfedchozi nebo pozdéjsi operace®.

19 v8echna obchodni ujednéni ve skuteénosti zahrnuiji sblizujici se rozhodnuti jako souéast procesu, b&hem
kterého je dosazeno dohody.

20 Rozsudek ve véci Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, bod 38.

21 Rozsudek ve véci Svédkové Jehovovi, C-25/17, ECLI:EU:C:2018:551, bod 75.

2 Tamtéz.

23 Tamtéz, bod 71.

2 Tamtéz.

25 Rozsudek ve véci Fashion ID, C-40/17, ECLI:EU:2018:1039, bod 74: ,Naproti tomu, a aniZ by byla v této
souvislosti dotcéena pripadnd obcanskoprdvni odpovédnost stanovend vnitrostdtnim prdvem, nelze uvedenou
fyzickou nebo prdvnickou osobu povaZovat za sprdvce ve smyslu uvedeného ustanoveni'v souvislosti s pfedchozimi
nebo pozdéjsimi operacemi v postupu zpracovani, pri kterych neurcuje ucely ani prostredky.".
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Z existence spolecné odpovédnosti nelze nutné vyvozovat, Ze by jednotlivi provozovatelé, jichz se
zpracovani osobnich udajd tyka, méli nezbytné nést stejny podil odpovédnosti. Naopak, SDEU objasnil,
Ze tito provozovatelé mohou byt zapojeni do rlznych fazich tohoto zpracovani a v rlizné mire, proto
miru odpovédnosti kazdého z nich je tfeba hodnotit s prihlédnutim ke vSsem relevantnim okolnostem
projedndvané véci.

3.2.2.1 Spolecné urceny ucel ¢i ucely

Spole¢na sprava nastdva, pokud subjekty zapojené do téhoZ zpracovani provadéji zpracovani pro
spolecné definované ucely. Tak tomu bude v ptipadé, Ze zapojené subjekty zpracovavaji udaje pro
stejné, nebo spolecné, tcely.

Kromé toho kdyzZ subjekty nemaiji stejny ucel pro zpracovani, Ize spole¢nou spravu stanovit s ohledem
na judikaturu SDEU i tehdy, kdyZ zapojené subjekty sleduji ucely, které jsou Uzce spojeny nebo
vzajemné se doplnuji. Tak tomu muze byt naptiklad tehdy, kdyZ existuje vzajemny prospéch vyplyvajici
ze stejné operace zpracovani za predpokladu, Ze se kazdy ze zapojenych subjektl podili na urceni tceld
a prostiedk prislusné operace zpracovani. Pojem vzajemného prospéchu vsak neni rozhodujici a mlze
byt pouze orientacni. Napriklad ve véci Fashion ID SDEU objasnil, Ze provozovatel internetovych
stranek se podili na urcovani ucell (a prostfedkd) zpracovani tim, Ze na internetové stranky vlozi
socidlni modul s cilem optimalizovat propagaci svého zboZi jeho zviditelnénim na socialni siti. SDEU
mél za to, Ze predmétné operace zpracovani byly provadény v hospodarském zajmu jak provozovatele
internetovych stranek, tak poskytovatele socidlniho modulu?®.

Podobné, jak uvedl SDEU ve véci Wirtschaftsakademie, Gcelem zpracovani osobnich (dajl
prostfednictvim statistik navstévnik( fanouskovské stranky je umoznit Facebooku zlepsit sv(j systém
reklamy prendsené prostfednictvim jeho sité a umoZnit spravci fanouskovské stranky ziskat statistické
Udaje pro fizeni propagace své ¢innosti?’. Kazdy subjekt v tomto pfipadé sleduje svij vlastni zajem, ale
obé strany se podileji na urceni ucell (a prostfedkl) zpracovani osobnich udajd, pokud jde o
navstévniky fanouskovské stranky?.

V tomto ohledu je dlleZité zdlraznit, Ze pouha existence vzajemného prospéchu (napt. obchodniho)
vyplyvajiciho z ¢innosti zpracovani nevede ke spolecné spravé. Pokud subjekt zapojeny do zpracovani
nesleduje vlastni Ucel (Ucely) ve vztahu ke zpracovani, ale je pouze placen za poskytované sluzby, jedna
spise jako zpracovatel, a nikoli jako spolec¢ny spravce.

3.2.2.2 Spolecné urcované prostredky

Spoleéna sprava rovnéz vyzaduje, aby dva nebo vice subjektl vyvijely vliv na prostfedky zpracovani. To
neznamena, Ze k tomu, aby existovala spole¢na sprava, musi kazdy dotceny subjekt ve vSech pripadech
uréovat viechny prostredky. Jak objasnil SDEU, rizné subjekty mohou byt zapojeny v rliznych fazich
tohoto zpracovani a vrazné mife. Rlzni spolecni spravci proto mohou v rlizné mire definovat
prostiedky zpracovani v zavislosti na tom, kdo tak skute¢né muze ucinit.

MuzZe se rovnéZ stat, Ze jeden ze zucastnénych subjektl poskytne prostfedky pro zpracovani a
zptistupni je jinym subjektim pro ¢innosti zpracovani osobnich Udaji. Subjekt, ktery se rozhodne
pouzit tyto prostfedky, aby osobni Udaje mohly byt zpracovany pro urcity Ucel, se rovnéz podili na
uréeni prostredkl zpracovani.

Tento scénaf muZe vzniknout zejména v pfipadé platforem, standardizovanych nastrojli nebo jiné
infrastruktury, které stranam umoznuji zpracovavat stejné osobni Udaje vytvorené urcitym zplisobem

26 Rozsudek ve véci Fashion ID, C-40/17, ECLI:EU:2018:1039, bod 80.
27 Rozsudek ve véci Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, bod 34.
28 Rozsudek ve véci Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, bod 39.
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jednou ze stran, aby je pouZivaly jiné strany, které mohou rovné? rozhodnout, jak je vytvofit?. PouZiti
jiz existujiciho technického systému nevyluCuje spolec¢nou spravu, pokud uZivatelé systému mohou
rozhodnout o zpracovani osobnich udajt, které ma byt v této souvislosti provedeno.

Jako priklad uvedl SDEU ve véci Wirtschaftsakademie, ze spravce fanouskovské stranky umisténé na
Facebooku musi byt povaZovan za osobu, ktera se podili na uréeni zplsobU zpracovani osobnich udaju
tykajicich se navstévnik( fanouskovské stranky, a to vymezenim parametr( vychazejicich z jeho cilové
skupiny a cilQ fizeni a propagace jeho ¢innosti.

Dale volba subjektu ohledné toho, zda poufZije pro své vlastni Ucely nastroj nebo jiny systém vytvoreny
jinym subjektem umoznujici zpracovani osobnich Gdajd, bude pravdépodobné znamenat spolecné
rozhodnuti o prostfedcich tohoto zpracovani témito subjekty. To plyne z pfipadu Fashion ID, kde SDEU
dospél k zavéru, Ze Fashion ID tim, Ze zaclenila na své internetové stranky tlacitko Facebooku ,to se mi
libi“, které Facebook dal provozovatellm internetovych stranek k dispozici, ovlivnila rozhodujicim
zplUsobem operace zahrnujici sbér a prenos osobnich Udajl navstévnik( jejich stranek ve prospéch
Facebooku, a tudiz spoleéné s Facebookem uréila prostiedky tohoto zpracovani®°.

Je dulezité zdUraznit, Ze pouZivani spoleéného systému nebo infrastruktury pro zpracovani udajt
nepovede ve vsech pfipadech k oznaceni zapojenych stran jako spolecnych spravct, zejména pokud
je zpracovani, které provadéji, oddélitelné a mliZze byt provedeno jednou stranou bez zdsahu druhé
strany nebo pokud poskytovatel je zpracovatelem bez vlastniho ucelu (existence pouhého obchodniho
prospéchu pro zapojené strany nepostacuje k tomu, aby byla povazovana za ucel zpracovani).

Priklad: Cestovni kancelar

Cestovni kancelar posila osobni Udaje svych zakaznik( letecké spolecnosti a hotelovému fetézci za
Ucelem rezervace balicku cestovnich sluZeb. Leteckd spolecnost a hotel potvrzuji dostupnost
pozadovanych sedadel a pokoju. Cestovni kancelar vydava cestovni doklady a poukazky pro své
zakazniky. Kazdy z aktér( zpracovava Udaje pro provadéni vlastnich ¢innosti a za poufiti vlastnich
prostredkl. V tomto pfipadé jsou cestovni kancelar, letecka spolecnost a hotel tfi rizni spravci udaja,
kteti zpracovavaji Udaje pro své vlastni a samostatné Ucely, a neexistuje zde spolecna sprava.

Cestovni kancelaf, hotelovy retézec a letecka spolecnost se poté rozhodnou podilet se spolu na
vytvoreni spolec¢né internetové platformy pro spolecny ucel poskytovani soubornych sluzeb pro cesty.
Dohodly se na zakladnich prostifedcich, které maji byt pouzity, jako napt. na tom, které udaje budou
uchovavany, jak budou rezervace pridélovany a potvrzovany a kdo mize mit pristup k uchovavanym
informacim. Kromé toho se rozhodnou sdilet udaje o svych zdkaznicich za ucelem provadéni
spolecnych marketingovych akci. Vtomto pripadé cestovni kanceldr, letecka spolecnost a hotelovy
fetézec spolecné urci, proc a jak jsou osobni Udaje jejich jednotlivych zakaznik( zpracovavany, a budou
tedy spolec¢nymi spravci, pokud jde o operace zpracovani tykajici se spolecné internetové rezervacni
platformy a spoleénych marketingovych akci. Kazdy z nich by si vSak zachoval vylu¢nou spravu nad
dalSimi ¢innostmi zpracovani mimo spolecnou internetovou platformu.

Pfiklad: Vyzkumny projekt tstavi

2 poskytovatel systému muze byt spoleénym spravcem, pokud jsou splnéna vy3e uvedend kritéria, tj. pokud se
poskytovatel podili na uréovani ucell a prostfedkd. Jinak by poskytovatel mél byt povaZovan za zpracovatele.
30 Rozsudek ve véci Fashion ID, C-40/17, ECLI:EU:2018:1039, body 77-79.
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Nékolik vyzkumnych Ustavi se rozhodne Ucastnit se spolecného vyzkumného projektu a vyuZit za timto
Ucelem stavajici platformu jednoho z tstav( zapojenych do projektu. Kazdy Ustav vioZi osobni Udaje,
které jiz ma, do platformy pro ucely spolecného vyzkumu, a pouzivd Udaje poskytnuté ostatnimi
prostfednictvim platformy pro provadéni vyzkumu. V tomto pfipadé jsou vSechny uUstavy povazovany
za spolec¢né spravce pro zpracovani osobnich adajd, k némuz dochazi ukladanim a zpfistupriovanim
informaci z této platformy, nebot spole¢né rozhodly o Ucelu zpracovani a o prostfedcich, které maji
byt pouzity (stavajici platforma). Kazdy Ustav je vSak samostatnym spravcem pro jakékoli jiné
zpracovani, které mize byt provadéno mimo platformu pro jejich pfislusné ucely.

Priklad: Marketingova operace

Spolecnosti A a B uvedly na trh vyrobek C pod spole¢nou znackou a chtéji usporadat akci na jeho
propagaci. Za timto Ucelem se rozhodnou sdilet Gdaje ze své databaze klientl a potencialnich klientd
a na tomto zakladé rozhodnou o seznamu pozvanych osob. Dohodly se rovnéz na podminkach zasilani
pozvanek na akci, na tom, jak ziskat zpétnou vazbu béhem akce, a na naslednych marketingovych
akcich. Spolecnosti A a B Ize povaZovat za spolecné sprévce pro zpracovani osobnich Udaji souvisejicich
s organizaci reklamni akce, nebot spolu rozhoduji o spoleéné definovaném ucelu a podstatnych
prostfedcich zpracovani udajli v této souvislosti.

P¥iklad: Klinické testy>!

Poskytovatel zdravotni péce (zkousejici) a univerzita (zadavatel) se rozhodnou spolecné zahdjit klinické
testovani se stejnym Ucelem. Spolupracuji na vypracovdni protokolu studie (tj. ucel,
metodika/koncepce studie, shromazdované Udaje, kritéria vylouéeni/zatazeni subjektl hodnoceni,
pfipadné opakované pouziti databaze atd.). U takového klinického testovani je lze povaZovat za
spoleéné spravce, nebot spoleéné uréuji a schvaluji stejny Ucel a podstatné prostfedky zpracovani.
Shromazdovani osobnich Udaji ze zdravotnické dokumentace pacienta pro ucely vyzkumu je treba
odlisit od uchovavani a pouZivani stejnych Udaji pro ucely péce o pacienta, u nichZz poskytovatel
zdravotni péce zUstava spravcem.

V pripadé, Ze se zkousSejici nepodili na vypracovani protokolu (pouze akceptuje protokol, ktery jiz
vypracoval zadavatel), a protokol je navrien pouze zadavatelem, mél by byt zkousejici povazovan za
zpracovatele a zadavatel za spravce tohoto klinického testovani.

Priklad: Lovci mozku

Spolecnost X pomaha spolecnosti Y pfi ndboru novych zaméstnancli — prostrednictvim své
renomované sluzby s pfidanou hodnotou ,global matchz”. Spole¢nost X hledd vhodné uchazece jak
v Zivotopisech obdrzenych pfimo spolecnosti Y, tak i mezi témi, které jiz ma ve své vlastni databazi.
Tuto databazi vytvari a spravuje sama spolecnost X. Tim je zajiSténo, Ze spolecnost X zlepsi sladéni
nabidky pracovnich mist a uchazec¢li o zaméstnani, ¢imz zvysi své prijmy. PrestoZe spolecnosti X a Y
formalné nepfijaly rozhodnuti spolu, podileji se spolec¢né na zpracovani za ucelem nalezeni vhodnych
uchazecl na zakladé sblizujicich se rozhodnuti: rozhodnuti vytvofit a spravovat sluzbu ,,global matchz”
pro spolecnost X a rozhodnuti spolecnosti Y k obohaceni databaze o Zivotopisy, které obdrzi ptfimo.
Tato rozhodnuti se vzajemné doplnuji, jsou neoddélitelna a nezbytna k tomu, aby bylo moiné

31 EDPB mé& v Umyslu poskytnout dal3i pokyny tykajici se klinickych testl v souvislosti s pfipravovanymi pokyny
ke zpracovani osobnich Gdajd pro ucely lIékatrského a védeckého vyzkumu.
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zpracovat hledani vhodnych uchazecl. Proto by v tomto konkrétnim pfipadé mély byt povazovany za
spole¢né spravce tohoto zpracovani. Spole¢nost X je vsak jedinym spravcem zpracovani, které je
nezbytné pro spravu jeji databaze, a spolecnost Y je jedinym spravcem nasledného zpracovani naboru
pro vlastni Ucely (organizace pohovor(, uzavieni smlouvy a sprava personalistickych udaja).

Priklad: Analyza udajti o zdravotnim stavu

Spolecnost ABC, vyvojar aplikace pro sledovani krevniho tlaku, a spole¢nost XYZ, poskytovatel aplikaci
pro zdravotnické pracovniky, chtéji prozkoumat, jak zmény krevniho tlaku mohou pomoci predvidat
nékterd onemocnéni. Spolecnosti se rozhodnou vytvofit spolecny projekt a oslovi nemocnici DEF, aby
se do projektu zapojila také.

Osobni udaje, které budou v ramci tohoto projektu zpracovany, sestavaji z osobnich udajud, které
spolecnost ABC, nemocnice DEF a spolec¢nost XYZ zpracovavaji samostatné jako jednotlivi spravci.
Rozhodnuti zpracovat tyto Udaje za ucelem posouzeni zmén krevniho tlaku pfijimaji spole¢né vsichni
tfi aktéfi. Spolecnost ABC, nemocnice DEF a spole¢nost XYZ spolecné urcily ucely zpracovani.
Spolecnost XYZ zvlastni iniciativy navrhla podstatné prostredky zpracovani. Spole¢nost ABC i
nemocnice DEF tyto podstatné prostfedky akceptuji, nebot se také podilely na vyvoji nékterych funkci
aplikace, aby mohly vysledky dostate¢né vyuZit. Tyto tfi organizace se proto dohodly na spole¢ném
ucelu zpracovani, kterym je posouzeni, jak zmény krevniho tlaku mohou pomoci predvidat néktera
onemocnéni. Jakmile je vyzkum dokonéen, mohou spolec¢nost ABC, nemocnice DEF a spole¢nost XYZ
vyuzit posouzeni diky vysledkim svych vlastnich cinnosti. Ze vSech téchto divodd se povazuji za
spolecné spravce tohoto konkrétniho spole¢ného zpracovani.

Pokud by spolecnost XYZ byla ostatnimi jednoduse pozadana, aby provedla toto posouzeni, aniz by
méla vlastni Ucel, a aby pouze zpracovala Udaje jménem ostatnich, spole¢nost XYZ by byla povaZovana
za zpracovatele i v pfipadé, Ze by byla povérena uréenim nepodstatnych prostredk.

3.2.3 Situace, kdy neexistuje spolecnd sprava

Skutecnost, Ze do téhoZ zpracovani je zapojeno nékolik aktérl, neznamena, Ze nutné jednaji jako
spolecni spravci takového zpracovani. Ne vsechny druhy partnerstvi nebo spoluprace znamenaji
spole¢nou spravu, jelikoz takova kvalifikace vyZaduje analyzu kazdého pfislusného zpracovani pripad
od pfipadu a pfesné ulohy kazdého subjektu ve vztahu ke kazdému zpracovani. NiZze uvedené pfipady
uvadéji nékteré priklady situaci, kdy spolecna sprava neprobiha.

Napfiklad vyména stejnych udajl nebo soubord Udaji mezi dvéma subjekty bez spolecné uréenych
ucelll nebo spole¢né urcenych prostredk(l zpracovani by méla byt povazovana za prenos udaji mezi
samostatnymi spravci.

Pfiklad: Pfedavani udajd o zaméstnancich spravci dané

Spole¢nost shromazduje a zpracovava osobni Udaje svych zaméstnanc( za ucelem spravy mezd,
zdravotniho pojisténi atd. K posileni dafiové kontroly uklada zdkon spolecnosti povinnost posilat
spravci dané veskeré Udaje tykajici se mezd.

V tomto pripadé, i kdyZz jak spolecnost, tak spriavce dané zpracovavaji stejné Udaje o mzdach,
neexistence spolecné urcenych ucell a prostfedkd s ohledem na toto zpracovani Udaji povede k tomu,
Ze oba subjekty budou kvalifikovany jako dva samostatni spravci idaja.
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Spoleéna sprava muze byt rovnéz vyloucena v situaci, kdy vice subjektl pouZiva sdilenou databazi nebo
spole¢nou infrastrukturu, pokud kazdy subjekt nezavisle urcuje své vlastni ucely.

Priklad: Marketingové operace ve skupiné spolecnosti vyuzivajicich sdilenou databazi

Skupina spolecnosti pouZziva stejnou databazi pro spravu klient( a potencialnich klient(. Tato databaze
je umisténa na serverech materské spolecnosti, kterd je tudiZ zpracovatelem v souvislosti
s uchovavanim udaju spoleénosti. Kazdy subjekt skupiny zadava udaje o svych vlastnich klientech a
potencialnich klientech a zpracovava je pouze pro své vlastni Ucely. Kazdy subjekt rovnéz nezavisle
rozhoduje o pfistupu, dobé uchovavani, opravé nebo vymazu svych klientl a potencialnich klientd.
Nemaji pristup k udajlim druhé strany ani je nemohou vyuzivat. Pouha skutecnost, Ze tyto spolec¢nosti
pouzivaji sdilenou databazi skupiny, sama o sobé neznamena spolecnou spravu. Za téchto okolnosti je
tedy kazda spole¢nost samostatnym spravcem.

Priklad: Nezavisli spravci pfi vyuZivani sdilené infrastruktury

Spolec¢nost XYZ provozuje databazi a zpristupnuje ji jinym spolec¢nostem, aby mohly zpracovavat a
uchovavat osobni Udaje svych zaméstnancl. Spolecnost XYZ je zpracovatelem ve vztahu ke zpracovani
a uchovavani udaji zaméstnancl jinych spolecnosti, nebot tyto operace jsou provadény jménem
téchto jinych spolecnosti a podle jejich pokyni. Kromé toho ostatni spolecnosti zpracovavaji Udaje bez
zapojeni spolecnosti XYZ a pro Ucely, které spolecnost XYZ nijak nesdili.

Mohou také nastat situace, kdy rlzni aktéfri postupné zpracovavaji stejné osobni Udaje v fetézci
operaci, pficemz kazdy z téchto aktérl ma ve své Casti fetézce nezavisly Ucel a nezavislé prostredky.
Vzhledem k tomu, Ze neexistuje spolecny podil na uréovani ucell a prostfedk( téZe operace zpracovani
nebo stejného souboru operaci, musi byt vylou¢ena spolecna sprava a jednotlivi aktéfri musi byt
povaZovani za nasledné nezavislé spravce.

Priklad: Statisticka analyza pro ukol vefejného zajmu

Organ verejné moci (orgdn A) ma zakonny ukol vypracovavat analyzy a statistiky o vyvoji miry
zameéstnanosti v zemi. Za timto Ucelem je mnoho dalSich verejnych subjektl ze zdkona povinno
zpristupnit organu A konkrétni Udaje. Organ A se rozhodne, Ze ke zpracovani udajd, véetné
shromazdovani, pouzije specificky systém. To rovnéZz znamend, Ze ostatni oddéleni jsou povinna
pouZzivat tento systém k vlastnimu sdélovani udaja. V tomto pripadé, aniz je dotéeno pfidéleni uloh
podle pravnich predpist, bude organ A jedinym spravcem zpracovani pro Ucely analyzy a statistiky miry
zameéstnanosti zpracovavané v systému, protoZe organ A urcuje Ucel zpracovani a rozhodl, jak bude
zpracovani organizovano. Ostatni verejné subjekty jakoZzto spravci svych vlastnich ¢innosti zpracovani
jsou samoziejmé odpovédné za zajisténi presnosti udajl, které predtim zpracovaly a které nasledné
sdéli organu A.

4  DEFINICE ZPRACOVATELE

Zpracovatelem podle ¢l. 4 odst. 8 GDPR je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura
nebo jiny subjekt, ktery zpracovdva osobni Udaje pro spravce. Podobné jako definice spravce
predpoklada definice zpracovatele Sirokou skalu aktérl — mlze to byt , fyzickd nebo prdvnickd osoba,
orgdn verejné moci, agentura nebo jiny subjekt”. To znamena, Ze v zasadé neexistuje Zadné omezeni,
pokud jde o typ aktéra, ktery mize prevzit tlohu zpracovatele. Mize se jednat o organizaci, ale mlze
to byt i jednotlivec.

Pfijato — po verejné konzultaci 24




74.

75.

76.

77.

78.

79.

80.

81.

GDPR stanovi povinnosti pfimo pouZitelné konkrétné na zpracovatele, jak je dale upfesnéno v ¢asti Il
oddile 1 téchto pokynl. Zpracovatel muize byt odpovédny nebo pokutovan v pripadé nedodrieni
téchto povinnosti nebo v pfipadé, Zze jedna mimo zakonné pokyny spravce nebo v rozporu s nimi.

Do zpracovani osobnich Udaji mizZe byt zapojeno vice zpracovatell. Spravce se mlze napfiklad sam
rozhodnout, Ze pfimo najme vice zpracovatelll tim, Ze zapoji rizné zpracovatele v jednotlivych fazich
zpracovani (vice zpracovatel(l). Spravce se muze rovnéz rozhodnout, Zze najme jednoho zpracovatele,
ktery poté — se souhlasem spravce — najme jednoho nebo vice dalSich zpracovatell (dale jen , dilci
zpracovatel(é)“). Cinnost zpracovéni svéfena zpracovateli mdze byt omezena na velmi konkrétni tkol
nebo kontext nebo mize byt obecnéjsi a rozsitena.

Aby se subjekt mohl stat zpracovatelem, musi byt splnény dvé zakladni podminky:
a) je samostatnym subjektem ve vztahu ke spravci a
b) osobni Udaje jsou zpracovavany jménem sprdvce.

Samostatny subjekt znamena, Ze se spravce rozhodne delegovat vSechny Cinnosti zpracovani nebo
jejich ¢ast na externi organizaci. V ramci skupiny spolecnosti mGze byt jedna spoleénost zpracovatelem
jiné spolec¢nosti jednajici jako spravce, jelikoZ obé spolecnosti jsou samostatnymi subjekty. Na druhou
stranu Utvar v ramci spolec¢nosti nemUze byt zpracovatelem pro jiny Utvar v rdmci téhoz subjektu.

Pokud se spravce rozhodne zpracovavat Udaje sam, s vyuzitim vlastnich zdrojd v rdmci své organizace,
napfiklad prostfednictvim svych vlastnich zameéstnanc(, neni v postaveni zpracovatele. Za zpracovatele
se nepovazuji zaméstnanci a dalsi osoby, které jednaji z pfimého povéreni spravce, napfiklad docasni
zaméstnanci, nebot budou zpracovavat osobni Udaje jako soucast subjektu spravce. V souladu
s ¢lankem 29 jsou rovnéz vazani pokyny spravce.

Zpracovdni osobnich udaji jménem sprdvce zaprvé vyzaduje, aby samostatny subjekt zpracovaval
osobni Udaje ve prospéch spravce. V €l. 4 odst. 2 je zpracovani definovano jako pojem zahrnujici
Sirokou $kalu operaci, od shromazdovani, uchovdvani a konzultaci az po pouzivani, Sifeni nebo jiné
zpfistupnéni a zniceni. Pojem ,,zpracovani“ je blize popsan vySe v bodé 2.1.5.

Zadruhé, zpracovani musi byt provadéno jménem sprdvce, avsak jinak neZz pod jeho pfimym
zmocnénim nebo spravou. Jednat ,jménem” znamena slouzit zajm0m jiné osoby a pfipomina pravni
pojem ,prenést pravomoc”. V pfipadé pravnich predpisl v oblasti ochrany osobnich udaja je
zpracovatel vyzvan, aby pokyny sprdvce provadél alespon s ohledem na ucel zpracovani a podstatné
prvky prostfedkd. Zakonnost zpracovani podle ¢lanku 6 a pripadné ¢lanku 9 nafizeni bude odvozena
z ¢innosti spravce a zpracovatel nesmi Gdaje zpracovavat jinak neZ podle pokyni spravce. | tak, jak je
popsano vyse, mohou pokyny spravce ponechat urcity stupen volnosti, pokud jde o to, jak nejlépe
slouZit zajmUm sprdvce, coZ zpracovateli umoziuje zvolit nejvhodnéjsi technické a organizacni
prostiedky32.

Jednat ,,jménem” rovnéz znamena, Ze zpracovatel nesmi zpracovani provadét pro vlastni ucel(y). Jak
je stanoveno v ¢l. 28 odst. 10, zpracovatel porusi GDPR tim, Ze prekroci ramec pokyn( spravce a zacne
urcovat své vlastni Ucely a prostfedky zpracovani. Zpracovatel bude povazovan v souvislosti s timto
zpracovanim za spravce a muize podléhat sankcim za prekroceni pokyn( spravce.

Priklad: Poskytovatel sluzeb oznacovany jako zpracovatel udajt, jednajici vSak jako spravce

32 Viz ¢ast | pododdil 2.1.4 popisujici rozdil mezi podstatnymi a nepodstatnymi prostedky.
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Poskytovatel sluzeb MarketinZ poskytuje riznym spoleénostem propagacni reklamu a sluzby pfimého
marketingu. Spolecnost GoodProductZ snim uzavie smlouvu, podle niZ MarketinZ poskytuje
zakaznikdm spoleénosti GoodProductZ komercni reklamu a je oznacovan jako zpracovatel udajd.
MarketinZ se vSak rozhodne pouzivat databazi zakaznik(l GoodProductZ i pro jiné ucely, nez je reklama
na GoodProductZ, napf. pro rozvoj vlastni podnikatelské ¢innosti. Rozhodnuti pfidat dalsi ucel k Ucelu,
pro ktery byly predany osobni Gdaje, preménuje poskytovatele sluzeb MarketinZ na spravce tudajd pro
tento soubor operaci zpracovani a jejich zpracovani pro tento ucel by predstavovalo poruseni GDPR.

EDPB pripomina, Ze ne kazdy poskytovatel sluzeb, ktery zpracovava osobni ldaje v prabéhu
poskytovani sluzby, je ,zpracovatelem” ve smyslu GDPR. Uloha zpracovatele nevyplyvé z povahy
subjektu, ktery zpracovava udaje, nybrz z jeho konkrétnich cinnosti v konkrétnim kontextu. Jinymi
slovy, tentyZz subjekt muiZe jednat soucasné jako spravce pro urcité operace zpracovani a jako
zpracovatel pro jiné, pricemz kvalifikace spravce nebo zpracovatele musi byt posouzena s ohledem na
konkrétni soubory udajli nebo operaci. Povaha sluzby urci, zda ¢innost zpracovani predstavuje
zpracovani osobnich Udaji jménem spravce ve smyslu GDPR. Pokud poskytovana sluzba neni
konkrétné zamérena na zpracovani osobnich Gdaji nebo pokud toto zpracovani nepredstavuje klicovy
prvek sluzby, mlze byt v praxi poskytovatel sluzeb schopen nezavisle urcit ucely a prostredky tohoto
zpracovani, které jsou pro poskytovani sluzby nezbytné. V této situaci je tfeba poskytovatele sluzeb
povaZovat za samostatného spravce, a nikoli za zpracovatele®. Analyza kazdého jednotlivého pfipadu
je vsak i nadale nezbytnd k tomu, aby se zjistilo, do jaké miry ma kazdy subjekt skute¢ny vliv na urceni
ucell a prostredk(l zpracovani.

P¥iklad: Taxisluzba

Taxisluzba nabizi on-line platformu, kterd spole¢nostem umozZnuje rezervovat taxi pro prepravu
zaméstnancl nebo hostl na letisté a z letisté. Pfi rezervaci taxisluzby spolec¢nost ABC uvede jméno
zaméstnance, ktery by mél byt vyzvednut z letisté, aby fidi¢ mohl v okamziku vyzvednuti potvrdit
totoZnost zaméstnance. V tomto ptipadé taxisluzba zpracovdva osobni Udaje zaméstnance v rdmci své
sluzby pro spolecnost ABC, avSak zpracovani jako takové neni cilem sluzby. Taxisluzba navrhla bez
jakychkoli pokynl od spole¢nosti ABC on-line rezervacni platformu jako souédst rozvoje své vlastni
podnikatelské cinnosti s cilem poskytovat pfepravni sluzby. Taxisluzba rovnéZ nezavisle uréuje
kategorie shromazdovanych Udajli a dobu jejich uchovavani. Taxisluzba tedy jedna jako spravce sam o
sobé bez ohledu na skutecnost, Ze ke zpracovani dochazi na zakladé Zadosti spole¢nosti ABC o
poskytnuti sluzby.

EDPB poznamendva, Ze poskytovatel sluzeb mizZe stale jednat jako zpracovatel i v pripadé, Ze
zpracovani osobnich udaji neni hlavnim nebo primarnim predmétem sluzby, pokud zakaznik sluzby
stéle urcuje Ucely a prostredky zpracovani v praxi. Pfi zvaZovani, zda svérit zpracovani osobnich udajl
konkrétnimu poskytovateli sluzeb, by spravci méli peclivé posoudit, zda jim dany poskytovatel sluzeb
umoznuje vykondavat dostatecnou miru kontroly, s pfihlédnutim k povaze, rozsahu, kontextu a ucelim
zpracovani, jakoz i k potencialnim rizikim pro subjekty udaju.

Pfiklad: Telefonni centrum

Spole¢nost X zadava svou zakaznickou podporu spolecnosti Y, ktera poskytuje telefonni centrum
s cilem pomoci klientdm spolec¢nosti X sjejich dotazy. Sluzba zdkaznické podpory znamena, Ze
spolecnost Y musi mit pristup k databazim klientl spolecnosti X. SpoleCnost Y ma pfistup pouze

3 Viz rovnéZ 81.bod oddvodnéni GDPR, podle kterého by spradvce mél ,zpracovanim povéfit pouze
zpracovatele®, ¢imz ukazuje, Ze ¢innost zpracovani jako takova je dlleZitou soucasti rozhodnuti spravce pozadat
zpracovatele o zpracovani osobnich tdajl jeho jménem.
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k udajlim pro ucely poskytnuti podpory, kterou si spoleénost X smluvné zajistila, a nemUzZe zpracovavat
udaje pro jiné ucely nez ty, které uvadi spolecnost X. SpoleCnost Y je tfeba povaZovat za zpracovatele
osobnich Gdajl a mezi spoleénostmi X a Y musi byt uzaviena dohoda o zpracovani udaja.

Priklad: Obecna IT podpora

Spolecnost Z si najima poskytovatele IT sluzeb pro obecnou podporu svych IT systému, které obsahuiji
velké mnozZstvi osobnich Udaja. Pristup k osobnim Gdajim neni hlavnim pfedmétem podpurné sluzby,
ale je nevyhnutelné, aby poskytovatel IT sluzeb mél pti poskytovani sluzby systematicky pristup
k osobnim ddajim. Spolecnost Z proto dospéla kzavéru, Ze poskytovatel IT sluzeb, ktery je
samostatnou spolecnosti a je nevyhnutelné nucen zpracovavat osobni Udaje, i kdyZ to neni hlavnim
cilem sluzby, musi byt povaZovan za zpracovatele. S poskytovatelem IT sluZeb je tudiz uzaviena
smlouva o zpracovani udaju.

Priklad: Pocitacova poradenska firma odstranujici softwarovou chybu

Spolecnost ABC najme odbornika na IT zjiné spolecnosti, aby odstranil chybu v softwaru, ktery
spoleénost pouziva. PocitaCovy poradce neni najat ke zpracovani osobnich Gdaji a spole¢nost ABC
stanovi, Ze jakykoli pfistup k osobnim Gdajim bude ¢isté nahodny, a tudiZ v praxi velmi omezeny.
Spolecnost ABC proto dospéla k zavéru, ze IT odbornik neni zpracovatelem (ani spravcem sdm o sobé)
a ze spolecnost ABC pfijme vhodna opatreni v souladu s ¢lankem 32 GDPR s cilem zabranit tomu, aby
IT poradce zpracovaval osobni daje neopravnénym zplsobem.

Jak bylo uvedeno vyse, zpracovateli nic nebrani vtom, aby nabizel pfedem vymezenou sluzbu, ale
spravce musi ucinit koneéné rozhodnuti o aktivnim schvaleni zpUsobu, jakym je zpracovani provadéno,
alespon pokud jde o podstatné prostfedky zpracovani. Jak je uvedeno vyse, zpracovatel ma
manévrovaci prostor, pokud jde o nepodstatné prostredky, viz pododdil 2.1.4.

Priklad: Poskytovatel cloudovych sluzeb

Obec se rozhodla vyuZivat poskytovatele cloudovych sluZzeb pro zpracovani informaci ve svych skolnich
a vzdélavacich sluzbach. Cloudova sluzba poskytuje sluzby zasilani zprav, videokonferenci, uchovavani
dokumentl, spravu kalendare, zpracovani textu atd. a bude zahrnovat zpracovani osobnich Gdajd o
Zacich a ucitelich. Poskytovatel cloudovych sluzeb nabidl standardizovanou sluzbu, ktera je nabizena
po celém svété. Obec vsak musi zajistit, aby platna dohoda byla v souladu s ¢l. 28 odst. 3 GDPR a aby
osobni udaje, jejichz je spravcem, byly zpracovavany pouze pro ucely obce. Musi rovnéz zajistit, aby
poskytovatel cloudovych sluzeb dodrZoval jeji konkrétni pokyny tykajici se doby uchovani, vymazu
Udaju atd. bez ohledu na to, co je ve standardizované sluzbé obecné nabizeno.

5 DEFINICE TRETI STRANY/PRIJEMCE

Nafrizeni nedefinuje pouze pojmy spravce a zpracovatele, nybrz také pojmy prijemce a treti strany. Na
rozdil od pojmU sprévce a zpracovatele nafizeni nestanovi konkrétni povinnosti ani odpovédnost pro
pfijemce a tfeti strany. Lze fici, Ze se jedna o relativni pojmy v tom smyslu, Ze popisuji vztah ke spravci
nebo zpracovateli z konkrétniho hlediska, napf. spravce nebo zpracovatel sdéluje Udaje prijemci.
Z jinych hledisek Ize za spravce nebo zpracovatele povaZovat zaroven prijemce osobnich Udajl a treti
stranu. Napfriklad subjekty, které maji byt z jednoho hlediska povaZovany za pfijemce nebo treti strany,
jsou spravci v pfipadé zpracovani, pro néz urcuji ucel a prostredky.
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TFeti strana

V €l 4 odst. 10 je ,treti strana” definovdna jako fyzickd nebo pravnickd osoba, orgadn verejné moci,
agentura nebo jiny subjekt, ktery neni

e  subjektem udaju,

e  spravcem,

e  zpracovatelem ani

e  0sobou pfimo podléhajici spravci nebo zpracovateli, kterd je opravnéna ke zpracovani osobnich
udaju.

Definice obecné odpovida predchozi definici , tfeti strany” ve smérnici 95/46/ES.

Zatimco pojmy ,,0sobni udaje” ,subjekt udaji“, ,sprdvce” a ,zpracovatel” jsou definovany v nafizeni,
pojem ,,0soba pfimo podiéhajici sprdvci nebo zpracovateli, jeZ je oprdvnéna ke zpracovdni osobnich
udaju” nikoli. Obecné se vsak ma za to, Ze se vztahuje na osoby, které patfi k pravnické osobé spravce
nebo zpracovatele (zaméstnanec nebo Uloha velmi srovnatelnd s Ulohou zaméstnancu, napf. docasni
zameéstnanci zajisténi prostrednictvim agentury prace), ale pouze pokud jsou opravnény zpracovavat
osobni Udaje. Zaméstnanec atd., ktery ziska pfistup k udajlim, k nimZ neni opravnén pfistupovat, a pro
jiné ucely, nez je ucel zaméstnavatele, do této kategorie nespadd. Namisto toho by mél byt tento
zameéstnanec povaZovan za treti stranu ve vztahu ke zpracovdni provadénému zaméstnavatelem.
Pokud zaméstnanec zpracovava osobni Udaje pro své vlastni uUcely odlisSné od uceld jeho
zaméstnavatele, bude pak povaZovan za spravce a prevezme vSechny z toho vyplyvajici disledky a
povinnosti, pokud jde o zpracovani osobnich Gdaja3.

Treti osobou se tak rozumi osoba, kterd v dané konkrétni situaci neni subjektem udajli, spravcem,
zpracovatelem ani zaméstnancem. Spravce mUze napfiklad najmout zpracovatele a dat mu pokyn, aby
predal osobni Gdaje tfeti strané. Tato tfeti osoba pak bude povazovana za samostatného spravce pro
zpracovani, které provadi pro své vlastni Gcely. Je tfeba poznamenat, Ze v ramci skupiny spole¢nosti je
jind spolecnost neZ spravce nebo zpracovatel treti stranou, prestoZe patfi do stejné skupiny jako
spolecnost, kterd jedna jako spravce nebo zpracovatel.

Priklad: Uklidové sluzby

7vs

Spolecnost A uzavie se spolecnosti poskytujici uklidové sluzby smlouvu na uklid svych kancelafi.
Predpoklada se, Ze uklizeci nemaiji pristup k osobnim tUdajim ani je nijak nezpracovavaji. | kdyZ se
mohou obcas setkat s témito Udaji pfi pohybu po kancelafi, mohou plnit svij Ukol bez pfistupu
k Gdajlm a je jim smluvné zakdzano mit pristup k osobnim udajim, které spolec¢nost A uchovava jako
spravce, nebo je jinak zpracovavat. UklizeCi nejsou zaméstnavani spolecnosti A ani nejsou povazovani
za osoby pfimo podtizené této spolecnosti. Neni zdmérem zapojit spole¢nost poskytujici uklidové
sluzby nebo jeji zaméstnance do zpracovani osobnich Udaji jménem spolecnosti A. Spolecnost
poskytujici uklidové sluzby a jeji zaméstnance je proto tfeba povaZovat za treti stranu a spravce musi
zajistit, aby existovala vhodna bezpecnostni opatreni, kterd by jim zabranila v pristupu k udajim, a
musi stanovit povinnost mil¢enlivosti v pfipadé, Ze by se s osobnimi Udaji ndahodné setkali.

Priklad: Skupiny spolecnosti — materska spolecnost a dcefiné spolecnosti

34 Zaméstnavateli (jako ptivodnimu sprévci) véak mizZe byt ponechédna uréitd odpovédnost v pfipadé, Zze k novému
zpracovani doslo z dlivodu nedostatku vhodnych bezpecnostnich opatteni.
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Spolecnosti X a Y jsou soucasti skupiny Z. Spolecnosti X a Y zpracovavaji udaje o svych pfislusnych
zaméstnancich pro administrativni ucely. Materska spole¢nost ZZ se v jednu rozhodne pozadat o udaje
o zaméstnancich od vSech dcefinych spolecnosti za Ucelem vypracovani statistik celé skupiny. Pfi
prevodu udajli od spolecnosti X a Y spolecnosti ZZ musi byt posledné jmenovana povazovana za treti
osobu bez ohledu na skutecnost, Ze vSechny spolecnosti jsou soucasti téZe skupiny. Spole¢nost ZZ bude
povaZovana za spravce v pripadé svého zpracovani udajli pro statistické ucely.

Pfrijemce

V €l. 4 odst. 9 je ,pfijemce” definovan jako fyzicka nebo pravnickd osoba, orgdn verejné moci, agentura
nebo jiny subjekt, kterym jsou osobni Gdaje poskytnuty, at uzZ se jedna o tfeti stranu, ¢i nikoli. Organy
verejné moci vSak nemaji byt povazovany za pfijemce, pokud obdrzi osobni Udaje v ramci konkrétniho
Setfeni vsouladu s pravem Unie nebo clenského statu (napf. dariové a celni organy, financni
vy$etfovaci jednotky atd.)®.

Definice obecné odpovida predchozi definici , pfijemce” ve smérnici 95/46/ES.

Definice se vztahuje na kazdého, kdo obdrzi osobni Gdaje bez ohledu na to, zda je tfeti stranou, i
nikoli. Pokud napfiklad sprévce zasle osobni udaje jinému subjektu, bud'zpracovateli, nebo treti strang,
je tento subjekt prijemcem. Pfijemce, ktery je tfeti stranou, se povaZuje za spravce pro jakékoli
zpracovani, které provadi pro vlastni Gcel (vlastni ucely) poté, co udaje obdrzi.

Priklad: ZpFistupnovani udajt mezi spolecnostmi

Cestovni kancelar ExploreMore organizuje cesty na Zadost jednotlivych zakaznik(. V rdmci této sluzby
zasila osobni Udaje zakaznik( leteckym spolecnostem, hotelim a organizatordm vyletl, aby mohli
poskytovat své sluzby. Spolecnost ExploreMore, hotely, letecké spolecnosti a poskytovatele vyletd je
tfeba povaZovat za spravce pro zpracovdni, které provadéji vramci svych pfislusnych sluzeb.
Neexistuje tady vztah mezi sprdvcem a zpracovatelem. Letecké spolecnosti, hotely a poskytovatele
vyletll je vSak tfeba povaZovat za prijemce dostavajici osobni Udaje od spolecnosti ExploreMore.

CAST Il — DUSLEDKY PRIRAZENI RUZNYCH ULOH

1 VZTAH MEZI SPRAVCEM A ZPRACOVATELEM

Zvlastnim novym prvkem GDPR jsou ustanoveni, kterd ukladaji povinnosti pfimo zpracovatellim.
Zpracovatel musi napfiklad zajistit, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly
k zachovani micenlivosti (¢l. 28 odst. 3); musi vést zaznamy o vSech kategoriich Cinnosti zpracovani
(€l. 30 odst. 2) a musi zavést vhodna technicka a organizacni opatfeni (¢lanek 32). Zpracovatel musi za
urcitych podminek rovnéz jmenovat povérence pro ochranu osobnich udaju (¢lanek 37) a ma povinnost
informovat spravce bez zbytec¢ného odkladu, jakmile zjisti poruseni zabezpeceni osobnich udajl (¢l. 33
odst. 2). Kromé toho se na zpracovatele i na sprévce vztahuji pravidla pro predavani osobnich udajl
do tretich zemi (kapitola V). V tomto ohledu se EDPB domniva, Ze ¢l. 28 odst. 3 GDPR, ktery zadava

35 Viz 31. bod odtvodnéni GDPR.
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konkrétni obsah pro nezbytnou smlouvu mezi spravcem a zpracovatelem, uklada zpracovatelim pfimé
povinnosti, véetné povinnosti byt spravci ndpomocen pfi zajistovani souladu3®.

1.1 Volba zpracovatele

Spravce ma povinnost vyuZivat ,, pouze ty zpracovatele, ktefi poskytuji dostatecné zaruky zavedeni
vhodnych technickych a organizaénich opatfeni”, aby zpracovani splfiovalo poZzadavky GDPR — véetné
poZadavk( na bezpeénost zpracovani — a aby zajistovalo ochranu prav subjektu Gdajd®’. Spravce je
tudiZ odpovédny za posouzeni dostatecnosti zaruk poskytnutych zpracovatelem a mél by byt schopen
prokazat, Ze vazné zohlednil vSechny prvky stanovené v GDPR.

Zaruky , poskytnuté” zpracovatelem jsou zaruky, které je zpracovatel schopen spravci uspokojivé
prokazat, nebot jsou jediné, které spravce muzZe uGc¢inné zohlednit pfi posuzovani souladu s jeho
povinnostmi. Casto to bude vyZadovat vyménu pfisluiné dokumentace (napf. zasad ochrany soukromi,
servisnich podminek, zaznam( o ¢innostech zpracovani, zasad spravy zaznamd, zasad bezpecnosti
informaci, zprav o externich auditech ochrany udaji, uznavanych mezinarodnich osvédceni, jako je
fada ISO 27000).

Posouzeni, zda jsou zaruky dostatecné, je formou posouzeni rizik, které bude do znacné miry zaviset
na typu zpracovani, jeZ je zpracovateli svéfeno, a musi byt provadéno ptipad od pfipadu s pfihlédnutim
k povaze, rozsahu, kontextu a Ucellim zpracovani, jakoZ i k rizikiim pro prava a svobody fyzickych osob.
V dasledku toho nemize EDPB poskytnout vycerpavajici seznam dokumenti nebo opatreni, které musi
zpracovatel v daném scénafi ukazat nebo prokazat, nebot to do znacné miry zavisi na konkrétnich
okolnostech zpracovani.

Spravce by mél pFi posuzovani dostatenosti zaruk zohlednit tyto prvky®: odborné znalosti
zpracovatele (napf. technické znalosti tykajici se bezpecCnostnich opatfeni a poruseni zabezpeceni
osobnich udaju), spolehlivost zpracovatele a zdroje zpracovatele. Vyznamnym faktorem, ktery musi
spravci zvazit, mize byt také povést zpracovatele na trhu.

Kromé toho lze jako prvek, kterym lze prokazat dostatecné zdaruky, pouzit dodrZovani schvaleného
kodexu chovani nebo mechanismu pro vydavani osvéd&eni®. Zpracovatellim se proto doporucuje, aby
spravce informovali o této okolnosti, jakoZ i o jakékoli zméné tohoto dodrzovani.

Povinnost vyuzivat pouze zpracovatele, ktefi ,poskytuji dostatecné zaruky”, uvedenad v ¢l. 28 odst. 1
GDPR je trvalou povinnosti. Nekonci v okamZiku, kdy sprdvce a zpracovatel uzaviou smlouvu nebo jiny
pravni akt. Spravce by mél spiSe v pfimérenych intervalech ovérovat zaruky zpracovatele, a to pfipadné
i prostfednictvim audit( a inspekci®.

1.2 Forma smlouvy nebo jiného pravniho aktu

Veskeré zpracovani osobnich Gdajl zpracovatelem se musi podle ¢l. 28 odst. 3 GDPR fidit smlouvou
nebo jinym pravnim aktem mezi spravcem a zpracovatelem podle prava EU nebo ¢lenského statu.

36 7pracovatel by napfiklad mél byt v pFipadé potfeby a na pozddani spravci ndpomocen pfi zajistovani
dodrZovani povinnosti souvisejicich s posouzenim vlivu na ochranu osobnich Gdaja (95. bod oddvodnéni GDPR).
To se musi odrazit ve smlouvé mezi spravcem a zpracovatelem podle ¢l. 28 odst. 3 pism. f) GDPR.

37Cl. 28 odst. 1 a 81. bod odGvodnéni GDPR.

38 81. bod odtvodnéni GDPR.

39 Cl. 28 odst. 5 a 81. bod odGvodnéni GDPR.

40 viz té7 &l. 28 odst. 3 pism. h) GDPR.
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Tento pravni akt musi mit pisemnou formu, a to i v elektronické podobé*'. Proto nelze nepsané
dohody (bez ohledu na jejich dikladnost nebo Ucinnost) povaZovat za dostatecné ke splnéni poZzadavkui
stanovenych v ¢lanku 28 GDPR. Aby se zabranilo jakymkoli obtiZzim pfi prokazovani toho, Ze smlouva
nebo jiny pravni akt jsou skutecné v platnosti, EDPB doporucuje zajistit, aby byly do pravniho aktu
zaclenény nezbytné podpisy v souladu s platnym pravem (napf. smluvnim pravem).

Kromé toho musi byt smlouva nebo jiny pravni akt podle prava Unie nebo clenského statu pro
zpracovatele zavazné vici sprdvci, tj. musi pro zpracovatele stanovit povinnosti, které jsou jako véc
prava EU nebo clenského statu zavazné. Musi rovnéz stanovit povinnosti spravce. Ve vétsiné pripadu
bude uzaviena smlouva, ale natizeni odkazuje téZz na ,jiny pravni akt”, jako je vnitrostatni pravo
(primdrni nebo sekundarni) nebo jiny pravni nastroj. Pokud pravni akt neobsahuje veskery minimalni
pozadovany obsah, musi byt doplnén smlouvou nebo jinym pravnim aktem, ktery obsahuje chybéjici
prvky.

Vzhledem k tomu, Ze nafizeni stanovi jasnou povinnost uzavrit pisemnou smlouvu, neni-li v platnosti
74dny jiny pfisludny pravni akt, pfedstavuje jeji neexistence porudeni GDPR*2. Spravce i zpracovatel
odpovidaji za zaji$téni toho, 7e existuje smlouva nebo jiny pravni akt, kterym se zpracovani Fidi*3.
S vyhradou ustanoveni ¢lanku 83 GDPR bude moci pfislusny dozorovy urad uloZit spravni pokutu
spravci i zpracovateli, a to s pfihlédnutim k okolnostem kazdého jednotlivého pfipadu. Smlouvy, které
byly uzavieny prede dnem pouzitelnosti GDPR, mély byt s ohledem na ¢l. 28 odst. 3 aktualizovany.
Neprovedeni takové aktualizace za ucelem uvedeni dfive existujici smlouvy do souladu s poZadavky
GDPR predstavuje poruseni ¢l. 28 odst. 3.

Pisemna smlouva podle ¢l. 28 odst. 3 GDPR mUzZe byt zakotvena v Sirsi smlouvé, jako je dohoda o Grovni
sluzeb. Aby bylo snadnéjsi prokazat soulad s GDPR, EDPB doporucuje, aby byly ty prvky smlouvy, jejichz
cilem je provést ¢lanek 28 GDPR, jasné oznacdeny na jednom misté (naptiklad v priloze).

Za ucelem splnéni povinnosti uzavfit smlouvu se spravce a zpracovatel mohou rozhodnout, zZe sjednaji
svou vlastni smlouvu, véetné viech povinnych prvk, Ci se plné nebo z¢asti spolehnou na standardni
smluvni dolozky tykajici se povinnosti podle élanku 28*.

41 Cl. 28 odst. 9 GDPR.

42 Existence (nebo absence) pisemného ujednani viak nenfi pro existenci vztahu mezi sprdvcem a zpracovatelem
rozhodujici. Existuje-li dlivod domnivat se, Ze smlouva neodpovida skutecnosti z hlediska vlastni spravy na
zakladé vécné analyzy okolnosti vztahu mezi stranami a provadéného zpracovani osobnich Udajd, nemusi byt
bran na dohodu zfetel. Naopak v pFipadé absence pisemné dohody o zpracovani idajl se lze domnivat, Ze vztah
mezi spravcem a zpracovatelem existuje. To by vSak znamenalo poruseni ¢l. 28 odst. 3 GDPR. Kromé toho mize
za urcitych okolnosti absence jasné definice vztahu mezi sprdvcem a zpracovatelem vyvolat problém chybéjiciho
pravniho zakladu, na némz by kazdé zpracovani mélo byt zaloZeno, napt. pokud jde o sdélovani udaja mezi
spravcem a udajnym zpracovatelem.

43 Ustanoveni &l. 28 odst. 3 se nevztahuje pouze na spravce. V situaci, kdy Uzemni plsobnost GDPR spadda pouze
na zpracovatele, je tato povinnost pfimo pouZitelnd pouze na zpracovatele, viz rovnéz pokyny EDPB 3/2018 k
mistni plsobnosti GDPR, s. 12.

44 Ustanoveni ¢l. 28 odst. 6 GDPR. EDPB pfipomina, Ze standardni smluvni doloZky pro u&ely souladu s &lankem
28 GDPR nejsou stejné jako standardni smluvni dolozky uvedené v €l. 46 odst. 2. Zatimco prvné uvedené blize
stanovuji a objasnuji, jak budou splnéna ustanoveni ¢l. 28 odst. 3 a 4, druhé uvedené poskytuji vhodné zaruky
v pfipadé predani osobnich udajl do tfeti zemé nebo mezinarodni organizaci v pripadé, Ze neexistuje rozhodnuti
o odpovidajici ochrané podle ¢l. 45 odst. 3.
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Soubor standardnich smluvnich dolozek muiZe byt vsouladu s mechanismem jednotnosti pfijat
Komisi®, pfipadné dozorovym ufadem*. Tyto dolozky by mohly byt souéasti osvédéeni udéleného
spravci nebo zpracovateli podle &lankd 42 nebo 437,

EDPB by rad objasnil, Ze spravci a zpracovatelé nemaji povinnost uzavfit smlouvu zaloZenou na
standardnich smluvnich doloZkdch ani nemusi byt takovd smlouva nutné uprednostnéna pred
sjednanim individudlni smlouvy. Obé mozZnosti jsou schiidné pro Ucely souladu s pravnimi predpisy
v oblasti ochrany osobnich Udajl v zavislosti na konkrétnich okolnostech, pokud splfuji poZadavky
¢l. 28 odst. 3.

Pokud si strany preji vyuzit standardni smluvni dolozky, musi byt doloZzky o ochrané udajli obsazené
v jejich dohodé stejné jako tyto dolozky ve standardnich smluvnich dolozkach. Standardni smluvni
dolozky Casto obsahuji prazdna mista, kterd maji byt vyplnéna, nebo moznosti, které si strany vybiraji.
Jak je rovnéz uvedeno vyse, standardni smluvni dolozky budou obecné zakotveny v rozsahlej$i dohodé
popisujici predmét smlouvy, jeji finanéni podminky a dalsi dohodnuta ustanoveni: strany budou moci
doplnit dalsi dolozky (napt. rozhodné pravo a pfislusnost), pokud nejsou v pfimém ani nepfimém
rozporu se standardnimi smluvnimi dolozkami*® a nenaru3uji ochranu poskytovanou GDPR a pravnimi
predpisy EU nebo ¢lenskych statd v oblasti ochrany osobnich udaja.

Smlouvy mezi spravci a zpracovateli mohou byt nékdy vypracovany jednostranné jednou ze stran. To,
ktera strana Ci strany vypracuji smlouvu, mlzZe zaviset na nékolika faktorech, mezi néz patfi: postaveni
stran na trhu a smluvni pravomoc, jejich odborné znalosti, jakoZ i pfistup k pravnim sluzbam. Néktefi
poskytovatelé sluzeb naptiklad obvykle stanovi standardni podminky, které zahrnuji dohody o
zpracovani udaju.

Dohoda mezi spravcem a zpracovatelem musi byt v souladu s poZadavky ¢lanku 28 GDPR, aby bylo
zajisténo, Ze zpracovatel bude zpracovavat osobni Udaje v souladu s GDPR. Kazda takova dohoda by
méla zohlednovat konkrétni odpovédnost spravcli a zpracovatell. Ackoli ¢lanek 28 stanovi seznam
bod, jimiz se kazda smlouva upravujici vztah mezi spravci a zpracovateli musi zabyvat, ponechava
prostor pro jednani mezi stranami téchto smluv. V nékterych situacich mize mit spravce nebo
zpracovatel slabsi vyjednavaci pravomoc prizpUsobit dohodu o ochrané osobnich Gdajd. Spoléhani se
na standardni smluvni dolozky pfijaté podle ¢lanku 28 (odstavcl 7 a 8) mulzZe prispét k vyvazeni
vyjedndvacich postoja a k zajisténi toho, aby smlouvy byly v souladu s GDPR.

45 Ustanoveni ¢l. 28 odst. 7 GDPR. Cl. 28 odst. 7 GDPR. Cl. 28 odst. 7 GDPR. Cl. 28 odst. 7 GDPR. Viz spole¢né
stanovisko EDPB a EDPS 1/2021 ke standardnim smluvnim dolozkdm mezi spravci a zpracovateli:
https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-
12021-standard cs.

46 Ustanoveni ¢l. 28 odst. 8 GDPR. Rejstfik rozhodnuti pfijatych dozorovymi Gfady a soudy ohledné otdzek
reSenych v ramci mechanismu jednotnosti, véetné standardnich smluvnich dolozek pro ucely souladu s ¢lankem
28 GDPR, je k dispozici zde: https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-
decisions en.

47 Ustanoveni ¢l. 28 odst. 6 nafizeni GDPR.

48 EDPB pfipoming, Ze stejnd mira flexibility je povolena, pokud se strany rozhodnou pouzit standardni smluvni
dolozky jako vhodnou zaruku pro predavani osobnich Udaji do tfetich zemi podle ¢l. 46 odst. 2 pism. c) nebo
¢l. 46 odst. 2 pism.d) GDPR. Ve 109. bodé odlvodnéni GDPR je vyjasnéno, Ze ,[s]kute¢nost, Ze sprdvci a
zpracovatelé mohou pouZivat standardni doloZky o ochrané udaji prijaté Komisi nebo dozorovym uradem, by
neméla sprdavcum ani zpracovatelim brdnit v tom, aby zahrnuli standardni dolozky o ochrané udaji i do
rozsahlejsich smluv, jako je smlouva mezi zpracovatelem a dalsSim zpracovatelem, nebo doplinili jiné doloZky ci
dalsi zdruky, pokud tyto nejsou v pfimém nebo nepfimém rozporu se standardnimi smluvnimi dolozkami [...] nebo
pokud se nedotykaji zdkladnich prdv ¢i svobod subjekti udaju. Sprdvci a zpracovatelé by méli byt vybizeni
k poskytovdni dalSich zdruk prostrednictvim smluvnich zdvazkd, které doplni standardni doloZky o ochrané udaju“.
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Skutec€nost, Ze smlouvu a jeji podrobné podminky podnikani pfipravuje spiSe poskytovatel sluzeb nez
spravce, neni sama o sobé problematicka a jako takova neni dostatecnym zakladem pro vyvozeni
zaveéru, Ze poskytovatel sluzeb by mél byt povaZovan za spravce. Nerovnovaha ve smluvni pravomoci
malého spravce udaji vuci velkym poskytovatellm sluZeb by rovnéz neméla byt povaZovana za
odlvodnéni, pro¢ spravce prijima dolozky a podminky smluv, které nejsou v souladu s pravnimi
predpisy v oblasti ochrany osobnich Gdajd, ani nemuUZe spravce zprostit jeho povinnosti tykajicich se
ochrany osobnich udajl. Spravce musi podminky vyhodnotit, a pokud je svobodné pfijima a vyuZiva
sluZeb, ptijal rovnéz plnou odpovédnost za dodrZzovani GDPR. Kazda zména dohod o zpracovani Gdajud
navrzena zpracovatelem a obsazena ve standardnich podminkdch by méla byt spravci pfimo ozndmena
a timto spravcem schvélena sohledem na miru volnosti, kterou ma zpracovatel, pokud jde o

vvvvv

strankdch zpracovatele neni v souladu s ¢lankem 28.

1.3 Obsah smlouvy nebo jiného pravniho aktu

Nez se zamérime na kazdy z podrobnych poZadavk( stanovenych v . GDPR, pokud jde o obsah smlouvy
nebo jiného pravniho aktu, je tfeba uvést nékolik obecnych poznamek.

Zatimco prvky stanovené v ¢lanku 28 nafizeni predstavuji zaklad, ktery by smlouva méla obsahovat,
méla by smlouva byt prostfedkem, jakym by spravce a zpracovatel méli bliZze objasnit, jak tyto zakladni
prvky budou s podrobnymi pokyny provadény. Dohoda o zpracovani udaja by tudiz neméla pouze
preformulovavat ustanoveni GDPR: méla by obsahovat specifi¢té;jsi, konkrétnéjsi informace o tom, jak
budou poZadavky splnény a jaka Uroven zabezpeceni je poZzadovana pro zpracovani osobnich udaja,
které je predmétem dohody o zpracovani udajl. Vyjednavani a ustanoveni smlouvy zdaleka nejsou jen
pro formu, ale jsou pfileZitosti k upFesnéni podrobnosti tykajicich se zpracovéni*. Podle GDPR totiZ
»lolchrana prav a svobod subjekt( Gdaji i odpovédnost spravci a zpracovatel( [...] vyZaduji, aby bylo
jasné uréeno, kdo ma plnit jednotlivé povinnosti“°.

Smlouva by zarover méla pfihlédnout ,ke konkrétnim ukoliim a povinnosti zpracovatele v souvislosti
se zpracovdnim, jeZ ma byt provedeno, a riziko pro prdva a svobody subjektii ddaji‘“*. Obecné
fe¢eno, smlouva mezi stranami by méla byt sepsana s ohledem na konkrétni ¢innost zpracovani udaju.
Neni napfiklad nutné ukladat zvlasté prisné zaruky a postupy zpracovateli povéfenému zpracovanim,
z néhoz vyplyvaji pouze mala rizika: zatimco kazdy zpracovatel musi splfiovat pozadavky stanovené
nafizenim, opatieni a postupy by mély byt pfizplisobeny konkrétni situaci. V kazdém pripadé musi byt
predmétem smlouvy vSechny prvky ¢l. 28 odst. 3. Smlouva by zaroven méla obsahovat nékteré prvky,
které mohou zpracovateli pomoci pochopit rizika pro prava a svobody subjektl udaja vyplyvajici ze
zpracovani: vzhledem k tomu, Ze je ¢innost vykonavana jménem spravce, ma spravce casto hlubsi
povédomi o rizicich, kterd zpracovani predstavuje, nebot spravce si je védom okolnosti, za nichz je
zpracovani provadéno.

Ohledné poZzadovaného obsahu smlouvy nebo jiného pravniho aktu vyklada EDPB ¢l. 28 odst. 3 tak, Ze
ma stanovit:

= predmét zpracovdni (naptiklad zdznamy dohledu pomoci videokamer zachycujici osoby
vstupujici do zafizeni s vysokym zabezpecenim a opoustéjici toto zafizeni). Ackoli je pfedmét

49 Viz téz stanovisko EDPB 14/2019 k navrhu standardnich smluvnich doloZek pfedloZzenému ze strany danského
dozorového Uradu (¢l. 28 odst. 8 obecného nafizeni o ochrané osobnich udajd), s. 5.

5079, bod odtvodnéni GDPR.

51 81. bod odtvodnéni GDPR.
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zpracovani Siroky pojem, musi byt formulovan s dostate¢nymi specifikacemi, aby bylo jasné, co
je hlavnim ptredmétem zpracovani,

= dobu®? zpracovani: méla by byt stanovena pfesna doba nebo kritéria pouZitd k jejimu uréeni, Ize
napfiklad odkazat na dobu trvani dohody o zpracovani,

= povahu zpracovani: druh operaci provadénych vrdmci zpracovani (napftiklad: ,filmovani“,
»hahravani“, ,archivace obrazk(“...) a acel zpracovani (napfiklad: detekce neopravnéného
vstupu). Tento popis by mél byt co nejuplnéjsi, v zavislosti na konkrétni ¢innosti zpracovani, aby
externi strany (napf. dozorové uUrady) mohly pochopit obsah a rizika zpracovani, které je
zpracovateli svéreno,

= druh osobnich tdaji: ten by mél byt upfesnén co nejpodrobnéji (napf. videosnimky jednotlivcl
pfi vstupu do zatizeni a odchodu z néj). Nebylo by vhodné pouze uptesnit, Ze se jedna o ,,0sobni
udaje podle ¢l. 4 odst. 1 GDPR“ nebo ,zvlastni kategorie osobnich udaja podle ¢lanku 9.
V pripadé zvlastnich kategorii udaji by smlouva nebo pravni akt mély pfinejmensim upfresnit, o
které druhy Gdaju se jednd, napfiklad ,informace tykajici se zdravotnické dokumentace” nebo
»informace o tom, zda je subjekt udajl ¢lenem odborové organizace”,

= kategorie subjektti udaji: i ty by mély byt uvedeny pomérné konkrétnim zplsobem (napf.
»navstévnici“, ,,zaméstnanci”, dorucovaci sluzby atd.),

= povinnosti a prava spravce: pravy spravce se dale zabyvaji nasledujici oddily (napt. v souvislosti
s pravem spravce provadét inspekce a audity). Pokud jde o povinnosti spravce, patfi mezi né
napfiklad povinnost sprédvce poskytnout zpracovateli Udaje uvedené ve smlouvé, poskytnout a
dolozit jakykoli pokyn tykajici se zpracovani Gdaji zpracovatelem, zajistit pfed zpracovanim i
vjeho pribéhu dodrZovani povinnosti stanovenych v GDPR zpracovatelem, dohlizet na
zpracovani, v€etné provadéni auditl a inspekci u zpracovatele.

GDPR sice uvadi prvky, které musi byt do dohody vZdy zahrnuty, avSak v zavislosti na kontextu a rizicich
zpracovani, jakozZ i na jakémkoli dalsim pouzitelném poZadavku muze byt zapotiebi zahrnout dalsi
relevantni informace.

1.3.1 Zpracovatel musi zpracovadvat tudaje pouze na zakladé doloZenych pokynu spravce
(Cl. 28 odst. 3 pism. a) GDPR)

Potfeba upfesnit tuto povinnost vyplyva ze skutecnosti, Ze zpracovatel zpracovavd Udaje jménem
spravce. Spravci musi svym zpracovatelim poskytnout pokyny tykajici se kazdé Cinnosti zpracovani.
Tyto pokyny mohou zahrnovat pfipustné a nepfijatelné nakladani s osobnimi Udaji, podrobnéjsi
postupy, zplsoby zabezpeceni Udaji atd. Zpracovatel nesmi pokyny spravce prekrocit. Muze vsak
navrhnout prvky, které se v pfipadé pfrijeti spravcem stanou soucasti danych pokyn.

Pokud zpracovatel zpracovdva udaje mimo pokyny spravce nebo je prekracduje a odpovida to
rozhodnuti uréujicimu Ucely a prostfedky zpracovani, zpracovatel porusi své povinnosti, a v souladu
s €l. 28 odst. 10 bude dokonce v souvislosti s timto zpracovanim povaZovan za spravce (viz pododdil
1.5 nize®3).

Pokyny vydané spravcem musi byt doloZeny. Pro tyto Ucely se doporucuje zahrnout do pfilohy smlouvy
nebo jiného pravniho aktu postup a Sablonu pro udélovani dalsich pokynG. Pokyny mohou byt pfipadné

52 Doba zpracovani nemusi nutné odpovidat dobé trvani dohody (m(iZe existovat zdkonnd povinnost uchovavat
udaje delsi nebo kratsi dobu).
53 Viz &st Il pododdil 1.5 (,,Zpracovatel uréujici Gcely a prostfedky zpracovani®).
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poskytnuty v jakékoli pisemné formé (napf. e-mailem), jakoZ i v jakékoli jiné doloZené podobé, pokud
je mozné vést zaznamy o téchto pokynech. V kazdém pripadé, aby se zabranilo jakymkoli obtizim pfi
prokazovani toho, Ze pokyny sprdvce byly fadné doloZeny, EDPB doporucuje uchovavat tyto pokyny

spolecné se smlouvou nebo jinym pravnim aktem.

Povinnost zpracovatele zdrzet se jakékoli Cinnosti zpracovani, kterd neni zaloZzena na pokynech
sprdvce, se vztahuje rovnéz na predavani osobnich udaji do tfeti zemé nebo mezinarodni organizaci.
Smlouva by méla specifikovat poZadavky na predavani udaji do tretich zemi nebo mezindrodnim
organizacim s pfihlédnutim k ustanovenim kapitoly V. GDPR.

EDPB doporucuje, aby spravce vénoval tomuto konkrétnimu bodu naleZitou pozornost, zejména pokud
zpracovatel prenese nékteré cinnosti zpracovani na jiné zpracovatele a pokud ma zpracovatel divize
nebo oddéleni nachazejici se ve tretich zemich. Pokud pokyny spravce neumoznuji pfredavat nebo
sdélovat udaje do tfetich zemi, nebude zpracovatel moci pfidélit zpracovani dil¢imu zpracovateli ve
tfeti zemi, ani mu nebude povoleno, aby lUdaje zpracovaval v jedné ze svych divizi mimo EU.

Zpracovatel miZe zpracovavat jiné Udaje, neZ jsou Udaje v doloZenych pokynech spravce, pokud je
zpracovatel povinen zpracovavat a/nebo predavat osobni Gidaje na zakladé prava EU nebo ¢lenského
statu, které se na zpracovatele vztahuje. Toto ustanoveni déale ukazuje, Ze je dlleZité dohody o
zpracovani Udaji peclivé vyjednavat a vypracovavat, nebot napfiklad muize byt zapotfebi, aby si
nékterd ze stran vyzadala pravni poradenstvi ohledné existence takového pravniho pozadavku. To je
tfeba provést véas, nebot zpracovatel ma povinnost informovat spravce o takovém pozadavku pred
zahdjenim zpracovani. Pouze v pripadé, Ze stejné pravo (EU nebo clenského statu) zakazuje
zpracovateli informovat spravce o ,dulleZitych dlvodech verejného zajmu”, takova informacni
povinnost neexistuje. V kazdém pripadé muzZe k jakémukoli predani nebo zpfistupnéni dojit pouze
v pripadé, Ze to povoluje unijni pravo, a to i v souladu s ¢lankem 48 GDPR.

1.3.2 Zpracovatel musi zajistit, aby se osoby oprdvnéné zpracovdvat osobni udaje zavdzaly
k micenlivosti nebo aby se na né vztahovala zakonnd povinnost micenlivosti (¢l. 28
odst. 3 pism. b) GDPR)

Ve smlouvé musi byt uvedeno, Ze zpracovatel musi zajistit, aby kdokoli, kdo umozZni zpracovani
osobnich Udajd, byl zavazan kzachovani milcenlivosti. Ktomu muZe dojit bud prostfednictvim
zvlastniho smluvniho ujednani, nebo na zakladé jiz existujicich zakonnych zavazka.

Siroky pojem ,osoby opravnéné zpracovévat osobni Udaje“ zahrnuje zaméstnance a docasné
zaméstnance. Obecné receno, zpracovatel by mél osobni Gdaje zpfistupnit pouze zaméstnancim, ktefi
je skutecné potrebu;ji k plnéni ukoll, pro které spravce zpracovatele najal.

v sy

Zavazek nebo povinnost zachovavat micenlivost musi byt ,vhodné“, tj. musi opravnéné osobé ucinné
zakazat zverejnit jakékoli ddvérné informace bez povoleni, a musi byt dostatecné Siroké, aby
zahrnovaly vSechny osobni Udaje zpracovavané jménem spravce, jakoz i podminky, za nichZ jsou osobni
Udaje zpracovavany.

1.3.3 Zpracovatel musi prijmout vsechna opatreni poZadovand podle clanku 32 (¢l. 28
odst. 3 pism. c) GDPR)

Clanek 32 vyZaduje, aby spravce a zpracovatel provedli vhodna technickd a organiza¢ni bezpeénostni
opatreni. Ackoli je tato povinnost jiz pfimo uloZena zpracovateli, jehoZ operace zpracovani spadaji do
oblasti pisobnosti GDPR, povinnost pfijmout veskera opatreni poZzadovana podle ¢lanku 32 musi byt
zohlednéna ve smlouvé o ¢innostech zpracovani svéfenych spravcem.
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Jak bylo uvedeno vyse, smlouva o zpracovani by neméla pouze preformulovdvat ustanoveni GDPR.
Smlouva musi obsahovat nebo odkazovat na informace o bezpecnostnich opatrenich, kterd maji byt
pfijata, povinnost zpracovatele ziskat souhlas spravce pred provedenim zmén a pravidelny prezkum
bezpecnostnich opatfeni s cilem zajistit jejich vhodnost s ohledem na rizika, kterd se mohou ¢asem
vyvinout. Mira podrobnostiinformaci o bezpecnostnich opatfenich, jez maji byt souc¢asti smlouvy, musi
byt takovd, aby sprdvci umoznila posoudit vhodnost opatteni podle ¢l. 32 odst. 1 GDPR. Popis je navic
nezbytny také proto, aby spravce mohl plnit svou povinnost odpovédnosti podle ¢l. 5 odst. 2 a ¢lanku
24 GDPR, pokud jde o bezpecnostni opatfeni uloZend zpracovateli. Odpovidajici povinnost
zpracovatele pomahat sprdvci a zpfistupfiovat veskeré informace nezbytné k prokazani souladu Ize
vyvodit z ¢l. 28 odst. 3 pism. f) a h) GDPR.

Uroveri pokynd, které spravce zpracovateli poskytne, pokud jde o opatfeni, ktera maji byt provedena,
bude zaviset na konkrétnich okolnostech. V nékterych pripadech mize spravce poskytnout jasny a
podrobny popis bezpecnostnich opatreni, kterd maji byt provedena. V ostatnich pfipadech muze
spravce popsat minimalni bezpecnostni cile, jichz ma byt dosaZeno, a zaroven pozadat zpracovatele,
aby navrhl provedeni konkrétnich bezpecnostnich opatfeni. Spravce musi zpracovateli v kazdém
pripadé poskytnout popis Cinnosti zpracovani a bezpecénostnich cild (na zadkladé posouzeni rizik
provedeného spravcem) a schvalit opatfeni navrzena zpracovatelem. To by mohla obsahovat pfiloha
smlouvy. Spravce vykonavd svou rozhodovaci pravomoc ohledné hlavnich ryst bezpecnostnich
opatreni, at jiz vyslovnym uvedenim opatfeni, nebo schvalenim opatfeni navrzenych zpracovatelem.

1.3.4 Zpracovatel musi dodrZovat podminky pro zapojeni dalsiho zpracovatele uvedené
vl 28 odst. 2 a 4 (¢l. 28 odst. 3 pism. d) GDPR).

V dohodé musi byt upfesnéno, Ze zpracovatel nesmi zaméstnat jiného zpracovatele bez predchoziho
pisemného souhlasu spravce a zda bude toto povoleni konkrétni, nebo obecné. V pfipadé obecného
povoleni musi zpracovatel informovat spravce o jakékoli zméné dil¢ich zpracovatelll na zakladé
pisemného povoleni a dat spravci prilezitost vznést namitku. Doporucuje se, aby smlouva stanovila pro
tento Ucel postup. Je tfeba poznamenat, Ze povinnost zpracovatele informovat spravce o jakékoli
zméné dil¢ich zpracovatelll znamen3, Ze zpracovatel takové zmény spravci aktivné oznami nebo jej na
né upozorni®. Je-li vyZzadovdano zvldstni povoleni, méla by smlouva rovnéZz stanovit postup pro ziskani
takového povoleni.

Pokud zpracovatel zapoji jiného zpracovatele, musi mezi sebou uzavfit smlouvu, ktera uklada stejné
povinnosti v oblasti ochrany osobnich Gdajd jako plvodnimu zpracovateli, nebo tyto povinnosti musi
byt uloZzeny jinym pravnim aktem podle prava Unie nebo ¢lenského statu (viz rovnéz bod 160). Patfi
mezi né i povinnost podle ¢l. 28 odst. 3 pism. h) umozZnit audity provadéné spravcem udajd nebo jinym
auditorem, kterého povéfil spravce Udajli, a pfispivat k takovym auditim®. Zpracovatel odpovidd
spravci za to, Ze ostatni zpracovatelé dodrzZuji povinnosti v oblasti ochrany udaji (dalsi podrobnosti o
doporuéeném obsahu dohody viz pododdil 1.6 nize>®).

5V tomto ohledu je naproti tomu napfiklad nedostateéné, aby zpracovatel poskytl spravci pouze vieobecny
pristup k seznamu dil¢ich zpracovateld, ktery by mohl byt ¢as od ¢asu aktualizovan, aniz by poukazal na kazdého
predpokladaného nového dil¢iho zpracovatele. Jinymi slovy, zpracovatel musi spravce aktivné informovat o
kazdé zméné seznamu (tj. zejména o kazdém novém predpokladaném dil¢im zpracovateli).

35 Viz té7 stanovisko EDPB 14/2019 k ndvrhu standardnich smluvnich doloZek ptedlozenému danskym dozorovym
uradem (¢l. 28 odst. 8 obecného nafizeni o ochrané osobnich udajl), 9. ¢ervence 2019, bod 44.

56 Viz ¢ast Il pododdil 1.6 (,,Dil&i zpracovatelé”).
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1.3.5 Zpracovatel musi byt spravci ndpomocen pri plnéni spravcovy povinnosti reagovat na
Zadosti o vykon prav subjektu udaji (¢l. 28 odst. 3 pism. e) GDPR).

Zatimco zajisténi toho, aby Zadosti subjekt( idajl byly vyfizovany, je na spravci, musi smlouva stanovit,
Ze zpracovatel je povinen byt napomocen ,prostfednictvim vhodnych technickych a organizacnich
opatfeni, pokud je to mozné“. Povaha této pomoci se mlzZe znacné lisit s ohledem ,na povahu
zpracovani“ a v zavislosti na druhu ¢innosti svéfené zpracovateli. Podrobnosti tykajici se pomaoci,
kterou md zpracovatel poskytnout, by mély byt obsazeny ve smlouvé nebo v jeji pfiloze.

Zatimco pomoc muze spocivat pouze v bezodkladném predani jakékoli obdrzené Zadosti a/nebo
umoznéni spravci prfimo ziskat a spravovat pfislusné osobni Udaje, budou zpracovateli za urcitych
okolnosti uloZzeny konkrétnéjsi, technické povinnosti, zejména pokud je v pozici, kdy ziskava a spravuje
osobni udaje.

Je duleZité mit na paméti, Ze ackoli Ize praktické vytizovani jednotlivych Zadosti zaddvat zpracovateli,
za splnéni téchto poZadavkl nese odpovédnost spravce. Posouzeni, zda jsou Zadosti subjekt( udaju
pFipustné a/nebo zda jsou splnény pozadavky stanovené v GDPR, by proto mél spravce provadét bud’
pripad od pfipadu, nebo na zdkladé jasnych pokyn( poskytnutych zpracovateli ve smlouvé pred
zahdjenim zpracovani. Spravce nem(ze ani Ihlty stanovené v kapitole Il prodlouZit na zakladé
skutecnosti, Ze nezbytné informace musi poskytnout zpracovatel.

1.3.6 Zpracovatel musi byt spravci ndpomocen pri zajistovdni souladu s povinnostmi podle
ClankG 32 aZ 36 (Cl. 28 odst. 3 pism. f) GDPR).

Je nezbytné, aby se smlouva vyvarovala pouhé preformulace téchto povinnosti byt ndpomocen:
dohoda by méla obsahovat podrobnosti o tom, jak zpracovatel bude pozadan, aby spravci pomohl
plnit uvedené povinnosti. Napriklad postupy a vzory formulard mohou byt dopinény do ptiloh dohody,
coz zpracovateli umozZni poskytnout spravci veskeré nezbytné informace.

Druh a mira pomoci, kterou ma zpracovatel poskytnout, se mlze znacné lisit ,,pfi zohlednéni povahy
zpracovdni a informaci, jeZ md zpracovatel k dispozici“. Spravce musi zpracovatele patficnym
zpUsobem informovat o riziku spojeném se zpracovanim a o jakychkoli dalSich okolnostech, které
mohou zpracovateli pomoci splnit jeho povinnosti.

Pokud jde o konkrétni povinnosti, ma zpracovatel zaprvé povinnost byt spravci ndpomocen pfi plnéni
povinnosti pfijmout vhodna technickd a organizaéni opatfeni k zajisténi bezpeénosti zpracovani’.
Ackoli se to mlze do urcité miry prekryvat s pozadavkem, aby samotny zpracovatel ptijal vhodna
bezpecnostni opatieni, pokud operace zpracovani zpracovatele spadaji do oblasti plisobnosti GDPR,
zUstavaji tyto dvé jasné odlisené povinnosti, nebot jedna odkazuje na vlastni opatfeni zpracovatele a
druha se tyka opatfeni spravce.

Zadruhé, zpracovatel musi byt spravci ndpomocen pfi plnéni povinnosti oznamovat poruseni
zabezpeceni osobnich Udaji dozorovému uradu a subjektlim udajd. Zpracovatel musi informovat
spravce, kdykoli zjisti poruseni zabezpedeni osobnich Gdajl, které ma dopad na zatizeni/informacni
systémy zpracovatele nebo dil¢iho zpracovatele, a musi spravci pomoci ziskat informace, které je tfeba
uvést ve zpravé pro dozorovy Ufad®. GDPR vyZaduje, aby spravce oznamil poruseni bez zbyte¢ného
odkladu, aby se minimalizovala Ujma pro fyzické osoby a maximalizovala moznost fesit dané poruseni
vhodnym zplsobem. Ozndmeni zpracovatele spravci Udajd by tedy rovnéz mélo byt provedeno bez

57 Clanek 32 GDPR.
58 Ustanoveni &l. 33 odst. 3 GDPR.
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zbyteéného odkladu®. V zavislosti na zvlastnich rysech zpracovéni, které je zpracovateli svéfeno, mize
byt vhodné, aby strany do smlouvy zahrnuly konkrétni casovy ramec (napf. pocet hodin), v némz by
zpracovatel mél informovat spravce, jakoz i kontaktni misto pro tato oznameni, zplisob a minimalni
obsah, ktery spravce olekdva®. Smluvni ujedndni mezi sprdvcem a zpracovatelem muZe rovné?
zahrnovat povoleni a pozadavek, aby zpracovatel pfimo oznamil poruseni zabezpeceni osobnich tudajl
v souladu s ¢lanky 33 a 34, av3ak pravni odpovédnost za ozndmeni nese spravce®. Pokud zpracovatel
oznami poruseni zabezpeceni osobnich Udajd pfimo dozorovému Gradu a informuje subjekty adaja
v souladu s ¢lanky 33 a 34, musi o tom rovnéz informovat spravce a poskytnout spravci kopie oznameni
a informaci pro subjekty udaja.

Zpracovatel musi byt dale spravci v pfipadé potfeby ndpomocen pfi provadéni posouzeni dopadu na
ochranu udajl a pfi konzultaci s dozorovym uradem, pokud vysledek odhali, Ze existuje vysoké riziko,
které nelze zmirnit.

Povinnost byt ndpomocen nespociva v pfeneseni odpovédnosti, nebot tyto povinnosti jsou ulozeny
spravci. Napriklad ackoli posouzeni dopadu na ochranu osobnich udaji mlZe v praxi provadét
zpracovatel, spravce z(stdvd odpovédny za povinnost provést posouzeni®® a zpracovatel je pouze
povinen byt spravci ndpomocen ,v pFipadé potfeby a na pozadani“®. Proto je tim, kdo musi pfevzit
iniciativu k provedeni posouzeni dopadu na ochranu osobnich udajq, spravce, a nikoli zpracovatel.

1.3.7 Pfiukonceni ¢innosti zpracovdani musi zpracovatel v souladu s rozhodnutim sprdvce
vymazat nebo vrdtit vSechny osobni tdaje sprdvci a vymazat existujici kopie (¢l. 28
odst. 3 pism. g) GDPR).

Smluvni podminky maiji zajistit, aby osobni Udaje byly po ukonéeni ,poskytovani sluzeb spojenych se
zpracovanim® pfimérené chranény: je tedy na spravci, aby rozhodl, co by mél zpracovatel v souvislosti
s osobnimi Udaji ucinit.

Spravce muZe na zacatku rozhodnout, zda budou osobni Udaje vymazany nebo vraceny, a to tak, Ze to
uvede ve smlouveé prostfednictvim pisemného sdéleni, které ma byt v¢as zaslano zpracovateli. Smlouva
nebo jiny pravni akt by mély odrazet moznost spravce Udaji zménit volbu uc¢inénou pred ukonéenim
poskytovani sluzeb spojenych se zpracovanim. Ve smlouvé by mél byt stanoven postup poskytovani
takovych pokyn.

Rozhodne-li se spravce, Ze osobni Udaje budou vymazany, mél by zpracovatel zajistit, aby byly
vymazany bezpeénym zplsobem, a to i v souladu s ¢lankem 32 GDPR. Zpracovatel by mél sprévci
potvrdit, Ze vymaz byl dokoncen ve sjednané Ih(té a sjednanym zplsobem.

Zpracovatel musi odstranit vSechny stdvajici kopie Gdajl, pokud pravni predpisy EU nebo ¢lenského
statu nevyzaduji dalsi uchovani. Pokud si je zpracovatel nebo spravce takového pravniho pozadavku
védom, mél by o tom co nejdfive informovat druhou stranu.

9 Dalsi informace viz pokyny k ohlasovani pfipadt poruseni zabezpe&eni osobnich Gdajd podle nafizeni
2016/679, WP250rev.01, 6. Gnora 2018, s. 13-14.

60 iz téZ stanovisko EDPB 14/2019 k navrhu standardnich smluvnich doloZek pfedloZzenému danskym dozorovym
uradem (¢l. 28 odst. 8 obecného naftizeni o ochrané osobnich Gdajt), 9. cervence 2019, bod 40.

61 pokyny k ohladovéni pFipad( porudeni zabezpeéeni osobnich udaji podle nafizeni 2016/679, WP250rev.01,

6. Unora 2018, s. 14.

62 pracovni skupina pro ochranu Gdajd zfizena podle &lanku 29, Pokyny pro posouzeni vlivu na ochranu Gdaju a
stanoveni, zda je pro Ucéely nafizeni 2016/679 ,pravdépodobné, Ze [zpracovani] bude mit za nasledek vysoké
riziko“, WP 248 rev.01, s. 14.

83 95. bod oddvodnéni GDPR.
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1.3.8 Zpracovatel musi sprdvci poskytnout veskeré informace potrebné k doloZeni toho, Ze
byly splnény povinnosti stanovené v clanku 28, a umoZni audity, véetné inspekci,
provddéné spravcem nebo jinym auditorem, kterého spravce povéril, a k témto
auditiim prispéje (¢l. 28 odst. 3 pism. h) GDPR).

Smlouva obsahuje podrobnosti o tom, jak ¢asto a jakym zplsobem by mél probihat tok informaci mezi
zpracovatelem a spravcem, aby byl spravce plné informovan o podrobnostech zpracovani, které jsou
relevantni pro prokazani souladu s povinnostmi stanovenymi v ¢lanku 28 GDPR. Napfiklad, pfislusné
Casti zaznam( zpracovatele o ¢innostech zpracovani mohou byt sdileny se spravcem. Zpracovatel by
mél poskytnout veskeré informace o tom, jak bude ¢innost zpracovani provadéna jménem spravce.
Tyto informace by mély zahrnovat informace o fungovani pouZivanych systém(, bezpecnostnich
opatrenich, zplsobu, jakym jsou splnény poZadavky na uchovavani udajli, umisténi Gdajd, pfedavani
Udajd, o tom, kdo ma pristup k idajim a kdo jsou pfijemci tdajd, o vyuZiti dil¢ich zpracovatel(l atd.

Ve smlouvé se rovnéz stanovi dalSi podrobnosti tykajici se schopnosti vykonavat inspekce a audity
provadéné spravcem nebo jinym auditorem, kterého spravce povéfil, a povinnosti pfispivat k nim.

GDPR upfesiuje, Ze inspekce a audity provadi spravce nebo tfeti osoba, kterou povéfil spravce. Cilem
tohoto auditu je zajistit, aby mél spravce veskeré informace o ¢innosti zpracovani provadéné jeho
jménem a o zarukach poskytovanych zpracovatelem. Zpracovatel mdze navrhnout vybér konkrétniho
auditora, koneéné rozhodnuti v8ak musi byt podle €l. 28 odst. 3 pism. h) GDPR ponechano spravci®.
Kromé toho i v pfipadé, Ze inspekci provadi auditor navrZeny zpracovatelem, ponechdva si spravce
pravo zpochybnit rozsah, metodiku a vysledky inspekce®.

Strany by mély spolupracovat v dobré vite a posoudit, zda a kdy je treba provadét audity v prostorach
zpracovatele a jaky druh auditu nebo inspekce (na déalku / na misté / jiny zplsob shromazdovani
potiebnych informaci) by byl v konkrétnim pripadé potrebny a vhodny, a to rovnéz s ohledem na
bezpecnostni obavy; koneéné rozhodnuti v této véci ma provést spravce. Na zakladé vysledki inspekce
by spravce mél mit moZnost pozadat zpracovatele o provedeni naslednych opatteni, napt. k ndpravé
zjisténych nedostatkl a mezer®. Stejné tak by mély byt zavedeny zvlastni postupy tykajici se inspekce
zpracovatele a spravce u dil¢ich zpracovatell (viz pododdil 1.6 nize®).

Otézka rozdéleni nakladd mezi spravce a zpracovatele v souvislosti s audity neni predmétem GDPR a
fidi se obchodnimi ohledy. Ustanoveni ¢l. 28 odst. 3 pism. h) vSak vyZaduje, aby smlouva obsahovala
povinnost zpracovatele poskytnout spravci veskeré nezbytné informace a povinnost umoznit audity,
véetné inspekci, provadéné spravcem nebo jinym auditorem, kterého spravce povéfil, a pfispivat
k témto auditlim. To v praxi znamen3, Ze strany by nemély do smlouvy vkladat ustanoveni o Uhradé
nakladd nebo poplatkd, ktera by byly zjevné nepfimérené nebo nadmérné, a mély by tak odrazujici
ucinek na jednu ze stran. Takova ustanoveni by totiz znamenala, Ze prava a povinnosti stanovené
v ¢l. 28 odst. 3 pism. h) by nikdy nebyly v praxi vykonavany a staly by se Cisté teoretickymi, byt tvori
nedilnou soucast zaruk ochrany udajli stanovenych v ¢lanku 28 GDPR.

64 Viz spoleéné stanovisko EDPB a EDPS 1/2021 ke standardnim smluvnim dolozkam mezi sprévci a zpracovateli,
bod 43.

8 Viz stanovisko 14/2019 k navrhu standardnich smluvnich doloZek pFedloZenému ze strany danského
dozorového Uradu (¢l. 28 odst. 8 obecného nafizeni o ochrané osobnich udajd), bod 43.

86 Viz stanovisko 14/2019 k ndvrhu standardnich smluvnich doloZek pfedlozenému ze strany déanského
dozorového Uradu (¢l. 28 odst. 8 obecného nafizeni o ochrané osobnich udajt), bod 43.

67 Viz ¢ast Il pododdil 1.6 (,,Dil&i zpracovatelé”).
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1.4 Pokyny porusujici pravni predpisy v oblasti ochrany osobnich udaj

Podle ¢l. 28 odst. 3 musi zpracovatel neprodlené informovat spravce v pfipadé, Ze podle jeho nazoru
urcity pokyn poruSuje GDPR nebo jiné predpisy Unie Ci ¢lenského statu tykajici se ochrany osobnich
udaja.

Zpracovatel je vskutkus povinen dodrZovat pokyny spravce, ale ma rovnéZz obecnou povinnost
dodrZovat pravni predpisy. Zda se, Ze pokyn, ktery porusuje pravo v oblasti ochrany osobnich udajd,
zpUsobuje rozpor mezi obéma vyse uvedenymi povinnostmi.

Jakmile bude spravce informovan o tom, Ze néktery z jeho pokynl muiZe byt v rozporu s pravnimi
predpisy v oblasti ochrany osobnich udajl, bude muset posoudit situaci a uréit, zda pokyn pravni
predpisy v oblasti ochrany osobnich tdaji skute¢né porusuje.

EDPB stranam doporucuje, aby ve smlouvé vyjednaly a dohodly disledky zpracovatelem zaslaného
oznameni pokynu porusujiciho nafizeni a pro pfipad necinnosti spravce v této souvislosti. Jednim
z prikladd by bylo vloZeni ustanoveni o ukonceni smlouvy pro pripad, Ze spravce trva na nezakonném
pokynu. DalSim pfikladem by bylo ustanoveni o moZnosti zpracovatele pozastavit provadéni
dotéeného pokynu, dokud spravce sviij pokyn nepotvrdi, nezméni nebo neodvol®.

1.5 Zpracovatel urcujici ucely a prostredky zpracovani

Porusi-li zpracovatel toto natizeni tim, Ze urci Ucely a prostredky zpracovani, povaZuje se ve vztahu
k takovému zpracovani za spravce (¢l. 28 odst. 10 GDPR).

1.6 Diléi zpracovatelé

Cinnosti zpracovani udajil ¢asto provadi velky pocet aktér(l a roste slozitost fetézci subdodavateld.
GDPR zavadi konkrétni povinnosti, které se uplatiuji v pfipadé, Ze (dil¢i) zpracovatel hodla zapojit dalsi
subjekt, ¢imz do retézce pridava dalsi ¢clanek tim, Ze mu svéruje ¢innosti vyZadujici zpracovani osobnich
Udajd. Analyza toho, zda poskytovatel sluzeb jedna jako dil¢i zpracovatel, by méla byt provedena
v souladu s tim, co je popsano vyse u pojmu zpracovatele (viz vySe bod 83).

Ackoli fetézec mlze byt znacné dlouhy, spravce si zachovava svou kli¢ovou Ulohu pfi urc¢ovani tcelu a
prostredkll zpracovani. V ¢l. 28 odst. 2 GDPR se stanovi, Ze zpracovatel nezapoji do zpracovani Zzadného
dalsiho zpracovatele bez predchoziho konkrétniho nebo obecného pisemného povoleni spravce
(v€etné elektronického). V ptipadé obecného pisemného povoleni musi zpracovatel sprdvce
informovat o veskerych zamyslenych zménach tykajicich se prijeti dalsich zpracovateld nebo jejich
nahrazeni, a poskytne tak spravci prileZitost vyslovit vici témto zménam namitky. V obou pripadech
musi zpracovatel predtim, neZ je zpracovani osobnich Udajl svéfeno dil¢imu zpracovateli, ziskat
pisemné povoleni spravce. Aby bylo mozné provést posouzeni a rozhodnout, zda povolit dil¢i dodavky,
bude zpracovatel muset spravci idaji poskytnout seznam zamyslenych dil¢ich zpracovatell (u kazdého
z nich v&etné: jejich umisténi, toho, co budou délat, a dokladu o tom, jaké zaruky byly zavedeny)®.

68 Viz spole&né stanovisko EDPB a EDPS 1/2021 ke standardnim smluvnim dolozkdm mezi spravci a zpracovateli,
bod 39.

8 Tyto informace jsou nezbytné pro to, aby spravce mohl dodrzovat zasadu odpovédnosti stanovenou v €lanku
24 a ustanoveni ¢l. 28 odst. 1, ¢lanku 32 a kapitoly V GDPR.
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Predchozi pisemné povoleni muZe byt konkrétni, tj. odkazovat na konkrétniho dil¢iho zpracovatele pro
konkrétni ¢innost zpracovani a v konkrétni dobu, nebo obecné. To by mélo byt uvedeno ve smlouvé
nebo jiném pravnim aktu, ktery zpracovani upravuje.

V pripadech, kdy se spravce v dobé podpisu smlouvy rozhodne pfijmout urcité dil¢i zpracovatele, mél
by byt do smlouvy nebo jeji prilohy zahrnut seznam schvalenych diléich zpracovatell. Seznam by mél
byt aktualizovan v souladu s obecnym nebo konkrétnim povolenim, které udélil spravce.

Pokud se spravce rozhodne udélit konkrétni povoleni, mél by pisemné upresnit, na kterého dil¢iho
zpracovatele a na jakou cinnost zpracovani se vztahuje. Kazdou naslednou zménu bude muset spravce
pred jejim zavedenim jesté povolit. Pokud neni Zadost zpracovatele o konkrétni povoleni zodpovézena
ve stanovené lh(té, méla by byt povaZovana za zamitnutou. Spravce by mél pfijmout rozhodnuti o
udéleni nebo neudéleni povoleni s prihlédnutim ke své povinnosti vyuZivat pouze zpracovatele, ktefi
poskytuji ,dostate¢né zaruky” (viz pododdil 1.1 vy$e™).

Poptipadé muzZe spravce poskytnout obecné povoleni k vyuzivani dil¢ich zpracovatelll (ve smlouvé,
véetné seznamu téchto dil¢ich zpracovatell v pfiloze smlouvy), které by mélo byt doplnéno kritérii pro
volbu zpracovatele (napt. zaruky z hlediska technickych a organizacnich opatreni, odborné znalosti,
spolehlivost a zdroje):. Vtomto scénafi musi zpracovatel v&as informovat spravce o jakémkoli
zamysleném prijeti dil¢iho zpracovatele (dil¢ich zpracovatel() nebo jeho (jejich) nahrazeni, aby spravci
poskytl pfileZitost vyslovit ndmitky.

Hlavni rozdil mezi scénarem konkrétniho povoleni a scénafem obecného povoleni proto spociva ve
vyznamu, ktery je prikldadan miceni spravce: v pfipadé obecného povoleni Ize skutecnost, Ze spravce ve
stanovené lh(ité nevyslovil namitku, vykladat jako schvaleni povoleni.

V obou scénatich by smlouva méla obsahovat podrobnosti o ¢asovém rdmci pro spravcovo schvaleni
nebo ndmitku a o tom, jak maji strany v amyslu komunikovat ohledné tohoto tématu (napf. vzory).
Tento Casovy ramec musi byt pfiméreny s ohledem na druh zpracovani, sloZitost ¢innosti svéfenych
zpracovateli (a diléim zpracovatellm) a vztah mezi stranami. Smlouva by navic méla obsahovat
podrobnosti o praktickych krocich v ndvaznosti na namitku spravce (napf. stanovenim casového
ramce, v némz by spravce a zpracovatel méli rozhodnout, zda zpracovani bude ukonéeno).

Bez ohledu na kritéria navrZena spravcem pro vybér poskytovatell zlstava zpracovatel vici spravci
pIiné odpovédny za plnéni povinnosti dil¢ich zpracovatell (¢l. 28 odst. 4 GDPR). Zpracovatel by proto
mél zajistit, aby navrhl dil¢i zpracovatele, ktefi poskytuji dostatecné zaruky.

Kromé toho, ma-li zpracovatel v Umyslu zaméstnat (povoleného) dil¢iho zpracovatele, musi s nim
uzavfit smlouvu, kterd uklada stejné povinnosti, jaké spravce uloZil prvnimu zpracovateli, nebo
povinnosti musi byt uloZeny jinym pravnim aktem podle prava EU nebo ¢lenského statu. Cely retézec
¢innosti zpracovani musi byt upraven pisemnymi dohodami. UloZeni ,stejnych” povinnosti by mélo byt
vykladano spise funkénim nez formalnim zplsobem: neni nutné, aby smlouva obsahovala presné tataz
slova, jako jsou slova pouZitd ve smlouvé mezi spravcem a zpracovatelem, ale méla by zajistit, aby
povinnosti byly v podstaté stejné. To rovnéZ znamend, Ze pokud zpracovatel povéfi dilciho
zpracovatele konkrétni ¢asti zpracovani, na kterou se nemohou vztahovat nékteré povinnosti, nemély
by byt tyto povinnosti ,standardné” zahrnuty do smlouvy s dilé¢im zpracovatelem, nebot by to pouze
vyvolavalo nejistotu. Napfriklad pokud jde o pomoc pfi plnéni povinnosti souvisejicich s porusenim

70 Viz €ast Il — pododdil 1.1 (,,Volba zpracovatele”).
1 Tato povinnost spravce vychdzi ze zasady odpovédnosti v &lanku 24 a z povinnosti dodrzovat ustanoveni €l. 28
odst. 1, ¢ldnku 32 a kapitoly V GDPR.
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zabezpedeni osobnich udajl, mohl by toto poruseni, pokud s tim vSechny tfi strany souhlasi, ohlasit
dil¢i zpracovatel pfimo spravci. V pfipadé takového prfimého oznameni by vsak zpracovatel mél byt
informovan a mél by obdrzet kopii oznameni.

2 DUSLEDKY SPOLECNE SPRAVY

2.1 Transparentni vymezeni podilt spoleénych spravcli na odpovédnosti za plnéni
povinnosti podle GDPR

Ustanoveni ¢l. 26 odst. 1 GDPR stanovuje, Ze spole¢ni spravci transparentnim ujednanim vymeazi a
sjednaji mezi sebou své podily na odpovédnosti za plnéni povinnosti podle uvedeného naftizeni.

Spolecni spravci proto musi stanovit , kdo co déla“ tim, Ze mezi sebou rozhodnou, kdo bude muset plnit
jaké ukoly, aby bylo zajisténo, Ze zpracovani bude plnit pfislusné povinnosti podle nafizeni GDPR ve
vztahu k danému spoleénému zpracovani. Jinymi slovy, rozdéleni odpovédnosti za plnéni povinnosti
ma vyplyvat z pouziti vyrazu ,podily” v ¢l. 26 odst. 1. To nevyluCuje skutecnost, Ze pravo EU nebo
¢lenského statu jiz muze stanovit ur¢itou odpovédnost kazdého spole¢ného spravce. Je-li tomu tak,
mélo by ujednani spoleénych spravcl upravovat i veskeré dalsi podily na odpovédnosti nezbytné
k zaji$téni souladu s GDPR, které nejsou upraveny pravnimi pfedpisy’?.

Cilem téchto pravidel je zajistit, aby v pfipadech, kdy je zapojeno vice aktérl, zejména ve sloZitych
prostfedich pro zpracovani udaju, byla odpovédnost za dodrzovani pravidel pro ochranu udajd jasné
rozdélena, aby se zamezilo sniZzeni ochrany osobnich Gdaji nebo tomu, aby negativni kompetencni
konflikt vedl k mezeram, kdy nékterd ze stran zapojenych do zpracovani neplni nékteré povinnosti. Zde
by mélo byt jasné uvedeno, Ze veskera odpovédnost musi byt rozdélena podle skutkovych okolnosti,
aby bylo dosaZeno operativni dohody. EDPB poznamenava, Ze dochazi k situacim, kdy vliv jednoho
spolecného spravce a jeho fakticky vliv komplikuji dosazeni dohody. Tyto okolnosti vSak nepopiraji
spole¢nou spravu a nemohou slouzit k osvobozeni nékteré ze stran od jejich povinnosti podle GDPR.

Konkrétné ¢l. 26 odst. 1 stanovi, Ze vymezeni jejich podild na odpovédnosti (tj. ukold) za plnéni
povinnosti podle GDPR maji provadét spolecni spravci, ,,zejména“ pokud jde o vykon prav subjektu
Udaju, a povinnosti poskytovat informace uvedené v ¢lancich 13 a 14, pokud tuto odpovédnost spravci
nestanovi pravo Unie nebo ¢lenského stdtu, které se na spravce vztahuje.

Z tohoto ustanoveni jasné vyplyva, Ze spolecni spravci musi urcit, kdo bude povéfen vyfizovanim
Zadosti, pokud subjekty udajd vykonavaji sva prava udélend GDPR, a poskytovanim informaci jim
v souladu s poZadavky ¢lank( 13 a 14 GDPR. To se tyka pouze stanoveni toho, které strany jsou povinny
ve svém internim vztahu vyfizovat jaké Zadosti subjektt udajli. Bez ohledu na jakékoli takové ujednani
se subjekt Udaji muzZe v souladu s ¢l. 26 odst. 3 GPDR obratit na kteréhokoli ze spole¢nych spravcu.
Pouziti vyrazu ,,zejména“ vsak znaci, Ze povinnosti, na nézZ se vztahuje rozdéleni odpovédnosti za plnéni
jednotlivymi zucastnénymi stranami v souladu stimto ustanovenim, nejsou vycerpavajici. Ztoho
vyplyva, Ze rozdéleni odpovédnosti za plnéni pfedpisti mezi spole¢né spravce neni omezeno na témata
uvedenad v ¢l. 26 odst. 1, ale rozsifuje se na povinnosti jiného spravce podle GDPR. Spolecni spravci
musi totiz zajistit, aby celé spolecné zpracovani bylo pIné v souladu s GDPR.

72 _Ujednani spoleénych spravct by se v kazdém pfipadé mélo komplexné zabyvat viemi podily spoleénych
spravcl na odpovédnosti, véetné téch, které jiz mozna byly stanoveny v prislusnych pravnich predpisech EU
nebo ¢lenskych statd, a aniz je dotéena povinnost spolecnych spravci zpfistupnit podstatu ujednani spolecnych
spravcll v souladu s ¢l. 26 odst. 2 GDPR.“

Pfijato — po verejné konzultaci 42



166.

167.

168.

169.

Z tohoto pohledu opatreni k zajisténi souladu a souvisejici povinnosti, které by méli spole¢ni spravci
zvazit pri urcovani svych podild na odpovédnosti, kromé téch, které jsou vyslovné uvedeny v ¢l. 26
odst. 1, zahrnuji mimo jiné bez omezeni:

= provadéni obecnych zasad ochrany osobnich udajt (¢lanek 5),
= pravni zaklad zpracovéani’ (Elanek 6),
= bezpecnostni opatieni (¢lanek 32),

= ohladovéni porudeni zabezpeleni osobnich Gdajii dozorovému Gfadu a subjektu idaji’ (¢lanky
33 a 34),

= posouzeni vlivu na ochranu osobnich udajt (¢lanky 35 a 36)7°,
= vyuziti zpracovatele (¢lanek 28),

= preddvani udajl do tretich zemi (kapitola V),

= usporadani kontaktl se subjekty udaji a dozorovymi trady.

Dalsimi tématy, kterd by mohla byt zvaZzena v zavislosti na daném zpracovani a zaméru stran, jsou
napfiklad omezeni pouzivani osobnich Gdajd pro jiny ucel jednim ze spolecnych spravcl. V tomto
ohledu maji oba spravci vzdy povinnost zajistit, aby oba méli pravni zaklad pro zpracovani. Nékdy jsou
osobni Udaje v souvislosti se spolecnou sprdvou sdileny jednim spravcem ve prospéch druhého.
Z hlediska odpovédnosti je povinnosti kazdého spravce zajistit, aby Udaje nebyly dale zpracovavany
zpUsobem neslutitelnym s Géely, pro které byly plvodné shromazdény spravcem, ktery tGdaje sdili’®.

Spolecni spravci mohou mit uréitou miru flexibility pfi rozdélovani a pfidélovani povinnosti mezi sebou,
pokud sohledem na dané zpracovani zajisti plny soulad s GDPR. Pfi pfidélovani by mély byt
zohlednény takové faktory, jako je informace, kdo je zplsobily a schopen tGcéinné zajistit prava subjektu
udajli, jakoz i plnit prislusné povinnosti podle GDPR. EDPB doporucuje dokumentovat relevantni
faktory a interni analyzu provedenou za Ucelem rozdéleni jednotlivych povinnosti. Tato analyza je
soucasti dokumentace podle zasady odpovédnosti.

Povinnosti nemusi byt mezi spolecné spravce rozdéleny rovnym dilem. V tomto ohledu SDEU nedavno
konstatoval, Ze , zexistence spolecné odpovédnosti nelze nezbytné dovozovat, Ze by jednotlivi
provozovatelé, jich se zpracovdni osobnich udaji tykd, méli nést nezbytné stejny podil

73 A¢koli GDPR nebrani tomu, aby spole&ni spravci pouzivali pro r(izné operace zpracovani, které provadséji, rizné
pravni zaklady, doporucuje se, aby pokud mozno pouzivali pro konkrétni Gcel stejny pravni zdklad.

74 Viz rovnéZ pokyny EDPB k ohladovani pfipadl porudeni zabezpeéeni osobnich Udaji podle nafizeni (EU)
2016/679, WP250.rev.01, které stanovi, Ze spolecna sprava bude zahrnovat , uréeni toho, kterd strana bude
odpovédnd za splnéni povinnosti podle ¢ldnkd 33 a 34. Pracovni skupina zfizend podle ¢lanku 29 doporucuje, aby
smluvni ujedndni mezi spole¢nymi sprdvci obsahovala ustanoveni, jeZ urcuji, ktery sprdvce se ujme vedeni, pokud
jde o odpovédnost za dodrZovdni povinnosti stanovenych v GDPR ohledné ohlasSovdni pripadi poruseni“ (s. 13).
75 Viz téz pokyny EDPB pro posouzeni vlivu na ochranu udajii, WP 248rev01, které stanovuji toto: ,, Pokud jsou pro
operace zpracovdni stanoveni spolecni sprdvci, je tfeba, aby byly jejich prislusné povinnosti presné vymezeny.
Jejich posouzeni vlivu na ochranu osobnich tdaji by méla uvddét, kterd ze stran je odpovédnd za jednotlivd
opatreni uréend k feseni rizik a k ochrané prdv a svobod subjektt udaji. KaZdy sprdvce udaji by mél vyjddrit své
potreby a sdilet dileZité informace, aniz by vyzradil tajné informace (jako je napr.: ochrana obchodniho tajemstvi,
dusevniho viastnictvi, diivérné obchodni informace) nebo zverejnil slabd mista“ (s. 7).

76 Kazdé sdéleni spravcem vyzaduje zakonny zaklad a posouzeni sluitelnosti bez ohledu na to, zda je pfijemcem
samostatny spravce nebo spoleény spravce. Jinymi slovy, existence vztahu spolecnych spravct automaticky
neznamena, Ze spolecny spravce, ktery Udaje obdrzi, mlze rovnéz legalné zpracovavat tdaje pro dalsi ucely, které
prekracuji rdmec spolecné spravy.

Pfijato — po verejné konzultaci 43



170.

171.

172.

173.

174.

175.

176.

odpovédnosti“’’. Mohou v3ak nastat pfipady, kdy neni mozné rozdélit vdechny povinnosti a vsichni
spolecni spravci budou moznad muset splfiovat stejné pozadavky vyplyvajici z GDPR s ohledem na
povahu a kontext spolecného zpracovani. Napfiklad spolecni spravci pouzivajici sdilené nastroje nebo
systémy zpracovani idajl musi zajistit dodrZzovani zejména zasady ucelového omezeni a zavést vhodna
opatreni k zajisténi bezpecnosti osobnich udajl zpracovavanych v rdmci sdilenych néstroja.

Dalsim prikladem je pozadavek, aby kazdy spolecny spravce vedl zaznamy o ¢innostech zpracovani
nebo jmenoval povérence pro ochranu osobnich Udajd, jsou-li spinény podminky ¢l. 37 odst. 1. Tyto
pozadavky se netykaji spolecného zpracovani, ale vztahuji se na né jako na spravce.

2.2 Rozdéleni odpovédnosti je tfeba provést formou ujednani

2.2.1 Forma ujednani

Podle ¢l. 26 odst. 1 GDPR jsou spolecni spravci nové povinni vymezit svij podil na odpovédnosti ,mezi
sebou transparentnim ujedndnim®. Pravni forma takového ujednani neni v GDPR upfesnéna. Na formé
ujednani se proto spolecni spravci mohou svobodné dohodnout.

Kromé toho je ujednani o rozdéleni odpovédnosti pro kazdého ze spolecnych spravcl zavazné.
Dohodnou se dohodnou a zavazi vzdjemné, ze ponesou odpovédnost za plnéni pfislusnych povinnosti
uvedenych v ujedndni jako jejich odpovédnost.

Ackoli GDPR neobsahuje zadny pravni pozadavek na smlouvu nebo jiny pravni akt, v zajmu pravni
jistoty EDPB doporucuje, aby takové ujednani mélo podobu zdvazného dokumentu, jako je smlouva
nebo jiny pravné zavazny akt podle prava EU nebo ¢lenského statu, které se na sprdvce vztahuje. To
by poskytlo jistotu a mohlo by to byt vyuZito k prokazani transparentnosti a odpovédnosti. V ptipadé
nedodrZeni dohodnutého rozdéleni stanoveného v ujednani totiZ jeho zdvaznd povaha umoiznuje
jednomu sprdvci pohanét druhého k odpovédnosti za to, co bylo v ujednani uvedeno jako jeho
odpovédnost. V souladu se zasadou odpovédnosti rovnéz pouziti smlouvy nebo jiného pravniho aktu
umozni spoleénym spravclm prokazat, Ze dodrzZuji povinnosti, které jim uklada GDPR.

Zpusob, jakym je odpovédnost, tj. ukoly, rozdélena mezi jednotlivé spolecné spravce, musi byt
v ujednani uveden jasnym a jednoduchym jazykem’®. Tento poZadavek je dileZity, nebot zajistuje
pravni jistotu a predchazi moznym konfliktdim nejen ve vztahu mezi spole¢nymi spravci, ale také vici
subjektdm Udajd a tfadlim pro ochranu osobnich udaja.

V zajmu lepsiho vymezeni rozdéleni odpovédnosti mezi stranami doporucuje EDPB, aby toto ujednani
poskytovalo rovnéz obecné informace o spolecném zpracovani, a to zejména upresnénim predmeétu a
ucelu zpracovani, druhu osobnich Gdajl a kategorii subjekt adaja.

2.2.2  Povinnosti vici subjektdm udajad

GDPR stanovi nékolik povinnosti spolecnych spravct vici subjektim udaja:

77 Rozsudek ve véci Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, bod 43.

78 Jak je uvedeno v 79. bodé& oddvodnéni GDPR, ,,(...) odpovédnost sprdvci a zpracovateld, mimo jiné pokud jde o
jejich monitorovdni a opatreni viici nim prijimand dozorovymi urady, vyZaduji, aby bylo jasné uréeno, kdo ma pinit
jednotlivé povinnosti stanovené v tomto narizeni, véetné pripadd, kdy sprdvce urcuje ucely a prostredky
zpracovdni spolecné s jinymi spravci”.
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Ujednani nalezité zohledni tlohy spolecnych spravcu a jejich vztahy vici subjektiim udaju.

Jako doplnék k tomu, co je vysvétleno vyse v oddile 2.1 téchto pokynd, je duleZité, aby spolecni spravci
v ujednani objasnili svou ulohu, ,,zejména” pokud jde o vykon prav subjektu Gdajd a jejich povinnosti
poskytovat informace uvedené v ¢lancich 13 a 14. Clanek 26 GDPR zdiraziiuje vyznam téchto
konkrétnich povinnosti. Spole¢ni spravci se proto musi zorganizovat a dohodnout na tom, jak a kym
budou informace poskytovany a jak a kdo poskytne odpovédi na Zadosti subjektu tdajl. Bez ohledu na
obsah ujednani v tomto konkrétnim bodé se subjekt Udajli mlze obratit na kteréhokoli ze spole¢nych
spravcu za ucelem vykonu svych prav v souladu s €l. 26 odst. 3, jak je vysvétleno dale.

ZpUsob, jakym jsou tyto povinnosti v ujednani upraveny, by mél ,ndleZité”, tj. presné, odrazet realitu
zakladniho spole¢ného zpracovani. Pokud napfiklad pouze jeden ze spolecnych spravcti komunikuje se
subjekty udaja pro ucely spolec¢ného zpracovani, mohl by byt tento spravce schopnéjsi informovat
subjekty udaji a pfipadné odpovédét na jejich Zadosti.

Subjekt udaji musi byt informovan o podstatnych prvcich ujednani.

Cilem tohoto ustanoveni je zajistit, aby si byl subjekt adajl védom ,podstatnych prvki ujedndni“.
Napfiklad musi byt subjektu Udajl zcela jasné, ktery spravce Udajl slouZi jako kontaktni misto pro
vykon prav subjektu udajl (bez ohledu na to, Ze sva prava muizZe uplatnit u kazdého ze spolecnych
spravcu i vaci kazdému z nich). Povinnost zpfistupnit podstatné prvky ujednani subjektim udaja je
dllezitd v pripadé spolecné spravy, aby subjekt Gdajd védél, ktery ze spravcl je za co odpovédny.

GDPR neupresnuje, co by mél pojem ,podstatné prvky ujedndni“ zahrnovat. EDPB doporucuje, aby
podstatné prvky zahrnovaly alespon vsechny informace uvedené v ¢lancich 13 a 14, které by jiz mély
byt subjektu Udajl pristupné, a u kazdého z téchto prvk( by mélo ujednani upresnit, ktery spolecny
spravce je odpovédny za zajisténi souladu s témito prvky. Podstatné prvky ujedndni musi rovnéz
uvadét kontaktni misto, je-li uréeno.

ZpUsob, jakym maji byt tyto informace sdéleny subjektu udajli, neni upfesnén. Na rozdil od jinych
ustanoveni GDPR (napft. ¢l. 30 odst. 4 v pfipadé zaznamu o zpracovani nebo ¢l. 40 odst. 11 v pripadé
registru schvalenych kodex( chovani) ¢lanek 26 neuvadi, ze by mély byt dostupné ,,na poZaddni“ nebo
jsou ,vhodnym zplisobem (...) [zpFistupnény] verejnosti“. Je proto na spolecnych spravcich, aby rozhodli
o nejucinnéjsim zpusobu, jak podstatné prvky ujednani zptistupnit subjektidm udaji (napf. spolecné
s informacemi uvedenymi v ¢lanku 13 nebo 14, v zasaddch ochrany soukromi nebo na pozadani
povérenci pro ochranu osobnich udajl, pokud existuje, nebo kontaktnimu mistu, které mohlo byt
uréeno). Spolecni spravci by méli zajistit, aby informace byly poskytovany jednotnym zplsobem.

V ujednani mize byt uréeno kontaktni misto pro subjekty udaja.

Ustanoveni ¢l. 26 odst. 1 umozZriuje spoleénym spravclim urcit v ujednani kontaktni misto pro subjekty
Udajd. Takové uréeni neni povinné.

Diky informaci o jediném zpUsobu, jak kontaktovat pfipadnych vice spole¢nych spravcu, subjekty adaju
védi, na koho se mohou obratit ve vSech zaleZitostech souvisejicich se zpracovanim jejich osobnich
Gdajud. Kromé toho tato informace umoznuje vice spolecnym spravcim efektivnéji koordinovat své
vztahy a komunikaci viici subjektiim udaju.

Z téchto dlivodU a s cilem usnadnit vykon prav subjekt( udajl podle GDPR doporucuje EDPB, aby toto
kontaktni misto urcili spole¢né spravci.
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Kontaktnim mistem muiZe byt povérenec pro ochranu osobnich udajd, pokud existuje, zastupce v Unii
(v pripadé spolecnych spravc(, ktefi nejsou usazeni v Unii) nebo jakékoli jiné kontaktni misto, kde Ize
ziskat informace.

Bez ohledu na podminky ujednani mohou subjekty Gdajd vykonavat sva prava u kazdého ze
spolec¢nych spravci i vici kazdému z nich.

Podle ¢l. 26 odst. 3 neni subjekt Udaji vazan podminkami ujednani a miZe vykonavat sva prava podle
GDPR u kazdého ze spolec¢nych spravct udaji i vici kazdému z nich.

Napfiklad v pfipadé spolecnych spravcll usazenych v rliznych ¢lenskych statech nebo v pfipadé, zZe je
v Unii usazen pouze jeden ze spoleénych spravci, mize subjekt idaja podle své volby kontaktovat bud’
spravce usazeného v ¢lenském staté svého obvyklého bydlisté nebo mista vykonu préce, nebo spravce
usazeného jinde v EU nebo v EHP.

| kdyZz z ujednani a z jeho dostupnych podstatnych prvk( vyplyva kontaktni misto pro pfijimani a
vyfizovani vSech zadosti subjektl udajl, mohou si subjekty idaji samy zvolit jinak.

Proto je dllezZité, aby spolecni spravci predem ve svém ujednani upravili, jak budou vytizovat odpovédi
na zadosti, které by mohli obdrzet od subjekt udaji. V tomto ohledu se doporuduje, aby spole¢ni
spravci informovali ostatni odpovédné spravce nebo uréené kontaktni misto o obdrzenych zadostech,
aby mohly byt Gcinné vytizovany. PoZadavek, aby subjekty udajd kontaktovaly urcené kontaktni misto
nebo odpovédného sprdvce, by pro subjekt Udajl pfedstavoval nadmérnou zatéz, ktera by byla
v rozporu s cilem usnadnit vykon jejich prav podle GDPR.

2.3 Povinnosti vici uradlm pro ochranu osobnich udajd

Spolecni spravci by méli v ujednani zorganizovat zplsob, jakym budou komunikovat s prislusnymi
dozorovymi Ufady pro ochranu osobnich Gdajl. Toto sdéleni by mohlo zahrnovat pfipadné konzultace
podle ¢lanku 36 GDPR, ozndameni o poruseni zabezpeceni osobnich Gdaja ¢i jmenovani povérence pro
ochranu osobnich udaju.

Je tfeba pfipomenout, Ze dozorové Ufady nejsou vazany podminkami ujednani, at uz se jedna o otazku
kvalifikace stran jako spoleénych spravcd, nebo uréeného kontaktniho mista. Ufady se proto za G¢elem
vykonu svych pravomoci podle ¢lanku 58 mohou v souvislosti se spolecnym zpracovanim obratit na
kteréhokoli ze spole¢nych spravcu.
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Pfiloha | — Vyvojovy diagram pro uplatiiovani pojmu spravce, zpracovatele a spolecnych spract v
praxi

Poznamka: Pro fadné posouzeni tlohy kazdého zapojeného subjektu je nutné nejprve urcit konkrétni
predmétné zpracovani osobnich udaji a jeho piesny uéel. Je-li zapojeno vice subjektd, je nezbytné
posoudit, zda jsou tcely a prostfedky urcovany spolecné, coz vede ke spolecné spravé.

Je do dotéeného zpracovani
osobnich Gdajd zapojena jind |———NE
strana?

Jste jediny spravce a musite rozhodovat
0 Ucelech a prostredcich zpracovani.

|

ANO

v

Jste jmenovani spravcem v

souladu s pravnim aktem pro ANO Uplatnuje se pravni akt a vy jste spravce
dotcené zpracovani? (explicitni tohoto konkrétniho zpracovani.

pravni zplUsobilost)

|

NE

l

Je zpracovaninezbytné pro
plnéni tkolu, za ktery podle Jste spravce zpracovani nezbytného pro
L . —ANO , 2
pravniho aktu odpovidate? vykon tohoto ukolu.
(implicitni pravni zpGsobilost)

NE
Jste spravce tohoto zpracovani
~ osobnich tdaja (viz nize v pripadé
posouzeni spole¢né spravy, pokud jsou
zapojeny jiné subjekty).
Rozhodujete? ANO

° o Ucelu Ci Ucelech, pro
které budou udaje
zpracovavany

° o tom, které osobni
Udaje maji byt
shromazdovény a
zpracovavany NE—P»

e 0 tom, kterych kategorif
fyzickych osob se
zpracovavané Udaje

Ne, provadim zpracovani jménem jiné strany v
souladu s jejimi pokyny.

Rozhoduji o nékterych nepodstatnych
prostredcich, které maji byt pouzity (napr. jaké
informacni systémy nebo jiné technické prostredky
pfizpracovani pouzit nebo podrobnosti o
bezpecnostnich opatrenich na zakladé obecnych
bezpecnostnich cild stanovenych druhou stranou).

tykaji
e 0 tom, zda maji byt
zpracovavané udaje Ne, provadim zpracovdni jménem jiné strany a
sdélovany a komu ~NE———®{ vyhradné v souladu s jejimi pokyny. Nerozhoduji o
e otom, jak dlouho Ucelech a prostfedcich zpracovani sam.

budou osobni tdaje
uchovavany

NEVIM

Jste zpracovatel.

——
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NEVIM

evim, kdo rozhoduje
o Ucelech nebo

prostredcich

zpracovani. :

Ndsledujici faktory mohou pomoci urcit
vhodnou kvalifikaci uloh:

Faktory, které naznacuji, ze

Faktory, které naznacuji, ze

jste spravce

e Ze zpracovanimate prospéch nebo na ném mate
zdjem (jiny nez je pouha platba za sluzby prijaté od
jiného spravce).

eV ramci zpracovani nebo vjeho disledku rozhodujete
o dotéenych osobach (napf. subjekty udajl jsou vasi
zameéstnanci).

e Cinnosti zpracovani lze povazovat za piirozené
spojené s Ulohou nebo ¢innostmi vaseho subjektu
(napr. z dGvodu tradi¢nich roli nebo odbornych
znalosti), z nichZ vyplyva odpovédnost z hlediska
ochrany udaja.

e Zpracovani se tyka vaseho vztahu k subjektdm udajl
jako zaméstnancim, zakaznikam, ¢leniim atd.

e Mate naprostou autonomii pfi rozhodovani o tom, jak
budou osobni Udaje zpracovavany.

e Zpracovanim osobnich Udajl jste povérili externi
organizaci, aby zpracovavala osobni Udaje vasim
jménem.

jste zpracovatel

eZpracovavate osobni Udaje pro ucely jiné strany a v
souladu s jejimidoloZenymi pokyny = nemate vlastnf
Ucel zpracovani.

e Jind strana sleduje vase ¢innosti zpracovani, aby
zajistila, Ze dodrZujete pokyny a smluvni podminky.

e Zpracovanim nesledujete jiny vlastni ucel nez vlastni
obchodni zdjem na poskytovani sluzeb.

e Jste povéreni provadénim konkrétnich ¢innosti
zpracovani nékym, kdo byl zase povéren zpracovanim
Udajld jménem jiné strany a na zakladé jejich
dolozenych pokynl (jste diléi zpracovatel).

Pfijato — po verejné konzultaci

48




Spolecna sprava — pokud jste spravce a do zpracovani osobnich Gidajl jsou zapojeny jiné strany:

Urcujete vy a dalsi zic¢astnéna strana (zUcastnéné strany)
Ucely a prostredky zpracovani spolecné?

Ma vice nez jedna strana rozhodujici vliv na to, zda a jak

zpracovani probihd — bud spolecnym rozhodnutim, nebo

sblizujicimi se rozhodnutimi, ktera se vzajemné doplnuji a

jsou pro zpracovani nezbytnd, protoze maji na uréeni |——NE

ucell a prostredkd hmatatelny dopad?

To znamena, Ze zpracovani by nebylo mozné bez Ucasti
obou stran — zpracovani kazdou ze stran je neoddélitelné,
tj. nerozlu¢né spojené.

ANO

A 4
Tykaji se spolvecna, nebolsbl|zupcv| sel rozhodnutlfa EJceIech ANO
a prostfedcich celého dotéeného zpracovani?

A 4

Ne, spolecna nebo sblizujici se rozhodnuti se tykaji jen
konkrétnich fazi zpracovani.
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Jste jedinym spravcem -— ostatni
zapojené strany mohou byt
samostatnymi nezavislymi spravci pro
své vlastni Ucely nebo zpracovateli v
souladu s vySe uvedenym vyvojovym
diagramem.

Jste spolec¢nymi zpracovateli celého
zpracovani.

Jste spole¢nymi zpracovateli pro faze
zpracovani, pro které urcuji tcely a
prostredky spolecné, a samostatnymi
zpracovateli pro ty operace
zpracovani tam, kde urcujete Ucely a
prostredky samostatné.
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