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Moderne und einheitliche
WLAN-Infrastruktur fur
Flensburger Schulen

Flensburg ist mit rund 96.000 Einwohnern die drittgréte Stadt in Schleswig-Holstein. 2016
beschloss die Ratsversammlung der Stadt, die grundlegende Infrastruktur fir WLAN und
Internet-Anbindung an den 6rtlichen Schulen zu modernisieren. Der Wunsch: Der Schultréager
soll fortan die IT an den Schulen verantworten, um die Lehrkrafte zu entlasten. Denn diese
kimmern sich bislang in ihrer Freizeit um die [T-Systeme vor Ort. Aber der Uberall steigende
[T-Bedarf verlangt immer mehr Know-how und Aufwand, was sich perspektivisch nicht mehr
mit der eigentlichen Lehrtatigkeit vereinbaren lasst. Daher wurde das Projekt ,|IT-Betreuung
der Flensburger Schulen® initiiert und der Abteilung ,Informationstechnik* der Stadtverwaltung
Ubertragen.

Jede der 26 Flensburger Schulen soll fir Schiler und Lehrer ein kostenfreies WLAN sowie

einen schnellen Internet-Zugang erhalten. Beides muss die IT-Abteilung der Stadt Uber

Firewalls absichern. Die Schulen nutzen zwar auch bisher WLAN, aber die bestehenden lokalen
Infrastrukturen blockieren ein zentrales Ziel: Einheitlichkeit. ,Nur mittels Standardisierung kénnen
wir die Technik effizient handhaben. Daher bendtigen wir Access Points, die sich zentral managen
und updaten lassen. Diese Hardware muss auch SSIDs (Service Set Identifiers), also den Namen
des Netzes, ausstrahlen. Das ist wichtig fur die WLAN-Zugangsregelung und Anbindung an die
Benutzerverwaltung. Alle diese Punkte kdnnen wir mit der Technologie von Fortinet umsetzen®,
beschreibt Matthias Christophersen, IT-Koordination Stadt Flensburg.

Die Digitalisierung der Schulen nahm im Juli 2017 Fahrt auf — mit einem Pilotprojekt an zwei
Pionierschulen, die bereits Uber die ndtigen Glasfaseranbindungen verflgten. Nach nur drei
Monaten wurde das Projekt produktiv geschaltet. Das zentral installierte Identitdétsmanagement-
System UCS@school regelt nun die Rechte und Zugriffe flr verschiedene Lernressourcen, wobei
die Schulen stets bestimmen koénnen, welche Anwendungen genutzt werden. Lehrer missen
nicht mehr Verwaltungsaufgaben zusétzlich und manuell erledigen, sondern Administratoren

in der Verwaltung kimmern sich nun zentral um die IT-Systeme der Schulen. Deren Aufgaben
umfassen klassisches [T-Management, die Installation von Software-Updates sowie die
Administration der zugehdrigen WLAN-Netzwerke. Sukzessive sollen bis 2026 alle 26 Schulen in
Flensburg in die Basisinfrastruktur eingebunden sein.
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Zwischen Himmel und Férde
Mellem himmel og fiord

“Wir erreichen ein hohes
Sicherheitsniveau und kénnen
viele Dienste (ber Fortinet
an der jeweiligen Schule
abbilden. Das betrifft nicht
nur WLAN und Web-Filter,
sondern beispielsweise auch
die DHCP-Server, die Clients in
einem Netzwerk automatisiert
Konfigurationsdaten zuweisen.
Das Auslagern auf die lokalen
FortiGate-Firewalls verhindert,
dass ein DHCP-Server-Ausfall

die gesamte Schule treffen

wdrde.”

— Matthias Christophersen, IT-
Koordination Stadt Flensburg
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Stufenweise Integration ins zentrale System

Lésungen

Die Stadt Flensburg nimmt vor der Anschaffung der Komponenten von Fortinet eine
Ausleuchtung der jeweiligen Schule vor. Nur so kann zuverléssig ermittelt werden, wie viele = FortiAP
Access Points und welche Fortinet Appliance bendtigt werden. Sollte bereits ein WLAN-Netz ® FortiGate
existieren, werden die bestehenden Komponenten meistens durch die von Fortinet ersetzt, um

alle Schulen standardisiert mit zuverlassiger Technik auszustatten. = FortiWeb

Wahrend jede Schule so eine passgenaue Firewall fir den Internet-Zugang nutzt, wird das

Identitditsmanagement zentral vom Rechenzentrum der Stadt Flensburg aus fUr alle Schulen

geregelt. Jeder Schuler und Lehrer meldet sich mit seinem persoénlichen Account an einem Business ImpaCt

Schulgerat oder auf dem Privathandy an. Im Hintergrund regeln lokale Web Application Firewalls = Standardisierte Infrastruktur an

Schulen fir leistungsstarkes
besuchen darf. Schiler sehen nur Inhalte, die mit dem Jugendschutz vereinbar sind. Zudem WLAN und Internet

von Fortinet und die VLAN (Virtual Local Area Network)-Technologie, wer welche Internet-Seiten

werden sie vor Viren geschutzt und kénnen keine illegalen Downloads tétigen. Im Lehrernetz greift

hingegen ein weniger scharf eingestellter Filter. Zentrale Verwaltung aller

installierten Access Points
In den Schulen, die bereits genligend Bandbreite flr einen schnellen Internet-Zugang haben,

wurde teilweise schon auf die Access Points sowie die Firewalls und Web-Filter von Fortinet Zentrale WLAN-
umgestellt. Aber die Anbindung des Identitatsmanagements an das WLAN funktioniert noch Zugangsregelung kombiniert mit
nicht tberall, weil die nétigen Glasfaserleitungen in das Rechenzentrum der Stadt Flensburg lokalen Web Application Firewalls

fehlen. Dort wird die Server-Struktur zentral gehostet. Der &rtliche Internet-Anbieter baut das 1 ) .
g Zusétzliches Abbilden weiterer

Dienste auf den Firewall-
Systemen begrenzt mégliche
Ausfalle.

Glasfasernetz derzeit aus. Die Wartezeit Uberbriicken Schulen, indem sie entweder ein eigenes
Identitdtsmanagement betreiben oder ihr Workstation-basierter Betrieb weiterlauft. Der Nachteil
bei der zweiten Variante besteht darin, dass sich Nutzer Uber ein generelles Passwort einwahlen.
Deshalb beschrénken manche Schulen die WLAN-Nutzung auf das eigene Hardware-Inventar.

Neue Infrastruktur garantiert Sicherheit und Stabilitéit

An den zwei digitalen Vorzeigeschulen stehen weiterhin speziell ausgebildete Lehrende als IT-
Ansprechpartner vor Ort zur Verfigung, falls Kollegen und Schulerinnen und Schuler Unterstitzung
bendtigen. |hr Einsatz entlastet die zentrale IT-Administration. Diese erstellt neue Benutzer aus

den Angaben der Schulen in der Schulverwaltungssoftware, ob jemand Lehrer oder Schler einer
bestimmten Klasse ist. Die neue Infrastruktur gibt der IT-Abteilung jedoch noch zusétzliche Vorteile

mit: ,Wir erreichen ein hohes Sicherheitsniveau und kénnen viele Dienste Uber Fortinet an der
jeweiligen Schule abbilden. Das betrifft nicht nur WLAN und Web-Filter, sondern beispielsweise
auch die DHCP-Server, die Clients in einem Netzwerk automatisiert Konfigurationsdaten zuweisen.
Das Auslagern auf die lokalen FortiGate-Firewalls verhindert, dass ein DHCP-Server-Ausfall die
gesamte Schule treffen wirde®, stellt Matthias Christophersen heraus. Ein Szenario, das noch nicht

eingetreten ist, denn mit der Fortinet-Technologie laufen WLAN und Internet in den Flensburger
Schulen stabil und performant.
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