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CASO DE EXITO

Institucion gubernamental de
Republica Dominicana potencia
una red integrada y segura con
Fortinet Security Fabric

Todas las empresas registradas en la Republica Dominicana, que suman casi
94.000 organizaciones, pagan un seguro de compensacion de los trabajadores. El
Instituto Dominicano de Prevencion y Proteccion de Riesgos Laborales (IDOPPRIL)
es el organismo publico dominicano responsable de administrar y pagar el seguro
de indemnizacion a casi 2,3 millones de trabajadores.

IDOPPRIL también contrata servicios de salud para atender enfermedades y
accidentes laborales, y promover la prevencion y proteccion contra accidentes
laborales. Como tal, la agencia gestiona informacion sensible, como historiales
médicos y datos de identificacion personal. A su vez, se integra con otras
instituciones para recopilar informacién sobre individuos y empresas. Sélo en
2022, IDOPPRIL gestion6 casi 50.000 casos.

Reforzando la seguridad de la informacion en la organizacion

En 2015, IDOPPRIL se enfrenté a varios retos relacionados a la prestacion de
servicios a sus usuarios, entre los que se incluyen empresas, empleados y
proveedores del sector sanitario. El organismo necesitaba cumplir las politicas
gubernamentales sobre gestion de la informacién en las instituciones publicas, ya
que sus procesos no estaban en consonancia con la nueva normativa. También
carecia de tecnologia especializada para gestionar la seguridad de los datos,
pues algunos de sus equipos eran obsoletos. Por Ultimo, IDOPPRIL necesitaba
estandarizar sus soluciones de seguridad perimetral de varios proveedores para
ganar visibilidad en toda su infraestructura.

La institucién se dio cuenta de que necesitaba construir una infraestructura de
conectividad que garantizara una sélida proteccién de los datos vy, al mismo
tiempo, proporcionara una prestacion de servicios ininterrumpida y sin fisuras.
“Elegimos Fortinet Security Fabric porque era la Unica plataforma que podia
satisfacer las necesidades de nuestra organizacion en comparacion con otros
proveedores”, dice Rony Cruz, gerente de Operaciones TIC de IDOPPRIL. “Con
Fortinet, podemos agregar muchas mas soluciones para proteger diferentes
aspectos de la operacion”.

Con el apoyo de Gold Data, partner de Fortinet, la entidad comenzd desplegando
en su sede los FortiGate Next-Generation Firewalls (NGFW) y los switches

de ethernet FortiSwitches. Lo que inicid como una prueba, pronto se convirtio

en la forma como IDOPPRIL evoluciond su infraestructura. El equipo de TI
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Detalles

Cliente: Instituto Dominicano
de Prevencion y Proteccion de
Riesgos Laborales (IDOPPRIL)
Industria: Gobierno
Ubicacidon: Republica
Dominicana

Numero de localidades

con Secure SD-WAN: 45

Impacto en el negocio

= Gestidn centralizada de la
infraestructura de red para 45
ubicaciones remotas

= Ahorro del 85% al sustituir
los enlaces dedicados por
conexiones a internet con
Fortinet Secure SD-WAN
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encontrod la interfaz de las soluciones muy intuitiva y facil de usar, haciéndola
segura y garantizando una visibilidad completa de la red de la organizacion. La
agencia gubernamental inicid un proceso de despliegue por fases de los NGFW
y los FortiSwitches en todas las sucursales. IDOPPRIL podia ahora conectar

de forma segura las sucursales a través de VPN gestionadas desde un punto
central mediante la instalacion de enlaces dedicados. También elimind practicas
anteriores que ponian en riesgo la informacion, como el uso no autorizado por

parte de algunos empleados de aplicaciones de comunicacién remota de terceros.

Aumentar la disponibilidad para garantizar la prestacion
de servicios

A pesar de las mejoras de seguridad, IDOPPRIL seguia enfrentandose con
problemas de conectividad. Las oficinas se quedaban sin conexiéon cuando su
servicio de internet se interrumpia o se paraba por completo, lo que creaba
tensién y estrés entre usuarios y empleados. El impacto en la reputacion de
IDOPPRIL fue alto, ya que la mayoria de los servicios de la institucién requieren
soporte en tiempo real.

La institucién intentd resolver el problema de conectividad proporcionando
enlaces redundantes a sitios especificos, como aquellos en los que el servicio
podia superar los 500 usuarios semanales. Aproximadamente la mitad de los sitios
de IDOPPRIL tenfan enlaces redundantes, pero estaban conectados a un router
que el equipo de Tl cambiaba manualmente de conexion cuando fallaba alguna.
Ademas, la supervision de los enlaces era manual; a veces, el equipo informatico
no tenfa visibilidad de las interrupciones. Esta situacion implicaba que habia
perfodos en el que las sedes perdian conectividad.

IDOPPRIL decidié entonces habilitar la solucién Fortinet Secure SD-WAN en

su firewall de malla hibrida para mejorar la disponibilidad y la conectividad.

La agencia gubernamental cred una red que responde automaticamente a las
interrupciones del servicio, conectando los enlaces a través de la solucion. Si
uno de los enlaces experimenta problemas, Fortinet Secure SD-WAN habilita uno
de los enlaces redundantes. Como resultado, los sitios se mantienen siempre
funcionando en la red.

Al ver la eficacia del nuevo sistema, la institucion sustituyé sus antiguas lineas
dedicadas por enlaces a internet. Esto se tradujo en un alto retorno de la inversién
para la entidad con un 85% de ahorro, ya que las lineas dedicadas son costosas
en la Republica Dominicana. IDOPPRIL ha integrado ahora su oficina principal y 29
sucursales mediante esta solucién, ademas de 15 puntos de servicio abiertos en
los ultimos afios en clinicas y plazas.

Creacion de conexiones remotas seguras

Impacto en el nhegocio

m Red de alta disponibilidad que
garantiza la prestacion de
servicios sin interrupciones

m Conectividad segura
para usuarios remotos,
independientemente de su
ubicacién

= Disponibilidad de la informacién
en tiempo real al permitir a
los usuarios enviar y recibir
informacion de forma segura

Soluciones

m FortiGate Next-Generation
Firewall

= FortiSwitch

= Fortinet Secure SD-WAN
= FortiManager

= FortiAnalyzer

= FortiAuthenticator

= FortiToken

= FortiClient

= FortiNAC

= FortiSIEM

Servicios

= FortiCare Premium Support

La plataforma unificada Fortinet Security Fabric impulsé a IDOPPRIL a ampliar la seguridad de su red. Anteriormente, la
entidad no podia detectar intentos de intrusién y necesitaba mucho tiempo para neutralizar posibles amenazas. El equipo

de Tl tenia incluso que desplazarse a ubicaciones remotas para averiguar si existia algun riesgo. La entidad implemento la
solucion FortiAnalyzer, que les proporciona una visibilidad completa del panorama de ataques. “FortiAnalyzer nos permite ser
mucho mas reactivos. Alivia la carga del equipo de TI, que ahora puede centrarse en otras tareas en lugar de dar soporte a

las operaciones”, afirma Cruz.
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IDOPPRIL también utiliza la solucién de control de acceso a la red de Fortinet,

FortiNAC, para ampliar el Security Fabric con visibilidad, control y respuesta “Fortinet nos permite hacer un
automatizada para todo lo conectado a la red. Al mismo tiempo, la institucién cambio a nivel operativo que
desplegd FortiSIEM para aumentar la visibilidad del panorama de amenazas. Esta nos ahorra dinero y tiempo,
solucién integrada proporciona informacion valiosa para la gestion de eventos de y aumenta la agilidad y la
seguridad, la deteccién rapida y la correccion. precision”.

IDOPPRIL confia en la solucién FortiAuthenticator para reforzar el acceso basado Rony Cruz

en identidad a la red para el acceso de empleados o usuarios. La autenticacién de gerente de Operaciones TIC,

dos factores FortiToken complementa esta solucion. “Fortinet nos permite afiadir IDOPPRIL

capas adicionales de seguridad, dando soporte a una organizacién que necesita
garantizar siempre la proteccion de la informacion, independientemente del lugar
desde el que se conecten los usuarios”, aflade Cruz.

Ademas, la institucion ha desplegado el agente FortiClient para los empleados que trabajan en ubicaciones de servicio
remotas para proporcionar filtrado web remoto. Algunos de los empleados de IDOPPRIL realizan auditorias en diferentes
regiones de la Republica Dominicana. Estos auditores no siempre podian conectarse radpidamente a la red, por lo que cuando
se compilaban y enviaban los informes al final del dia, lo hacian a través de los médulos de servicio de la entidad o mediante
una VPN desde sus casas. Esto provocaba un desfase en la informacion que retrasaba la toma de decisiones. FortiClient
elevo la institucion a un modelo ZTNA Universal en su infraestructura de seguridad, permitiendo a los empleados acceder de
forma segura a los sistemas de la organizacién en tiempo real.

Gestion centralizada de multiples soluciones

IDOPPRIL ha simplificado enormemente la gestién de la red. Antes, un pequefio equipo informatico tenia que dar servicio a
sedes situadas a mas de 150 kilémetros de distancia. Si necesitaban cambiar el firmware, actualizar los equipos o implantar
politicas en la red, tenian que desplazarse a cada ubicacién y hacerlo manualmente. Hoy en dia, la organizacién gestiona toda
su red desde una Unica solucién: FortiManager. La solucién ofrece visibilidad y proteccidon completas frente a las amenazas
de seguridad desde un Unico punto.

Los procesos regulares que tenian que realizarse in situ por la noche ahora pueden programarse y completarse en minutos
con FortiManager. Los despliegues que antes tardaban una semana ahora pueden realizarse en una tarde. Los intentos de
intrusion que solian pasar desapercibidos ahora se bloquean, y es posible obtener un informe de lo sucedido. “Fortinet nos
permite hacer un cambio a nivel operativo que nos ahorra dinero y tiempo, y aumenta la agilidad y la precisiéon”, subraya Cruz.
Ademads, IDOPPRIL cuenta con el respaldo de FortiCare Premium Support, teniendo acceso a mas de 1.400 expertos para
garantizar la eficiencia y eficacia de las operaciones y el mantenimiento de las capacidades de las soluciones Fortinet.

Proyectarse hacia el futuro con seguridad

IDOPPRIL reconoce la contribucién que una plataforma unificada de seguridad y conectividad puede hacer a su negocio. “La
complejidad de las operaciones de Tl se ha reducido gracias a la integracién, automatizacion y visibilidad que proporciona
Fortinet”, explica Cruz. La organizacion ahora tiene la confianza para dar los siguientes pasos: implementar soluciones como
el firewall para filtrado web, FortiWeb y los puntos de acceso FortiAP.

“Nos esforzamos por mejorar continuamente el servicio, teniendo en cuenta todos los cambios posibles. No sdlo tenemos
que adaptarnos a esta transformacion, sino que ademéas debemos hacerlo de forma segura”, expresa Cruz. “El punto fuerte de
Fortinet es su plataforma de ciberseguridad. Quedamos encantados con sus soluciones desde el comienzo porque nos dan la
proteccion que necesitamos para proyectar nuestra operacion y servicios hacia el futuro.”
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