
導入事例

AI技術を適用しSOCポータルのWAFチューニング
を省力化、フォーティネット製品を活用し
中核事業のSOCサービスを展開

ネットの次世代ファイアウォール／UTM製
品「FortiGate」をはじめ、さまざまなセキュ
リティ機器の監視・分析を24時間365日
体制で実施している。「テンプレート通りの
機械的な対応ではなく、お客様に寄り添い
ながら柔軟に対応し、信頼関係を築いてい
ます」（NTT-AT セキュリティ事業本部 辻  
聡史氏）
顧客とのコンタクトポイントとなっているの
がSOCサービス専用のポータルサイトで、
ここを通してさまざまな問い合わせやリク
エストにきめ細かく応えてきた。
基本的に、このポータルサイトにはNTT-
ATのSOC担当者と顧客しかアクセスでき
ない。加えて、「お客様のセンシティブな情
報を保有するポータルサイトに万一のこと
があってはいけない」という考えから、OS
やポータルアプリケーションのミドルウェア
へのパッチ適用といった基本的な対策に加
え、FortiGateによる防御も導入し、セキュ
リティ向上に努めてきた。
しかし「最近のサイバー攻撃の動向を見る
と、無差別にWebサイトの脆弱性を探索す
るような動きも増えています。全社的にも
う一段セキュリティレベルを上げていく中
で、新たな脆弱性が発覚した際、サーバ側
で修正対応するまでの間、攻撃を止められ
る手段が必要だと考え、Web Application 
Firewall（WAF）を導入することにしました」

（NTT-AT NWセキュリティマネジメントセ
ンタ吉野 浩史氏） 
NTT-ATは以前からフォーティネットのパー
トナーとして、FortiGateのほか、FortiMail、
FortiSandbox、FortiAnalyzerや セ キュ
リティファブリックの検証を実施してきた。

「ちょうどFortiWebの検証も検討していた
タイミングで、ポータルサイトでのWAF導
入の話が持ち上がったことから、実環境で
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ロジ（NTT-AT）。最近はクラウドやAI、ロ
ボティクス技術に力を入れており、RPAツー
ル「WinActor®」は国内シェアナンバーワ
ン*を誇っている。
さらに、力を入れているのがセキュリティ事
業だ。「NTTグループの技術的中核企業と
して、もともとネットワーク運用技術に強
かったところにセキュリティ人材が加わり、
NTTグループ内のセキュリティ対策業務を
担ってきた実績をもち、セキュリティ診断、
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オペレーション（SOC）運用支援サービス
を展開しています」（NTT-AT NWセキュリ
ティマネジメントセンタ ICTサービスオペ
レーションセンタ センタ長 松本 公秀氏）。
セキュリティ機器を導入したものの大量の
ログを見て分析するところまで手が回らな
い、という企業の悩みに応えてきた。

SOCサービスの 
顧客向けポータルサイトを 
一段高いレベルで保護
NTT-ATのSOCサービスではフォーティ

NTT研究所で培った通信・ネットワーク技術やセキュリティ技術を生かしつつ、きめ細かなSOCサービスを提
供しているNTT-ATでは、顧客とのコミュニケーションに用いている専用ポータルサイトにFortiWebを導入。
AI技術を生かし、運用にまつわる煩雑な手間を省きつつ、セキュリティレベルを一段と向上させた。
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の検証も兼ねて導入することにしました」
（NTT-AT NWセキュリティマネジメントセン
タ 相場 崇氏）
優れたコストパフォーマンスに加え、NTT-
ATが着目したのがFortiWebのAIによる
チューニング機能だ。「一般にWAFは、ロ
グを見ながらどんな通信をブロックすべき
かチューニングしていかないと、どうしても
過検知や誤検知が発生してしまうため、運
用に非常に手間がかかります。日々新たな
脆弱性が発覚するため、昨日まではよくて
も、明日はよくない、という判断に変わるこ
ともあります。その部分を自動化できない
かと常々考えていました」（吉野氏）

AIの活用で手間のかかっていた 
WAFチューニングを効率化
NTT-ATでは2018年11月から顧 客 向け
ポータルサイトでFortiWebの検証を開
始した。NTT-AT NWセキュリティマネ
ジメントセンタの鎌田 理氏は、「すでに
FortiGateを使っていたこともあってユー
ザーインターフェイスに慣れていたので、導
入、運用もすんなりいきました」と述べる。 
検証のポイントだったAIによるバリデー
ションのチューニングは、期待通りの効果
を見せている。「以前はスキルを持ったエン
ジニアが1つ1つパラメータを確認し、実装
し、テストして……と非常に手間がかかって
いました。AI機能を活用すればボタン一つ
で簡便にセキュリティレベルを上げること
ができ、有益な機能だと評価しています」（相
場氏）。そこに費やしていたエンジニアのリ
ソースを、より手厚いサービスに振り分け
られるのではないかと期待している。
また、明確にNGと判断できる不正アクセ
スとは異なり、ボットによる機械的なアク
セスを検知するのは一般には困難だ。だが

「AIを用いたFortiWebのアンチボット機能

も評価しましたが、トラフィックのアノマリー
を検知し、通常のユーザーとは異なる振る
舞いとしてアラートを出してくれています」

（相場氏）。2019年12月の本格稼働以降も、
学習したトラフィックパターンに対する最適
な閾値を模索しつつ、セキュリティレベル
の向上に努めている。

専門家のナレッジとAIの 
相乗効果で付加価値の高い 
セキュリティサービスを
セキュリティビジネスを重点分野の1つと
位置付けているNTT-ATでは、今後もさ
らにSOCサービスを拡充していく。ポータ

ルサイトでのノウハウを踏まえ、顧客向け
にFortiWebのマネージドサービスを提供
していくことも検討しており、その意味で、
フォーティネットの各製品のさらなる連携
に期待しているという。

「長時間ログを監視したり、大量のデータ
を解析したりといった部分にはAIや機械学
習、深層学習といった技術をどんどん活用
して効率化しつつ、最終的に必要になる人
手による判断や遮断対応といった部分で
は、われわれのスキルや経験を生かし、よ
り付加価値の高いサービスを提供していき
ます」（吉野氏）
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*出典： ミック経済研究所2019年10月発刊 「驚異的な拡大続くRPAソリューションの市場動向2019年度版」

この事例は2020年2月時点の情報をもとに作成されたものです。


