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Walk into any bank, credit union, or other financial institution, and you will see 
many obvious physical security deterrents, from cameras to the safe in the back 
room. However, one of the most important security measures is one you cannot 
see from the lobby: a secure email solution.

For Texas Trust Credit Union, that solution comes from Fortinet’s FortiMail.

Texas Trust was established in 1936 and has been a fixture in the Dallas-Fort 
Worth area since 1948. After three mergers in the past 10 years, the credit union 
now has 23 branch locations and $1.7 billion in assets.

From a cybersecurity perspective, Texas Trust’s biggest threat—and biggest 
attack vector—is email. “We have always been and will forever be a ‘people 
company,’ which means we focus on doing right by our members. Especially when 
it comes to protecting our members’ information against security threats,” says 
Blayne Henke, AVP of Cybersecurity for Texas Trust Credit Union.

The credit union gets a quarter of a million emails per month, and about 50,000 of 
those emails are spam. “Last month alone, we had 50 virus and malware attempts 
come through email,” says Henke. “Those are pretty big numbers for a small credit 
union in Texas. We have had spear phishing, attempted spoofing of our CEO, and 
any other type of attacks through email. There are a lot of advanced persistent 
threats [APTs] out there that specifically target financial institutions like ours.” 

Ransomware: A Huge Concern 
So far, Texas Trust has been fortunate enough to avoid ransomware attacks. But they 
are not taking any chances. In addition to implementing security awareness training 
and putting controls into place, they lock down and quarantine certain emails. 

“If a user gets an email with loan documents to refinance a car, for example, 
those are the types of emails that get flagged for their quarantine, and it can be 
troublesome to review and release,” says Henke. “We receive support requests 
stating to ‘Please release, I need this for a loan.’ We will then review the email 
before releasing, and it turns out to have nothing to do with the loan in question, 
and is either a scam or contains malware.”

Previously, Texas Trust has had partnered vendors whose email account became 
compromised. “The bad actors sent an attachment that said, ‘Invoice, with a 
URL to a web page,’” says Henke. “And requested users to ‘Enter your Microsoft 
credentials to view the invoice.’ The person on our side wrote back, ‘Are you 
sure this is for me?’ because they do not receive invoices. Since the email was 
compromised, the actors replied, ‘Oh yeah, certainly, for you.’ Those are the types 
of events that FortiMail catches. And the FortiMail console interface makes this a 
100% easy process for us.” 
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“It is very beneficial being able 
to have a full-service stack of 
integrated security tools, and 
utilize them easily, thanks to the 
Fortinet Security Fabric.”

– Blayne Henke, AVP of 
Cybersecurity, Texas Trust 
Credit Union

Texas Trust Credit Union Protects 
Its Employees and Members With 
Email Security and the Fortinet 
Security Fabric

Details
Customer: Texas Trust Credit Union

Industry: Financial Services

Location: Arlington, Texas

Business Impact
nn Secured the email network, 
and safeguarded against 
threats and attacks

nn Ensured compliance with 
government regulations for 
protecting customer data

nn Gained single-pane-of glass 
view into network connectivity

nn Improved network availability 
and reliability

SK텔레콤, 양자암호통신기술과 
포티넷 IPsec Gateway를 통합하여  
세계 최초로 거점 오피스에 IPsec VPN 구축

SK텔레콤(대표이사 사장 유영상, www.sktelecom.com)은 SK그룹 계열 대한민국의 통신회사로서, 2021년  

기준 대한민국의 이동통신사업 점유율 45%를 차지하고 있다. 지난 1984년에 한국이동통신서비스로 설립 

되었으며, 1988년 5월 사명을 한국이동통신서비스에서 한국이동통신으로 변경하였으며, 1994년에 공개 입찰을  

거쳐 선경그룹에 인수되어 민영화되었다. 본사는 서울특별시 중구에 위치한다.

기존 네트워크 솔루션의 문제점

SK텔레콤(SKT)은 코로나19 대유행으로 비대면 원격근무가 늘어나면서 외부 접속이 급증하다보니 원격 

근무에 사용되는 네트워크 환경을 통해 통신 내용 및 데이터가 유출될 우려가 높아지면서 원격 업무 수행을 

위한 네트워크 보안성 강화에 나섰다.

SKT는 양자 컴퓨터의 고도화에 따른 보안 위험성을 극복하기 위해 양자 암호 통신을 기술을 개발하였으며, 

이러한 양자암호 기술의 안전성을 강화하고 다양한 보안 위협에 효과적으로 대응할 수 있는 차세대 보안  

솔루션의 도입을 적극 검토했다. 이에 SKT는 IP 기반의 유연한 확장성과 저지연 암복호화 기술을 통해  

미션 크리티컬한 보안 환경을 안정적으로 운영할 수 있고, 자사의 양자 암호 장비와 완벽하게 통합할 수 있는  

제품 도입을 고려하였다. 

최종적으로 SKT는 4G 서비스부터 SKT 와 협력하여 이동통신망 보안을 위한 주요 솔루션과 노하우를  

제공한 바 있고, 하드웨어 기반 고속/저지연 제품의 경쟁력이 뛰어나고 다양한 보안 제품 라인업을 보유하고  

있는 포티넷의 IPsec 게이트웨이(Gateway, GW)을 도입하기로 결정했다.  

포티넷은 적합성 검증과정에서 SKT의 가상사설망(VPN: Virtual Private Network)에 양자암호통신 양자 

암호키분배기(QKD)를 바로 안정적으로 연동하여 매우 만족스러운 결과를 얻었다. 보안 요구사항을 충분히 

충족시킬 수 있도록 시스템 구축 시에 전문 엔지니어를 투입하여 철저한 사전 계획을 수립하고 작업을 진행

하였으며, 긴밀한 논의를 통해 보안 시스템을 구축했다. 

이후 개선사항

SKT는 포티넷과 협력하여 세계 최초로 SKT의 양자암호통신 전문 자회사인 IDQ의 양자암호키분배기 

(QKD)를 직접 연동시켜 사용할 수 있는 IPsec VPN 솔루션을 개발하여 거점오피스의 가상사설망에 구축했다.  

SKT는 양자암호통신 기술에 포티넷 IPsec GW를 결합하여 강력한 암호화 기능 및 고성능을 갖춘 IPsec  

전송 서비스를 제공할 수 있게 되었다. 

SKT는 양자 컴퓨팅 기술의 발전으로 기존 암호 체계가 무력화될 수 있는 위험성 측면을 고려, 보안 위협을 

극복할 수 있는 양자암호 기술을 선제적으로 개발 및 상용화했다. SKT의 전송암호모듈은 TB(테라바이트)

급 초고속 광회선에 적용되며, 송신부와 수신부에서만 해독할 수 있는 암호키를 생성해 주요 정보를 안전

하게 보호한다. 

실제로 SK텔레콤은 양자암호통신기술을 VPN에 적용하여 신도림 거점오피스에 도입하였다. 

고객사 : SK텔레콤

산업 : 통신사

국가 : 대한민국

성과

◼ �원격근무에 주로 사용하는 가상사설망(VPN)에  
양자키분배기(QKD) 도입 첫 사례

◼ �별도 전용망 필요 없어 양자암호 기반 고도화된  
보안 서비스 도입 수월해져

◼ �거점오피스, 병원, 은행 등 중심으로 양자암호
통신기술 채택 확대 기대

솔루션

◼ �IPsec Gateway
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SKT는 기존에는 전용 통신망에 양자암호통신망을 구축하여 연동했다면, 이제는 전용망 없이도 기업의 개별 사업장에서 독립적으로 쓰고 있는 가상사설망(VPN: Virtual 

Private Network)에 양자암호통신기술을 직접 연동한 첫 번째 사례를 만들었다. SKT는 양자암호통신기술 채택이 증가할 것으로 예상하고 있으며, 기업들의 거점오피스,  

병원, 은행 등에 쉽고 유연하게 고도화된 보안 서비스를 제공할 계획이다. 

양자암호통신기술은 비누방울처럼 미세한 자극에도 상태가 변하는 양자에 정보를 담아 전송하는 보안기술로, 양자기술로 생성된 암호키가 오갈 때 제3자가 탈취하려고  

하면 양자에 담긴 정보가 바뀌게 된다. 제3자가 정보를 얻더라도 망가진 암호키를 얻게 되는 셈이다.

SKT가 이번에 세계 최초로 개발된 양자 암호 IPsec VPN 솔루션은 SKT와 포티넷의 최고 보안 솔루션을 밀접하게 결합하여 시너지를 낸 솔루션이다. 포티넷 솔루션은  

원격 오피스와 인트라넷 사내망 간 중요한 OA 정보의 암복호화를 통한 보안 서비스를 강화하는 핵심적인 역할을 담당하고 있으며, 향후에도 원격 근무 환경 가속화에 

맞춰 적용이 확대될 수 있다.

SKT 측은 “자사의 거점오피스의 양자암호 도입 사례를 시작으로 보다 많은 기업들이 양자암호통신기술을 유연하게 도입할 수 있는 토대가 마련되어 의미가 크다” 라며  

“SK텔레콤은 포티넷의 전문 엔지니어와 함께 양자암호 기술 적용을 위한 철저한 사전 계획 수립 및 시뮬레이션을 진행하여 구축 및 운영 상의 어려움을 없앨 수  

있었다. 포티넷의 IPsec 게이트웨이는 원격 근무지에서 일하는 직원들이 안전하게 네트워크에 연결할 수 있도록 광범위한 통합 자동 보호를 지원하는 최적의 솔루션

이다”라고 만족감을 표시했다.

SKT는 포티넷과 지속적으로 협력하여 양자 암호와 관련된 추가적인 보안 솔루션 개발과 함께, 거점오피스 보안망 구축사업에 나설 계획이며, 향후 5G/6G 서비스를 

안정적으로 제공하기 위해 포티넷과 지속적인 협력에 나설 계획이다.
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