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CASO DE SUCESSO

Distribuidora de aco brasileira
alcanca alta seguranca e
disponibilidade com plataforma
Fortinet Security Fabric

Fundada em 1982, a Manetoni é uma distribuidora brasileira de produtos
siderlrgicos que opera principalmente no estado de S&o Paulo. A empresa é uma
peca fundamental no mercado de construgdo civil e industrial, com oito escritérios
de distribuicao e de vendas estrategicamente localizados pela regiao.

Diferentemente do que normalmente se vé nesse segmento, a Manetoni sempre
considerou a tecnologia um elemento-chave para apoiar seu crescimento. A
empresa administra um centro de dados, que centraliza todos os seus fluxos de
informacao, e hospeda uma robusta rede de comunicagdes para garantir seu
funcionamento.

No entanto, quando, ha alguns anos, uma empresa bastante conhecida na
regiao sofreu um ciberataque significativo, a equipe de gestao da Manetoni viu a
necessidade de usar uma tecnologia mais avang¢ada para se proteger. A empresa
decidiu investir na melhoria da seguranga de seus sistemas e comunicagdes,
apoiada pela Safetyware, parceira local da Fortinet.

Infraestrutura segura e confiavel com uma unica plataforma

A relagdo de confianga entre a Manetoni e a Fortinet comegou ha quase 20 anos.
Em 2004, a distribuidora de aco implantou dois firewalls FortiGate para gerenciar
e controlar o acesso a informagao em dois locais, mas com recursos basicos e
conexdes VPN fechadas.

A medida que avangava em sua transformagao digital, a Manetoni atualizou todos
0S seus sistemas de seguranga. A empresa avaliou varios fornecedores para

uma solugdo que fornecesse funcionalidade similar, porém com mais recursos

e servigos. Em 2020, os lockdowns contra a covid-19 significaram também

que a Manetoni precisava estabelecer conectividade remota e segura para 0s
funcionarios trabalhando de casa.

“Escolhemos a Fortinet porque os outros fornecedores nao tinham ferramentas
tdo avangadas, além de oferecer a plataforma de inteligéncia contra ameagas
FortiGuard Labs e solugbes faceis de usar”, diz Jonatas Bomfim, analista de
seguranc¢a da Manetoni.

Manetoni

SOLUCOES EMACO

"A Fortinet nos oferece um
ambiente de seguranga

de rede completo com a
conveniéncia de fazer tudo
em um so lugar.”

William Duarte
lider de Infraestrutura da
Manetoni

Detalhes

Cliente: Manetoni
Industria: Varejo
Localizagao: Brasil
Numero de locais
Secure SD-WAN: 10

Impacto nos negdcios
= Gestdo centralizada da
plataforma de seguranca para

varias localidades

= Ferramentas flexiveis para
trabalho remoto e seguro

= Visibilidade completa da
segurancga da rede



Distribuidora de ago brasileira alcanga alta seguranga e disponibilidade com plataforma Fortinet Security Fabric

CASO DE SUCESSO

A Manetoni implantou FortiGate Next-Generation Firewalls em todas suas 10
localidades, incluindo o centro de dados em Rio das Pedras, como uma nova
base de convergéncia de rede e infraestrutura de seguranca. Essa infraestrutura
permitiu que a empresa implementasse diversas solugdes da plataforma Fortinet
Security Fabric para alcangar uma infraestrutura de rede segura, robusta,
confidvel e altamente disponivel.

Alta disponibilidade para varias localidades

A comunicacgao entre as dez localidades da Manetoni deu um passo significativo
desde a implementagdo de uma rede de convergéncia. A empresa péde entdo
aproveitar a funcionalidade Fortinet Secure SD-WAN incorporada no FortiGate
Next-Generation Firewall para substituir os links MPLS que conectavam as
unidades ao escritério principal por links de internet ADSL redundantes. Essa
opgao mais econdmica reduziu os custos com um melhor desempenho.

A empresa integrou até mesmo alguns locais de dificil acesso que os provedores
locais ndo conseguiam atender. Com essa atualizagdo, a Manetoni pode agora
equilibrar a carga entre varios links redundantes — mesmo que eles utilizem
provedores de servigos diferentes. Ela também prioriza recursos criticos, tais
como as comunicagoes VolP da empresa.

“A solugdo Fortinet Secure SD-WAN é fantdstica, especialmente por termos varios
links WAN. A plataforma seleciona automaticamente o melhor link disponivel,
sempre visando a maior disponibilidade e qualidade de conexao”, afirma Bomfim.

Visibilidade total da seguranca da rede

Antes de implantar as solugdes Fortinet, a Manetoni precisava de mais visibilidade
no funcionamento interno de sua infraestrutura de rede. Qualquer usuario podia
se conectar a um ponto de acesso de rede disponivel nas unidades da empresa.
Também ndo havia como saber se os usuarios eram funcionarios ou ndo, e seu
comportamento na rede era desconhecido.

Ao implementar a solucdo de controle de acesso a rede FortiNAC, a empresa
possui uma visao abrangente das atividades na rede. Quando algum dispositivo
de terceiros se conecta, a plataforma automaticamente o isola, impedindo sua
comunicagdo com outros segmentos criticos da rede, tais como os relacionados
as operagdes. Da mesma forma, se um dispositivo na rede corporativa ndo
atender a uma exigéncia, ele é prontamente isolado. A equipe de suporte pode
trabalhar nele antes de integra-lo a rede.

“Essa solugdo Fortinet nos da visibilidade e controle. Também temos agilidade e
tempos de resposta otimizados porque tudo é automatizado”, comemora Bomfim.

Com gerenciamento centralizado e visibilidade total, a equipe de Tl agora s6

precisa se deslocar no caso de emergéncias. Viajar para cada local para lidar com
eventos de seguranga ndo é mais necessario, como acontecia anteriormente.
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Impacto nos negocios

m Reducao de custos ao substituir
links MPLS por ADSL com a
solugdo Secure SD-WAN

= Alta disponibilidade de rede em
dez locais remotos

Solucodes

= FortiGate Next-Generation
Firewall

= Fortinet Secure SD-WAN
= FortiNAC

= FortiAnalyzer

= FortiWeb

= FortiClient EMS

= FortiToken

A solugdo Fortinet Secure
SD-WAN é fantdstica,
especialmente por termos
varios links WAN. A plataforma
seleciona automaticamente

o melhor link disponivel,
sempre visando a maior
disponibilidade e qualidade de
conexgo.”

Jonatas Bomfim
Analista de Seguranca da
Manetoni
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Melhoria da seguranca em todos os niveis

Com a plataforma Fortinet Security Fabric, a Manetoni expandiu sua estratégia de seguranga cibernética com solugées
adicionais. Os recursos do FortiAnalyzer permitiram a empresa centralizar a visibilidade de varios locais — incluindo o
gerenciamento, andlise e relatérios de registro de incidentes. Agora, a equipe de Tl pode gerenciar, automatizar e responder a
eventos de seguranga a partir de um Unico console enquanto identifica e corrige os riscos proativamente.

“A Fortinet nos oferece um ambiente de seguranca de rede completo com a conveniéncia de fazer tudo isso em um sé lugar”,
acrescenta William Duarte, lider de Infraestrutura da Manetoni.

A Manetoni também implantou a solucdo FortiWeb para proteger aplicagdes especificas voltadas para a internet.
Anteriormente, a empresa nao abria essas aplica¢des porque os alertas indicavam que as informagdes estavam em alto risco.
Com a solugdo Fortinet, é possivel permitir o acesso externo as aplicagdes, mas com todas as camadas de seguranga.

Dispositivos e usuarios sempre protegidos

As solucdes de autenticagdo de varios fatores FortiToken e o agente FortiClient EMS foram essenciais para o ecossistema de
seguranca da Manetoni, pois se concentram na protegao das informagdes tratadas nos endpoints. Com o FortiClient EMS, a
empresa garante o acesso seguro aos dados via VPN nas maquinas dos usuarios. I1sso gerou um processo de gerenciamento
otimizado.

“Em situagdes passadas, ndo sabiamos onde estava a ameaca e o que fazer com ela. Hoje, temos maior visibilidade e isso
nos ajuda a identificar quais maquinas priorizar para que possamos agir rapidamente e localmente onde o incidente ocorre”,
observa Bomfim.

O FortiToken acrescenta outra camada de seguranca, fornecendo um segundo fator de autenticagdo para os usuarios
acessarem seus dispositivos. Essa solugéo e o FortiClient EMS garantem a equipe de Tl da Manetoni a tranquilidade de que
os funcionarios estao trabalhando com seguranga, mesmo quando estdo longe do escritdrio. Essas solugdes integradas
criaram a base para a transigdo da Manetoni para uma abordagem de acesso de rede Zero Trust (ZTNA) no futuro.

Além disso, a plataforma Fortinet Security Fabric implantada na Manetoni é apoiada pelo FortiGuard Labs, a plataforma de
pesquisa e inteligéncia contra ameacas da Fortinet. A empresa recebe informacdées, firmware atualizado e recursos proativos
para obter prevencdo em tempo real contra qualquer possivel ameaga. “Esse foi um dos fatores decisivos na escolha da
Fortinet” observa Bomfim.

Hoje, a equipe de Tl da Manetoni comenta como é simples e facil administrar a plataforma Fortinet. “Podemos controlar e

diagnosticar com muita facilidade, e podemos identificar qualquer problema na rede de forma muito mais rapida. Ndo consigo
apontar falhas nas soluc¢ées. Elas funcionam muito bem e fazem exatamente o que foram projetadas para fazer”, conclui.
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