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FortiPhish
フォーティネットのフィッシングシミュレーションサービスとセキュリティ意識向上トレーニング

Eメールは今もサイバー犯罪者にとって、機密データ 

を不正取得する、銀行口座や金融データへのアクセス 

を手に入れる、ランサムウェアを使ってデータをアク
セス不能にするといった攻撃を画策する際の最大の 

脅威ベクトルであり続けています。事実、ベライゾン
の「2020年版データ侵害調査報告書」によると、企
業の重役へのスピアフィッシングやホエールフィッ
シングを含むフィッシングやプリテキスティング（犯
罪者が説得力のあるもっともらしい口実や話を使っ
て疑いを持たないユーザーを騙し、犯罪者に有益な
行動を起こさせる手法）の 96%が、Eメール経由で
届いています。これらの攻撃によるデータ侵害、知
的財産の損失、不正な資金移動などで、企業の評判
失墜や多額の金銭的損失が発生しています。

セキュリティに対する意識向上トレーニングにも限
界があります。入社や退社で従業員が入れ替わり、
年に 1回程度のオンラインコースなどのトレーニン
グを実施したとしても、学んだことをいつまでも覚
えていられるわけではありません。

FortiPhishは、セキュリティに関する十分な知識を
持たないユーザーがもたらすリスクに対処し、潜在
的な脅威を予測して検知するセンサーの役割をユー
ザーが担うようにすることができます。FortiPhishは、
意識向上トレーニングの実施のほかに、実際に確認
された最新のフィッシング事例のシミュレーション
を利用した高度なテストを組み合わせた、先進的な
サービスです。知識の強化学習を実施すると同時に、
フィッシングやその他のソーシャルエンジニアリン
グによる誘導への十分な注意に必要なツールをユー
ザーが手に入れることができます。

FortiPhishの活用

課題

Webや Eメール経由で送り込まれるゼロデイマルウェアやフィッ

シングの脅威は、データの損失、侵害、ランサムウェアによる被

害の発生につながる恐れがあります。

解決策

セキュリティ意識向上トレーニングに高度なシミュレーションを

組み合わせることで、ソーシャルベースの攻撃から組織を保護す

るために必要な知識とツールをユーザーに提供します。

メリット

 § フォーティネットの NSE Instituteが実施するセキュリティ意識

向上トレーニングによって、ユーザーは適切なセキュリティプ

ラクティスに従って行動できるようになります。

 § フィッシングシミュレーションは、Eメール経由で送り込まれ

る潜在的な脅威をユーザーが特定できるかどうかをテストし 

ます。

FortiPhish

www.fortiphish.com 

トレーニング

www.fortinet.com/support/training

FortiCare 24時間 365日のサポート

www.fortinet.com/jp/support

フィッシング
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概要

FortiPhishは、フォーティネットの NSE Training Instituteを通じて提供されるコンテンツを活

用する、セキュリティ意識向上トレーニングのクラウドベースのシミュレーションサービス

です。悪意のある Eメールやソーシャルエンジニアリングによって送り込まれる脅威に対す

るユーザーの意識の育成、維持、定着、強化は、FortiPhish Cloudの継続的なテストとシミュレー

ションサービスを利用することで、その効果が最も高くなります。

FortiPhishのフィッシングシミュレーションは、フィッシング手法に関する FortiGuard Labs

の確かな知識を利用し、ユーザーを標的にする信憑性の高いフィッシングキャンペーンをシ

ミュレーションできます。

FortiPhishでは豊富な分析機能も提供されるため、フィッシングや関連のソーシャルエンジニ

アリング攻撃を特定するユーザーの能力を評価し、組織のフィッシング対策の取り組みにお

いて行動改善に向けた支援を必要とするユーザーを特定できます。

FortiPhishの主な特長

クラウドベースのフィッシング 

シミュレーションサービス

• 事前に定義された多言語の

フィッシングメールを活用

して、ユーザーの反応をテ

ストします

• ユーザーが不審なリンクを

クリックしてしまい、情報

が流出する可能性をテスト

します

管理レポート

• Eメール開封率を把握し、

攻撃の分析結果を可視化し

ます

• 長期的な改善の進捗をユー

ザーグループ毎にトラッ

キングします

NSE Instituteトレーニング

• NSEトレーニングパッケー

ジを活用した強化トレー

ニングを実施します

フィッシング
実際のフィッシング攻撃をシミュレーションし、ユーザーの意識や備えをテストすると

同時に、クリックしてしまった場合の適切な対処方法を徹底します。

分析
結果を分析し、プログラムの傾向を可視化するとともに、リスクのあるユーザーや改善

すべき領域を特定します。分析結果を将来のトレーニングに反映させることで、組織全

体のセキュリティに関する意識がさらに強化されます。

トレーニング （ロードマップ）

ユーザーを対象にトレーニングを実施し、フィッシング、スピアフィッシング、ホエー

ルフィッシング、プリテキスティング、なりすまし、ビジネスメールの流出など、Eメー

ルによって送り込まれる脅威がもたらすリスクと、それらを特定する方法を周知します。
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ライセンス情報

ライセンス形態

製品 説明

FortiPhish Premium Account License Standard subscription for 25 mailboxes, 12 months, includes support

Standard subscription for 500 mailboxes, 12 months, includes support

Standard subscription for 10,000 mailboxes, 12 months, includes support

機能 FortiCloud Premium スタンダード アドバンスト *

月あたりの対応フィッシングメール数 30
mailbox（user）サブスクリプション 

下記ライセンス情報参照
mailbox（user）サブスクリプション

多言語対応： 管理   

基本テンプレート   

ユーザ定義（手動または CSV形式）   

「攻撃キャンペーン」収束後のレポート   

フィッシングテンプレート（日本語含む多言語対応）  

ユーザー定義： LDAP  

イベント別のテンプレート 

カスタムテンプレート 

「攻撃キャンペーン」収束後の NSEトレーニング 

* トレーニングモジュールを統合したアドバンストサービスを提供予定
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