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FortiDevSec

CI / CDパイプラインでの継続的な 
アプリケーションセキュリティテスト

ソフトウェアアプリケーションが
あらゆる場所に存在するよう
になり、ビジネスソフトウェ
アアプリケーションを迅速に
開発して展開する能力が、あ
らゆるビジネスの成功を左右
するようになりました。

市場投入までの時間が極め
て重要であるため、従来の
ウォーターフォール方式のア
プリケーション開発では対応
できなくなりました。ウォー

ターフォール方式では、アプリケーションの変更は数ヵ月に 1度程度で、開発チームは、
前のステップが正常に完了した場合にのみ、次の開発やテストフェーズに進むので、市場
投入までの時間が長くなるという課題があります。

アプリケーションの開発と展開を迅速に進めるために、多くのアプリケーション開発チー
ムがアジャイルとDevOpsの方法論を採用するようになりました。アジャイルモデルでは、
開発とテストの工程が同時進行し、継続的に繰り返されます。アプリケーションの変更
はクラウドに展開されることも多く、開発、機能、AppSec（アプリケーションセキュリ
ティ）のテストを担当するチームは、緊密なコラボレーションとコミュニケーションを迅
速なターンアラウンドタイムで実行する必要があります。このような状況から、アプリケー
ションの構築とクラウドへの展開のワークフローの自動化が必要とされるようになり、結
果として、CI / CD（継続的インテグレーション /継続的デリバリ）ツールを使用してこの
自動化を可能にする DevOpsが大きな役割を果たすようになりました。

AppSec（アプリケーションセキュリティ）テストも自動化することで、この CI / CDパ
ラダイムで動作するようにし、開発サイクルの初期段階に組み込むようにすることが求め
られています（一般的にシフトレフトと呼ばれます）。ところが、多くの AppSecテスト
製品は、AppSecの専門知識が少ない開発者や DevOpsのユーザーエクスペリエンスをサ
ポートするようにネイティブに構築されていないため、製品が効果的に使用されていると
は言えません。端的に言えば、DevSecOpsは実現していないということです。

DevSecOpsは、開発（Development）、セキュリティ（Security）、運用（Operations）
の略称で、ソフトウェア開発ライフサイクルの初期段階である設計から、統合、テスト、
デプロイ、ソフトウェアデリバリまでのあらゆる段階でセキュリティの統合を自動化する
ものです。

主なメリット
	n DevSecOpsの自動化：アプリ
ケーションセキュリティをDevOps 
プロセスにネイティブに組み込
むため、アプリケーションセキュ
リティの十分な専門知識は不要

	n 攻撃対象領域全体の可視化：ソー
スコード、オープンソースやサー
ドパーティのコンポーネント、
コンテナイメージ、IaC、ラン
タイム攻撃ベクトルなどのWeb
アプリケーションのあらゆるセ
キュリティリスクを把握

	n 統合ダッシュボード：使いやす
いポータルで、さまざまなタイ
プのスキャンで見つかったセ
キュリティリスクを正規化し、
集約し、一元管理が可能

	n セキュリティ問題の最適な優先
度判断：あらゆるタイプのス
キャンがインテリジェントに分
析され、セキュリティの問題を
ランク付けして表示。OWASP 
Top 10 および CWE/SANS Top 
25の脆弱性をフィルタリングし
て、優先順位を設定

	n 利用と管理の簡素化：セット
アップと管理のオーバーヘッド
を排除でき、スキャナのセット
アップやアップデートも必要な
く、最新のスキャナが自動的に
セットアップされる。すべての
スキャンの構成が統一され、サ
イロ化されたプラグインは不要
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ハイライト

革新的な製品
AppSecのテストはさらに、細かく断片化されています。アプリ
ケーションの脆弱性をすべて把握するために実行する必要があ
る AppSecスキャンには多くのタイプがあり、これらは通常、異
なる製品によって提供されています。複数の製品で構成されるソ
リューションに起因する断片化が、DevSecOpsによる AppSec
の実現を阻害します。

DevSecOpsが DNAに組み込まれた革新的な AppSec製品、すな
わち、セキュリティの専門知識を必要とすることなく、開発者や
DevOpsが簡単に利用でき、SAST、DAST、SCA、Secret、コン
テナイメージ、IaC（Infrastructure-as-Code）ファイルなどのあ
らゆるタイプの AppSecスキャンをサポートする包括的な製品が
必要とされています。

フォーティネットの DevSecOps製品である FortiDevSecは、ソ
フトウェア開発者と DevOpsに特化してゼロから構築された、ク
ラウド / SaaSベースの継続的なアプリケーションセキュリティテ

ストを提供します。FortiDevSecは、アプリケーションのセキュ
リティ脆弱性を開発ライフサイクルの初期段階で発見することで、
アプリケーションセキュリティのシフトレフトアーキテクチャを
可能にし、アプリケーションの本番稼働前に開発者が問題を迅速
に発見して修正できるようにします。

FortiDevSecは、アプリケーションの DevOps CI / CDパイプラ
インにネイティブに統合、デプロイされ、ソースコード、オープン
ソース / サードパーティのライブラリ、シークレット、コンテナ
イメージ、IaCファイルなど、脆弱性やエクスプロイトのスキャン
を含む包括的なアプリケーションスキャンを提供し、セキュリティ
の問題をまとめて、使いやすいWebポータルで提示します。イン
テリジェントなノイズリダクションにより、開発者は、過剰な負
担を回避しつつ、最も重要な脆弱性に優先的に取り組むことがで
きます。

最新のアプリ開発方式に対応する 
シンプルなセキュリティ
最新のアプリケーション開発は、アジャイル方法論による迅速な
アプリケーション開発、クラウドネイティブ、マイクロサービス
やコンテナベースのアーキテクチャの使用、CI / CDの使用による
ビルドとデプロイの自動化の組み合わせによって実現し、そのた
めには、CI / CDにおけるアプリケーションセキュリティテストを
自動化する必要があります。

FortiDevSecは、開発者と DevOpsの継続的なアプリケーション
セキュリティテストのオーケストレーションと自動化により、こ
れらのテストをアプリケーション CI / CD DevOpsライフサイク
ルに直接組み込みます。数行のコードを CI / CDにコピーする
だけで、AppSecの専門知識を必要とすることなく、DevOpsに
FortiDevSecを統合でき、AppSecを DevOpsと同じ速さで進め
られるようになります。FortiDevSecは、主要な CI / CDツール、
言語、フレームワークをすべてサポートしています。

FortiDevSecを利用することで、統一された yaml構成により、す
べてのタイプのアプリケーションセキュリティスキャンに単一の
自動化レイヤーが DevOpsに提供されます。DevOpsに複数のス
キャナに対応する複数のプラグインを組み込む必要はありません。
スキャナは Dockerイメージで提供され、常に最新バージョンに更
新されるため、全体として容易な管理が実現します。
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包括的な脆弱性管理
アプリケーションを複数の攻撃ベクトルから保護する必要があり、
そのためには多くのタイプのスキャナを使用してセキュリティテ
ストを実行する必要があります。

SAST（静的（またはソース）コードテスト）はアプリケーション
そのもののソースコードをスキャンし、SCA / OSSはアプリケー
ションに含まれるサードパーティライブラリ（通常はオープンソー
スライブラリ）をスキャンし、Secretsはコード内のオープンパ
スワードテキストをスキャンし、DAST（動的テスト）はフロント
エンド経由でWebアプリケーションを分析し、攻撃をシミュレー
ションして脆弱性を発見します。コンテナスキャンは、ビルド時
に作成されるコンテナイメージに存在する脆弱性を発見します。
IaCスキャンは、インフラストラクチャの構成ミスを作成前の段
階で発見します。

FortiDevSecには、上記のすべてのタイプのスキャンが含まれて
いるため、包括的な脆弱性管理が可能になります。DASTスキャン
のみ、フォーティネットの別の製品である FortiDASTから提供さ
れますが、FortiDevSecは FortiDASTにシームレスに統合されて
いるため、FortiDevSecに FortiDASTが含まれています。

FortiDevSecは、各アプリケーションを分析し、言語やフレーム
ワークなどの属性に基づき、そのアプリケーションに必要で関連
性のあるスキャンのタイプを自動的に選択します。スキャナは、
FortiDevSecエージェントの Dockerイメージとして自動的にダ
ウンロードまたは更新されます。

統合ダッシュボード
FortiDevSecには、ユーザーがログインして利用できる使いやす
いポータルが提供されており、すべてのアプリケーション、すべ
てのスキャンタイプ、すべての問題をこのポータルで確認できま
す。複数の異なる断片化されたスキャナごとに複数のポータルを
使用する必要はありません。

スキャン結果が最初に複数のスキャンタイプで正規化され、リス
ク評価、リスクカテゴリ、記述もすべて正規化されます。結果を
さらに集計し、さまざまなフィルターを指定して表示することで、
最も重要な項目を優先的に修正できるようになります。OWASP 
Top 10と CWE/SANS Top 25の脆弱性が強調表示され、ユーザー
が脆弱性をフィルタリングして優先順位を設定できます。

報告される問題があまりに多いと、ほとんどの開発者は圧倒され
てしまうものです。そのような状況を軽減するため、FortiDevSec
は、複数のスキャンの結果をインテリジェントに相関付け、それ
に応じてリスク評価を判断します。結果として、報告される問題
のノイズリダクションが可能になり、開発者は最も重要な問題の
修正に集中できるようになります。
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オーダー情報

PRODUCT SKU DESCRIPTION

FortiDevSec FC1-10-DEVSC-513-01-12 FortiDevSec - Standard functionality Tier - Unlimited scans and unlimited apps for all scanners (SAST, SCA/OSS, Containers, 
IaC and Secrets) for up to 5 developer users (all developers working on the target apps to be scanned are counted). This also 
includes DAST or WebApp Vulnerability scanning provided by FortiDAST but limited to 5 apps. Use add on SKU to add more 
apps for DAST. - Annual Subscription. FortiCare support included.

FortiDAST add-on to 
FortiDevSec

FC1-10-DEVSC-216-02-12 Add on FortiDAST web vulnerability scanning / DAST functionality to FortiDevSec. Both products are to be used in SAAS 
version. This SKU provides access for scanning 5 apps using FortiDAST. This is on top of 5 apps for DAST that get included by 
default for each FortiDevSec license.

FortiDevSecOpsは、ユーザー数、すなわち開発者数に基づくラ
イセンスでご利用いただけます。

この数には、FortiDevSecで顧客向けにセキュリティテストを実
行するすべてのアプリケーションに関わるすべての開発者が含ま
れます。通常、これらの開発者にはアカウントが割り当てられ、
アプリケーションのソースコードリポジトリ（GitHubなど）にコー
ドをチェックインします。

最初に、FortiDevSecがスキャンしたアプリケーションのレポジ
トリにコードをチェックイン / コミットした開発者の数をカウン
トします。次に、FortiDevSecがスキャンしたすべてのアプリケー
ションでこれを実行することで、カスタマーライセンスレベルで
の合計カウントを取得します。もちろん、同じ開発者が複数のア
プリケーションを開発している場合に二重にカウントされること
はありません。

この開発 / ユーザーの数は、FortiDevSecポータルにログインす
るユーザー数と同じではありません。ほとんどの場合、後者はソー
スコードレポジトリを使用して算出される開発者の合計数より少
ないはずです。

FortiDevSecは現在、最大 5ユーザーの SKUを提供しています。
この SKUを積み上げ方式で利用することで、利用できるユーザー
を増やすことができます。これらのユーザーがアクセスしてオン
ボーディングする（直接的に関わる）アプリケーションの数に制
限はなく、FortiDevSecでの SAST、Secrets、コンテナ、IaCの
スキャンの数にも制限はありません。

スキャンするアプリケーションの数に関する制限は、DASTス
キャンの制限だけです。DASTスキャンは、FortiDASTと呼ばれ
る別の製品から内部で提供されます。5ユーザーの FortiDevSec
ライセンスに、DASTの 5アプリケーションスキャンが付属して
いますが、DASTスキャンが必要なアプリケーションが 5を超え
る場合は、アドオン SKU / ライセンスを別途購入できます。
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