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FortiToken Cloud

多要素認証の容易な利用を実現

FortiToken Cloudは、クラウド管
理と使いやすい FortiToken Mobile
トークンの採用により、FortiGate 
（または FortiAuthenticator）環境へ 
の多要素認証の実装に必要なあら
ゆる要素を提供します。さらには、
API経由で提供されるサードパーティ
ソリューションやWebアプリケー
ションもサポートしています。

最も被害が深刻なセキュリティ侵害の多くがユーザーアカウントとパスワードの漏洩が原因で発生していることから、あらゆる規模
の企業がパスワードだけによるユーザー認証からの移行を検討しています。従来のハードウェアによる認証、あるいは増加の一途を
たどるモバイルデバイスのアプリケーションによる認証のどちらにおいても、認証プロセスに追加要素を加えることが新しい常識に
なりました。多要素認証の導入や管理は、かつては複雑なものでしたが、FortiToken Cloudであれば、どこからでもアクセスでき
る分かりやすい直感的なインタフェースを利用して、FortiGateの多要素認証（MFA）を安全かつ効果的に管理することができます。
FortiToken Cloudサービスには、PUSHテクノロジーによる FortiToken Mobile Appのトークンも含まれているため、エンドユーザー
がスワイプやクリックによる簡単な操作で多要素認証を利用することができます。
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FortiGateの多要素認証（MFA）を一元管理

管理者やマネージドサービスプロバイダーは、1台または複数の FortiGateセキュリティアプライアンスのMFAを
Webインタフェースから管理することができます。

管理と展開が容易で使いやすさも向上

直感的なWebインタフェースと FortiToken Mobileトークンの提供により、FortiTokenクラウドサービスは、ライセン
スと導入の複雑さを軽減します。

追加のハードウェアやソフトウェアは不要

FortiTokenクラウドサービスは FortiGate向けに設計されているため、セキュリティポリシーや ACLを変更する必要
はありません。

容易なプロビジョニングで需要の増加に対応

日次の利用状況レポートや Eメールによる残高不足の通知により、導入環境の状態を常に把握することができます。
積み上げ方式のサブスクリプションにより、導入環境を簡単に拡張することができます。

クラウド

提供形態：
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ハイライト

容易な導入と管理
FortiToken Cloudは、2つ目の要素として FortiGateと連携し、ユー
ザー名とパスワードによる最初のログインプロセスを妨げること
はありません。追加のハードウェアやソフトウェアを必要とする
ことなく、FortiGateで簡単に構成でき、既存のセキュリティポリ
シーを追加したり変更したりする必要もありません。フォーティ
ネット以外の環境では、APIコールにより、認証されたWebアプ
リケーションが FortiToken CloudのMFAサービスを使用するこ
とができます。

直感的なダッシュボードから、アクティブユーザー数、SMS残高、
有効期限までの日数を素早く把握することができます。アカウン
トの有効期限が近づくと、システムからアラートが通知されるた
め、サービスの中断を防ぐことができます。

価格体系
FortiToken Cloudは、期間ベースのライセンスを購入することで
利用できるサブスクリプションサービスです。年間のMFAクラ
ウドサービスのユーザー数に基づき、ライセンスが消費されます。
ユーザーあたり 125の SMSクレジットがライセンスに含まれま
すが、オプションで追加 SMSクレジットを購入できます。サブス
クリプション期間を更新することで、すべてのライセンスを積み
上げ方式で利用することができます。お客様のニーズの変化に合
わせて、FortiToken Cloudを簡単に拡張することができます。

拡張性
管理者は、インターネットに接続できる任意の場所からMFAの導
入環境を管理することができます。フォーティネットのホスティン
グ型サービスである FortiToken Cloudは、最も要求の厳しいエン
タープライズ環境に求められる高可用性とパフォーマンスの両方
を提供します。

FortiToken Cloudのインタフェースは、マネージドサービスプロ
バイダーが顧客向けのMFAサービスを作成する際に必要となるセ
グメンテーションをサポートしています。ユーザーや FortiGate
アプライアンスが世界中に分散しているか同じデータセンターに
置かれているかにかかわらず、同じ管理グループの一部として管
理することができます。

FortiToken Mobile
モバイルアプリケーションは、MFAに革命的な変化をもたらしま
した。エンドユーザーがほぼすべてのモバイルデバイス（iPhone、
Andriod、Windows Mobile、Windows Universal Platform） に
FortiToken Mobileをダウンロードし、利用できるようになりま
した。モバイルデバイス以外にハードウェアを追加することなく、
スワイプやクリックなどの簡単な操作でセキュアトークンを受け
取り、MFAを利用することができます。

FortiTokenの差別化要素
• MFA管理
• 適応型認証
• マルチテナント

一元的な IAM 
（オプション）

サードパーティの 
認証システム
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主な機能

FortiToken Cloudの機能と特長

高可用性のセキュアマネージドサービス

	n フォーティネットのデータセンターでホスティング

	n 24時間 365日の監視

	n Realm Supportにより、リソースの効果的な割り当てと 
エンドユーザーの効率的な管理が可能

	n 複数のMFAオプション：FortiToken Mobile、Eメール、
SMS、FortiToken（ハードウェアトークン）

FortiToken Mobile Push

	n ログイン情報の詳細がスマートフォンにプッシュ通知され、
ワンタップで承認が可能

	n ログイン情報の詳細を表示し、ワンタップで承認または 
拒否

	n iPhoneや Androidでの利用が可能

	n アプリの容易なインストールとアクティベーション

MFAサービスを FortiGateなどの製品に統合

	n ローカルやリモートのFortiGate管理者、ファイアウォール、
VPNユーザーを保護

	n 任意のWebベースアプリケーションで使用できるオープン
API

	n FortiGate、FortiAuthenticator、FortiSandbox、FortiADC
との統合が設定不要で可能

	n 追加のハードウェアやソフトウェアの購入、インストール、
メンテナンスは不要

	n ユーザーを FortiGateから直接追加

	n リモート FortiGateユーザーのサポート

FortiToken Mobileトークンコード

	n モバイルアプリケーションで生成するワンタイムトークン
コード

	n iPhone、Android、Windowsユニバーサルプラット 
フォーム、Windowsプラットフォームをサポート

	n モバイル通信サービスやWiFi接続なしで動作

	n iOSや Androidのデバイスへの安全なクロスプラット 
フォームのトークン転送
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