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FortiWeb Cloud WAF-as-a-Service for Azure

FortiWeb Cloud Web アプリケーションファイア
ウォール（WAF）-as-a-Serviceは、Webアプ
リケーションセキュリティを SaaSソリューション
として提供します。インフラストラクチャを導入
したり管理したりすることなく、ホスティングさ
れたWebアプリケーションが保護されるため、
Webアプリケーションによるビジネス価値の提
供に専念できるようになります。

このソリューションは、最小限の構成と管理で利用でき、Azure 
Marketplaceからサブスクリプションをお申し込みいただくことで、ア
プリケーションの前面に展開することが可能です。複数の保護手法を
使用して、通常のトラフィックの処理を許可しつつ、迅速かつ正確に脅
威を減災します。
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Microsoft Azureに展開するクラウドネイティブソリューション

導入と管理が容易で、すべての機能を備えたセキュリティ保護
FortiWeb Cloud WAF-as-a-Serviceは、WAFのすべての機能による保護を提供しつつ、インフ
ラストラクチャの管理やメンテナンスの必要性を排除し、Azureへのアプリケーションの迅速な
展開を可能にします。

組織の攻撃対象領域はインターネットに接続するアプリケーションを新たに展開するたびに変
化しますが、パブリッククラウドを利用することで、インターネットに接続するアプリケー
ションをこれまで以上に短時間で展開することができます。実行時間が短いアプリケーション、
さらには、DevOpsアプローチによりアプリケーションやサービスを高速で提供し、急速に進
化する長期にわたって存在するアプリケーションなどを含む、Webベースのあらゆるアプリケー
ションを保護するソリューションが必要です。

SaaSで提供されるWAFソリューションでのアプリケーションの保護は、PAYG（Pay-As-You-
Go）でも利用できるため、利用しない可能性のある過剰なキャパシティを確保することなく、
Azureでホスティングされているすべてのアプリケーションに同じ保護を提供できます。

	n 100%クラウドベースの WAF-
as-a-Service 

	n トラフィックや保護対象アプリ
ケーションの数量に応じた PAYG
（Pay-As-You-Go）での利用が 
可能 

	n クロスサイトスクリプティング
や SQLインジェクションをはじ
めとする OWASPトップ 10の攻
撃からアプリケーションを保護 

	n Azure Marketplace から迅速な 
導入が可能 

	n 高度な分析 / レポート機能 

	n 帯域幅占有型の DDoS攻撃とア
プリケーションを攻撃する DDoS
攻撃の両方からの保護 

	n オプションの CDNを追加料金な
しで利用可能 

	n 例外の微調整 

	n FortiGuard Labsによるセキュリ
ティ保護 

	n Azure内で提供することで、パ
フォーマンスの向上と法規制環
境の簡素化を実現

ハイライト
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ハイライト

Webアプリケーションの脅威からの保護
FortiWeb Cloud WAF-as-a-Serviceは、FortiWebの他のフォー
ムファクターと同じ包括的なセキュリティアプローチを IPレピュ
テーション、DDoS保護、プロトコル検証、アプリケーション攻
撃シグネチャなどに採用し、OWASPトップ 10を含む幅広い脅威
からアプリケーションを保護します。

導入の簡素化
Azure Marketplaceで購入して、内蔵のセットアップウィザード
の指示に従うだけで導入できます。FortiWeb Cloud WAF-as-a-
Serviceは、事前定義済ポリシーにより、必要なセキュリティを
数分で提供し、WAFの設定に必要とされる通常の複雑さを解消し
ます。より高度なユーザーは、必要に応じて、追加セキュリティ
モジュールを無償で簡単に有効にできます。数分で導入が完了し、
クロスサイトスクリプティング、クロスサイトリクエストフォー
ジェリ、サービス拒否、ブルートフォース攻撃、SQLインジェク
ションなどの脅威からの保護が可能になります。

Azureに展開
Azure内のWAFゲートウェイのコロニーを使用してサービスが提
供されるため、アプリケーションとWAFの間のトラフィックに低
遅延、リージョン内の帯域幅速度、簡素化された法規制環境のメ
リットを体感できます。 FortiGuard Labsによるセキュリティ保護

フォーティネットの豊富な実績を誇る FortiGuard Labsのイン
テリジェンスが、FortiWeb Cloudのシグネチャと IPレピュテー
ションをバックボーンとして支えています。FortiWeb Cloudのサ
ブスクリプションが有効であれば、何もすることなく、自動的に
最新の保護とアップデートが反映されます。

オプションの CDNの利用が可能
グローバル CDN機能を有効にし、キャッシングと最適化の高度な
手法を活用し、遅延ベースの GSLBを使用して最適な PoPに要求
を送信することで、世界中のユーザーにアプリケーションを提供
します。
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