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Zusammenfassung

Die rasche Einflhrung neuer digitaler Innovationen wie Cloud-Dienste und loT-Geréate (Internet der Dinge) fuhrt zu immer komplexeren,
fragmentierteren Netzwerk-Infrastrukturen. Gleichzeitig sind die meisten Unternehmen mit einem Fachkraftemangel und zunehmend
strengeren Compliance-Anforderungen konfrontiert. Diese wachsende betriebliche Komplexitat lasst sich nur mit der Einfachheit

und Effizienz einer integrierten Architektur bewaltigen. Eine Integration der Security ermdglicht ein zentrales Management, Echtzeit-
Analysen, die Automatisierung manueller Arbeitsablaufe und des Netzwerk-Betriebs und vereinfacht zudem die Bereitstellung sowie
Auditing- und Reporting-Prozesse, um behordliche Vorgaben zu erfullen.
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Durch Netzwerk-Integration die Komplexitat meistern

Netzwerk-Verantwortliche kennen das Problem: Der Schutz Die Einfuhrung einer integrierten Netzwerk-Security-Infrastruktur
der Infrastruktur wird durch die steigende Komplexitat ist der erste Schritt zur Losung dieser kritischen Probleme. Eine
zunehmend erschwert. Die Fulle isolierter Netzwerk- und solche Architektur, die alle im Unternehmen implementierten
Security-Einzelprodukte geht zu Lasten der Transparenz Losungen miteinander verbindet, bildet die Grundlage fur

und einer koordinierten Bedrohungsabwehr. Dazu kommt wichtige Funktionen wie eine einfachere Bereitstellung,

der weltweit anhaltende Fachkraftemangel im ein zentrales Management, Analysen fUr die gesamte
Security-Bereich — dem Unternehmen fehlen die Mitarbeiter Sicherheitsstruktur, nahtlose Compliance-Berichte und

und die Fachkompetenz, um die verschiedenen Security-Tools automatisierte Betriebsablaufe.

richtig einzusetzen. AuBerdem erfordern immer strengere
Compliance-Anforderungen oft manuelle Zusammenstellungen
fUr Berichte und Audits, was bereits am Limit arbeitende Teams
zunehmend belastet.

Uber ein Viertel (27 %) der Netzwerk-Verantwortlichen beklagen die mangelnde Transparenz

liber die gesamte Angriffsflache.!
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Einfachere Bereitstellung

Mit einer integrierten Security-Architektur erhalten Unternehmen
erweiterte Funktionen fur eine koordinierte Sicherheit bei
Bereitstellungen und Konfigurationen. Das verringert viele
Komplexitatsprobleme wachsender Unternenmen — und
verbessert zugleich die Effizienz bzw. Betriebsablaufe und
entlastet personell begrenzte IT-Teams. Insbesondere beim
Zusammenlegen von Netzwerken nach Fusionen und
Ubernahmen oder der Eréffnung neuer Standorte l&sst sich
die Security mit automatisierten Onboarding-Funktionen
schnell und nahtlos fUr alle Bereiche des erweiterten
Unternehmensnetzwerks skalieren.
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Eine effektive Security-Architektur sollte Funktionen wie eine
Zero-Touch-Bereitstellung unterstitzen, damit Unternehmen
neue Standorte schneller und einfacher in das Netzwerk
einbinden kdnnen. Mit einer Zero-Touch-Bereitstellung kann

ein Security-Gerat — z. B. eine Next-Generation-Firewall
(NGFW) — einfach in einer Filiale oder einem entfernten Standort
angeschlossen und dann automatisch von der Zentrale aus
Uber eine Breitbandverbindung konfiguriert werden, ohne dass
extra ein [T-Team vor Ort sein muss. Auch kdénnen vorhandene
Konfigurationen als Vorlage verwendet werden, um umfassende
Implementierungen in neuen Filialen und Remote-Standorten
zu beschleunigen.



Zentrales Management

FUr den Netzwerk-Betrieb mussen Datenbewegungen Uber-
wacht und anomale Aktivitaten identifiziert werden kdénnen. Das
wird jedoch durch eine komplexe Security erschwert. Unter-
nehmen nutzen durchschnittlich 47 verschiedene Security-
L6sungen und -Technologien, von denen viele nur fur einen
einzigen Angriffsvektor oder eine Compliance-Anforderung
angeschafft wurden.? Isolierte Gerate in einer disaggregierten
Security-Architektur kommunizieren nicht miteinander und
koénnen keine Bedrohungsinformationen austauschen.

Die Folge: Netzwerk-Teams mussen standig zwischen den
Management-Konsolen verschiedener Anbieter hin- und
herwechseln. Ein klarer, einheitlicher und rechtzeitiger Einblick
in die Vorgange im gesamten Unternehmen lasst sich

so unmaoglich gewinnen.

Eine integrierte Security-Architektur mit zentralisierten
Management-Funktionen vereinfacht die Transparenz und
Kontrolle. Sie konsolidiert mehrere Management-Konsolen,
die bislang zur Verwaltung der vielen Einzelgerate in einer
disaggregierten Architektur notwendig waren. Eine effektive
Management-L6sung sollte daher eine zentrale Konsole flr
einen Uberblick Uber alle implementierten Ldsungen bieten.
Nur so lasst sich das Netzwerk unternenmensweit schitzen
und eine richtlinienbasierte Kontrolle einfach, konsequent

und einheitlich durchsetzen. Da Uber die Halfte (52 %) aller
Sicherheitsverletzungen auf Mitarbeiter- oder Systemfehler
(und nicht auf bdsartige oder kriminelle Absichten) zurlickgehen,®
tragt ein zentrales Management aller Unternehmensnetzwerke
dazu bei, dass Netzwerk-Verantwortliche sicherheitsrelevante
Konfigurationsfehler — und damit die Gefahr von Schwachstellen
und Netzwerk-Ausfallen — drastisch reduzieren kdnnen.

Zwei Drittel der Unternehmen (66 %) konsolidieren aktiv die Anzahl ihrer Cyber-Security-Anbieter,

um die betriebliche Effizienz zu steigern und Kosten zu senken.*
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Analysen in Echtzeit

Steigt die Anzahl der Unternehmensfilialen, wachst auch die
Angriffsflache am Netzwerk-Rand. Netzwerk-Verantwortliche
mussen sich daher zunehmend auf Echtzeit-Analysen
verlassen, um Netzwerk- und Sicherheitsrisiken umgehend
bewerten und identifizieren zu kdnnen. Erreichen lasst sich
dies mit einer integrierten Security-Architektur, die Daten

aus allen Teilen der implementierten Infrastruktur koordiniert,
um umfassende Ubersichten tber den Netzwerkverkehr,
Anwendungen und den allgemeinen Zustand des Netzwerks
zu liefern.

Funktionen wie ein unternehmensweites Konfigurations-
management und rollenbasierte Zugriffskontrollen (RBAC)
konnen dem Operations-Team und Netzwerk-Verantwortlichen
dabei helfen, Anderungen einfacher zu verfolgen und
menschliche Fehler zu minimieren. Auch lassen sich eine
SLA-Protokollierung flr Service-Level-Vereinbarungen, eine
ruckblickende Vorgangstberwachung (History Monitoring),
anpassbare SLA-Warnungen, Monitoring-Berichte zur
Netzwerk-Bandbreite und adaptive Response-Handler flr
Netzwerk-Ereignisse implementieren.
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Compliance Reporting

Nahezu alle Compliance-Bestimmungen erfordern eine
Dokumentation. Ein solider Audit-Trail, der jeden Vorfall, jede
Aktion und jedes Ergebnis verfolgt, liefert dem Unternehmen
die Daten, um die Einhaltung von Vorschriften nachzuweisen.
Das Compliance-Management ist jedoch haufig ein stark
manueller, arbeitsintensiver Prozess, der je nach Branche
und Unternehmen oft mehrere Vollzeitkrafte Gber Monate
beschaftigt.

In Unternehmen mit vielen Security-Einzelprodukten missen
fUr korrekte Compliance-Berichte die Daten pro Gerat
zusammengestellt und anschlieBend normalisiert werden.
Dafur mussen Operations-Teams die Sicherheitskontrollen
mithilfe der Audit-Tools jedes einzelnen Anbieters Uber-
wachen und diese Informationen anschlieBend korrelieren,
um die Konformitat nachzuweisen. Diese komplexen,
umstandlichen Auditing-Prozesse sind ineffizient und fGhren
aufgrund menschlicher Fehler sehr haufig zu unbrauchbaren
Ergebnissen.



Zweli Drittel (66 %) der Security-Experten
geben an, dass Compliance-Vorgaben
einer der Hauptgrunde fur Investitionen
in die Sicherheit sind.”



Durch die Automatisierung des Compliance-Trackings und -Reportings im Rahmen des Netzwerk-Betriebs lassen sich diese
Prozesse rationalisieren. Personell begrenzte Netzwerk- und Security-Teams kdnnen sich so auf kritischere Betriebsaktivitaten
konzentrieren. Eine effektive Losung fur das Security-Management sollte Compliance-Vorlagen fur Best Practices und bestimmte
Vorschriften umfassen, um die Kosten und den Arbeitsaufwand aufgrund der Komplexitat zu reduzieren. Insbesondere sollte

die Ldésung Echtzeit-Berichte fur Branchenvorschriften wie PCI DSS (Payment Card Industry Data Security Standard) liefern kénnen.
Sicherheitsstandards wie NIST (National Institute of Standards and Technology) und CIS (Center for Internet Security) sollten ebenfalls

unterstutzt werden.

Ein effektives Security-Management sollte auch Tools bieten, mit denen Netzwerk-Verantwortliche inre Umgebung anhand
von branchenublichen Best Practices bewerten konnen. Dieser Prozess umfasst u. a. die Aggregation und Abstimmung
von Bedrohungsdaten aus mehreren Quellen. Flr Operations-Teams sind solche Empfehlungen hilfreich, um einen effektiven

Bedrohungsschutz zu realisieren.

Datenschutzbestimmungen haben den Schutz personenbezogener Daten starker in den Fokus geriickt:

59 % der Security-Experten geben an, dass dies jetzt h6chste Prioritait hat.®
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Netzwerk-Automatisierung

Laut einer aktuellen Studie fehlen weltweit 4,07 Millionen
Cyber-Security-Experten. 65 % der Unternehmen berichten
von einem Fachkraftemangel in kritischen Bereichen.’
Infolgedessen bendtigen Analysten mehr Zeit fur Unter-
suchungen, Fehlerbehebungen bleiben aus und Vorfalle werden
uneinheitlich ohne langfristige Strategie angegangen.

Weltweit muss der Fachkrafte-Pool im Bereich
Cyber-Security um 145 % wachsen, um den aktuellen

Bedarf an Cyber-Sicherheitsexperten zu decken.?
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Mit einer integrierten Security profitieren Sie von einer
leistungsstarken Automatisierung fur das gesamte Netzwerk.
Sie erhalten eine koordinierte Bedrohungsabwehr, die selbst
mit personell begrenzten Teams einen effektiven Schutz
gewahrleistet. Automatisierte Workflow-Optimierungen
eliminieren manuelle Schritte, die das Eingreifen von
Mitarbeitern erfordern (wie die Alarmkorrelationen und
Untersuchungen) und verringern so das Zeitfenster zwischen
der Erkennung und Abwehr von Bedrohungen. So lassen
sich auch Betriebsanomalien vermeiden, die auf menschliche
Fehler zurGckgehen. Funktionen zur gemeinsamen

Nutzung und Automatisierung von Bedrohungsdaten sind
heutzutage fur den Schutz von Daten und Vorgangen von
entscheidender Bedeutung.
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Nach einer vierjahrigen
Studie zu Einsparungen

bei den Sicherheitskosten
eroffnet die Automatisierung

die zweithochste Nettoeinsparung
bei den befragten Unternehmen.®




Weiterentwicklung zum automationsgesteuerten Netzwerk-Management

Eine integrierte Architektur kann zur Losung von Komplexitats-
problemen beitragen und durch ein starker automati-

siertes Netzwerk-Management den Hauptursachen von
Cyber-Sicherheitsverletzungen (wie Systemstérungen,
Fehlkonfigurationen und menschliche Fehler) proaktiv
entgegenwirken.

Dazu gehodren auch einfachere Bereitstellungsfunktionen,

ein zentrales Management, Analysen, erweiterte Tools fur
Compliance-Berichte und eine netzwerkfahige schnellere
Bedrohungsabwehr — und zwar in allen Teilen des

Netzwerks (On-Premises, in der Cloud und in Hybrid-
Umgebungen). Das Fabric Management Center von Fortinet,
das den FortiManager und FortiAnalyzer umfasst, bietet diese
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Funktionalitat. Netzwerk-Administratoren profitieren hiermit —
dank der zentralen Monitoring-Ubersicht Uber die gesamte
Fortinet Security-Fabric-Infrastruktur — von effizienteren
Betriebsablaufen.

Bei der Bewertung von Ldsungen sollten alle Teams
prufen, welche Investitionen die groBten Vorteile
hinsichtlich Effizienzsteigerung, Risikominimierung
und Kostensenkungen — Stichwort , TCO® — bringen.
Mit einer integrierten Netzwerk-Security-Architektur,
die Automatisierungsfunktionen priorisiert, lassen sich
,2PDauerprobleme* infolge einer komplexen Infrastruktur
erfolgreich 16sen.
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