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SOLUTION BRIEF

Netzwerk-Management fur die
Fortinet Security Fabric automatisieren

Zusammenfassung

Durch die rasche Einfiihrung digitaler Innovationen sind Netzwerke und die
Netzwerk-Security wesentlich komplexer geworden - und auch anfélliger. Wichtige Anwendungsfille
Bosartige Cyber-Angriffe sind weiterhin ein ernstes Problem. Allerdings gingen
im Vorjahr 48 % der Sicherheitsvorfalle auf harmlose Ursachen zuriick und
waéren vermeidbar gewesen.! Zudem werden 75 % der Netzwerk-Ausfalle

und Performance-Probleme durch Fehlkonfigurationen verursacht.? Eine = Zentrales Management
Netzwerk-Security-Strategie mit Prioritat auf Automatisierungen kann daher m Netzwerk-Automatisierung
entscheidend dazu beitragen, eine der Hauptursachen fiir Cyber-Risiken und und Orchestrierung
Ausfallzeiten zu reduzieren: menschliche Fehler und falsche Konfigurationen.

fiir das Fortinet Fabric
Management Center:

m Security Fabric Analytics
Das Fortinet Fabric Management Center — bestehend aus dem FortiManager und
FortiAnalyzer - ist ein wichtiger Bestandteil der Security Fabric und vereinfacht
den Netzwerk-Betrieb. Netzwerk-Infrastrukturteams in Unternehmen jeder GroBe
erhalten damit eine L6sung, um diese zentralen Herausforderungen anzugehen.

Komplexitidt des Netzwerk-Betriebs

Zunehmend komplexe — und dadurch fragmentiertere — Infrastrukturen beguinstigen die Zunahme von Cyber-Ereignissen und
Netzwerk-Ausfallen. In den meisten Unternehmen sind zu viele isolierte Einzelprodukte installiert, von denen jedes mit einer eigenen
Management-Konsole verwaltet werden muss. Auch Mdéglichkeiten zur Automatisierung sind meistens nur auf ein einziges Produkt
beschrankt. Infolgedessen fehlt vielen Netzwerk-Operations-Teams ein umfassender, einheitlicher Einblick in die Einstellungen und
Konfigurationen innerhalb der gesamten Infrastruktur — ganz zu schweigen von einer transparenten Netzwerk-Ubersicht zur Erkennung
von Anomalien.

Mit einer integrierten Netzwerk-Security-Architektur mit Automatisierungsfunktionen kdnnen Netzwerk-Betreiber komplexitédtsbedingte
Probleme leicht beseitigen. Durch die Kombination von FortiManager und FortiAnalyzer erhalten Unternehmen mit dem Fortinet Fabric
Management Center drei Grundelemente fur einen effektiven Netzwerk-Betrieb:

® Zentrales Management
= Netzwerk-Automatisierung und Orchestrierung

m Security Fabric Analytics

Zentrales Management

Isolierte Einzelprodukte fur die Netzwerk-Security kdnnen in der Regel keine Bedrohungsdaten austauschen oder eine koordinierte
Abwehrreaktion unterstitzen. Dieses Defizit bei der Cyber-Sicherheit wird noch durch den Fachkrafternangel im Sicherheitssektor verscharft:
Es fehlen schlichtweg die Mitarbeiter, um die FUlle an unterschiedlichen Produkten richtig zu konfigurieren und einzusetzen. Aber auch groBe
Unternehmen mit eigenen [T-Security-Teams haben Probleme mit dem Netzwerk-Monitoring und kénnen oft nur schwer feststellen, welche
Geréate mit dem Netzwerk verbunden sind, wer Zugriff auf das Netzwerk hat und welche Ressourcen von welchen Anwendungen und
Workflows bendtigt werden.

Eine zentrale Management-Lésung mit einer einheitlichen, umfassenden Ubersicht wie das Fabric Management Center schafft eine optimale
Transparenz, die die Komplexitat reduziert. Netzwerk-Operations-Teams k&nnen hiermit Datenbewegungen Uberwachen und anomale
Aktivitaten erkennen. Auch vereinfacht eine solche ,Schaltzentrale® die Optimierung der Sicherheitsldsung und fasst das Management von
Next-Generation-Firewalls (NGFW) und anderen Security-Tools zusammen. Zudem lassen sich Betriebsablaufe flir personell begrenzte oder
unterbesetzte [T-Teams optimieren, was wiederum Arbeitsstunden spart und die Gesamtbetriebskosten (TCO) senkt.
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Abbildung 1: Fortinet Fabric Management Center
Umfassendes Gerdte-Management:

= Zentrale Verwaltung von NGFWs, SD-WAN (Software Defined Wired Area Network), SD-Branch (Software Defined Branch) und anderen
Anwendungsféllen mit einer einzigen Konsole

= F0r mehr als 100 000 Fortinet-Gerate skalierbar
Unternehmenskonfiguration und Change-Management:

m Geografisch dezentrale Hochverfugbarkeit mit bis zu funf Einheiten

= Administrative Domains zur besseren Trennung von Netzwerken (Segregation)
Transparenz:

= Frweitertes Reporting und Dashboards fur Operations und Security

® Planungs-Tools fur Berichte

Netzwerk-Automatisierung und Orchestrierung

Insbesondere Unternehmen mit komplexen Infrastrukturen treiben die Implementierung von Automatisierung und Orchestrierung voran.
Angestrebt wird eine Konsolidierung des Konfigurations- und Change-Management von komplexen, hybriden Netzwerken — tGbergreifend
Uber NGFWs, SD-WANs und viele andere Anwendungsfélle. Dies geschieht vor allem aus Sicherheitsgrinden.

Operations-Teams mussen aktiv auf Anomalien achten, da immer mehr Unternehmen auf Homeoffices umstellen. Auch mtssen
UnregelmaBigkeiten beim VPN-Zugriff (Virtual Private Network) in Echtzeit erkannt werden kénnen. Dies ist jedoch nicht machbar,
wenn vorhandene Tools weder integriert noch automatisiert sind. Das Fabric Management Center ermdglicht die Automatisierung und
Orchestrierung komplexer Infrastrukturen mit Konnektoren, Automation-Hooks und Echtzeit-Warnungen bei Netzwerk-Anomalien.
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Abbildung 2: Dashboard flr die Automatisierung und Orchestrierung im Fabric Management Center
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Implementierung und Wartung:

= Offene API fiir das Management von Fortinet-Implementierungen und zur Integration mit externen Systemen flr Bereitstellung,
Monitoring, Inventory- und Change-Management

m CLI-Unterstlitzung (Befehlszeilen-Schnittstelle) mit Script-Beispielen
Netzwerk-Integrationen:

= Fortinet Fabric Connectors flr die Integration eines zentralen, plattformtbergreifenden Richtlinien-Managements, z. B. fir SDNs
(Software Defined Network), Clouds und Technologien anderer Anbieter

= Fortinet-Verteilerdienst, der als Upgrade- und Threat-Intelligence-Gateway fUr alle bereitgestellten Fortinet-Gerate fungiert
Workflow und Orchestrierung:

= Schnelle, automatisierte Reaktion mit FortiOS Automation Stitches — eine einfache Mdglichkeit, um Aktionen bei bestimmten
Bedingungen auszuldsen

® |nteroperabilitdt mit vorhandenen Management- und Analytics-Tools

Security Fabric Analytics

Ein transparenter Uberblick (iber das gesamte Netzwerk lasst sich oft nur schwer erreichen — insbesondere, wenn Unternehmen zu

einer ohnehin schon komplexen Infrastruktur weitere isolierte Einzelldsungen hinzufigen. Wenn Netzwerk-Teams diese Einzelprodukte
konsolidieren und die Vorteile von FortiOS fur die Intrusion Prevention (IPS), VPNs, NGFWSs, das SD-WAN, SD-Branch und andere
Funktionen nutzen, lassen sich Telemetriedaten problemlos zwischen allen Implementierungen austauschen und Anomalien transparent in
Echtzeit aufzeigen.

Mit dem FortiAnalyzer als Teil des Fabric Management Centers erhalten Unternehmen aktuelle Bedrohungsdaten von den FortiGuard
Labs und kdnnen so Probleme in Echtzeit erkennen. Der FortiAnalyzer umfasst eine integrierte Analyse-Engine, die die Korrelation
der Bedrohungsdaten fiir die gesamte Security-Infrastruktur erheblich vereinfacht: Anomalien werden anhand von Risikobewertungen
priorisiert und die Ergebnisse der Bewertung dann fur die gesamte Infrastruktur bereitgestellt. Das Management dieser zentralen
Analytik-Funktionen erfolgt Uber die einheitliche Konsolenansicht des FortiManagers.

Die Analyse-Engine unterstitzt auch eine Echtzeit-Visualisierung der Security Fabric. Mithilfe dieser Visualisierungen kdnnen Operation-
Teams Risiken fUr das Netzwerk in Echtzeit identifizieren und untersuchen. Der FortiAnalyzer verfugt zudem Uber integrierte, einfach
anpassbare Dashboards und Berichte. Diese Funktionen umfassen tber 700 Datensétze flr ein einfaches Onboarding — erweiterte
Abfragen, die fir Reaktionen in Echtzeit optimiert sind.

N . . - Vorfille und :
FortiView Log-Ansicht Fabric-Ansicht SOC Ereignisse Berichte

Traffic Logs Event Logs Security-Logs

Abbildung 3: Analyseansicht im Fabric Management Center
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Erweitertes Reporting:

® Unterstltzung von Sicherheitsstandards wie NIST (National Institute of Standards and Technology) und CIS (Center for Internet Security)
= FinschlieBlich Security-Bewertung, basierend auf Hunderten von Security Best Practices von Fortinet

Rollenbasierte Transparenz:
m Spezielle Dashboards fur Entscheidungstrager im Unternehmen wie CIOs, CISOs, Netzwerk- und Security-Architekten
® SecOps-Dashboard fur Security-Teams mit Sicherheitsbewertungen

Security Fabric Backend:
= |ntegration in das FortiOS-Betriebssystem — kann flir Topologien und andere Ansichten genutzt werden

= \erwendet Automation-Hooks von FortiAnalyzer und koordiniert Reaktionen in FortiOS

Stirkere Wertschopfung aus der Security-Losung im gesamten Unternehmen

Das Fortinet Fabric Management Center ermdglicht Sicherheitsfunktionen der Enterprise-Klasse und unterstitzt Netzwerk-Verantwortliche
bei der Realisierung branchenflhrender Vorteile:

Effizienzsteigerung: Mit seiner zentralen Ansicht vereinfacht der FortiManager die Uberwachung der Security-Infrastruktur und ermdglicht
eine automatisierte Reaktion auf potenzielle Probleme.

Risikominimierung: Die Tracking- und Reporting-Funktionen von Fortinet unterstiitzen Unternehmen bei der Einhaltung von Datenschutz-
gesetzen, Sicherheitsstandards und Branchenvorschriften. Gleichzeitig werden die mit VerstéBen verbundenen Risiken von BuBgeldern und
Rechtskosten reduziert. Der FortiAnalyzer verfolgt Bedrohungsaktivititen in Echtzeit, erleichtert die Risikobewertung, erkennt potenzielle
Probleme und wehrt Gefahren ab.

Geringere Gesamtbetriebskosten (TCO): Als Teil der Fortinet Security Fabric-Architektur tragt das Fabric Management Center zu
geringeren Gesamtbetriebskosten bei, da bislang isolierte Security-Management-Funktionen konsolidiert werden. Mit dem FortiAnalyzer
profitieren [T-Teams zudem von erweiterten Analyse- und Automatisierungsfunktionen, ohne dass teure Einzelldsungen von Drittanbietern
erganzt werden mussen.

1,2019 Cost of a Data Breach Report”. Ponemon Institute und IBM Security, Juli 2019.

2 Jeff Edwards: ,Managing Network Configuration Changes: Five Best Practices”. WhatsUp Gold, 19. Juli 2018.
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