
SOLUTION BRIEF

フォーティネット セキュリティ ファブリックによる 
Microsoft Azureの高度なセキュリティの実現

要約
Microsoft Azureは、ハイブリッドクラウドの移行と共存のパスを容易に
することで、クラウドのコンプライアンスと保護を強化するよう設計さ
れています。Microsoft Azureは、Azureやオンサイトの情報を保護する、
さまざまなセキュリティソリューションやテクノロジーをサポートしてい
ます。さらに、Microsoftのエンタープライズサービスを積極的に採用し、
現在は Office 365の導入を通じてクラウドへの移行が進んでいる組織に独
自のメリットを提供します。しかしながら、Azureと Office365には、ク
ラウド内のデータを保護するエンタープライズクラスの完全なセキュリ
ティ機能はありません。このため、企業はパブリッククラウドとオンプレ
ミスのインフラストラクチャのアプリケーションや情報を細部にわたって
可視化し、きめ細かく制御する機能を追加しなければなりません。Azure

向けフォーティネット セキュリティ ファブリックは、マルチクラウドイ
ンフラストラクチャに一貫性あるセキュリティポリシーを適用すること
で、高度なクラウドベースの攻撃の可視化、制御、保護を可能にします。

Azureパブリッククラウドの 
さまざまなユースケースを保護
Azure向けフォーティネット セキュリティ ファブリックによって、一
貫性あるクラス最高レベルのエンタープライズセキュリティがMicrosoft 

Azureベースのクラウド環境に拡張されます。セキュリティ ファブリック
は、クラウドベースアプリケーションに対する多層型セキュリティをはじ
めとする強力なセキュリティによって、オンプレミスのデータセンター全
体とクラウドの両方の環境のビジネスワークロードを保護します。セキュ
リティ ファブリックは、次のような多くのエンタープライズクラウドの一
般的なユースケースをサポートしています。

1. ハイブリッドクラウド：企業には、クラウドのワークロードに合わせて
拡張できる、シームレスなセキュリティオーケストレーションが必要で
す。フォーティネット セキュリティ ファブリックに含まれる次世代ファ
イアウォール（NGFW）は、ネイティブの Azureセキュリティ機能を補
完し、クラウドインフラストラクチャのあらゆる種類の安全で暗号化さ
れた接続をサポートします。NGFWは、パブリッククラウド環境または
自社のデータセンターのオンプレミスのどちらからでも管理できます。

2. 高度な脅威保護：最新のビジネスアプリケーションが、パブリックク
ラウドインフラストラクチャに配備される割合が確実に増加してい
ます。それと同時に、ブリーチのパターン別件数がもっとも多いの
は、Webやメールのアプリケーションであることが明らかになってい
ます。Azure向けフォーティネット セキュリティ ファブリックには、
FortiWeb、FortiMail、FortiSandboxなどのセキュリティ ファブリッ
ク ソリューションを活用し、そのようなビジネスクリティカルアプリ
ケーションを既知およびゼロデイの攻撃から保護するよう設計された
ソリューションが含まれています。これにより、サーバーへの終わり
のないパッチ適用が不要になります。また、PCI DSS（Payment Card 

Industry Data Security Standard） や HIPAA（Payment Card Industry 

Data Security Standard）などの法規制やセキュリティ基準へのコンプ
ライアンスもサポートしています。さらに、FortiSandboxは、悪意あ
るファイルのアップロードによって開始する高度な持続的脅威に伴うリ
スクから、コラボレーション型Webサイトを保護できます。

3. セキュアアクセス VPN：フォーティネット セキュリティ ファブリック
は、Azureのリモートアクセス VPNの VPNトラフィックをクラス最高
レベルのパフォーマンスで保護します。Azureのマルチリージョンのグ
ローバルインフラストラクチャを活用することで、組織は世界中に展開
されている自社のサービスを瞬時に拡張し、リモートアクセス VPNター

ミネーションをエンドユーザーに近い場所で提供できます。リモートア
クセス VPNは、クラウドベースのアプリケーションだけでなく、プラ
イベートリンクや VPNなどの異なる形態でクラウドに接続する、オン
プレミスのアプリケーションへのアクセスにも利用できます。

4. クラウドサービスハブ（vNET）：クラウドプロバイダの接続では、一
般的な中規模の企業のパフォーマンスに対応することはできません。
Azureベースの仮想ネットワーク（vNET）によって、企業は世界中の
複数のネットワークでセキュリティサービスを共有できるようになりま
す。ネットワークの可視性、VPN接続、次世代ファイアウォール（NGFW）、
高度なWebアプリケーションファイアウォール、サンドボックス、メー
ルセキュリティをはじめとする、フォーティネットの広範なソリュー
ションの活用により、セキュリティ ファブリックは、はるかに多くの
サービスの利用を可能にすると同時に、クラウドの柔軟性とオンデマン
ドの拡張性を活かした最適な価格性能比を実現します。

5. Office 365の保護：Office 365やAzureを使用するクラウド環境ではファ
イルが添付される割合が高く、ほとんどの脅威が組織への侵入手段と
して電子メールを悪用する事実も考慮すると、Office 365ベースの電子
メールやビジネスアプリケーションの保護の必要性がかつてないほど高
まっています。FortiMail、FortiSandbox、FortiCASBの組み合わせによっ
て、Office 365の保護に不可欠な機能が提供されます。セキュリティ ファ
ブリックでは、メールメッセージを詳細に可視化できるため、ゼロデイ
脅威からの保護と Office 365の API層の監視が可能になります。

セキュリティ ファブリックによる 
Azureのセキュリティの補完
セキュリティ ファブリックは、多層型の強力な保護と運用の効率化によっ
て、Azure内のアプリケーションを既知および未知の脅威から保護し、グ
ローバルなセキュリティインフラストラクチャのクラウドからの管理を可
能にします。Azure向けセキュリティ ファブリックには、次のような特長
と機能があります。

一元的な制御と管理：セキュリティ ファブリックでは、クラウドとオンプ
レミスの両方のセキュリティ機能を Azureから集中管理できるため、人的
エラーが回避できると同時に、IT担当者の限られたリソースを別の重要な
業務に活用できます。

クラウドネイティブの可視化と制御：企業は、セキュリティ ファブリック
によって Azureアプリケーション環境の詳細な可視化が可能になります。
それぞれの配備環境向けに構成計画を立てる必要がなくなり、インテン
トベースのポリシーを適用できるようになります。動的アドレスグループ
やクラウドベースのリソースの論理的な名前を使用することで、クラウド
インフラストラクチャにおけるセキュリティ ファブリック リソースのス
ケールアウトに合わせて、セキュリティポリシーを拡張して適用すること
ができます。

シャドー ITの制御：組織において IT運用の合理化とセキュリティ制御の
統合が進むに伴って、多くのビジネス部門がクラウドベースサービスを自
ら調達するようになりました。セキュリティ ファブリックは、Azureイン
フラストラクチャの利用状況の可視性を向上し、使用パターンに対する制
御を強化することで組織をリスクから保護できるようになるという大きな
メリットを IT部門にもたらします。

ゼロデイ攻撃からの保護：フォーティネット セキュリティ ファブリック 

ソリューションでは、クラウドインフラストラクチャに優れた拡張性を備
えるゼロデイ攻撃保護機能が完全に統合されます。これによって、高度な
持続的脅威に対する組織のリスクが軽減され、どのような規模のアプリ
ケーションであっても安心してクラウドに導入できるようになります。



コンプライアンスへの対応：セキュリティ ファブリック ソリューション 

は、クラス最高レベルの保護機能を提供し、PCI DSS（Payment Card 

Industry Data Security Standard）などの現行の業界標準だけでなく、EUの
一般データ保護規則（GDPR：General Data Protection Regulation）などの
最新のデータ保護法へのコンプライアンスも支援します。

あらゆる脅威に対抗する統合型対策
Azure向けフォーティネット セキュリティ ファブリックを構成するさまざ
まなソリューションは、エンドユーザーが安心して利用できる Azureクラ
ウド環境を実現するよう各々が設計されています。これらのソリューション
は、いずれもフォーティネットの仮想マシン（VM）フォームファクタを採
用しているため、フォーティネットのチャネルパートナーから購入した VM

のライセンスをプラットフォーム間で移動できます。例えば、BYOL（Bring-

Your-Own-License）モデルを使用している場合、VMwareで使用している
FortiGate VMの VMライセンスは Azureプラットフォームの FortiGateで
も機能します。さらに、PAYG（Pay-As-You-Go）オンデマンド利用モデ
ルを Azureマーケットプレイスから直接使用して、FortiGate、FortiMail、
FortiWebを利用することもできます。

フォーティネット セキュリティ ファブリックには、以下のソリューション
が含まれます。

nn FortiGate VM NGFWは、業界最高レベルの脅威防御機能を提供し、最
も高度な既知および未知のサイバー攻撃からの保護を可能にします。
FortiGate VMは、お客様の要件に合わせた拡張や縮小が可能であると同
時に、サポートするさまざまなユースケースに合わせて複数の異なるサ
イズで提供されます。

nn FortiMailメールセキュリティゲートウェイは、FortiGuard Labsの最新の
テクノロジーとサービスを活用して高度な脅威からのトップクラスの保
護を常に提供するとともに、統合された強力なデータ保護機能によって
データの喪失を防止します。

nn FortiSandboxは、高度な検知、自動化された減災、実用的インテリジェ
ンス、柔軟な導入形態の強力な組み合わせによって、標的型攻撃とそれ
に伴うデータ損失を防止します。

nn FortiWeb WAF（Webアプリケーションファイアウォール）は、既知 /未
知両方の脆弱性に対するエクスプロイトの攻撃から、ホスティングされ

ているWebアプリケーションを保護します。 多層型の相関的な検知メ
ソッドを活用することで、FortiWebは既知の脆弱性およびゼロデイ攻撃
の脅威からアプリケーションを保護します。

nn FortiManagerは、大規模あるいは分散型の企業の管理とポリシー制御を
一元化することで、ネットワーク全体のトラフィックベースの脅威に対
する実用的インテリジェンスを提供します。 高度な脅威を封じ込めるこ
とができるだけでなく、優れた拡張によって、最大 10,000台のフォーティ
ネットデバイスを管理できます。

nn FortiAnalyzerは、フォーティネット製品からのデータの収集、分析、相
関付けによって可視性を向上させ、強力なセキュリティアラート情報を
提供します。 FortiGuard IOC（Indicators of Compromise：侵害指標）サー
ビスと組み合わせることで、侵害されたホストの優先度順リストが提供
されるため、すぐに対策を実行できます。

nn FortiCASBは、可視性、コンプライアンス、データセキュリティ、およ
び脅威保護をサポートする、クラウドネイティブのクラウドアクセスセ
キュリティブローカー（CASB）サブスクリプションサービスです。 包
括的なレポートツールによって、ユーザー、行動、およびクラウド上の
保存データに関する実用的なインテリジェンスを提供します。

nn ファブリックコネクタは、フォーティネット セキュリティ ファブリック
のオープン統合を可能にすることで、お客様のエコシステム内の複数の
既存のコンポーネントによるファイアウォールやネットワークセキュリ
ティの動的なネットワークフローへの挿入を自動化します。

リスクを軽減する多層型保護
フォーティネットは、プライベート、パブリック、ハイブリッドのクラウド
プラットフォームにおけるセキュリティの可視性と管理の阻害要因を解消し
ます。その結果、セキュリティ部門のリーダーはすべての攻撃対象領域に対
応するセキュリティネットワークを構築できるようになります。

Azure向けフォーティネット セキュリティ ファブリックは、組織のオンプ
レミスからクラウドまでの環境で、共有レポジトリモデルによる一貫性ある
セキュリティ保護を実現します。包括的な多層型セキュリティと脅威対策に
よる Azureユーザーの保護が可能になると同時に、運用、ポリシー管理、可
視性の合理化が実現し、セキュリティのライフサイクル管理が改善されます。
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図 1：Microsoft Azure向けフォーティネット セキュリティ ファブリック
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