
WHITE PAPER

従来型エンドポイントセキュリティが 
企業をリスクにさらす理由 

概要
今日の分散型ネットワークのあらゆる対象を保護しようとした場合、エンドポイントは最
も脆弱性が高いといえます。モビリティにより、企業ネットワークの内外で日々多様なデ
バイスの利用が増え続けています。公衆回線からのアクセスの増加、エンドポイントにお
ける従来型の不十分なセキュリティ対策、ユーザー向け自律機能の普及を背景に、このよ
うなデバイスは、マルウェアや組織全体を狙う高度な攻撃の格好の標的になっています。
攻撃者は、こうしたデバイスに攻撃を仕掛け、極めて大きな成果を収めています。

ほとんどの組織は、競争力の維持を目的にデジタルトランスフォーメーション（DX）に取
り組んでおり、クラウドサービス、IoT（モノのインターネット）のスマートデバイス、モ
ビリティの導入を推進しています。その結果、あらゆるデバイスから重要な情報へ、高速
かつシームレスなアクセスが可能になっています。ところが、分散型ネットワークの拡大
に伴い管理が追いつかない今、エンドポイントはセキュリティチェーンにおいて脆弱なリ
ンクのまま取り残されています。

攻撃の標的になりやすいエンドポイント
エンドポイントデバイスは、組織内で最も狙われやすい場所です。その理由の 1つが、ネッ
トワーク接続のデバイスの増加にあります。ユーザーは、ネットワーク上のリソースに対
して、ノートパソコン、スマートフォン、タブレット、スマートウォッチといった複数の
デバイスからいつでも同時にアクセスできるようになっています。

効果と効率の低いエンドポイント 

戦略が原因で、年間6万ドル
のコストが発生しています 1。

エンドポイントは、組織内
で最も狙われやすい
標的です。
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残念ながら、ほとんどの ITチームは、エンドポイントをネットワー
クの他の構成要素から切り離して捉えています。その理由は、デバ
イス数があまりに多く、セキュリティ管理にエンドユーザーの協力
が必要になるためです。エンドポイントセキュリティは、多くの場
合、個別のソリューションとしてデバイスに適用され、通常は、ウ
イルス対策やエンドポイントセキュリティパッケージとして導入さ
れます。一般的なネットワークセキュリティのスタート地点は、エ
ンドポイントデバイスがネットワークに接続するポイントです。エ
ンドポイントがネットワークに接続すると、そのデバイス（さらに
は、デバイスの内蔵コンポーネント）は、LANやWANを構成する
一部となります。

ところが、上記のような理由から、エンドポイントとネットワーク
をつなぐ境界ポイントの定義は難しくなり、防御も困難になりつつ
あります。また、エンドポイントセキュリティの強化を求める要素
は他にもあり、状況はさらに深刻化しています。

エンドポイントは、もはや企業 ITの延長上に統合されてはいませ
ん。これは、運用上でエンドポイントセキュリティの変革が必要な
理由の 1つになっています。ユーザーは、デバイスの選択やソフト
ウェアのインストールの多くを自律的に行っており、セキュリティ
パッチやアップデートを先延ばしにしてしまうこともあります。

また、このようなユーザーの自律性から、シャドー ITが発生して
います。シャドー ITは、ユーザー自身が管理するアプリケーショ
ンやエンドポイントであり、組織の IT管理者による承認や監視の
対象外です。使いやすさや生産性を優先してエンドユーザーに管理
を任せていますが、その結果、セキュリティの問題が浮上していま
す。特に、シャドー ITは広範に拡大する傾向にあり、ユーザーに
悪意はないものの、組織を大きなリスクにさらす原因になっていま
す 2。

また、脅威のリスク増大も、エンドポイントセキュリティの変更が
急務とされる理由の 1つです。エンドポイント（およびエンドポ
イントがアクセスするリソース）は、企業ファイアウォールに保護
されているとは限りません。ユーザーは商用 SaaS（Software-as-a-

Service）アプリケーションやクラウドサービス（Dropbox、Boxなど）
に、オンサイトや外出先から接続します。また、企業データへのア
クセスに、VPN（仮想プライベートネットワーク）を経由すること
を義務付けていない組織も存在します。公共のネットワークにアク
セスするエンドポイントは、直接的な攻撃に対して脆弱になり、感
染にさらされ、人為的なミスや不正行為による侵害が起こりやすく
なります。

サイバー犯罪者は、エンドポイントの脆弱性を悪用しています。
2018年には、合計で 2,216件のデータ侵害が発生したことが確認
されています。その 73%が、外部からの侵入でした。フィッシン
グやプリテキスティング（なりすまし）は、セキュリティ侵害の
93%を占めます。メールは、最も狙われやすい攻撃対象です（96%）
４。一般的に、メールを悪用した攻撃は、エンドポイントユーザー
とエンドポイントデバイスを標的にします。攻撃が成功すると、組
織は非常に多額の被害を被ります。2017年に発生したエンドポイ
ント攻撃の被害額は、1社あたり 500万ドルを超えています 5。

包括的な保護対策を講じるには、現在、エンドポイントデバイスを
危険にさらしている環境的な緊急課題に取り組み、体系上の弱点を
解消できるエンタープライズセキュリティが必要になります。

拡大し続ける攻撃対象領域
ある調査によると、企業ネットワーク外のエンドポイントデバイス
を監視する機能がない組織は 63%を占めます。また、過去 12カ月
でマルウェアに感染したエンドポイントが増加した企業は、全体の
53%にのぼります 6。感染したノートパソコンやスマートフォンを
社内ネットワークに接続すると、組織全体が、オフネットワークで
感染した脅威（ウイルスやマルウェアなど）のリスクにさらされか
ねません。

エンドポイントに存在する脅威のタイプによって幅広い範囲に、次
のような影響が及ぶことになります。第 1に、脅威は、デバイスか
ら移動しなくても、組織に損害を与えることができます。ノートパ
ソコン、タブレット、POSシステムは、価値の高い情報や IPを処
理し、ローカルメモリ内に格納する機能を備えています。したがっ
てこのようなデバイスがマルウェアに感染すると、情報は即座に持
ち出されてしまいます。

第 2に、感染したデバイスを社内ネットワークに接続すると、その
脅威は、エンドポイントの認証情報を収集し、社内全体を水平移動
し、価値の高いデータがないか探索を開始します。そして、認証情
報は密かに収集され、将来的な攻撃のために保管されます。

第 3に、この接続パターンがマルウェアの急激な拡散を引き起こ
すことがあります。1つのマシンに感染したマルウェアは、接続
機能とエンドポイントの認証情報を使って、ネットワーク上にあ
る大量のデバイスに感染を広げます。最近発生した大量感染には、
WannaCry、Petya / GoldenEye、Bad Rabbitといったマルウェア
があります。このような攻撃では、感染したエンドポイントをロッ
クするのみならず、ワームのような機能を使ってネットワーク上に
拡散する能力を持つランサムウェアやクリプトウェアが使用されて
います。その目的は、被害を最大に拡散し、できるだけ多額の身代
金を手に入れることにあります。

日々、攻撃件数や感染速度が増し、巧妙な手法が増えています。先
頃フォーティネットが 342人のセキュリティリーダーを対象に行っ
た調査によると、サイバーセキュリティの最大の課題は、急速に進
化するサイバー脅威への対応であることがわかりました 7。現在、
エンドポイントのウイルス対策はほぼ標準化されているものの、最
新の脅威は極めて急速に進化し、感染規模も非常に大規模になり、
捕捉が困難であるため、マシンごとに封じ込めを行う個別のローカ
ル対策ではとても太刀打ちできません。

セキュリティ保護されていないエン
ドポイントの検知と隔離において、
年間340万ドルのコストが発
生しています 1。

フィッシング攻撃に騙されるユー
ザーは、平均で4%にのぼります 3。
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主な攻撃経路8

	n 74%が、メールの添付やリンクから
侵入

	n 48%が、Webベースのドライブバ
イやダウンロードを介したブラウザか
ら侵入

	n 30%が、ユーザーエンドポイントに
存在するアプリケーションの脆弱性か
ら侵入

	n 26%が、WebサーバーやWebアプ
リケーションの脆弱性から侵入

分断したセキュリティ対策では複雑な環境を保護できない
これまでのネットワーク向けに設計された古いセキュリティコントロールでは、変化を続
ける脅威に追い付くことはできません。現在、エンドポイントセキュリティソリューショ
ンはサイロ化されており、様々なセキュリティアーキテクチャを構成する他の要素と接続
し、連携することは不可能です。

このようなエンドポイントは、ゼロデイ脅威インテリジェンスを受信または共有する機能
を備えていません。その結果、セキュリティ部門は、攻撃や侵害に迅速、効率的、効果的
に対応できなくなっています。現在、多くのセキュリティアーキテクチャでは、非集約型
で複雑なネットワークトポロジが採用されているため、エンドポイントを超えてオープン
なネットワークにまで攻撃の手を広げる新たな脅威に対応できていません。

企業の ITプロフェッショナルを対象にしたエンドポイントセキュリティに関する調査で
は、導入と管理の複雑さは、三大課題の 1つとなっています（他の 2つは、不十分な保護
機能、誤検知の大量発生です）9。エンドポイント管理が複雑になった理由はいくつかあり
ます。

第 1に、エンドポイント管理の複雑さは、より広範なセキュリティをカバーする上での複
雑さに起因しています。セキュリティアーキテクチャはポイントソリューションの寄せ集
めで構成されているため、ネットワーク全体の効果的な管理と保護に ITチームは苦戦して
います。ポイントソリューションは、さまざまな理由で段階的に追加される傾向があります。
たとえば、新たに発生したセキュリティギャップ対策のため、増大するネットワークニー
ズへの対応（SSL / TLSインスペクション、SD-WANなど）のため、ますます厳格になる
コンプライアンス標準と法規制要件への対応のためなどがあげられます。

第 2に、個別の製品を複数のコンソールを使って管理するため、運用作業が格段に複雑に
なります。これは、人為的なミスを招く原因にもなります。その結果、緊縮予算や人材不
足で既に大きな負担を抱えているサイバーセキュリティチームと ITチームの負担は、さら
に増大します 10。
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ITプロフェッショナルの 56%が、「エンドポイントデバイスのコンプライアンスを確認で
きない」（パッチが適用されていない脆弱性のチェックなど）と回答しています。 また、3

分の 1以上（36%）のデバイスは、コンプライアンステストに合格していません。この 2

つは、エンドポイントが ITセキュリティから漏れていることを実証しています 11。以上から、
エンドポイントは組織内の重大な盲点になっていることがわかります。企業は、脅威にさ
らされるだけでなく、セキュリティ侵害が発生した場合には、法規制違反による罰金や法
的な賠償責任を負う恐れもあります。

把握できないデバイスは保護できない
膨大な数のデバイスがネットワークに接続されているため、ITセキュリティではすべてを
把握しきれず、リスクを管理することができません。その結果、問題はますます複雑になっ
ています。多くのネットワーク管理者は、ネットワーク全体を透過的に可視化する機能や、
セキュリティポリシーを一元管理する機能を使用していません。

従来のエンドポイントセキュリティには、限られたデバイス可視化機能しか実装されてい
ません。エンドポイント保護を強化するには、サイバーセキュリティチームがすべてを把
握できる機能が必要です。ネットワークにアクセスできるユーザー、接続されるデバイス
のタイプ、インストールされている OSのバージョン、パッチの非適用による脆弱性、関
与するトラフィック、使用されているソフトウェアなど、非常に幅広い情報を把握しなけ
ればなりません。

エンドポイントをセキュリティ保護対象に戻す
エンドポイントは、他から切り離された存在で良いわけではありません。ますます危険に
なる脅威、ITによる不十分な監視、複雑化するビジネス環境に直面するエンタープライズ
セキュリティは、攻撃の標的となるネットワークエッジデバイスの保護に向けて、取り組
みを強化する必要があります。

エンドポイントセキュリティの責務は、エンドポイントやデスクトップ ITチームの枠を遙
かに超えています。個々のデバイスを保護するだけでなく、攻撃経路を閉じることで、企
業データ、ネットワークリソース、情報システムの安全を確保しなければなりません。そ
して、さらに広範な統合ネットワークセキュリティアーキテクチャの一部として、エンド
ポイントセキュリティを組み込む必要があります。

企業の 50%は、エンドポイント 

管理に35人以上のフル 
タイム従業員を必要とし
ています 12。

ユーザーアクション  
は最も一般的な脅威の侵入経路 
であり、エンドポイントの 

セキュリティ侵害や
感染を特定する最も有効

な手段でもあります 13。
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