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概説とハイライト

Log4jの重大な影響

12月第 2週に発生したにもかかわらず、
エクスプロイト活動が急拡大し、この半
期で IPSの検知が最多になりました。過
去の注目された脆弱性と比べてみても、
Log4j RCEは 1ヵ月足らずで、ピーク時
の 10日間の平均件数の測定値で、2021
年におけるもう 1つの代表的ツールである
ProxyLogonの 50倍近く活動しました。

Exchange Serverに対する 
さらなる攻撃

Microsoft Exchange Serverに存在する
4つの脆弱性を標的にするエクスプロイト
が上半期に多くの組織を攻撃し、下半期も
いくつもの攻撃が次々と出現し、攻撃が沈
静化することはありませんでした。

ELF形式のマルウェア

脅威アクターは、Linuxベースのマル
ウェアを強力な武器として自らの攻撃
ツールに次々と追加しています。ELF
ファイル（Linuxのバイナリ形式）の検
知数が2021年に倍増し、フォーティネッ
トの AVセンサー向けに 4倍のシグネ
チャが新たに作成されることになり、穏
やかな年末を迎えるというわけにはいき
ませんでした。

ベビーモニターの 
ハッキング

人気のベビーモニターに存在するリモー
トアクセスの脆弱性が、乳幼児の親だけ
でなく、多くの人の注目を集めました。
この脆弱性が新しいエクスプロイトの上
位に入り、家庭に数え切れないほど多く
存在する、最も弱い存在を保護する IoT
にもリスクがあることを再認識すること
になりました。

ランサムウェアの 
トレンドの変化

過去 12ヵ月間で 10.7倍に増加したラン
サムウェアの検知数は、2021年下半期
もフォーティネットのセンサーで高水準
を維持しました。全体の検知数は以前の
ように急増していないかもしれませんが、
この脅威の巧妙さ、攻撃性、影響力は衰
えませんでした。

ATT&CKフレームワークの 
活用

敵の目標を理解することは、その敵が使用
する可能性のある、変化する多数の手法か
ら身を守る上で極めて重要です。いくつか
の手法に注目することで、マルウェアが侵
入する方法を効果的に遮断できます。地域
別と業界別の攻撃手法を理解し、自らの地
域や業界に多い手法から確実に保護できる
ようにしておくことが重要です。

新年を迎えると、過去と決別し、新しい、できればより良い未来に突き進みたいという誘惑に駆られるものです。しかしながら、「歴史を
学ばなければ過ちを繰り返す」という戒めに従って、過去の過ちを繰り返さないようにするために、FortiGuard Labs が監視している世
界中に配置されたセンサーを通じて、2021 年下半期のサイバー脅威環境を振り返ってみましょう。以下にその概要を紹介します。
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2021年下半期に上位を占めた脅威
本レポートで紹介する調査結果は、世界中の本番環境で毎日観測される数十億件の脅威イベントを収集しているさまざまなネットワーク
センサーから取得された、FortiGuard Labs の脅威インテリジェンスに基づくものです。第三者機関の調査によれば、フォーティネット
はセキュリティデバイスの出荷数では業界最多の実績を有しています。複数の観点から脅威を概説するフォーティネット独自の本レポー
トをお読みいただくことで、2021 年下半期のサイバー脅威動向がどのようなものであったかを理解していただけるはずです。最初に、
2021 年に首位に躍り出た（あるいは急上昇した）脅威を検証します。

IPSの検知

FortiGate ファイアウォールで動作する FortiGuard 侵入防止システム（IPS）センサーが捕捉した活動は、脅威アクターがどのように脆弱
性を見つけて標的を攻撃し、不正インフラストラクチャを構築するかについて、比類ない情報を提供してくれます。業界で広く利用され
ている MITRE ATT&CK フレームワークに置き換えると、これらの検知は、偵察、リソース開発、初期アクセスの手法に相当します。図 1 は、
2021 年下半期のエクスプロイト活動の月ごとの上位の標的を示しています。

図 1 を見れば、1 年の締めくくりとして、Log4j2 と呼ばれる人気の Java ライブラリに影響する、それほど知られていなかったリモートコー
ド実行（RCE）の脆弱性（CVE-2021-44228、CVE-2021-45046、CVE-2021-45105）から始めないわけにはいかないでしょう。サイバー
セキュリティ業界の誰もが Log4j ゼロデイエクスプロイトの存在を知ることとなり、多くの人が睡眠時間を削って残業を強いられること
になりました。

図 1：2021 年下半期の上位の IPS 検知率（テクノロジー別）

12 月の第 2 週に発見されたにもかかわらず、エクスプロイト活動が急拡大し、IPS 検知数がこの半期で最多になりました。これらの検知は、
FortiGuard IPS が動作している組織の 50% 近くで記録されました。この点を考慮しながら次点だった別の Apache エクスプロイト（CVE-
2021-42013、CVE-2021-41773）に目を移すと、31% の組織で検知されたことがわかります。Log4j については、本レポート後半で詳し
く解説します。

もう 1 つの RCE 脆弱性で、Microsoft Exchange Server に影響する悪名高い「ProxyLogon」（CVE-2021-26855）が、この半期の初
めにかけて首位に返り咲きました（2021 年上半期レポートの「ProxyLogon フィードの狂乱」を参照）。2021 年には、ProxyShell、
ProxyToken、ProxyOracle といった名前の Exchange Server のさらなる脆弱性が次々と明らかになり、エクスプロイトが下半期に急増
しました。これらの Microsoft Exchange Server の脆弱性は、別途、本レポートの後半でカバーしてありますので、ご確認ください。
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大々的に報道された脆弱性だけでなく、ネットワーキングや IoT のコンシューマー向けの人気のデバイス（Dasan や D-Link など）も攻
撃されました。十分に理解している製品であっても、見落とすことなく、注意する必要があります。脅威アクターは、在宅勤務が増えて
個人と企業のネットワークの境界が曖昧になっている今のトレンドを悪用しようとしています。このことは、「エッジへの攻撃」が 2022
年に注目すべき 5 つのサイバー脅威に入った大きな理由でもあります。

IPS 検知数が最多だったものだけでなく、新しく上位に入った脅威にも注目したいと考え、図 2 に、過去 6 ヵ月間に検知数が上位にな
り、その前の 6 ヵ月間に活動が確認されなかったエクスプロイトをまとめました。TP-Link.HTTP のコード実行の脆弱性以外のすべてが、
2021 年 7 月以降に作成されたものです。この図には、上位に新たに入ったエクスプロイトの地域別の比較もまとめました。図 2 のいく
つかのエクスプロイトについてはすでに説明しましたが、ここではこの図にのみ記載されているいくつかのエクスプロイトを紹介します。

図 2：地域別の新規かつ急増した IPS 検知（組織の割合）

最初に、Atlassian の Web ベースの Wiki である Confluence の脆弱性に注目しましょう。新しい OGNL インジェクションの脆弱性に関
連する CVE-2021-26084 が最も深刻で、多くの攻撃者がこのバグが発表された直後に注目し、脅威アクター Atom Silo が間もなく登場し
て、脆弱な Confluence サーバーを標的にランサムウェアを配信するようになりました。米国の CISA（Cybersecurity and Infrastructure 
Security Agency）はこれを重視し、アラートを発表して早急な対策を呼びかけました。

Zoho ManageEngine ServiceDesk Plus（CVE-2021-40539）にも触れる必要があるでしょう。CISA と FBI の共同勧告によると、この
エクスプロイトが成功すると、攻撃者が実行ファイルをアップロードし、管理者権限の侵害、ラテラルムーブメント、レジストリハイ
ブや Active Directory ファイルの流出などの攻撃後の活動を可能にする Web シェルを送り込むことができます。図 2 からわかるよう
に、北米とオセアニア（主にオーストラリア）で最もエクスプロイト活動が活発です。CISA と FBI は 9 月に、Zoho の別の脆弱性（CVE-
2021-44077）に関するアラートを発表しており、この Threat Signal に、脆弱性の評価と対策が解説されています。

VMware の新しい 3 つの脆弱性（CVE-2021-21985、CVE-2021-21980、CVE-2021-22005）により、この仮想化プラットフォームが
2021 年下半期に新たに上位に入ることになりました。1 つ目の CVE を標的にするエクスプロイトの検知数が最も多く、VMware もこの
CVE は深刻であるとして、最優先でパッチを適用するように顧客に呼びかけています。活動は世界中にほぼ均等に分散していますが、中
東とアジアが最多になりました。
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そして最後に、Motorola の Halo+ ビデオベビーモニターを標的にするエクスプロイト活動（CVE-2021-3577）にも注目しないわけにい
かないでしょう。ベビーモニターがこれほど上位に入ったことはこれまでになかったはずです。ハッカーが家庭に侵入したのはこれが初
めてではありませんが、ベビーベッドに侵入というのは驚きであり、まったく新しい次元の憂慮すべきことです。この新しいレベルのプ
ライバシー侵害については、「ベビーモニターのハッキング」のセクションで詳しく解説します。

マルウェアの検知

フォーティネットのアンチマルウェアソリューションで検知されたサンプルは、企業の環境に足場を築き、特権を昇格させ、ラテラルムー
ブメントを可能にする目的で使用されることが多いツールについての実用的なインテリジェンスを提示します。マルウェアは、Execution
（実行）から Impact（影響）までの ATT&CK マトリクスの複数の手法を使用できることから、あらゆる種類の脅威アクターにマルチツー
ルとして利用されています。

図 3 に、地域ごとの有力な「新人王」候補を示します。この図に登場しているのは、2021 年のいずれかの時期に作成され、2021 年下半
期に各地域のデバイスで最も多く検知された 10 位までに入ったマルウェアシグネチャです。

図 3：2021 年下半期の新しいマルウェア亜種の地域別の検知率（組織数の割合）

当然ながら、検知数は地域によって異なりますが、その拡散のメカニズムは、Microsoft Office 実行ファイル（MSExcel/、MSOffice/）、
PDF ファイル、ブラウザのスクリプト（HTML/、JS/）の 3 つに大別することができます。また、MSIL（Microsoft Intermediate 
Language）で保存されたファイルも標的になります。

ブラウザベースのさまざまな形のマルウェアがどの地域でも上位を独占している点にも注目するべきでしょう。多くの場合、マルウェア
が埋め込まれたフィッシングやスクリプトという形で送り込まれ、コードをインジェクションしたりユーザーを不正サイトにリダイレク
トしたりします。COVID-19、政治、スポーツなどの最新ニュースを知りたいという人間の願望に乗じたこのような手法が広く採用され
るようになっています。また、自宅のネットワークからブラウザを利用する人が増えていることから、このようなマルウェアと被害者と
なる人の間の保護レイヤーが少なくなっています（企業の Web フィルターがないなど）。
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https://www.fortiguard.com/encyclopedia/ips/50771
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-3577
https://attack.mitre.org/tactics/TA0002/
https://attack.mitre.org/tactics/TA0002/
https://attack.mitre.org/tactics/TA0040/
https://attack.mitre.org/matrices/enterprise/
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図 4：2021 年に Linux システムを標的とした ELF ファイルが検知された一意のデバイス数

ELF形式のマルウェア

しかしながら、覚えておくべきは、現在のチャートの上位に入っている脅威だけでなく、小規模や件数が少ない脅威も大きな問題につな
がる可能性があり、監視する価値が十分にあるということです。このようなトレンドの 1 つとして我々が着目しているのが、Linux シス
テムのエクスプロイトの目的で設計された、多くの場合に ELF（Executable and Linkable Format）バイナリとして送り込まれるマルウェ
アです。Linux は、多くのネットワークのバックエンドシステム、さらには、IoT デバイスやミッションクリティカルアプリケーションの
コンテナベースのソリューションで利用されており、これまで以上に攻撃の標的にされるようになりました。

図 4 からわかるように、フォーティネットのセンサーでの ELF をはじめとする Linux マルウェアの検知が 2021 年に 2 倍に増加しました。
また、2021 年第 4 四半期にフォーティネットの AV センサーに届いた新しい Linux マルウェアのシグネチャは、第 1 四半期の 4 倍でした。
一瞬で急増したとは言えないものの、無視できるものでもありません。このような亜種の増加や拡散は、Linux マルウェアがサイバー犯
罪者の重要な武器になりつつあることを示しています。

最も一般的な ELF の亜種は、感染したマシンをボット化し、脆弱性を悪用して増殖する Linux マルウェアとして知られている Muhstik と
関連性があります。Muhstikのエクスプロイトの 1つが、フォーティネットの IPSセンサーで大量に検知された Confluenceの脆弱性です。
詳細については、マルウェアのこちらの分析を参照してください。

Linux システムを標的にしてデータを流出させる、10 月に 10 位以内に入った RedXOR マルウェアの新しい亜種に関連するボットネット
活動も観測されました。Cobalt Strike の Beacon 機能の不正目的での実装である Vermilion Strike は、リモートアクセス機能を持った
Linux システム用のマルウェアです。Log4j も、Linux バイナリが使用されている最近の攻撃のもう 1 つの例です。

Microsoft が現在、WSL（Windows Subsystem for Linux）の Windows 11 への統合を積極的に進めていることから、マルウェアも間違
いなく、これに追随するでしょう。WSL は、Linux バイナリ実行ファイルの Windows でのネイティブ実行に使用される互換レイヤーです。
以上のことが、Linux 攻撃の継続的な増加を示す十分な証拠であり、2022 年の予測の上位に入った理由でもあります。

ボットネットの検知

一般的に、IPS とマルウェアのトレンドが感染前のサイバー脅威の活動を示すものであるのに対し、ボットネットの活動は感染後の活動
を表します。システムが感染するとリモートのホストとの通信の試行が頻繁に発生することから、悪意のある活動の全容を監視する上で、
このトラフィックは重要な役割を果たします。ボットネットのトラフィックを ATT&CK の用語に置き換えると、コマンド & コントロール 
（C2）TTP に相当します。
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https://www.fortiguard.com/encyclopedia/virus/8161363
https://www.fortiguard.com/encyclopedia/ips/50727
https://www.fortinet.com/jp/blog/threat-research/recent-attack-uses-vulnerability-on-confluence-server
https://threatpost.com/linux-systems-redxor-malware/164689/
https://www.bleepingcomputer.com/news/security/hacker-made-linux-cobalt-strike-beacon-used-in-ongoing-attacks/
https://www.fortinet.com/jp/blog/psirt-blogs/apache-log4j-vulnerability?utm_source=blog&utm_campaign=log4j
https://www.theregister.com/2021/09/17/windows_subsystem_for_linux_malware/
https://www.fortinet.com/blog/ciso-collective/preparing-now-for-tomorrows-threats-predictions-for-2022-and-beyond
https://attack.mitre.org/tactics/TA0011/
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このデータから繰り返し得られる教訓の 1 つは、最も成功したボットネットは長期にわたって驚くほど安定して活動していることです。
フォーティネットのセンサーで検知が多い脅威が長期にわたって存在し続ける傾向があり、その最大の理由は、サイバー犯罪者は攻撃力
を持続することを重要視し、不正インフラストラクチャの維持に多くの労力を傾けているためです。

そのため、通常の検知数指向ではなく、検知されたボットネットトラフィックの件数に基づき、図 5 を作成しました。色付き帯の幅は、
上位 10 位のボットネットの C2 通信の総数を表します。ボットネット全体でも個々のボットネットでも、活動の件数は明らかに、時に増
加し、時に減少しています。リモートアクセスのトロイの木馬（RAT）である Warzone と RedLine Stealer マルウェアに関連する C2 活
動の幅が広い箇所が 2 つ顕著にあらわれています。

ただし、その前に、10 位以下のすべてのボットネットの C2 活動が一番下の狭い「その他すべて」の帯に収まるほど、上位のボットネッ
トに集中している点に注目したいと思います。ほとんどがよく聞く名前であり、フォーティネットだけでなく、多くの企業が、Mirai（デ
バイスでの検知率が 1 位）、ZeroAccess、Pushdo などの、長期にわたって上位に入っているボットについて、繰り返し解説してきました。
そこで今回は、特にコンシューマーや中小規模企業向けのネットワークで活動が活発だった、2021 年下半期に新たに上位に入った注目す
べきボットネットを取り上げます。

図 5：2021 年下半期に検知された上位のボットネットの週ごとの件数（総検知数）

Warzone RAT は、低価格で高機能の MaaS（Malware-as-a-Service：サービスとしてのマルウェア）ツールとされていることから、
BargainZone RAT という呼び名の方がふさわしいのかもしれません。この RAT を低予算で不正を企む犯罪者に最適な選択肢だとする
Blackberry による説明は、かなり的を射た表現であると言えます。サイバー犯罪の市場のコモディティ化が進む今、Warzone はビジネ
スモデルを確立し、成功を収めました。図 5 の Warzone RAT 感染に起因するボットネット活動の大幅な拡大が、その成功の証です。

7 月下旬の Warzone RAT ボットネットの急増は、おそらくはアジア太平洋地域の製造業を標的にしたスピアフィッシング攻撃によるもの
です。この攻撃は、フォーティネットのデータでも確認でき、アジアでの関連する活動が他の地域の 4 倍になりました（図 6 参照）。フォー
ティネットのオープンファブリックエコシステムのメンバーである Anomali が、この攻撃で確認された TTP と Aggah 脅威アクターとの
関連性を指摘しています。
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https://www.domaintools.com/resources/blog/warzone-1-0-rat-analysis-report
https://blogs.blackberry.com/en/2021/12/threat-thursday-warzone-rat-breeds-a-litter-of-scriptkiddies
https://www.fortinet.com/partners/partnerships/alliance-partners
https://www.anomali.com/blog/aggah-using-compromised-websites-to-target-businesses-across-asia-including-taiwan-manufacturing-industry
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RedLine Stealer マルウェアは、少なくとも 2020 年の初期から存在し、感染したシステムから認証情報を搾取する目的でサイバー犯罪に
使用されています。RedLine Stealer によって盗まれた情報がダークネット市場で、ユーザー認証 1 セットあたり 10 米ドルという低価格
で販売されています。COVID-19 の感染が世界中に拡大した時期に登場した RedLine Stealer の開発者は、感染拡大の恐怖と不安に乗じ
て感染を拡大させることに成功しました。

図 5 での関連するボットネットのトラフィックの 9 月下旬から 10 月上旬にかけての急増は、RedLine Stealer の悪質さを物語っています。
図 6 を見ると、中近東とヨーロッパで最も活動が活発であることがわかります。図 5 を見ると、RedLine Stealer は一時的に大流行した
ものの、現在は収束したという見方もできますが、RedLine の開発者は自らのウイルスと同様に、マルウェアの形を定期的に変えながら、
新たな標的を探しています。事実、FortiGuard Labs は最近、COVID に乗じた、「Omicron Stats.exe」というファイルの新しい亜種を発
見しており、これで終わりではないはずです。

図 6：2021 年下半期に地域別で最も活発だったボットネット（組織あたりの件数）

最後に、これまでの図に登場しなかった、Emotet に触れておくことにしましょう。前回のレポートで、このボットネットの解体に向け
て複数の法執行機関が協力し、結果として活動が減少したと解説しましたが、解体から 10 ヵ月後に、Emotet は瀕死の状態に追い込まれ
たものの、完全に死んでしまったわけではなく、下半期に復活の兆しがあることがわかりました。ただし、Emotet の活動はかつての水
準よりはるかに低く、世界中で猛威を振るっているわけではありません。例えば、検知数の 3 分の 2 が中南米地域に集中しており、これ
はヨーロッパや北米の 25 倍に当たります。瀕死の状態に追い込んだことを当面の勝利とすることにしましょう。

注目すべき出来事

Log4jの重大な影響

この数年間で、12 月に明らかになった CVE-2021-44228、すなわち、Java ベースのログフレームワークである Apache Log4j のリモー
トコード実行（RCE）の重大な脆弱性ほど、業界全体が注目し、問題視した脆弱性はないでしょう。この脆弱性は、Java アプリケーション
が存在するほぼすべての環境に影響するだけでなく、エクスプロイトが非常に簡単で、攻撃者は脆弱なシステムを完全に制御する手段を
手に入れることができます。さらには、Log4j を使用していることをアプリケーションの何層も下までたどって見つけなければならない
こともあるため、その特定が時として非常に困難になるという問題もありました。

Apache Foundation が 12 月 9 日に、CVE-2021-44228、すなわち「Log4Shell」と呼ばれるようになった脆弱性を発表しました。国家
が支援する脅威アクターや組織的犯罪集団などの攻撃者がインターネットをスキャンして脆弱なシステムを探し始めたため、この IPS は
数日以内に 2021 年下半期に最も多く検知された IPS になりました。複数のセキュリティベンダーが、クリプトマイナー、ランサムウェ
アツール、Mirai などのボットネットを運用する組織を含む脅威アクターが、Log4j の脆弱性のエクスプロイトを攻撃キットに組み込んで
いることを確認したと報告しています。図 7 の Log4j の最初の数日間の活動の累計を見れば、攻撃者がこの脆弱性にどれほど注目したか
が十分に理解できます。Log4j RCE の検知数は、わずか 21 日間で、悪名高い Apache Struts の脆弱性（CVE-2017-5638）の年間検知数
の 1.4 倍を記録しました。
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https://www.fortinet.com/blog/threat-research/how-threat-researchers-leverage-darknet-to-stay-ahead-of-cyber-threats
https://www.zdnet.com/article/fortinet-warns-of-cybercriminals-using-omicron-variant-news-to-distribute-redline-stealer/
https://www.zdnet.com/article/fortinet-warns-of-cybercriminals-using-omicron-variant-news-to-distribute-redline-stealer/
https://www.fortinet.com/jp/demand/gated/TR-21H1
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228
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図 7：Log4j の累積数と過去の注目された脆弱性の比較

この活動で、インターネット接続されたサーバーからバックエンドシステム、ネットワークコンポーネント、SCADA システム、クラウ
ドアプリケーションまでのすべてに対する広範囲の攻撃が心配されました。脆弱性が公表されてパッチが提供される少なくとも 1 週間前
にはこの脆弱性を標的にするエクスプロイト活動が始まった、というレポートが報告されたことで、恐怖心を煽られることになりまし
た。Log4Shell の公表の翌週には、Apache Foundation が Log4j ロギングフレームワークの他の 2 つのバグ、CVE-2021-45046 と CVE-
2021-45105 を報告しました。これらの脆弱性は Log4Shell ほど重大ではなかったものの、多くの組織が 1 週間で 3 度の Log4j バージョン
の更新に追われることになりました。

懸念が拡大したにもかかわらず、発見から 1 ヵ月間にこの脆弱性に関連する重大な侵害が報告されることはありませんでした。バグが公
開された直後に組織が慌てて防御策を一斉に講じた結果というのが大方の見方ですが、攻撃者はバグを悪用してネットワークに侵入し、
攻撃の時期を待っていると推測する人もいます。過去のこのような例の 1 つが、2017 年に Equifax で発生した、Apache Struts の脆弱性
（CVE-2017-5638）を悪用した侵害です。約 1 億 5 千万人分の個人情報が流出したことが判明したのは、脆弱性が公表された数ヵ月後で、
この脆弱性を標的にした最初の不正活動のほとんどが沈静化してから時間が経過した時期でした。

この Apache Struts の脆弱性は、この数年間で Log4Shell と同様の懸念レベルが喚起された脆弱性の 1 つで、昨年 3 月に明らかになった
Exchange Server の「ProxyLogon」の脆弱性（CVE-2021-26855）が、その最も新しい例です。この認証回避の脆弱性を悪用した場合、
攻撃者がユーザーになりすまし、オンプレミスの Exchange Server や E メールアカウントにアクセスする手段を手に入れることができま
す。攻撃者はこの脆弱性を Exchange Server の他の 3 つの脆弱性（CVE-2021-26857、CVE-2021-26858、CVE-2021-27065）と組み
合わせることで、数万台のサーバーを Microsoft がパッチを公開する前に侵害しました。この脆弱性を重視した FBI は、感染したシステ
ムから所有者の許可を得ることなく Web シェルを削除するという、前例のない措置を取りました。

これが次の「大規模なデータ漏洩」の入口であったかどうかは、時間の経過と共に明らかになるはずですが、歴史を教訓にすれば、侵害
を事前に特定して断絶する、時間的および精神的な備えが不可欠ということになるでしょう。

Exchange Serverに対するさらなる攻撃

Microsoft の Exchange Server テクノロジーは、2021 年下半期も上半期と同様に、企業にとっての大きな痛点となりました。Exchange 
Server の脆弱性を標的にしたエクスプロイトが、2021 年下半期の件数ベースで、Log4j の脆弱性、Apache Struts の別の脆弱性に次ぐ 3
位になりました。7 月には、Exchange Server を標的にしたエクスプロイトが他のどのテクノロジーよりも多く確認されました（図 1 参
照）。下半期の不正活動の多くは、「ProxyShell」、「ProxyToken」、「ProxyOracle」と呼ばれる Exchange Server の複数の異なる脆弱性に
関連するものでした。
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45046
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45105
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-45105
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5638
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-26855
https://www.fortinet.com/fortiguard/outbreak-alert/microsoft-exchange-vulnerabilities
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-26857
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-26858
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-27065
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ProxyShell は、Exchange Server の 3 つの脆弱性（CVE-2021-34473、CVE-2021-34523、CVE-2021-31207）を使用することで脆弱な 
システムでの不正コードのリモート実行を可能にするエクスプロイトチェーンです。Microsoft が 2021 年 4 月と 5 月の月例セキュリティ
アップデートプログラムの一環としてこの脆弱性を修正しましたが、脆弱性に対する攻撃が 1 年を通して止むことはありませんでした。
米国の CISA（Cybersecurity and Infrastructure Security Agency）などが 8 月に、脅威アクターが ProxyShell の脆弱性を悪用してインター
ネット接続された Exchange Server で不正コードを実行していると警告しました。

脅威アクターは多くの攻撃では、侵害されたマシンに、その後の攻撃で使用する目的で、隠された Web シェルをドロップしました。フォー
ティネットが 9 月に報告した攻撃では、それまでに特定されたことのない脅威アクターが ProxyShell を悪用して偵察活動を実行し、最
終的に脆弱な Exchange Server で永続性を確保したことがわかっています。フォーティネットの調査で、攻撃チェーンの一部として使用
された、合計 22 個の DLL がメモリに見つかり、その多くが悪意のあるものだとわかりました。また、「Tortillas」という新しい脅威アク
ターによる攻撃でも ProxyShell が悪用され、Babuk ランサムウェアファミリーの亜種が送り込まれました。複数のセキュリティベンダー
から、ProxyShell を悪用した BEC（Business Email Compromise）攻撃も報告されています。ある段階で、米国だけでも 2 万台以上の
Exchange Server が ProxyShell の脆弱性を悪用した攻撃を受ける可能性がありました。

昨年 9 月に明らかになった ProxyToken の脆弱性（CVE-2021-33766）は、ProxyShell や ProxyLogon ほど深刻ではないものの、
Exchange Serverが標的にされやすい環境であることを再認識させるものでした。このセキュリティトークン迂回の脆弱性は、標的のサー
バーから攻撃者が制御するサーバーにメールを転送するルールを作成したり、機密情報を流出させたりする手段を攻撃者に提供するもの
でした。

「ProxyOracle」の場合は、Microsoft Exchange を攻撃する新たな方法を脅威アクターに提供するものであり、この脆弱性は、CVE-
2021-31195 として追跡されるクロスサイトスクリプティングの問題と、CVE-2021-31196 として追跡される Padding Oracle 攻撃という
2 つの異なる CVE で構成されていました。これらの脆弱性を組み合わせて悪用すると、ユーザーを誘導して不正リンクにアクセスさせる
だけで、パスワードを平文に復元できます。図 8 は、この 1 年が Exchange Server にとっていかに厳しい年であったかを示しており、6
月のピーク時には、プロキシ関連の CVE だけでも、30% を超える組織で検知されました。

図 8：2021 年のプロキシ関連の CVE の月別の IPS 検知

セキュリティ研究者は、攻撃者とハッカー（ブラックハットとホワイトハットの両方）が、Exchange Server が広く利用され、E メール
アカウントやその他の機密データにアクセスできるという単純な理由で、Exchange Server の弱点を今後も探し、悪用し続けると予想し
ています。
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https://www.fortiguard.com/threat-signal-report/4093/vulnerable-microsoft-exchange-servers-actively-scanned-for-proxyshell
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-34473
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-34523
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-31207
https://www.fortinet.com/jp/blog/threat-research/more-proxyshell-web-shells-lead-to-zerologon-and-application-impersonation-attacks
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-33766
https://www.fortiguard.com/encyclopedia/ips/50722
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-31195
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-31195
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-31196
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ランサムウェアのトレンドの変化

2021 年上半期のレポートで特に注目されたのが、ランサムウェア亜種を検知するセンサーの数が 12 ヵ月前の 10.7 倍になったことでした。
2021 年の年度末を迎えて、このトレンドが続くかどうか見極めたいと考えましたが、結論から言えば、そうではありませんでした。

以前のレポートのようにランサムウェアが急増したわけではないものの、図 9 を見ると、2021 年下半期もフォーティネットのセンサー
でのランサムウェアの検知数が高水準を維持しているのがわかります。ランサムウェア検知の頻度は全体として減少傾向にあるものの、
この脅威が高度化し、攻撃力や影響が拡大する勢いが衰えることはないでしょう。

脅威アクターは、新種や既知のさまざまなランサムウェア亜種で組織を攻撃し続け（週あたり約 150,000 件の検知数）、多くの場合に大
きな爪痕を残しました。ランサムウェア攻撃でデータを盗み、流出させると脅して身代金を要求する二重恐喝が、かつてのように稀では
なく、当たり前のことになりました。

図 9：過去 18 ヵ月（2020 年 7 月～ 2021 年 12 月）の週別のランサムウェア検知数

2021 年下半期の Kaseya のリモート監視 / 管理テクノロジーである VSA に対する攻撃は、影響が広範囲に及んだことで、大きく注目さ
れました。ある脅威アクターが VSA の古い脆弱性を悪用して、Kaseya のマネージドサービスプロバイダの 50 ～ 60 社の顧客が利用して
いたシステムにランサムウェアを送り込み、下流の顧客にまで感染が拡大しました。Kaseya に対する攻撃の影響を受けた組織の正確な
数は不明ですが、世界中で数千社が被害を受けたとも言われています。このインシデントは、ソフトウェアサプライチェーン攻撃の「一
度の侵害が複数の被害を引き起こす」特性を再認識させるものであり、頂点であるホワイトハウスに至るまでのあらゆる米国政府機関の
関係者が直ちに対策に乗り出しました。このような攻撃が将来的に増加すると予想されています。

Phobos、Yanluowang、BlackMatter の新しいバージョンを始めとする複数のランサムウェア亜種や RaaS（Ransomware-as-a-Service：
サービスとしてのランサムウェア）モデルで販売されているランサムウェアファミリーが関係する活動が 2021 年下半期に常に一定の
レベルで観測されました。BlackMatter は、コロニアルパイプラインを攻撃した DarkSide の活動が沈静化した直後に登場しましたが、
DarkSide が名前を変えただけの犯罪集団であると考えられています。BlackMatter を運用する集団は、医療機関やその他の重要インフラ
ストラクチャを攻撃しないとしていたにもかかわらず、実際には攻撃を実行しました。FBIとCISAは 10月の共同勧告で、BlackMatterラン
サムウェアが食品や農業の分野の 2 社を含む、米国の複数の重要インフラストラクチャ組織に対する攻撃に使用されているとアラートを
発表しました。
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https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/04/statement-by-deputy-national-security-advisor-for-cyber-and-emerging-technology-anne-neuberger-on-reporting-kaseya-compromises/
https://www.fortiguard.com/threat-signal-report/4313/new-variant-of-phobos-ransomware-hitting-the-wild
https://www.fortiguard.com/threat-signal-report/4094/meet-blackmatter-yet-another-raas-in-the-wild
https://www.cisa.gov/uscert/ncas/alerts/aa21-291a
https://www.cisa.gov/uscert/ncas/alerts/aa21-291a
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2017 年に初めて登場した Phobos ランサムウェアの更新や、新しい亜種の開発が 2021 年下半期も活発であることがわかりました。ま
た、昨年 8 月頃に登場した Yanluowang ランサムウェアが米国の複数の組織、特に金融サービス、エンジニアリング、製造、IT サービ
スの分野の組織を攻撃していることもわかりました。このマルウェアを運用する犯罪者は以前に、ThiefLock と呼ばれる別のランサム
ウェアファミリーを配布していたことがあります。あるセキュリティベンダーによると、Yanluowang を運用する犯罪者が今後は RaaS
（Ransomware-as-a-Service）モデルを採用するようになる恐れがあり、そうなると、複数の脅威アクターが Yanluowang ランサムウェ
アを配布する目的で利用するようになるでしょう。

VMware ESXi ハイパーバイザーテクノロジーを標的とした攻撃も 2021 年下半期にいくつも確認されています。例えば、ビデオゲーム会
社の CD Projekt RED を Hello Kitty というランサムウェア集団が攻撃して同社のソースコードを盗んで流出させた例や、名前は特定され
ていないある企業に対する攻撃で、結果的に同社のすべての VM が極めて短時間でオフラインになってしまった例などが挙げられます。
これらの攻撃では、ESXi の 2 つの脆弱性（CVE-2019-5544 と CVE-2020-3992）が悪用されましたが、いずれも、組織が攻撃された段
階ですでにパッチが提供されていた古い脆弱性です。

ベビーモニターのハッキング

2021 年 9 月に、モトローラ製の Halo+ ベビーモニターのリモートコード実行の脆弱性を悪用しようとする攻撃が確認されました。その
後の攻撃で、このベビーモニターのディスプレイ、カメラ、付属のアプリ、デバイス間で共有しているデータへの完全アクセスにより、
脅威アクターが一般家庭の最も奥にある場所の 1 つに侵入しました。気持ちの悪い出来事ではあるものの、IoT デバイスが急増し、入手
しやすくなったために、個々のデバイスの攻撃対象領域の規模と複雑さが拡大しているという事実を浮き彫りにしています。

優れたスマートガジェットはとても便利であり、IoT デバイスは人間と環境との関わり方に革命をもたらしましたが、新しい IoT デバイ
スが増えるたびに、インターネット接続が 1つ増え、ハッカーの侵入口が 1つ増えることを意味します。多くの IoTデバイスでセキュリティ
パフォーマンスの低さが度々問題視されている中で、これはユーザーにとってありがたいニュースではありません。

2021 年下半期に不正アクセスを可能にする脆弱性が存在したデバイスは、ベビーモニターだけではありません。2021 年 8 月、何百万台
もの家庭用ルーターがマルウェア攻撃の標的になりました。この攻撃で、Arcadyan ルーターの認証回避の脆弱性を悪用しようとしてい
たことがわかっています。数ヵ月後の 10 月に、FreakOut ボットネットが Linux ディストリビューションの ZeroShell のリモートコード
実行の CVE を含む複数の異なる脆弱性を悪用して DVR に感染し、Monero マイニングに使用したことが確認されました。

図 10：2021 年下半期の一部の IoT デバイスの週別の IPS 検知数

ベビーモニターをはじめとする多くのガジェットがインターネット接続されるようになったことで、過去最高となる 20,000 件の脆弱性
が 2021 年に CVE リストに公開されることになりましたが、この記録が塗り替えられる日もそれほど遠くないでしょう。新しい脆弱性の
件数の多さから、CISA は、運用指令 22-01 を発表し、関係機関に対して、攻撃される可能性が最も高い脆弱性の修正に最優先で取り組
むよう要求することになりました。
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https://news.sophos.com/en-us/2021/10/05/python-ransomware-script-targets-esxi-server-for-encryption/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-5544
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-3992
https://www.fortiguard.com/encyclopedia/ips/50771
https://portswigger.net/daily-swig/remote-code-execution-flaw-allowed-hijack-of-motorola-halo-baby-monitors
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在宅勤務への一斉の移行が進む中で、従業員の自宅に置かれた多数の IoT が個人ネットワークへの侵入口になり、企業の攻撃対象領域に
吸収されることになります。多くのサイバー攻撃と同様、この種の攻撃で最も懸念されるのは、デバイスへの初期不正アクセスではなく、
侵入してしまえば、ネットワークのラテラルムーブメントによって他のデバイスに移動する機会を攻撃者が得ることです。企業にとって
重要なのは、優れたセキュリティ対策を実装することに加えて、サイバーセキュリティに対する意識と責任の文化を育成することであり、
それは、従業員の職業人としての生活だけでなく、個人としての生活にも及ぶことになります。

ATT&CK フレームワークの活用

防御を専門とする方やこのグローバル脅威レポートを長くお読みいただいている方は、個々のマルウェア亜種が入れ替わっていることに
お気付きのはずです。MITRE の ATT&CK フレームワークなどの取り組みは、敵の行動を攻撃目標とそれを達成するためのステップ（戦術
と手法）をまとめることで、リアクション型を迫られる防御側の不利な立場を解消しようとするものです。FortiGuard Labs は MITRE と
共同で、防衛側の意識と能力の向上を目的とするさまざまなプロジェクトを推進しており、特に、MITRE の Center for Threat-Informed 
Defense には積極的に貢献しています。

特定の一時的なマルウェアの機能を永続的な手法に照らして理解することで、次の攻撃からの保護に必要なコンテキストが明らかになり
ますが、個々の手法の増減 / 検知率についてはどうでしょうか ?  2021 年下半期に FortiSandbox Cloud で活性化したマルウェアサンプル

のテレメトリを使用し、攻撃される可能性が高い環境で発生したはずである出来事を調査しました。

図 11 に、3 つの戦術、すなわち実行、永続化、防御の回避の手法の検知率を示します。実行には、不正コードの実行を試行する手法が該
当しますが、分析したサンプルの機能の82% を上位3つの手法が占めることがわかります。永続化の手法については、偏りがさらに大きく、
確認された機能の 95% 近くを上位 2 つの足場を築く手法が占めました。

図 11：2021 年下半期のいくつかの戦術の手法の検知率

防御の回避のさまざまな手法から判断すると、攻撃者の行動をできるだけ早く停止すること、すなわち、攻撃者が足場を築き、防御側の
能力を知る機会を得る前に停止することが重要です。

図 12 の永続化の手法の地域別の分類を見ると、アジアで観測されたサンプル以外は、図 11 と同様の手法に集中しているのがわかります。
この地域での防御では、新規や変更されたサービスのレビューを標準の運用に組み込むべきでしょう。
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図 12：2021 年下半期の永続化の手法の地域別の検知率

図 13：2021 年下半期の実行の手法の業界別の検知率

図 13 を見ると、API による実行、すなわち、マルウェアがアプリケーションと直接やりとりしてアプリケーションを侵害する手法が全業
種で最も一般的な実行手法だとわかります。ユーザーによる操作とは、サイバー犯罪者が被害者を特定の行動に誘導することですが、教
育分野が突出しています。教育分野のユーザーが大きな侵入ベクトルであることに疑いの余地はほとんどないものの、攻撃者もマルウェ
アで優先する機能としてこれを考慮しているようであるのは興味深いことです。また、ユーザーにリンクをクリックさせたりファイルを
開かせたりする、ユーザーによる操作に該当するマルウェアの割合が教育分野で高い（32%）のに対し、エネルギー / 公益事業分野では、
スクリプトを使用してシステムに直接アクセスするマルウェアの割合が 2 倍近いのも興味深いことです。

まとめ
フォーティネットは、世界経済フォーラムのサイバーセキュリティセンター（C4C：Centre for Cybersecurity）の創設時からのパートナー
です。C4C は、官民が参加するサイバーセキュリティコミュニティの国際的な対話と協力を促進する目的で創設された、公平で独立した
グローバルプラットフォームです。フォーティネットは現在、C4C プラットフォームの一部である Partnership against Cybercrime に基
づき、サイバー犯罪エコシステムのマップ作成と相互の関係やビジネスオペレーションの理解によって、本レポートで解説しているよう
な活動を中断させるための支援を行うプロジェクトにリーダーとして参加しています。

サイバー犯罪をコストのかかる行為にし、サイバー犯罪者のリスクを高くするための方法の詳細については、フォーティネットが共同執
筆したこのレポートをお読みください。このレポートでは、解体作戦に向けたグローバルな能力の強化とサイバー犯罪抑止のための幅広
い取り組みの必要性を解説しています。

参考文献

* 本文中のハイパーリンクは、本レポートの電子版（https://www.fortinet.com/content/dam/fortinet/assets/threat-reports/ja_jp/TR-21H2.pdf）よりご参照ください。

55.9%
40.4%
1.9%

1.7%
0.1%

44.7%
42.7%

6.6%
5.1%

1.0%

56.5%
40.9%
1.7%

0.5%
0.4%

51.4%
44.6%
2.2%

1.3%
0.5%

55.8%
40.9%
3.2%
0.2%

50.5%
46.4%

1.5%

1.1%
0.5%

その他
ショートカットの書き換え

新しいサービス
既存のサービスの変更

Runレジストリキー / スタートアップフォルダー
スケジュールされたタスク

南米オセアニア北米アフリカ アジア ヨーロッパ

42%
25%
18%
15%

44%

21%
18%
17%

42%
24%
18%
16%

41%

22%
20%

17%

43%
22%
20%
15%

38%
23%

23%
16%

38%
32%

16%
15%

39%

24%
24%
13%

38%
22%

21%
18%

47%
19%

17%
17%

41%
22%

18%
18%

40%

21%
20%
19%

44%

21%
18%

17%

46%
21%
19%
14%

45%
20%
19%
15%

45%

20%
18%

16%

47%

19%
18%

16%

42%

22%
20%

17%

42%
22%
18%
18%

41%

21%
20%
18%

38%
23%

20%
20%

航
空
⁄
防
衛

農
業

自
動
車

銀
行
⁄
金
融
⁄
保
険

建
設

コ
ン
サ
ル
テ
ィ
ン
グ

教
育

エ
ネ
ル
ギ
ー
⁄
公
共
事
業

環
境

食
品
⁄
飲
料

政
府
機
関

医
療

法
務

製
造

メ
デ
ィ
ア
⁄
通
信

M
S
S
P

非
営
利
団
体

小
売
業
⁄
観
光
⁄
宿
泊
業

テ
ク
ノ
ロ
ジ
ー

通
信
事
業
者

運
輸
⁄
物
流

APIによる実行
ユーザーによる操作

スクリプト
その他

https://www.weforum.org/platforms/the-centre-for-cybersecurity
https://www.weforum.org/projects/partnership-against-cybercime
https://www3.weforum.org/docs/WEF_Cybercrime_Principles.pdf
https://www.fortinet.com/content/dam/fortinet/assets/threat-reports/ja_jp/TR-21H2.pdf
https://www.fortinet.com/content/dam/fortinet/assets/threat-reports/ja_jp/TR-21H2.pdf


フォーティネット グローバル脅威レポート 2021年下半期版

Copyright© 2022 Fortinet, Inc. All rights reserved. この文書のいかなる部分も、いかなる方法によっても複製、または電子媒体に複写することを禁じます。この文書に記載されている仕様は、予告なしに
変更されることがあります。この文書に含まれている情報の正確性および信頼性には万全を期しておりますが、Fortinet, Inc. は、いかなる利用についても一切の責任を負わないものとします。Fortinet®、
FortiGate®、FortiCare®、および FortiGuard® は Fortinet, Inc. の登録商標です。その他記載されているフォーティネット製品はフォーティネットの商標です。その他の製品または社名は各社の商標です。

〒106-0032
東京都港区六本木 7-7-7　Tri-Seven Roppongi 9 階
www.fortinet.com/jp/contact

フォーティネットジャパン合同会社

TR-21H2-202204-R1




