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概要

近年、SCADA（監視制御 / データ収集）システムや ICS（産業用制御システム）が多くの民間企業と政府機関に使用されていますが、
このようなテクノロジーは重大なセキュリティの課題に直面しています。Forrester Consultingが実施した調査によると、SCADA
または ICSを使用する組織の 60%近くが、過去 1年にセキュリティ侵害を経験しています。また、その多くは、テクノロジーパー
トナーなどに高レベルアクセスを許可しているため、システムはさらなるリスクにさらされていることがわかっています。また、
ほとんどの組織が従来の ITシステムと SCADA / ICSを接続していることが明らかになっています。これは、制御システムにハッ
カーが侵入するリスクになる可能性があります。

このようなリスクがあるにもかかわらず、オペレーターの多くは SCADA / ICSを保護する多数のセキュリティツールのメリットを
活用していません。回答者のおよそ半数は、SCADA / ICSに SSH（セキュアシェル）や TLS（トランスポートレイヤーセキュリティ）
トラフィック暗号を導入しておらず、ロールベースのアクセス制御を従業員に適用していないことがわかっています。

SCADA / ICSを使用する組織の多くは、GPS（全地球測位システム）、アクティブ RFID（Radio-Frequency Identification）、Wi-Fi
デバイスなどのテクノロジーのホストに自社ネットワークへの接続を許可しており、これがさらなる攻撃経路となっています。 
また、「IT / OTのコンバージェンスが原因でセキュリティの課題が発生した」という回答は、97%にのぼります。

このように、SCADA / ICSは数々の脅威に直面していますが、セキュリティツールの追加によってシステム保護を強化することが
可能です。

SCADAと ICSの違いを理解する
ICSは SCADAシステムを介して管理されることが多く、 

オペレーターは GUI（グラフィカルユーザーインタフェース）を使用して、 
システムステータスの確認、アラートの受信、プロセス管理の調整入力などを行います。
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ICS市場は、急速に成長しつつあり、 

2021年までに 

810億ドル  

に成長すると予測されています。

攻撃対象領域は、毎年拡大を続けています。

SCADA市場は前年比 6.6%で成長を続けており、 

2022年までに 

134億千万ドル  

に成長すると予測されています。

はじめに：SCADA / ICSは格好の標的

近年、電気 / 水道事業者以外にも、多くの組織がデータ収集と機器の自動化を目的に SCADA / ICSを導入しています。事業の妨害、
身代金の搾取、あるいはライバル国の重要インフラへの侵入を目的とするハッカーにとって、このようなテクノロジーは価値の高
い標的です 1。Forresterの調査によると、SCADA / ICSを使用する組織の 56%が過去 1年間にセキュリティ侵害を経験しており、
セキュリティ侵害が発生していない組織はわずか 11%に留まっています。

攻撃者は、極めて大きな被害を与えることができます。2015年 12月、産業制御システムが攻撃を受け、ウクライナ西部のいくつ
かの地域で停電が発生しました 2。このように、被害は米国外に限りません。たとえば、2016年 3月、北米の水道事業会社のネッ
トワークがハッカーに侵入され、水処理に使用する有害化学物質のフローを制御する PLC（プログラマブルロジックコントローラ）
が短時間乗っ取られました 3。

ここで大きな問題となるのが、第三者による SCADA / ICSへのアクセスです。多くの組織がテクノロジーベンダーなどの外部組織
のセキュリティを信頼し、社内システムへのアクセスを許可しています。Forresterの調査によれば、組織の 60%が、パートナー
や政府機関に完全なシステムアクセスまたは高度な権限によるアクセスを許可しています。つまり、SCADA / ICSは深刻なリスク
に直面していることを意味し、セキュリティ強化には乗り越えるべき障壁がいくつか存在しているのです。

幅広さと深さが急速に高まる SCADA / ICS

SCADA / ICS市場は、急速に成長しています。Transparency Market Researchによれば、ICSのグローバル市場は 2014年の
580億ドルから 2021年には 810億ドルへと拡大し、2015年から 2021年の間に年平均 4.9%で成長すると予測されています 4。
ICSは、製造施設、港湾、水処理施設、石油パイプライン、エネルギー事業者、建築環境制御システムで幅広く使用されています 5。
また、ICSのグラフィカルユーザーインタフェースを提供する SCADAは、年平均 6.6%で成長しています 6。

幸運なことに、SCADA / ICSを運用する組織は、自社がリスクに直面しているという事実を認識しています。このような企業は、
システム保護を目的にさまざまなテクノロジーとセキュリティ機能を活用しています。たとえば、Forresterの調査によると、組
織の 70%がすべてのネットワークトラフィックのログ記録と分析を継続して行っており、24%が現在のセキュリティ分析システ
ムの更なる拡張配備を計画しています。およそ 3分の 2の組織が何らかのネットワークセキュリティ制御を使用しており、62%は、
指紋や顔認識といった生体認証によるセキュリティ制御を使用しています。
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それにもかかわらず、SCADA / ICSの保護に役立つ他のセキュリティテクノロジーは多くの組織で導入が進んでいません。SSHま
たはTLSトラフィック暗号を導入していない回答者は半数にのぼります。ただし、その半分以上が 1年以内の導入を計画しています。

さらに、管理者に対して PIM（特権アイデンティティ管理）を適用していない組織は 45%を占めます。PIMは、IT環境で高い権
限を持つアカウントを監視する機能です。そして、45%は従業員に対してロールベースのアクセス制御を使用していません。ただし、
「このようなテクノロジーを導入する予定はない」と回答した組織はわずかです。

さまざまな SCADA / ICSのセキュリティ保護対策に取り組む多くの組織

設問 1：SCADA / ICSのセキュリティ保護を目的に、導入を計画している対策をお選びください。

36%

34%

38%

40%

27%

34%

24%

38%

32%

32%

導入済 
または 
拡張中

15% 21% 34% 19%

11% 23% 39% 18%

16% 22% 35% 20%

14% 26% 31% 19%

8% 19% 41% 26%

11% 23% 33% 24%

10% 14% 46% 24%

13% 25% 38% 17%

11% 21% 39% 23%

11% 21% 39% 20%

1年または 
それ以上の 
期間内に導入を
計画している

53%

57%

55%

50%

67%

57%

70%

55%

62%

59%

1年またはそれ以上の期間内に導入を計画している

1年以内に導入を計画している

導入済

現在の導入環境を拡張中

エンドポイントセキュリティのデバイス分析

 

管理者に対して PIM（特権アイデンティティ管理）を適用

SSHまたは TLSトラフィック / トンネル暗号

ネットワークセキュリティ制御（NGFW、IPSなど）

ホストセキュリティ制御 / エージェント

ネットワークトラフィックの継続的なログ記録と分析（セキュリティ分析）

全従業員に対するロールベースのアクセス制御の適用（IAM）

生体認証（指紋、音声認識、顔認識など）

二要素認証

SCADA / ICSとビジネスネットワークを物理的に分離し、 
相互接続とインタラクションを阻止（「エアギャップ」手法などを活用）

対象：重要なインフラストラクチャ、IPレベルの保護、IoT、SCADAのセキュリティを担当する、グローバル組織の意思決定者 429人 
出典：Forrester Consultingがフォーティネットの依頼で実施した調査結果

図 1：SCADA / ICSを運用するほとんどの組織は、ネットワークトラフィックのログ記録と分析を継続的に実行していますが、 
エンドポイントセキュリティを目的としたデバイス分析を導入している組織は半数超に留まっています。

SCADA / ICSを運用する多くの組織が、基本的なセキュリティツールを無視しています。

45%は、ロールベースのアクセス制御を使用していません。
このため、内部者の脅威に対して脆弱な状態になります。
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SCADA / ICSセキュリティの課題

SCADA / ICSテクノロジーを使用する組織は、そのようなシステムのベンダーがクラウドを使用することに対して懸念を持ってい
ると思われます。特に、従業員が私的にテクノロジーやクラウドを使って SCADA / ICSに接続することに対して、不安を感じてい
ます。

このような行動は、組織が既に抱えているセキュリティリスクをさらに深刻化すると考えられています。現在、実に多くの無線デ
バイスや IoT（モノのインターネット）デバイスがネットワークに接続されており、脆弱性が高まっています。Forresterの調査で
は、すべての回答者が IoTまたは無線テクノロジーを使用してネットワークに接続しており、これには SCADA / ICSも含まれます。
これに伴うリスクの存在は明らかであり、接続されているテクノロジーの数は平均で 4.7となっています。

Wi-Fiも大きな問題の 1つです。40%以上の組織がWi-Fiデバイス、モバイルデバイス、グリッドセンサーを接続しています。
SCADAと ICSを稼働するハードウェアとソフトウェアで構成される OTと ITのコンバージェンスを推進する組織では、このよう
な接続が増加すると、管理が複雑になります。また、ITと OTを基本的な機能で接続している組織が 75%近くを占めていること
を考えれば、悪意のある脅威への対策はまったく十分とは言えません。

IT / OTのコンバージェンスに関する懸念は、多岐にわたります。およそ 40%の組織が、自社またはセキュリティパートナーには
IT / OTの保護に必要な専門知識が欠けていると感じています。また、39%が機密性の高いデータの流出に対する不安を抱えており、
3分の 1が接続デバイスのバックドア攻撃を憂慮しています。また、SCADA / ICSを運用する組織にとって、テクノロジーパートナー
などに高レベルアクセスを許可していることも、懸念材料の 1つになっています。このような権限は、ハッカーの攻撃経路になる
ことがその理由です。

ネットワークに接続されている IoTテクノロジー

設問 2：次の IoT（モノのインターネット）テクノロジーのうち、組織のネットワークに 
現在接続されているものはどれですか。（該当項目をすべて選択）

46%

43%

42%

39%

37%

37%

35%

31%

30%

GPSトラッカー

セキュリティセンサー

Wi-Fi

CDMA / GPRS / 4G

グリッドセンサー

リアルタイム位置情報追跡（アクティブ RFID、超広帯域、超音波など）

環境センサー

バーコード

テレマティクス

パッシブ RFID

メッシュネットワーク

NFC（近距離通信）

50%

25%

52%

すべての組織が、ネット
ワークに IoTテクノロジー
を接続しています。

ネットワーク接続してい
る IoTデバイスの数は、
平均で 4.7です。

図 2：ほとんどの SCADA / ICSユーザーは、ネットワークに他のテクノロジーを数多く接続しています。

対象：重要なインフラストラクチャ、IPレベルの保護、IoT、SCADAのセキュリティを担当する、グローバル組織の意思決定者 429人 
出典：Forrester Consultingがフォーティネットの依頼で実施した調査結果
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たとえば、組織の 64%が、サードパーティ ITベンダーに SCADA / ICSに対する完全なシステムアクセスまたは高度な権限によ
るアクセスを許可しています。問題は、直接的な関係から生じるわけではありません。このような権限をビジネスパートナーに与
えている組織は 60%近くにのぼり、政府機関に与えている組織は 50%を超えています。業界別で言えば、外部に完全なアクセス
権限を積極的に付与しているのは、製造業です。

多くの組織が SCADA / ICSセキュリティの一部をアウトソーシングしているという状況も、リスク増大の原因です。ITベンダー
にアウトソーシングされている SCADA / ICS機能の上位には、無線セキュリティ、侵入検知、ネットワークアクセス制御、IoTセキュ
リティがありました。このようなアウトソーシングは、分離とはほど遠い状況にあります。調査対象の組織の 56%は、SCADAセ
キュリティを複数のベンダーにアウトソーシングしています。その結果、ベンダー間がうまく連携せず、防御態勢にギャップが生
じる原因になっているケースもあります。

ほとんどの組織が第三者に特権アクセスを提供している

設問 3：SCADA / ICSへのアクセスを、どの程度外部に許可していますか。 
もっとも当てはまるものを選んでください。

17%

47%

21%

12%

制限のない完全なアクセスを許可

制限がほとんどない高レベルアクセス

ある程度制限のある中レベルのアクセス

制限のある非常に低レベルのアクセス

まったく許可していない

2%
サードパーティが 
自社の IT機能を担当

ビジネスパートナー 政府機関

21%

37%

21%

18%

3%

16%

37%

18%

15%

14%

図 3：多くの SCADA / ICSユーザーが、テクノロジーベンダーなどのビジネスパートナーに特権システムアクセスを許可しています。

SCADA / ICSを運用する組織は、パートナーを信頼してシステムの管理を委ねています。

64%が、サードパーティ ITベンダーに完全なシステム 
アクセスまたは高レベルアクセスを許可しています。

ITベンダーの脆弱性により、自社が被害を受ける可能性も否定できません。

対象：重要なインフラストラクチャ、IPレベルの保護、IoT、SCADAのセキュリティを担当する、グローバル組織の意思決定者 429人 
出典：Forrester Consultingがフォーティネットの依頼で実施した調査結果
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SCADAと ICSに対する脅威

SCADA / ICSを運用している組織を対象に Forresterが実施した調査では、社内ポリシーだけでなく、最も深刻なセキュリティ脅
威についても質問しています。調査では、マルウェアや内部のセキュリティ侵害が懸案事項となり、複数のソースから侵入する複
数の脅威が認識されていることが明らかになっています。組織の 75%以上が、外部のマルウェアに対して、強いまたは非常に強
い懸念を示しています。また、70%以上が内部ハッカー、機密データの流出、外部ハッカーに関して、強いまたは非常に強い不安
を持っています。3分の 2以上が、インテリジェントデバイスの認証または承認機能がない点、3分の 2近くが人為的ミスを、さ
らにサードパーティによるデータ / デバイス使用パターンの収集を懸案事項として挙げています。

同様の調査が実施された 2016年から、マルウェアと内部ハッカーに対する不安が増大しています。この間、脅威のトレンドは大
幅に変化し、SCADA / ICSのリスクレベルが高まっているにもかかわらず、SCADA / ICSを運用する組織が認識するリスクレベル
は、実際には低下しています。たとえば、人為的ミス、サードパーティによるデータ収集、デバイスやソフトウェアの障害に対す
る不安は小さくなっています。ただし、これは他のソースからのセキュリティリスクの証拠が認識されているからかもしれません。

セキュリティの課題は、ウイルス、ハッカー、データ流出、認証機能の欠如など、
多岐にわたる
設問 4：SCADA / ICSネットワークのセキュリティについて、 
次の問題の深刻度をお答えください。

47%

41%

45%

42%

33%

33%

39%

40%

31%

44%ウイルスやネットワークワームといった悪意のあるソフトウェア（マルウェア）

内部ハッカー

機密データの流出

外部ハッカー

インテリジェントデバイスに対する認証・認可の欠如

人為的ミス

サードパーティによるデバイス使用パターンやインテリジェントデバイスのデータ収集

デバイスやソフトウェアの障害

インテリジェントデバイスへの DoS攻撃

インテリジェントデバイスの障害による物理的な侵害

33%

26%

31%

25%

25%

31%

30%

24%

22%

23%

強いまたは 
極めて強い不安を

感じる

77%

73%

72%

70%

67%

64%

63%

63%

62%

54%

極めて強い不安を感じる強い不安を感じる

図 4：SCADA / ICSを運用する組織は、マルウェアや内部ハッカーといった脅威に不安を感じています。

OT組織の 70%以上が、 

内部ハッカー、機密データの流出、外部ハッカーに関して、 

強いまたは非常に強い不安を感じています。

対象：重要なインフラストラクチャ、IPレベルの保護、IoT、SCADAのセキュリティを担当する、グローバル組織の意思決定者 429人 
出典：Forrester Consultingがフォーティネットの依頼で実施した調査結果
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脅威が及ぼす影響

多くの組織が複数のセキュリティプラクティスを採用しているにもかかわらず、SCADA / ICSシステムに対する侵害は頻繁に発生
しています。たとえば、回答者の 56%が過去 1年に SCADA / ICSのセキュリティ侵害を経験しており、過去にセキュリティ侵害
が発生したことのある組織は 32%を占めています。これまでセキュリティ侵害を経験していない組織は、ほんのわずかです。

SCADA / ICSのセキュリティ侵害は、深刻な影響を及ぼします。組織の 63%は、SCADA / ICSセキュリティ侵害によって従業員
の安全が大きく損なわれると回答しています。また、58%は財務的な安定性への大きな影響、63%は十分なレベルでシステムを
運用する能力に対する深刻な影響を指摘しています。

組織の 56%が過去 1年に SCADA / ICSセキュリティ侵害を経験
設問 5：過去に組織内の SCADA / ICSでセキュリティ侵害が発生したことがありますか。
ご自身の認識の範囲においてお答えください。

9%

23%

37%

19%

11%セキュリティ侵害は発生したことがない

2年またはそれ以上前に発生した

過去 1年から 2年の間に発生した

過去 6ヵ月から 1年以内に発生した

過去 6ヵ月以内に発生した
}

図 5：SCADA / ICSを使用する組織のほとんどが、過去 1年間にシステムのセキュリティ侵害を経験しています。

SCADA / ICSシステムの侵害は、日常茶飯事です。

SCADA / ICSを運用する組織の 56%が 
過去 1年にセキュリティ侵害を経験しています。

セキュリティ侵害は、従業員の安全と組織の財務的安定性を損ないます。

対象：重要なインフラストラクチャ、IPレベルの保護、IoT、SCADAのセキュリティを担当する、グローバル組織の意思決定者 429人 
出典：Forrester Consultingがフォーティネットの依頼で実施した調査結果

56%が 
1年以内に 
セキュリティ 
侵害を経験
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リスク軽減に向けた推奨事項

SCADA / ICSのセキュリティリスクは、さまざま方法で軽減できます。OT / ITシステムのコンバージェンスに伴うリスク対応の方
法として組織の半数近くが最も重視するのは、完全なビジネス / 運用リスクの評価です。リスク軽減の方法には、一般的な標準の
採用、デバイス管理の一元化、ICS-CERT（Industrial Control Systems Cyber Emergency Response Team）をはじめとする政府
機関への相談などがあります。

SCADA / ICSセキュリティベンダーの選定については、組織の半数以上が、信頼性の高い情報を提供するテクノロジーコンサルタン
トに信頼を寄せていることが明らかになっています。たとえば、信頼性という点では、SCADA / ICSベンダーとパートナーの信頼
度は 50%をわずかに上回る程度です。

セキュリティプロバイダーとテクノロジーの評価では、次の能力を検討する必要があります。

	n 高速なパフォーマンス

	n コンプライアンス標準への対応

	n 包括的なエンドツーエンドのソリューション

組織では、定評ある信頼性と高レベルのセキュリティの実績がいずれも非常に重視されています。業界 / セキュリティ標準へのコン
プライアンスも最優先課題の 1つです。ほぼ半数が、セキュリティソリューションの選定において最重視する要素として、コンプ
ライアンス標準への準拠を挙げています。エンドツーエンドのソリューションを提供する能力は、重視する要素の第 2位となって
います。興味深いことに、低コストであることを重視する組織は、わずか 30%に留まっています。

ベンダーの選定基準は、コンプライアンス標準への対応、 
エンドツーエンドのソリューションの提供、信頼性である
設問 6：SCADA / ICSのセキュリティベンダーの選定において、最も重視する条件は 
次のどれですか。（上位 3つを順に挙げてください）

15%

14%

12% 17%

17%

15%

11% 10%

15%

18% 15%

17%

18%

15%

12% 14%

12%13%

10%

合計

49%

47%

46%

44%

43%

31%

コンプライアンス標準に対応するソリューションの提供

エンドツーエンドのソリューションの提供

定評ある信頼性

定評ある高度なセキュリティ

高速なパフォーマンス

使いやすさ / ユーザビリティ

低価格

16%

14%

2位1位 3位

図 6：SCADA / ICSユーザーは、セキュリティベンダーの選定において、コンプライアンス標準への対応や 
エンドツーエンドソリューションの提供など、複数の優先基準を持っています。

対象：重要なインフラストラクチャ、IPレベルの保護、IoT、SCADAのセキュリティを担当する、グローバル組織の意思決定者 429人 
出典：Forrester Consultingがフォーティネットの依頼で実施した調査結果
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これからの道のり：今後の展望

SCADA / ICSを使用する組織の多くが、今後セキュリティ関連テクノロジーへの投資増を計画しています。セキュリティテクノロ
ジーに予算を割かない組織は、取り残されてしまうことになります。組織の 4分の 3近くが IoTセキュリティへの支出増額を計
画しており、その 36%は 5%以上の増額を予定しています。また、70%が OTセキュリティへの支出増額を計画しており、その
40%は 5%以上の増額を予定しています。さらに、今後OTインフラストラクチャへの支出増額を計画している組織は 70%を占め、
その 37%は 5%以上の増額を予定しています。このような投資増は、システム保護に必要な OTおよびセキュリティ標準 / 制御へ
の継続的な取り組みや、さらなる強化の現れです。

SCADA / ICSを運用する組織がどのようなセキュリティ対策に投資すべきかを検討する際には、資産保護対策を段階的に講じる次
のような方法があり、その代表的なものに以下が挙げられます。

	n ネットワークセグメンテーションにより、接続された無線と IoTテクノロジーを SCADA / ICSから分離する

	n ネットワークインフラストラクチャ（スイッチ、ルーター、無線ネットワークなど）を、重要な資産保護向けに設計されたファ
イアウォールのようなツールで保護する

	n アイデンティティおよびアクセス管理ポリシーを適用することで、外部によるネットワークアクセスや、従業員による不要な領
域へのアクセスを禁止する

	n WAF（Webアプリケーションファイアウォール）を使用して、パッチが適用されていないWebアプリケーションをスキャンする

	n エンドポイント保護を導入し、リアルタイムの実用的なインテリジェンスと脅威の可視化を実現する

従業員や顧客の物理的な安全を損なう可能性を考えれば、従来の ITシステムとは異なる方法で SCADA / ICSのセキュリティを検
討する必要があることは明らかです。ここで大いに役立つのは多層型アプローチの SCADA / ICSセキュリティで、セキュリティを
大幅に強化し、リスクの軽減に効果的です。

SCADA / ICSセキュリティへの投資が他の領域よりも増大

設問 7：次の分野における今後の投資意向をお教えください。

38%

17%

27%

17%

20% 29%

11%

28% 8%

4%34%

31% 19%

30%33%

28%

増加率

74%

71%

77%

70%

66%

IoT（モノのインターネット）に対するセキュリティ

OTに対するセキュリティ

SCADA / ICS に対するセキュリティ

OTインフラストラクチャ

IoTテクノロジー

17%

33%

5%未満の増額従来と同等 5% ～ 10%の増額

7%

9%

10%未満の増加

図 7：SCADA / ICSを運用する組織の多くが、セキュリティ投資の増額を計画しています。

対象：重要なインフラストラクチャ、IPレベルの保護、IoT、SCADAのセキュリティを担当する、グローバル組織の意思決定者 429人 
出典：Forrester Consultingがフォーティネットの依頼で実施した調査結果
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