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1. OBJETIVO

Establecerlos procesosy directrices de Grupo Aval
Accionesy Valores S.A. (en adelante “Grupo Aval”)
para el Tratamiento adecuadode Datos Personales
que de tiempo en tiempo pudiera llegar a tener la
sociedad.

2. ALCANCE

Lo establecido en la presente Politica aplica sobre
los Datos Personales que sean objeto de
Tratamiento por parte de Grupo Aval y en los
términos establecidos porlaregulacion aplicable.

3. GLOSARIO

Autorizacion: Consentimiento previo, expreso e
informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o
escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus datos
personales, mediante la cual se le informa acerca
de la existencia de las politicas de Tratamiento de
informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de datos
personales que sean objeto de Tratamiento.

Dato(s) Personal(es): Cualquier informacion
vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato privado: Es el dato que por su naturaleza
intima o reservada solo es relevante para el Titular.

Dato Publico: es el dato que no sea semiprivado,
privado o sensible. Son considerados como datos
publicos, entre otros, los datos relativos al estado
civil de las personas, el nUmero de cédula (articulo
213 del Cédigo Electoral), su profesion u oficioy a
su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos,
documentos publicos, gacetas, boletines oficiales,
sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva. El Tratamiento
de estos datos se puede llevar a cabo sin la
autorizacioén previa del Titular, pero el Tratamiento
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a dichos datos se debe cefiir a los principios y
deberes consagradosenlalLey 1581 del 2012.

Dato semiprivado: Es semiprivado el dato que no
tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no sélo
a su titular sino a cierto sector o grupo de personas
o a la sociedad en general.

Dato Sensible: Son aquellos datos que afectan la
intimidad del Titular o cuyo uso indebido puede
generarsu discriminacion tales como aquellos que
revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales,
de derechoshumanos que promuevanintereses de
cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a salud, a la
vida sexual y los datos biométricos.

Esta categoria de Datos Personales tiene una
proteccidn especial, porlo que su Tratamiento esta
prohibido, salvo en los siguientes eventos:

- El Titular haya dado su Autorizacién, con
excepcion de los casos en los que por ley
no sea necesaria dicha Autorizacion;

- El Tratamiento sea necesario para
protegerel interés vital del Titular;

- El Tratamiento se refiera a datos que sean
necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un
proceso judicial; o

- El Tratamiento tenga una finalidad
histérica, estadistica o cientifica para lo
cual sera necesario suprimir la identidad
de los Titulares.

Administrador de las Acciones y del Libro de
Accionistas de la Sociedad: Se trata de la entidad
que de tiempo en tiempo actie como proveedor de
la sociedad, encargado de la administracion de las
acciones y del libro de accionistas de la compariia
quién actia como agente de registro, agente de
traspaso, agente de pago y apoya la atencién de
accionistas de Grupo Aval.

Encargado del Tratamiento o Encargado:
Persona natural o juridica, publica o privada, que
por si misma o en asocio con ofros, realice el
Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento o Responsable:
Persona natural o juridica, publica o privada, que
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porsi misma o en asocio con otros, decida sobre la
base de datos y/o el Tratamiento de los datos.

Transferencia: La transferencia de datos tiene
lugar cuando el Responsable y/o Encargado del
Tratamiento de Datos Personales, ubicado en
Colombia, envia la informacion o los Datos
Personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuenfa
dentro o fuera del pais.

Transmision: Tratamiento de Datos Personales
que implica la comunicacion de los mismos dentro
o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacién de un
Tratamiento por el Encargado por cuenta del
Responsable.

Titular: Persona natural cuyos Datos Personales
sean objeto de Tratamiento.

Tratamiento o Tratar: Cualquier operacion o
conjunto de operaciones sobre Datos Personales,
tales como la recoleccion, almacenamiento, uso,
circulacién o supresion.

4. NORMAS APLICABLES

Ley 1581 de 2012 por la cual se dictan
disposiciones generales para la proteccion de
Datos Personales.

Decreto 1377 de 2013, que reglamenta
parcialmente la Ley 1581 de 2012 en aspectos
relacionados con la autorizacion del Titular de la
Informacion, las transferencias de Datos
Personalesy la responsabilidad demostrada frente
al tratamiento de Datos Personales.

Decreto 886 de 2014, que reglamenta
parcialmentelaley 1581 de 2012 enlo relacionado
con el Registro Nacional de Bases de Datos.

Articulo 15 de la Constitucion Politica de
Colombia queconsagra los derechos a la intimidad,
buennombrey ala proteccion de Datos Personales
o habeasdata.

Cualquier ofra disposicion que modifique,
reglamente, sustituya o derogue las normas
anteriormente mencionadas.
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5. TRATAMIENTO Y
FINALIDADES DEL
TRATAMIENTO

Grupo Aval podra de tiempo en tiempo, realizar
Tratamiento de Datos Personales, lo que podra
incluir, entre otros la recoleccion, el
almacenamiento, la actualizacién, el uso, la
circulacién, la transferencia, transmision vy
supresion de Datos Personales.

Grupo Aval no recopila directamente informacion
sobre sus accionistas. Lo anterior, teniendo en
cuenta que para el efecto, contrata los servicios de
un tercero, quién actiia como Administradorde las
Accionesy del Libro de Accionistas de Grupo Aval.
Lainformacioncontenidaen el Libro de Accionistas
de Grupo Aval es informacion reservada por estar
registrada en libros de comercio. El Administrador
de las Acciones y del Libro de suministra la
informacién periédica a Grupo Aval para dar
cumplimiento a sus obligaciones y ejercer los
derechos, y en general, desarrollar las actividades
propias de condicidon de emisor de acciones, tales
como saldos, certificaciones y reportes mensuales
parafines estadisticos y de control de calidad enla
atencion a los accionistas.

Igualmente, Grupo Aval puede recopilar
informacién en caso de que ello sea necesariopara
llevara cabo procesos de seleccién de proveedores
de bienes y servicios para la sociedad y para sus
entidades subordinadas, con quienes se podra
compartir los Datos Personales que pudiera llegar
a tener la sociedad. Dentro de los procesos de
seleccién de proveedores es posible que Grupo
Aval tenga acceso a Datos Personales de los
proveedores persona natural o de los empleados
de los proveedores personas juridicas. Grupo Aval
y en los casos requeridos, sus entidades
subordinadas, trataran los Datos Personales a los
que tengan acceso en desarrollo de los procesos
de seleccion de proveedores con la finalidad de
escoger al proveedor, negociar y ejecutar el
contrato o cualquier otro negocio juridico que surja
entre Grupo Aval y el proveedor que resulte
seleccionado, hacer estudios de seguridad
relacionados con el proveedor persona natural o los
empleados del proveedor persona juridica y
verificar la idoneidad moral y profesional de los
proveedores personas naturales o los empleados
de los proveedores personas juridicas.
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Asi mismo, es posible que de tiempo en tiempo,
Grupo Aval efectué el Tratamiento de Datos
Personales como resultado de concursos, eventos,
activaciones de marca y uso de servicios o
plataformas tecnoldgicas ofrecidas por Grupo Aval,
entre otros caso en el cual es posible que los
referidos Datos Personales sean utilizados para
actividades de mercadeo, promocion y/o venfa
cruzada de productos y servicios ofrecidos por
Grupo Aval y/o por sus entidades subordinadas,
con quienes se podran compartir los Datos
Personales que pudiera llegaratener la sociedad.

Los Datos Personales sujetos a Tratamiento
estaran vigentes por el término del servicio ofrecido
ylo por el término durante el cual, el Titular de los
Datos Personales sea Accionista o Proveedorde la
sociedad o cliente de cualquier de los productos y
servicios de las entidades subordinadas de Grupo
Aval, mas el término que establezca la ley o las
politicas de conservacion documental de Grupo
Aval o sus entidades subordinadas, segun
corresponda.

6. PRINCIPIOS

El Tratamiento de los Datos Personales
suministrados a Grupo Aval se guiara por los
siguientes principios:

Principio de legalidad: El Tratamiento de Datos
Personales es una actividad regulada que debe
cefirse por lo dispuesto en las normas
mencionadas en el numeral “Normas Aplicables’
del presente documento;

Principio de finalidad: El Tratamiento de Datos
Personales debe obedecera una finalidad legiima
que siempre debera serinformada al Titular;

Principio de libertad: El Tratamiento de Datos
Personales soélo puede ejercerse con el
consentimiento, previo, expreso e informado del
Titular. Los Datos Personales no podran ser
obtenidos o divulgados sin previa autorizacién, con
excepcion de la existencia de un mandato legal o
judicial;

Principio de veracidad: No podran tratarse Datos
Personales parciales, incompletos, fraccionados o
que induzcan a error; en tal sentido, para su
Tratamiento los Datos Personales deberan ser
veraces, completos, exactos, actualizados,
comprobablesy comprensibles;
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Principio de transparencia: El Titularde los Datos
Personales que se encuentren en poder de Grupo
Aval, tendra derecho a obtenerinformacion acerca
de la existencia de sus datos;

Principio de accesoy circulaciéon restringida: El
Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los Datos Personalesy de lo
establecido en las normas mencionadas en el
numeral “Normas Aplicables” del presente
documento. Porlo tanto, el Tratamiento sélo podra
hacerse por personas autorizadas porel Titular y/o
por las personas autorizadas en la legislacion
aplicable. Con excepciéon de lainformaciéon publica,
los Datos Personales en poder de Grupo Aval no
seran publicados en Internet u otros medios de
divulgacion o comunicacién masiva, salvo que el
acceso a dicha informacion pueda realizarse
exclusivamente por parte del Titular o los terceros
que este autorice;

Principio de seguridad: La informacion sujeta a
Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento, debera manejarse con
las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las
personas que intervengan en el Tratamiento de
Datos Personales que no tengan la naturaleza de
publicos deberan mantener en reserva la
informacién. Sélo se podra suministrarinformacion
en ejercicio del desarrollo de las actividades
autorizadas porla legislacion de Habeas Data.

7. DERECHOS DE LOS

TITULARES

a. Conocer, actualizary rectificar los Datos
Personales que estén custodiados por
Grupo Aval.

b. En caso de ser aplicable, solicitar prueba

de la autorizacion otorgada a Grupo Aval
para tratar los Datos Personales que se
encuentren en su poder;

c. Ser informado por parte de Grupo Aval del
uso que le hadado alos Datos Personales
que se encuentren en su poder;
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Presentar ante la Superintendencia de
Industria 'y Comercio quejas por
infracciones a lo dispuesto en Ila
legislacién de habeas data mencionada en
el numeral “Normas Aplicables” del
presente documento;

Revocar la autorizacion y/o solicitar la
supresion del Dato Personal cuando en el
Tratamiento no se respeten los principios,
derechos y garantias constitucionales y
legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de
Industria y Comercio haya determinado
que en el Tratamiento se ha inobservado
la legislacién de habeas data mencionada
en el numeral “Normas Aplicables” del
presente documento;

Acceder a los Datos Personales que

hayan sido objeto de Tratamiento, de
manera gratuita.

DEBERES DE GRUPO AVAL

8.1 Como Responsable del
Tratamiento _de Datos Personales

Garantizar al Titular, el pleno y efectivo
ejercicio del derecho de habeas data;

Solicitar y conservar, en cualquier medio,
copia de la autorizacion otorgada por el
Titular cuando esta sea requerida;

Informar al Titular sobre la finalidad de la
recoleccion y sus derechos;

Conservarlainformaciénbajo condiciones
de seguridad que propendan por evitar su
adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

Velarpara que la informacién suministada
al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada,
comprobable y comprensible;

Actualizarla informacién, comunicando de
forma oportuna al Encargado del
Tratamiento y velar por su oportuna
actualizacion;
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Rectificar la informacidon cuando esté
incorrecta e informar este hecho al
Encargado del Tratamiento;

Suministraral Encargado del Tratamiento,
los Datos Personales cuyo Tratamiento
esté previamente autorizado, en los casos
que resulte aplicable;

Exigir al Encargado del Tratamiento, el
cumplimiento de condiciones minimas de
seguridad y privacidad de la informacién
del Titular;

Tramitar las consultas y reclamos
formulados porlos Titulares;

Informar al Encargado del Tratamiento
cuando algun Dato Personal se encuente
en discusioén por parte del Titular;

Si el Titularlo requiere, el Responsable del
Tratamiento de Datos Personales debe
informar sobre eluso que se le hadadoa
sus datos;

Informar a la Superintendencia de
Industriay Comercio la violacién a cédigos
de seguridad o la existencia de riesgos en
la administracion de la informacion de los
Titulares.

8.2. Como Encargado del
Tratamiento _de Datos Personales

Garantizar al Titular, el pleno y efectivo
ejercicio del derecho de habeas data;

Conservarlainformacionbajo condiciones
de seguridad que propendan por evitar su
adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

Realizar la actualizacion, rectificacion o
supresion de los Datos Personales que
tenga a su cargo;

Actualizarlainformacioén reportada porlos
Responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir
de su recibo;

Tramitar las consultas y reclamos
formulados porlos Titulares;
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f. Abstenerse de transferir informaciéon que
esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la
Superintendenciade Industria y Comercio;

g. Permitir el acceso a la informacion a las
personas autorizadas;
h. Informar a la Superintendencia de

Industriay Comercio la violacion a cédigos
de seguridad o la existencia de riesgos en
la administracion de la informacion de los
Titulares.

9. AUTORIZACION

9.1 Como Responsable del
Tratamiento _de Datos Personales

En caso de ser requerido por la legislacion
aplicable, al momento de la recoleccién de Datos
Personales sujetos a Tratamiento, Grupo Aval
obtendra la autorizacion previa e informada del
Titular para lo cual Grupo Aval debera informar:

e ElTratamiento al cual seran sometidos los
Datos Personales,

e La finalidad de la recoleccion vy
Tratamiento de los Datos Personales,

e El caracter facultativo de dar respuesta a
solicitudes de informacion sobre Datos
Sensibles o Datos Personales de menores
de edad;

e Sus derechoscomo Titular;

e La identificacion, direccién fisica o
electrénicay teléfono del Responsable del
Tratamiento.

Ninguna actividad podra condicionarse al
suministro de Datos Personales Sensibles. La
autorizacion podra obtenerse (i) por escrito, (ii) de
forma oral o (iii) mediante conductas del Titular que
permitan concluir que otorgd la autorizacion. La
autorizacién podra otorgarse por cualquier medio
que permita su consulta con posterioridad.

La Autorizacion del Titularno sera necesariaen
los siguientes eventos:

e Informacion requerida por una entidad
publica o administrativa en ejercicio de
sus funcioneslegales o pororden judicial,

e Datos Publicos,

e Casosde urgenciamédica o sanitaria,
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e Tratamiento de informacion autorizadopor
la ley para fines historicos, estadisticos o
cientificos,

e Datos relacionados con el Registro Civil
de las Personas.

10.DATOS PERSONALES DE
MENORES DE EDAD

El Tratamiento de datos de menores de edad debe
observarel cumplimiento y respeto a sus derechos.
En caso de dar Tratamiento a Datos Personales de
menores de edad, Grupo Aval observara la
regulacién aplicable y a los pronunciamientos de la
Corte Constitucional en esta materia.

11.TIPOS DE SOLICITUDES

Las siguientes son las personas (en adelante los
“Interesados”) a quienes se les podra suministrar
informacién sobre los Datos Personales que
reposan en Grupo Aval:

e Los Titulares, quienes deberan acreditar
su identidad.

e Sus causahabientes, representantes
legales o apoderados; quienes deberan
acreditar su calidad.

e Las entidades publicas o administrativas
en ejercicio de sus funciones legales o por
orden judicial;

e Los terceros autorizados por el Titular o
porlaley.

11.1 Actualizacién y/o Consulta de
Datos Personales que Reposen en
Grupo Aval

Los Interesados podran consultar los Datos
Personales del Titular que reposen en Grupo Aval.
Para estos efectos sera necesario tener en cuenta
los siguientes requisitos:

i. La consulta debera hacerse porescrito y
debera contenerlainformacién del Titular
y los datos de contacto del interesado.
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ii. Esta debera ser atendida en un término
maximo de diez (10) dias habiles contados
a partir de la fecha de radicacion.

iii. Cuando no fuere posible atender la
consulta dentro de dicho término, se
informara al Interesado.

iv. El término para dar respuesta podra ser
prorrogado hasta cinco (5) dias hébiles
adicionales, contados a partir del
vencimiento del plazoinicial.

V. De igual forma, losinteresados podran en
cualquiermomento a través de los canales
disponibles para el efecto o mediante
comunicacion escrita, solicitar a Grupo
Aval la actualizacién de

datos que suministre para ese efecto.

11.2 Interponer Reclamaciones
Sobre Temas Relacionados con
Datos Personales en Grupo Aval

La reclamacion se realizara  mediante
comunicacion escrita dirigida al Representante
Legal de Grupo Aval, y que debera incluir la
siguiente informacion:

e |dentificaciéon del Titular,

e Descripcién de los hechos que dan lugar
al reclamo,y

e Los datosde contacto del Interesado.

La reclamacion sera atendida en un término
maximo de quince (15) dias habiles contados a
partir de la fecha de radicacion de la reclamacion.
Cuando no fuere posible atender la reclamacion
dentro de dicho término, se informaraal Interesado.
El término inicial podra ser prorrogado hasta por
ocho (8) dias habiles adicionales, contados a partir
del vencimiento del plazoinicial.

Si la reclamacion estd incompleta, Grupo Aval
debera informar al Interesado sobre dicha
situacion, en un plazo maximo de cinco (5) dias
habiles contados a partir la fecha de radicacion de
la reclamacion. Se entendera que el interesado ha
desistido de lareclamacion, si transcurridos dos (2)
meses desde la fecha del requerimiento, no
subsana su reclamacion.
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En el evento en que la reclamacion sea radicada
ante un funcionario o una entidad que no sea
competente para dar informacion, se debera dar
traslado a la entidad o funcionario competente en
untérmino de dos (2) dias habiles. Esta informacion
debera serinformada al interesado.

11.3 Supresion de Datos Personales
y/o Revocacion de la Autorizaciéon
Otorgada para el Tratamiento de
Datos Personales

Los Titulares podran solicitar la supresion de sus
Datos Personales y/o revocar la autorizacion
otorgada para el Tratamiento de los mismos,
mediante la presentacion de una solicitud escrita
que debera contener:

e |dentificacion del Titular,

e Descripcién de los hechos que dan lugar
a la solicitud de supresién de Datos
Personales y/o a la revocacion de la
Autorizacion,y

e Los datosde contacto del Interesado.

La solicitud de supresion de Datos Personalesylo
la revocacién de la autorizacion otorgada para el
Tratamiento de Datos Personales sera atendida en
un término maximo de quince (15) dias habiles
contados a partir de la fecha de radicacion de la
reclamacion.

Cuando nofuere posible atender la solicitud dento
de dicho término, se informara al Interesado. El
término inicial podra ser prorrogado hasta porocho
(8) dias habiles adicionales, contados a partir del
vencimiento del plazoinicial.

La solicitud de supresién de informacién o la
revocatoria de la Autorizacion no procederan
cuando exista un deber legal o contractual de
permaneceren la base de datos.
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El area responsable en Grupo Aval para tramitar
todo lo referente a solicitudes de informacion,
consultas, actualizacidn, reclamaciones, supresion
ylo revocacion de la autorizaciéon para el
Tratamiento de Datos Personales sera la Gerencia
Juridica, a través de la cual se coordinaran las
solicitudes con las areas respectivas al interior de
la sociedad:

Contacto: Gerencia Juridica

Direccion: Carrera 13 No. 26A-47.Piso 23.
Edificio Banco de Occidente

e-mail: jrincon@grupoaval.com y/o
jarias@grupoaval.com

Teléfono: +57 7433222

La presente version de la Politica de Tratamiento
de Datos Personales de Grupo Aval, entra a regir
a partir del 27 de agosto de 2015y podra ser
consultada en www.grupoaval.com
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