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Beslut efter tillsyn enligt
dataskyddsforordningen — SJ AB

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att SJ AB (556196-1599) i sin hantering av
klagandens begéaran om tillgang som gjordes den 9 februari 2022 har behandlat
personuppgifter i strid med:

- artikel 12.3 i dataskyddsférordningen' genom att inte utan onédigt drojsmal
ha tillgodosett klagandens ratt till tillgang enligt artikel 15 i
dataskyddsférordningen,

- artikel 15.1 a-h och 15.2 i dataskyddsférordningen, genom att inte ha
tillhandahallit klaganden i egenskap av kund hos SJ all den information som
anges i dessa bestammelser och

- artikel 15.3 i dataskyddsférordningen genom att i den kopia pa
personuppgifter som SJ AB lamnat inte ha gett tillgang till samtliga
personuppgifter som SJ AB behandlar om klaganden.

Integritetsskyddsmyndigheten ger SJ AB en reprimand enligt artikel 58.2 b i
dataskyddsférordningen for dvertradelse av artiklarna 12.3, 15.1 a-h och 15.2 samt
15.3 i dataskyddsférordningen.

Integritetsskyddsmyndigheten férelagger SJ AB enligt artikel 58.2 c i
dataskyddsforordningen att tillmotesga klagandens? begaran om tillgang enligt artikel
15 i dataskyddsforordningen genom att, med férbehall for eventuellt tillampliga
undantag i artikel 15.4 i dataskyddsférordningen och 5 kap. dataskyddslagen?3, Iamna
klaganden tillgang till samtliga personuppgifter som SJ AB behandlar om klaganden
genom att forse klaganden med en kopia pa personuppgifterna enligt artikel 15.3 samt
l&mna information enligt artiklarna 15.1 a-h och 15.2. Atgérderna ska vara genomférda
senast tva veckor efter att detta beslut vunnit laga kraft.

www.imy.se
E-post:
imy@imy.se
Telefon:
08-657 61 00

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning).

2 Klagandens personuppgifter framgar av bilaga 1.

3 Lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning.
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Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) har inlett tillsyn mot SJ AB (SJ) med anledning av
klagomal rérande en begaran om tillgang enligt artikel 15 i dataskyddsférordningen.

Av klagomalen framgar i huvudsak féljande. Klaganden har den 9 februari 2022
skickat en begaran om tillgang enligt artikel 15 i dataskyddsférordningen till SJ, bade
via bolagets portal med signering via bank-id och via e-post, utan att fa svar.
Klaganden begarde darfor aterigen tillgang enligt artikel 15 i dataskyddsférordningen.
Klaganden gor gallande att den information hen sedan fick tillgang till var begransad
och bland annat saknat svar pa klagandens fragor om vilka tredjeparter bolaget lamnat
klagandes personuppgifter till.

SJ har i ett yttrande till IMY den 18 november 2022 i huvudsak uppgett féljande.
Klagandens initiala begaran om registerutdrag inkom via e-post den 9 februari 2022.
SJ har pa sin webbplats ett formular for att ta hand om de registrerades rattigheter dar
begaran signeras med mobilt bank-id. Dar finns ocksa information om hur de
registrerade ska ga tillvaga for att fa sina rattigheter tillgodosedda om mobilt bank-id
saknas. Klaganden hade tekniska problem att anvanda mobilt bank-id och fels6kning
genomférdes. Inga stérningar hos SJ kunde identifieras. Klaganden uppmanades att
Iamna information fér manuell séker identifiering per telefon av SJ:s kundombudsman
den 15 februari 2022. Efter viss ytterligare korrespondens mottog SJ den 19 april 2022
begaran om registerutdrag fran klaganden med saker identifiering genom mobilt
bank-id. Registerutdraget sammanstalldes darefter och skickades i tva omgangar. En
del den 3 maj 2022 for hanteringen av personuppgifter i klagandens egenskap av
tidigare anstalld pa SJ och en del den 18 maj 2022 for hantering av personuppgifter i
klagandens egenskap av kund hos SJ.

| fraga om information enligt artikel 15.1 a-h och 15.2 i dataskyddsférordningen har SJ
Iamnat information om personuppgiftsbehandling av klaganden i egenskap av tidigare
anstalld. Av misstag bildades inte den fullstandiga informationen om
personuppgiftsbehandling av klaganden i egenskap av kund, utan endast en kortfattad
version lamnades. Den fullstandiga texten aterfinns lattillgangligt pa bolagets hemsida.
SJ har konstaterat att informationen som lamnas i samband med registerutdrag, bland
annat vad galler 6verforing till tredjeland, har behov av fortydliganden.

| fraga om kopia pa de personuppgifter som ar under behandling enligt artikel 15.3 ar
SJ:s installning att nar registerutdraget Iamnades ut i maj 2022 skedde det i enlighet
med SJ:s da gallande och faststallda rutin och att klaganden gavs tillgang till samtliga
personuppgifter som SJ behandlar. Med anledning av information fran klaganden som
framkommit i ett civilrattsligt tvistemal har SJ gjort ytterligare efterforskningar och
konstaterat foljande.

Vid tillfallet ingick det inte i SJ:s rutin att genomsdka SJ:s e-postsystem. Som en f6ljd
darav har personuppgifter om klaganden i e-post som hanteras utanfor kundtjansten
inte ingatt i registerutdraget.

Vid sokning i systemet for kundarenden sékte SJ pa klagandens e-postadress med
gemener utan nagra resultat. Den del av registerutdraget som avsag kundarenden
blev darfér tom och togs bort. Som en foljd av detta har personuppgifter om klaganden
i kundarenden inte ingatt i registerutdraget. Vid de ytterligare efterforskningar som SJ
vidtog med anledning av det civilrattsliga tvistemalet, sokte SJ pa versaler i e-
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postadressen och kunde hitta kundarendet som avsag begaran om tillgang. SJ hade
inte kdnnedom om att systemet var kansligt for gemener och versaler.

| den del i registerutdraget som avsag kundarenden fanns aven information om hur en
registrerad skulle agera for det fall en registrerad 6nskade tillgang till e-
postmeddelanden som skickats mellan en registrerad och kundtjanst samt om man vill
ta del av samtal som man haft med kundtjanst. Eftersom den delen togs bort fick
klaganden inte del av denna information. SJ har konstaterat att den informationen
ocksa ska kompletteras med en upplysning om hur en registrerad ska agera om den
onskar tillgang till personuppgifter som forekommer i chattar med SJ:s kundtjanst.

| fraga om uppgifter i resehistorik angav klaganden en e-postadress och ett
telefonnummer i samband med att klaganden identifierade sig med mobilt bank-id pa
webbsidan. Nar begaran mottogs fick SJ fram, utifran det personnummer som ar
kopplat till det aktuella bank-id, klagandens kundprofil hos SJ i egenskap av SJ Prio-
medlem. | kundprofilen ar en annan e-postadress och ett annat telefonnummer
registrerat an det som angavs i samband med begaran. S6kningen pa personuppgifter
i resehistorik gjordes endast pa kontaktuppgifterna som fanns i SJ:s kundprofil. Det
framgar av registerutdraget under rubriken kop- och resehistorik. Det innebar att
resehistoriken i registerutdraget inte ar fullstandig da klaganden aven har bokat resor
med den e-postadress och det telefonnummer som angavs i samband med begéaran
om registerutdrag. Orsaken till denna rutin ar att SJ inte har velat riskera att
personuppgifter tillhérande nagon annan registrerad &n den med bank-id identifierade
personen omfattas av utdraget.

| registerutdraget avseende uppgifter om klaganden i hens egenskap som anstalld har
det inte ingatt uppgifter av mer teknisk karaktar som kan férekomma i loggar. Da
uppgifterna ar omfattande har klaganden informerats om detta i ett foljebreuv till
registerutdraget och uppmanats att kontakta SJ med en begaran om att fa tillgang till
dessa uppgifter.

Personuppgifter hanforliga till klagandens anstallning vid SJ har inhamtats fran SJ:s
digitala HR-system och omfattar klagandens anstallning fr&n och med ar 2008
eftersom systemet hanterar anstallningsdata fran ar 2008 och framéat. SJ har fysiska
personalakter for bade anstallda och tidigare anstallda forvarade hos ett
personuppgiftsbitrade. Vid senare eftersdkningar har SJ kunnat konstatera att det finns
ytterligare information avseende klaganden hanforlig till tidigare anstaliningar fore ar
2008. SJ konstaterar att texten i registerutdraget ska kompletteras med information om
att for det fall en registrerad som begar utdrag har varit anstalld hos SJ fére ar 2008
onskar fa del av dessa ska den registrerade uppge detta och aldre personalakter ska
da rekvireras fran personuppgiftsbitradet.

SJ ser for narvarande 6ver och uppdaterar rutinerna i férhallande till registerutdrag for
att forsakra sig om att félja dataskyddsférordningen. Foér att SJ ska kunna ldmna ut
klagandens personuppgifter som kan forekomma i omfattande uppgiftssamlingar kan
det vara nddvandigt att klaganden lamnar kompletterande information som gor
identifiering av dennes personuppgifter mojlig och/eller att klagande specificerar sin
begaran.

SJ avslutade arendet avseende klagandens begéaran den 18 maj 2022 efter att da ha
gjort bedémningen att ett fullstandigt registerutdrag hade Iamnats ut i ratt tid. SJ har
inte uppfattat det som en skyldighet enligt dataskyddsférordningen att i efterhand
atgarda brister i ett registerutdrag vilka har framkommit efter uttamnandet. SJ kommer
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att hantera framtida begaranden om tillgang med beaktande av de brister som
framkommit.

Motivering av beslutet

Tillampliga bestammelser

Den personuppgiftsansvariga ar skyldig att, till var och en som begar det, I1amna
besked om personuppgifter som rér den sdékande behandlas eller inte. Behandlas
sadana uppgifter ska den personuppgiftsansvariga, i enlighet med artikel 15 i
dataskyddsférordningen, ldmna den registrerade kompletterande information om bland
annat andamalen med behandlingen och mottagare av uppgifterna samt en kopia pa
de personuppgifter som den personuppgiftsansvariga behandlar. Av artikel 15.1 och
15.2 foljer vilken kompletterande information som ska lamnas till den registrerade.
Enligt artikel 15.3 ska den personuppgiftsansvariga forse den registrerade med en
kopia pa de personuppgifter som ar under behandling.

| artikel 11.1 i dataskyddsférordningen anges att om de &ndamal for vilka den
personuppgiftsansvarige behandlar personuppgifter inte kraver eller inte langre kraver
att den registrerade identifieras av den personuppgiftsansvarige, ska den
personuppgiftsansvarige inte vara tvungen att bevara, férvarva eller behandla
ytterligare information for att identifiera den registrerade endast i syfte att félja denna
férordning.

Enligt artikel 11.2 i dataskyddsférordningen galler att om den personuppgiftsansvarige,
i de fall som avses i punkt 1 i denna artikel, kan visa att denne inte ar i stand att
identifiera den registrerade, ska den personuppgiftsansvarige om mgjligt informera den
registrerade om detta. | sddana fall ska artiklarna 1520 inte galla, férutom nar den
registrerade for utdvande av sina rattigheter i enlighet med dessa artiklar
tillhandahéller ytterligare information som gér identifieringen majlig.

Av artikel 12.2 i dataskyddsforordningen foljer att den personuppgiftsansvarige ska
underlatta utdvandet av den registrerades ratt till tillgang enligt artikel 15.

| artikel 12.6 i dataskyddsforordningen anges att utan att det paverkar tillampningen av
artikel 11 far den personuppgiftsansvarige, om denne har rimliga skal att betvivla
identiteten hos den fysiska person som lamnar in en begaran enligt artiklarna 15-21,
begara att ytterligare information som ar nédvandig for att bekrafta den registrerades
identitet tillhandahalls.

Av artikel 12.3 i dataskyddsforordningen framgar att den personuppgiftsansvarige pa
begéaran, utan onddigt dréjsmal och under alla omstandigheter senast en manad efter
att ha mottagit begaran, tillhandahalla den registrerade information om de atgarder
som vidtagits enligt artikel 15 i dataskyddsfoérordningen. Denna period far vid behov
forlangas med ytterligare tva ménader, med beaktande av hur komplicerad begéran ar
och antalet inkomna begaranden.

Om tidsfristen om en manad forlangs, ska den personuppgiftsansvarige underratta den
registrerade om forlangningen inom en manad fran det att begaran mottagits samt
ange orsakerna till férseningen.
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Integritetsskyddsmyndighetens bedomning

IMY har med utgangspunkt i de aktuella klagomalen i arendet granskat bolagets
agerande i det enskilda fallet och da avseende om bolaget har hanterat klagandens
begaran om tillgang som gjordes den 9 februari 2022 i enlighet med artikel 12 och
artikel 15 i dataskyddsférordningen. IMY har inte granskat SJ:s generella rutiner for
hantering av begaran om tiligang enligt artikel 15 i dataskyddsférordningen.

Har bolaget hanterat klagandens begaran om tillgang i rétt tid enligt artikel 12.3 i
dataskyddsforordningen?

En personuppgiftsansvarig ska enligt artikel 12.3 i dataskyddsférordningen hantera en
begaran om tillgang enligt artikel 15 i dataskyddsfoérordningen utan onédigt dréjsmal
och senast inom en manad fran det att begaran togs emot. Av utredningen i arendet
framgar att SJ tog emot klagandens begaran om tillgang den 9 februari 2022.
Tidsfristen borjar saledes I16pa fran det datumet. Av utredningen i arendet framgar
vidare att klaganden hade tekniska problem med att anvanda mobilt bank-id for
verifiering av sin identitet varfor SJ den 15 februari 2022, dvs. sex dagar efter det att
klaganden inkommit med sin begaran, har vant sig till klaganden med en begaran om
ytterligare information for manuell séker identifiering for att pa sa satt sakerstélla att
personuppgifter inte rojs till obehorig.

IMY bedomer att SJ utan onddigt dréjsmal vant sig till klaganden med en begaran om
ytterligare information for att verifiera klagandens identitet och att tidsfristen under
sadana omstandigheter darfor tillfalligt stoppas till dess att den
personuppgiftsansvarige fatt den information som behdvs for verifiering*. Av
utredningen i arendet framgar att klaganden darefter, genom mobilt bank-id,
verifierade sin identitet den 19 april 2022. Tidsfristen fortsatter darmed att 16pa fran
den dagen.

Mot bakgrund av ovan angivnha omstandigheter konstaterar IMY att SJ, for att halla sig
inom den stipulerade tidsfristen om en manad, borde ha lamnat tillgang enligt artikel
15 i dataskyddsférordningen senast den 13 maj 2022. Av utredning i arendet framgar
att klaganden fatt del av vissa uppgifter den 3 maj 2022 men att andra uppgifter
lamnades forst den 18 maj 2022. Det har i arendet inte framkommit att SJ har
underrattat klaganden om en férlangning av den stipulerade tidsfristen om en manad.

IMY finner darmed att SJ har behandlat klagandens personuppgifter i strid med artikel
12.3 i dataskyddsférordningen genom att inte utan onédigt dréjsmal, eller senast inom
en manad, ha tillgodosett klagandes begaran om tillgang enligt artikel 15 i
dataskyddsférordningen.

Har bolaget lamnat information i enlighet med artikel 15.1 a-h och 15.2 i
dataskyddsforordningen?

Av utredningen i arendet framgar att SJ behandlar personuppgifter om klaganden
bade i egenskap av kund hos SJ och i egenskap av tidigare anstalld hos SJ.

SJ har uppgett att klaganden tillhandahallits information enligt artikel 15.1 a-h och 15.2
i dataskyddsférordningen kopplat till de personuppgifter SJ behandlar om den
klagande i egenskap av tidigare anstalld hos bolaget.

4 Jfr. Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer om ratten till tillgang — Guidelines 01/2022 on data subject
rights — Right of access, version 2.0 (slutligt antagna den 28 mars 2023), punkt 159.
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Av utredningen framgar daremot att klaganden i egenskap av kund hos SJ endast har
fatt tillgang till en kortfattad version av den kompletterande information som enligt
artikel 15.1 a-h och 15.2 i dataskyddsforordningen ska lamnas till den registrerade vid
en begaran om tillgang. Vad SJ har anfoért om att fullstdndig information fanns
tillganglig pa bolagets hemsida laker inte denna brist.

IMY konstaterar saledes att SJ i sin hantering av klagandens begaran om tiligadng har
behandlat personuppgifter i strid med artikel 15.1 a-h och 15.2 i
dataskyddsférordningen genom att inte tillhandahalla klaganden all den information
som anges i dessa bestammelser.

Har bolaget gett tillgang till samtliga personuppgifter under behandling i
enlighet med artikel 15.3 i dataskyddsforordningen?

Syftet med ratten till tillgang ar att den registrerade ska bli medveten om den
behandling som sker och kunna kontrollera att den ar laglig. Den
personuppgiftsansvarige maste darfor sakerstalla att den kopia pa personuppgifter
som tillhandhalls innehaller alla de personuppgifter som behandlas om den
registrerade och ar utformad pa ett satt som ar begripligt for den registrerade.5

Kopia pa personuppgifter SJ behandlar om klaganden i egenskap av kund

SJ har uppgett att personuppgifter om klaganden i e-post som hanteras utanfor
kundtjansten inte har ingatt i den kopia pa personuppgifter som lamnats till klaganden.

Vidare har SJ uppgett att personuppgifter om klaganden i SJ:s system for
kundarenden inte heller ingatt i den kopia pa personuppgifter som lamnats till
klaganden eftersom en sokning pa klagandens e-postadress med gemener inte gav
nagon traff i systemet. SJ har darefter konstaterat att det vid tidpunkten for begaran
fanns ett kundarende gallande klagandens begaran om tillgang, men att det inte
upptacktes eftersom SJ saknade kdnnedom om att systemet var kansligt for gemener
och versaler. Som en féljd av att s6kningen pa klagandens e-postadress inte gav
nagon traff och personuppgifter om klaganden i SJ:s system for kundarenden inte
ingatt i den kopia som Idmnats till klaganden har klaganden inte heller informerats om
hur hen kan fa tillgang till de personuppgifter som inte som standard ingar i den kopia
pa personuppgifter som SJ tillhandahaller den registrerade, namligen personuppgifter i
e-postsystem i kundarenden och i samtal med kundservice. Klaganden har saledes
inte heller tillhandahallits dessa personuppgifter i den kopia pa personuppgifter som
lamnats. Kopian pa personuppgifter har inte heller omfattat personuppgifter i chattar
med kundtjanst. SJ har inte heller lamnat nagon information till klaganden om hur
tillgang till dessa personuppgifter kan begaras.

| frdga om tillgang till personuppgifter i resehistorik har SJ uppgett att bolaget har som
rutin att endast soka pa den e-postadress och det telefonnummer som finns inlagt i
kundprofilen som ar kopplad till det bank-id som anvands vid begéaran. Orsaken till
denna rutin ar enligt vad SJ uppgett att de inte har velat riskera att personuppgifter
tillhérande nagon annan registrerad &n den med bank-id identifierade personen
omfattas av utdraget.

Harvid gor IMY féljande beddmning. En registrerad ska ges tiligang till all information
som den personuppgiftsansvarige behandlar om hen. Det innebar bland annat att den

5 Jfr. Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer om ratten till tillgadng — Guidelines 01/2022 on data subject
rights — Right of access, version 2.0 (slutligt antagna den 28 mars 2023), punkt 10.
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personuppgiftsansvarige ska soka efter personuppgifter om den registrerade i sina IT-
system. IMY anser att den personuppgiftsansvarige vid en sadan sékning bér anvanda
all tillganglig information om den registrerade som sannolikt kommer att resultera i
traffar mot bakgrund av hur informationen har strukturerats i systemen. Om
informationen har strukturerats utifran direkta eller indirekta identifierare, till exempel
kundnummer, anvandarnamn eller e-postadresser, bor den personuppgiftsansvariges
sobkning omfatta dven dessa faktorer férutsatt att denne innehar uppgifter som gor det
mojligt att koppla dessa identifierare till den registrerade, eller far den informationen
fran den registrerade.®

Av uppgifter i arendet framgar att klaganden vid begaran, i samband med att hen
identifierade sig med mobilt bank-id, angav en annan e-postadress och telefonnummer
an de som fanns i kundprofilen. IMY anser darvid att det alegat SJ att sdka efter
personuppgifter i form av resehistorik kopplade till de uppgifter klaganden har lamnat, i
det har fallet en e-postadress samt ett telefonnummer. For det fall att SJ, efter att ha
fatt fram personuppgifter i resehistorik vid en saddan sotkning, skulle ha haft tvivel
rérande personuppgifternas koppling till den klaganden eller haft rimliga skal att
betvivla identiteten hos klaganden, hade SJ i en sadan situation haft att efterfraga mer
information fran den klaganden. Det har inte framkommit av utredningen i arendet att
SJ gett klaganden majlighet att inkomma med ytterligare information for att bekrafta
identiteten bakom e-postadressen och telefonnumret. IMY konstaterar att SJ, genom
att endast sdka pa personuppgifter i resehistorik kopplat till de kontaktuppgifter som
fanns i kundprofilen trots information fran den klaganden om annan e-postadress och
annat telefonnummer, darmed inte har vidtagit tillrackliga atgarder for att tillse att
kopian pa personuppgifter omfattade samtliga de personuppgifter som SJ behandlade
om klaganden vid tidpunkten fér begaran. Till foljd av att SJ endast har sokt pa den e-
postadress och det telefonnummer som fanns i klagandens kundprofil fick inte
klaganden tillgang till samtliga hens personuppgifter i resehistoriken.

IMY konstaterar sammanfattningsvis och mot bakgrund av ovanstaende att den kopia
pa personuppgifter som SJ behandlar om klaganden i egenskap av kund och som SJ
har Iamnat till klaganden inte omfattat samtliga personuppgifter som SJ behandlade
om klaganden vid tidpunkten fér begaran.

Kopia pa personuppgifter SJ behandlar om klaganden i egenskap av tidigare anstélld

| den kopia pa personuppgifter som SJ behandlar om klaganden i egenskap av tidigare
anstalld hos SJ och som SJ har tillhandahallit klaganden har endast personuppgifter
fran SJ:s digitala HR-system — som hanterar anstallningsdata fran 2008 och framat —
ingatt. SJ har fysiska personalakter fér bade anstallda och tidigare anstallda férvarade
hos ett personuppgiftsbitrade och har konstaterat att det finns ytterligare information
avseende klaganden hanforligt till tidigare anstallningar fore ar 2008. Kopian pa
personuppgifter som tillhandahallits klaganden har inte omfattat personuppgifter
hanforliga till klagandens anstaliningar fore ar 2008. SJ har inte heller Amnat nagon
information till klaganden om hur tillgang till dessa personuppgifter kan begaras.

| kopian pa personuppgifter som SJ behandlar om klaganden i egenskap av tidigare
anstalld hos SJ har det inte ingatt uppgifter av mer teknisk karaktar som kan
féorekomma i loggar, till exempel loggar vid inloggning i olika system. SJ har i yttrande

6 Jfr. Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer om ratten till tillgang — Guidelines 01/2022 on data subject
rights — Right of access, version 2.0 (slutligt antagna den 28 mars 2023), punkt 125.
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uppgett att klaganden i ett féljebrev har informerats om det och hur denne kan begéra
tillgang till dessa uppgifter.

Harvid gor IMY féljande beddmning. Utgangspunkten vid en begaran om tillgang ar att
den registrerade ska fa tillgang till samtliga personuppgifter som den
personuppgiftsansvarige behandlar om den som begar tillgang. IMY anser dock att det
inte finns nagot hinder mot att dela upp kopian pa personuppgifter sa lange ratten till
tillgang tillgodoses. En uppdelning av kopian pa personuppgifter far saledes inte
inskranka ratten till tillgang eller férsvara utévandet av den. Detta staller krav pa att
den personuppgiftsansvarige lamnar tydlig information till den registrerade om att
kopian pa personuppgifter ar uppdelad, vilken information som finns i de olika delarna
samt pa vilket satt den registrerade kan fa tillgang till dessa. For att uppdelningen av
kopian pa personuppgifter i olika delar inte ska inskranka rattigheten eller foérsvara
utdvandet av den kan det inte heller kravas att den registrerade behover aterkomma till
den personuppgiftsansvarige vid ett flertal tillfallen for att fa tillgang till samtliga
personuppgifter eller att det &r komplicerat att begara tillgang till samtliga
personuppgifter. IMY anser darfor att den registrerade ska ha majlighet att begara
tillgang till samtliga delar fran bérjan och att det ska vara enkelt att fa tillgang till
dessa.”

Att information om att kopian pa personuppgifter ar uppdelad ges fran borjan ar
saledes en forutsattning for att den personuppgiftsansvarige ska kunna begransa
utldmnandet av de personuppgifter den personuppgiftsansvarige behandlar. IMY
konstaterar att SJ har gett information om att det finns ytterligare uppgifter att ta del av
forst i samband med att de gett tillgang till andra personuppgifter som bolaget
behandlade om klaganden i egenskap av tidigare anstalld. Den klaganden har saledes
inte fran borjan haft mojlighet att begara tillgang till samtliga de personuppgifter som
SJ behandlar om klaganden i egenskap av tidigare anstalld och har ocksa behovt
aterkomma till den personuppgiftsansvarige om klaganden velat fa tillgang till
ytterligare personuppgifter. Mot bakgrund av att SJ lamnade sadan information forst i
ett senare skede bedomer IMY att forutsattningarna for SJ att fa begransa
utldamnandet av de personuppgifter som SJ behandlade om klaganden inte ar
uppfyllda varfér SJ borde ha lamnat ut samtliga personuppgifter som bolaget
behandlade om klaganden i egenskap av tidigare anstalld, dvs. aven uppgifterna av
mer teknisk karaktar.

IMY finner sammanfattningsvis och mot bakgrund av ovanstaende att den kopia pa
personuppgifter som SJ behandlar om klaganden i egenskap av tidigare anstalld, och
som SJ har lamnat till klaganden, inte omfattat samtliga personuppgifter som SJ
behandlade om klaganden vid tidpunkten for begaran.

Sammanfattande bedémning

IMY finner sammanfattningsvis att det av utredningen i arendet framgar att SJ har
behandlat klagandens personuppgifter i strid med artikel 12.3 i
dataskyddsférordningen genom att inte utan ondédigt dréjsmal, eller senast inom en
manad, ha hanterat klagandens begéran om tiligang enligt artikel 15 i
dataskyddsfoérordningen. IMY har vidare funnit att SJ i sin hantering av klagandens
begaran om tillgang har behandlat personuppagifter i strid med artikel 15.1 a-h och 15.2
i dataskyddsfoérordningen genom att inte tillhandahalla klaganden i egenskap av kund
all den information som anges i dessa bestdmmelser. IMY konstaterar ocksa att SJ har
behandlat klagandens personuppgifter i strid med artikel 15.3 i

7 Jfr. Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer om réatten till tillgang — Guidelines 01/2022 on data subject
rights — Right of access, version 2.0 (slutligt antagna den 28 mars 2023), punkt 144-146.
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dataskyddsférordningen genom att de kopior pa personuppgifter som SJ behandlar om
klaganden i egenskap av kund och tidigare anstalld, och som SJ har lamnat till
klaganden den 3 maj 2022 respektive 18 maj 2022 inte omfattat samtliga
personuppgifter som SJ behandlade om klaganden vid tidpunkten fér begaran.

Val av ingripande

Av artikel 58.2 i och artikel 83.2 i dataskyddsfoérordningen framgar att IMY har
befogenhet att paféra administrativa sanktionsavgifter i enlighet med artikel 83.
Beroende pa omstandigheterna i det enskilda fallet ska administrativa
sanktionsavgifter paforas utover eller i stallet for de andra atgarder som avses i artikel
58.2, som till exempel forelagganden och férbud. Vidare framgar av artikel 83.2 vilka
faktorer som ska beaktas vid beslut om administrativa sanktionsavgifter ska paforas
och vid bestdmmande av avgiftens storlek. Om det ar fraga om en mindre dvertradelse
far IMY enligt vad som anges i skal 148 i stallet for att paféra en sanktionsavgift
utfarda en reprimand enligt artikel 58.2 b. Hansyn ska tas till forsvarande och
formildrande omstandigheter i fallet, sasom 6vertradelsens karaktar, svarighetsgrad
och varaktighet samt tidigare dvertradelser av relevans.

IMY konstaterar foljande relevanta omstandigheter. Den aktuella tillsynen omfattar en
granskning av hur SJ har hanterat en enskild klagandens begaran om tiligang. IMY har
darvid konstaterat att SJ brustit i sina skyldigheter enligt ratten till tillgang i forhallande
till den klaganden. SJ har dock vidtagit atgarder, om an otillrackliga, i syfte att
tilmotesgéa klagandens begaran om tillgang. Aven om klagandens rétt till tillgang inte
har tillmoétesgatts fullt ut &r de brister som har férlegat darfér av mindre allvarlig
karaktar an om begaran hade lamnats obesvarad. Vad géller den konstaterade bristen
enligt artikel 12.3 i dataskyddsférordningen har den féreskrivna tidsfristen om en
manad endast dverskridits med nagra dagar. SJ har vidare uppgett att de har vidtagit
atgarder genom att se dver och uppdatera rutiner i forhallande till registerutdrag for att
forsakra sig om att folja dataskyddsférordningen och att bolaget kommer att hantera
framtida begaranden om registerutdrag med beaktan av de brister som framkommit i
nu aktuellt arende. Vidare har bolaget inte tidigare konstaterats dvertratt
dataskyddsférordningen.

Mot bakgrund av omstandigheterna kring de konstaterade overtradelserna finner IMY
att det ar fraga om sadana mindre évertradelser i den mening som avses i skal 148
och att SJ darfér ska ges en reprimand enligt artikel 58.2 b i dataskyddsférordningen
for de konstaterade bristerna.

Av utredningen i drendet har det framkommit att klaganden inte har fatt tillgang till fler
personuppgifter eller mer information efter svaret pa begaran om tillgang som
lamnades den 18 maj 2022. IMY finner darfor att det finns anledning att med stéd av
artikel 58.2 c forelagga SJ att tillmotesga klagandens begaran enligt artikel 15 i
dataskyddsférordningen genom att, med forbehall for eventuellt tillampligt undantag i
artikel 15.4 i dataskyddsférordningen och 5 kap. dataskyddslagen, lamna klaganden
tillgang till samtliga personuppgifter som SJ behandlar om klaganden genom att férse
den klaganden med en kopia pa samtliga personuppgifterna enligt artikel 15.3 i
dataskyddsférordningen samt lamna fullstandig information enligt artiklarna 15.1 a-h
och 15.2 i dataskyddsférordningen. Atgérderna ska vara genomférda senast tva
veckor efter att detta beslut vunnit laga kraft.
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Detta beslut har fattats av den sarskilda beslutsfattaren Karin Ekstrom efter
féredragning av juristen Mans Lysén.

Karin Ekstrém, 2023-06-29 (Det hér &r en elektronisk signatur)

Bilaga
1. Uppgifter om klaganden

Kopia till
1. Dataskyddsombudet for SJ AB
2. Klaganden
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om dverklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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