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IMy Integritetsskydds
® myndigheten

CDON AB
Sodergatan 22, 6 ftr,
211 34 Malmo

g Beslut efter tillsyn enligt
dataskyddsforordningen — CDON AB

Datum:
2023-03-31

Integritetsskyddsmyndigheten beslut

Integritetsskyddsmyndigheten konstaterar att CDON AB har behandlat personuppgifter
i strid med:

e artiklarna 5.1 c och 12.6 i dataskyddsférordningen' genom att ha begart in
ytterligare information av klagandena i klagomal 1-3 och 6-7 nar de begart att
fa sina personuppgifter raderade, utan att behandlingen varit nédvandig for
att bekrafta klagandenas identitet.

o artikel 12.2 i dataskyddsférordningen genom att anvanda sig av en
betungande verifieringsmetod gentemot klagandena i klagomal 1-3 och 6-7.
Bolaget har darmed inte i tillrdcklig man underlattat for klagandena att utdva
sin ratt till radering enligt artikel 17 i dataskyddsférordningen.

IMY ger CDON AB en reprimand enligt artikel 58.2 b i dataskyddsférordningen for
Overtradelse av artiklarna 5.1 ¢, 12.6 och 12.2 i dataskyddsférordningen.

Redogorelse for tillsynsarendet

Handlaggningen

IMY har inlett tillsyn betraffande CDON AB (CDON eller bolaget) med anledning av sju
klagomal. Klagomalen har Iamnats Over till IMY, i egenskap av ansvarig
tillsynsmyndighet enligt artikel 56 i dataskyddsférordningen. Overldmningen har skett
fran tillsynsmyndigheten i de lander dar klagandena har Iamnat in sina klagomal
(Finland och Danmark) i enlighet med férordningens bestammelser om samarbete vid
gransoverskridande behandling.

Handlaggningen vid IMY har skett genom skriftvaxling. Mot bakgrund av att det galler
klagomal rérande gransoverskridande behandling har IMY anvént sig av de
mekanismer for samarbete och enhetlighet som finns i kapitel VIl i
dataskyddsforordningen. Berérda tillsynsmyndigheter har varit
dataskyddsmyndigheterna i Danmark, Norge och Finland.

Postadress:
Box 8114
104 20 Stockholm

Webbplats:
www.imy.se

E-post:

imy@imy.se . S . N

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
Telefon: avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
08-657 61 00 direktiv 95/46/EG (allman dataskyddsférordning).
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Klagomalen

Sammanfattning av klagomalen

Sammanfattningsvis framgar foljande av klagomalen. Klagandena har begart att deras
personuppgifter ska raderas. Bolaget har svarat att en begaran endast kan hanteras
om den enskilde inkommer med uppgift om fédelsedatum, adress, kundnummer,
information om senaste inkép sasom ordernummer och information om betalsatt
inklusive de fyra sista siffrorna i kreditkortsnumret vid kortbetalning. Flera av de
klagande menar att deras inkop ligger sa langt tillbaka i tiden att de inte kunnat
aterfinna alla de efterfragade uppgifterna. Klagandena ifragasatter att samtliga av de
efterfragade uppgifterna ar nédvandiga for att bekrafta deras identitet och hantera
deras begaranden.

Vad klaganden och CDON har uppgett i respektive klagomal

Klagomal 1 (Finland med nationellt diarienummer 2529/182/2018)

Klaganden har den 28 maj 2018 inkommit med en begaran om radering av sina
personuppgifter. Bolaget har svarat att en begaran endast kan hanteras om den
klaganden inkommer med fodelsedatum, adress, kundnummer, ordernummer och
beroende pa betalningsmetod for senaste bestallningen foljande uppgift:

e om faktura: pris och referensnummer
¢ om kortbetalning: de fyra sista siffrorna i kreditkortsnumret
e om direktbetalning: referensnummer och kvitto

Klaganden uppger sammanfattningsvis att hon inte kan komma ihag eller aterfinna de
av bolaget begarda uppgifterna eftersom bestallningen gjordes fér 5-10 &r sedan.

Klagomal 2 (Finland med nationellt diarienummer 25637/154/2018)

Klaganden har den 25 maj 2018 inkommit med en begaran om radering av sina
kunduppgifter. Bolaget har svarat att det kraver uppgift om fodelsedatum,
kundnummer, ordernummer och betalningsmetod for den senaste bestallningen.
Klaganden anser att det ar orimligt att behdva svara pa dessa fragor for att kunna
tillvarata sina rattigheter. Klaganden har inte kvar de av bolaget begarda uppgifterna
och har anvant den e-post vid begaran om radering som var kopplad till klagandens
kundkonto.

Klagomal 3 (Finland med nationellt diarienummer 2648/182/2018)

Klaganden har den 31 maj 2018 kontaktat den finska dataskyddsmyndigheten efter att
ha begart tillgang till och radering av sina uppgifter hos bolaget. Bolaget har den 29
maj 2018 som svar pa klagandens begaran angett att for att kunna verifiera klaganden
som kund behoévs av sakerhetsskal uppgift om klagandens adress, kundnummer,
ordernummer fran senaste bestallningen och beroende pa betalningsmetod fér den
senaste bestallningen foljande uppgift:

e om faktura: pris och referensnummer
¢ om kortbetalning: de fyra sista siffrorna i kreditkortsnumret
e om direktbetalning: referensnummer och kvitto

Klaganden anfér att det var 1ange sedan klaganden kdpte nagot fran bolaget och att
klaganden inte har kvar de uppgifter som bolaget kraver. Vidare uppges att bolaget
inte verkar radera uppgifterna utan att fa svar pa sina detaljerade fragor vid en
begaran om radering.
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Klagomal 4 (Finland med nationellt diarienummer 2664/182/2018)

Klaganden har den 31 maj 2018 vant sig till den finska dataskyddsmyndigheten efter
att ha begart radering hos bolaget. Det var 5-10 ar sedan klaganden bestallde nagot
fran bolaget. For att fa sina uppgifter raderade behover klaganden tillhandahalla
uppgifter fran sitt kop som genomférdes for flera ar sedan. Klaganden behéver aven
uppge personuppgifter som inte tidigare behovts for att genomfora ett kop. Bolaget har
i sitt svar till klaganden informerat om att det finns en ratt att fa tillgang till och att
radera personuppgifter men att bolaget har ratt att bevara vissa personuppgifter for
bokféringsandamal. For att tillmotesga en begaran behdver bolaget av sakerhetsskal
fa uppgift om klagandens fédelsedatum, adress, kundnummer, ordernummer fran
senaste bestallningen och beroende pa betalningsmetod for den senaste bestallningen
féljande uppgift:

e om faktura: pris och referensnummer
e om kortbetalning: de fyra sista siffrorna i kreditkortsnumret
e om direktbetalning: referensnummer och kvitto

Bolaget har uppgett att de inte kan verifiera vilket datum klagomalet inkom till bolaget
eller vilket datum bolaget begarde kompletterande uppgifter fran den klagande.
Eftersom klaganden inte varit aktiv kund hos CDON under de tva till fem senaste aren
bekraftar CDON aven att klagandenas personuppgifter gallrats fran CDON:s system
och att inga uppgifter om klaganden finns kvar.

Klagomal 5 (Finland med nationellt diarienummer 2478/153/2018)

Klaganden har kontaktat den finska dataskyddsmyndigheten efter att ha begart
radering av sina uppgifter hos bolaget. Bolaget har informerat klaganden om att det
finns en ratt att fa tillgang till och att radera personuppgifter men att bolaget har ratt att
bevara vissa personuppgifter for bokféringsandamal. For att tilmotesga en begaran
behdver bolaget av sakerhetsskal fa uppgift om klagandens fodelsedatum, adress,
kundnummer, ordernummer fran senaste bestallningen och beroende pa
betalningsmetod fér den senaste bestaliningen féljande uppagift:

e om faktura: pris och referensnummer
e om kortbetalning: de fyra sista siffrorna i kreditkortsnumret
e om direktbetalning: referensnummer och kvitto

Klaganden kommer inte ihag nar en bestallning gjordes fran bolaget och hur kdpet
betalades. Det ar dver ett ar sedan nagot bestalldes.

Bolaget har uppgett att de inte kan verifiera vilket datum klagomalet inkom till bolaget
eller vilket datum bolaget begarde kompletterande uppgifter fran den klagande.
Eftersom klaganden inte varit aktiv kund hos CDON under de tva till fem senaste aren
bekraftar CDON aven att klagandenas personuppgifter gallrats fran CDON:s system
och att inga uppgifter om klaganden finns kvar.

Klagomal 6 (Finland med nationellt diarienummer 2814/154/2018)

Klaganden har vant sig med ett klagomal till den finska dataskyddsmyndigheten efter
en begaran om radering hos bolaget den 21 maj 2018. Klaganden uppger att bolaget
gor det svart att utdva ratten till radering genom att efterfraga information som man
inte ska behdva spara som kund. Processen bidrar till att det tar lang tid att fa
personuppgifter raderade. Bolaget har i sitt svar till klaganden den 29 maj 2018 kravt
information om fédelsedatum, adress, kundnummer samt ett av féljande:
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e ordernummer fran senaste bestallningen,

e beroende pa betalningsmetod for den senaste bestallningen féljande uppgift:
o om faktura: pris och referensnummer
o om kortbetalning: de fyra sista siffrorna i kreditkortsnumret
o om direktbetalning: referensnummer och kvitto

Klagomal 7 (Danmark med nationellt diarienummer 2018-31-0638)

Klaganden uppger sig ha forsokt radera sitt kundkonto online pa cdon.dk genom att
anvanda sig av en hyperlank http://cdon.dk/. Bolaget har svarat klaganden den 29 maj
2018 och kravt information om fédelsedatum, adress, kundnummer, ordernummer fran
senaste bestallningen och betalningsmetod for den senaste bestallningen inklusive de
fyra sista siffrorna i kreditkortsnumret. Klaganden uppger bl.a. att bolaget kraver fler
uppgifter vid utdévandet av ratten till radering an vid skapandet av kundkontot.
Klaganden har anvant samma e-postadress vid begaran om radering som vid
skapandet av kundkontot hos bolaget.

Vad CDON AB har uppgett i 6vrigt
CDON AB har i huvudsak uppgett foljande.

Klagomalen

Av de inkomna klagomalen har CDON kunnat identifiera sex av sju klaganden mot
upplysningar i sina system. Vad galler dessa sex klagande konstaterar CDON att de ar
personuppgiftsansvarig for den behandling av personuppgifter som klagomalen avser.
Vad avser det sjunde klagomalet (2478/153/2018) har bolaget uppgett att klaganden
inte kunnat identifieras men att det ar mgjligt att den klagande har haft en kundrelation
med CDON under en annan e-postadress an den som angivits i det

klagomal som sants till tillsynsmyndigheten.

| samband med att klagandena har begart radering har de till CDON inkommit med
namn och e-postadress. CDON har dock bedémt att endast dessa tva uppgifter inte ar
tillrackliga for att sakerstalla klagandenas identitet. CDON har, med stéd av artikel 12.6
i dataskyddsférordningen, darfor begart kompletterande uppagifter fran samtliga
klagande. Utéver namn och e-postadress har CDON begart féljande uppgifter for att
sakerstalla klagandenas identitet:

o fodelsedatum,

o folkbokforingsadress,

e kundnummer,

e ordernummer for senaste order, och

e Dbetalsatt vid senaste order.

Darutéver har klagandena behoévt lamna foljande information om betalsatt:

e vid fakturakép: pris samt referensnummer,
e vid kortbetalning: kortets fyra sista siffror,
e vid direktbetalning: referens- eller fakturanummer.

Befintliga rutiner

CDON ser i sammanhanget mycket allvarligt pa de klagomal som inkommit gallande
svarigheter for registrerade att utdva sina rattigheter enligt dataskyddsférordningen
och har I6pande arbetat med att férbattra sina rutiner for identifiering vid begaran om
registerutdrag eller radering. Sedan 2018, da klagomalen inkom, har
identifieringsprocessen granskats och fortydligats. Under arens gang har CDON
arbetat for att forbattra hanteringen och sakerstalla en enkel och séker process vid
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forfragningar om radering. Kunder som vill begara radering eller tillgang hanvisas till
att kontakta bolaget pa kunddata@cdon.com. | samband med att en registrerad
kontaktar bolaget med en begaran om radering meddelar bolaget den registrerade att
den registrerades e-post inom kort kommer att avregistreras fran CDON:s nyhetsbrev
(om sadan prenumeration ar aktiverad). For att fa sitt konto raderat efterfragar i
dagslaget CDON att kunden besvarar tva sakerhetsfragor (en vardera fran kategori 1
respektive 2) for att CDON ska kunna sakerstalla att den person som hoér av sig ar ratt
registrerad. De registrerade far valja att besvara en fraga fran respektive
sakerhetskategori av fragor som CDON tillhandahaller. Detta innebar att de
registrerade behodver besvara endast en av féljande sakerhetsfragor i kategori 1. Enligt
kontrollfragorna i kategori 1 ska kunder uppge foédelsedatum?, folkbokforingsadress
eller kundnummer hos CDON.com. Darefter behdver de registrerade besvara endast
en av foljande sakerhetsfragor i kategori 2. Kontrollfragorna i kategori 2 ar kopplade till
senaste ordern dar kunden antingen uppger ordernummer eller beroende pa betalsatt
anger en av foljande uppagifter: vid faktura; summa samt OCR-nummer, vid
kortbetalning: de fyra sista siffrorna pa kortet och vid direktbetalning; transaktions-id
eller faktura-id.

For det fall en kund inte vill eller kan besvara de sékerhetsfragor som efterfragas
erbjuds den registrerade ocksad mojligheten att kontakta kundtjanst fér uppféljning och
utredning av alternativa sakerhetsfragor for att forsoka hitta ett annat satt att verifiera
kundens identitet. CDON anser att det ar nddvandigt med minst tva ytterligare
upplysningar utéver namn och e-postadress fran kunder enligt bolagets nya rutin for
att med tillracklig sakerhet kunna verifiera att det ar ratt person som framstaller en
begaran. CDON:s rutin for identifiering och verifiering av den registrerade innebar inte
att ny information samlas in om den registrerade. CDON begar endast att fa tva olika
uppgifter verifierade mot de uppgifter som CDON redan behandlar om den
registrerade med laglig grund for att kunna verifiera den registrerades identitet.

Bolagets gallringsrutiner

CDON har redogjort for att de har en rutin fér gallring av mejl och en annan rutin for
gallring av personuppgifter. CDON:s rutin for gallring av mejl innebar att samtliga mejl
inkomna till CDON:s kunddata-box dvs. kunddata@cdon.com, dit kunder blir
hanvisade om de har 6nskemal om radering eller registerutdrag, gallras och raderas
efter 14 manader fran det datum da mejlen inkom till CDON. Gallring av kundprofiler
pa CDON sker for narvarande baserat pa konsumentrattsliga forpliktelser i olika lander
till exempel efter tre ar i Sverige. CDON bekraftar darmed att samtliga klagandes
personuppgifter raderats hos CDON.

Motivering av beslut

Tillampliga bestammelser

For att personuppgiftbehandling ska vara férenlig med dataskyddsforordningen kravs
bland annat att behandlingen uppfyller kraven gallande de principer om behandling av
personuppgifter som anges i artikel 5 i dataskyddsférordningen,® bland annat principen
om uppgiftsminimering (artikel 5.1 c¢) och principen om ansvarsskyldighet (artikel 5.2).

2 Sedan den 22 januari 2021 samlar CDON endast in fédelsenummer (om den registrerade valjer att komplettera med
den uppgiften i sékerhetsfraga 1) och inte det fulla personnumret (dnr DI-2020-10549-18 s.2).

3 Se EU-domstolens dom Valsts ien@mumu dienests, C-175/20, EU:C:2022:124, punkt 50, med dar angiven
rattspraxis.
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Enligt artikel 5.1 c i dataskyddsférordningen ska personuppgifterna vara adekvata,
relevanta och inte for omfattande i férhallande till de andamal for vilka de behandlas
(principen om uppgiftsminimering).

| enlighet med den ansvarsprincip som stadgas i artikel 5.2 i dataskyddsférordningen
maste den personuppgiftsansvarige kunna visa att punkt 1 i denna artikel efterlevs,
dvs. har bevisbordan for detta.*

Enligt artikel 11.2 i dataskyddsforordningen galler att om den personuppgiftsansvarige,
i de fall som avses i punkt 1 i denna artikel, kan visa att denne inte ar i stand att
identifiera den registrerade, ska den personuppgiftsansvarige om mdjligt informera den
registrerade om detta. | sadana fall ska artiklarna 15-20 inte gélla, férutom nar den
registrerade for utdvande av sina rattigheter i enlighet med dessa artiklar
tillhandahaller ytterligare information som gor identifieringen majlig.

Enligt artikel 12.2 i dataskyddsférordningen ska den personuppgiftsansvarige
underlatta utdvandet av den registrerades rattigheter i enlighet med artiklarna 15-22. |
de fall som avses i artikel 11.2 i dataskyddsférordningen far den
personuppgiftsansvarige inte vagra att tillmétesgéa den registrerades begaran om att
utdva sina rattigheter enligt artiklarna 15-22, om inte den personuppgiftsansvarige
visar att han eller hon inte ar i stand att identifiera den registrerade.

| artikel 12.6 i dataskyddsfoérordningen anges att utan att det paverkar tillampningen av
artikel 11 i dataskyddsfoérordningen far den personuppgiftsansvarige, om denne har
rimliga skal att betvivla identiteten hos den fysiska person som lamnar in en begéaran
enligt artiklarna 15-21, begara att ytterligare information som ar nédvandig for att
bekrafta den registrerades identitet tillhandahalls. | Europeiska dataskyddsstyrelsens
(EDPB) riktlinjer 01/2022 om ratten till tillgang® framgar féljande.

Om den personuppgiftsansvarige har rimliga skal att tvivla pa den begarande
personens identitet far denne, sdsom anges ovan, begéara ytterligare information for
att bekrafta den registrerades identitet. Den personuppgiftsansvarige maste dock
samtidigt se till att den inte samlar in fler personuppgifter an vad som ar nédvandigt
for att mojliggdra identifiering av den begarande personen. Darfér ska den
personuppgiftsansvarige gora en proportionalitetsbedémning, som maste ta
hansyn till den typ av personuppgifter som behandlas (t.ex. sarskilda kategorier av
uppgifter eller inte), begarans art, det sammanhang i vilket begaran gérs samt
eventuell skada som kan uppsta till foljd av otillbérligt utidmnande. Vid
beddmningen av proportionaliteten bor dverdriven uppgiftsinsamling undvikas
samtidigt som en lamplig niva av sékerhet vid behandling ska sakerstallas.b

Den personuppgiftsansvarige bor inféra ett autentiseringsforfarande (kontroll av
den registrerades identitet) for att vara séker pa identiteten pa de personer som
begar tillgang till sina uppgifter, och sakerstélla sakerheten vid behandlingen av en

4 Se EU-domstolens dom Valsts ienémumu dienests, C-175/20, EU:C:2022:124, punkt 77 och 81.

5 Guidelines 01/2022 on data subject rights - Right of access Version 2.0 Adopted on 28 March 2023 (EDPB:s
Riktlinjer 01/2022 om réatten till tillgang).

8 EDPB: s Riktlinjer 01/2022, punkt 70, IMY:s verséttning; original: "As indicated above, if the controller has
reasonable grounds for doubting the identity of the requesting person, it may request additional information to confirm
the data subject’s identity. However, the controller must at the same time ensure that it does not collect more personal
data than is necessary to enable authentication of the requesting person. Therefore, the controller shall carry out a
proportionality assessment, which must take into account the type of personal data being processed (e.g. special
categories of data or not), the nature of the request, the context within which the request is being made, as well as
any damage that could result from improper disclosure. When assessing proportionality, it should be remembered to
avoid excessive data collection while ensuring an adequate level of processing security.”
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begaran om tillgang i enlighet med artikel 32, till exempel en séker kanal for de
registrerade att tillhandahalla ytterligare information. Den metod som anvands for
autentisering bor vara relevant, [amplig, proportionerlig och respektera principen
om uppgiftsminimering. Om den personuppgiftsansvarige infor atgarder som syftar
till att identifiera den registrerade som ar betungande maste den pa lampligt satt
motivera detta och sakerstalla efterlevnad av alla grundlaggande principer,
inbegripet uppgiftsminimering och skyldigheten att underlatta utvandet av de
registrerades rattigheter (artikel 12.2 i dataskyddsférordningen).”

Integritetsskyddsmyndigheten bedémning

Klagomalen

IMY ska enligt artikel 57.1 f i dataskyddsforordningen behandla klagomal och dar sa ar
lampligt undersdka den sakfraga klagomalet géller. Arendet omfattar sju klagomal.
IMY har begart att CDON ska yttra sig over vilka uppgifter bolaget har begart,
nodvandigheten av varje enskild uppgift, datum fér nar begaran om radering mottogs i
respektive klagomal, datum for nar bolaget begarde kompletterande uppgifter for att
bekrafta identiteten i respektive klagomal samt om klagandena kontaktat bolaget efter
25 maj 2018.

Av klagomal 4 (Finland med nationellt diarienummer 2664/182/2018) samt 5 (Finland
med nationellt diarienummer 2478/153/2018) framgar inget datum foér nar klagandena
gjort en begaran om radering hos bolaget eller nar bolaget begarde den
kompletterande informationen. Bolaget har uppgett att de har raderat klagandenas
personuppgifter i de tva enskilda klagomalen i enlighet med sin rutin och kan inte
verifiera datum for nar begaran i respektive klagomal mottogs eller hanterats. IMY
finner inte skal att betvivla att CDON har saknat méjlighet att hitta nagon information
om klaganden och deras begaranden om radering. Det har passerat flera ar sedan
klagomalen lamnades till den finska dataskyddsmyndigheten.

IMY konstaterar att det inte gar att dra nagra sakra slutsatser av vad som har férevarit
i de tva klagandenas fall utifrdn vad som har varit méjligt att utreda i klagomalen. Det
har bland annat, sarskilt mot bakgrund av att klagandenas begaranden ar hanforliga till
tiden i nara anslutning till att dataskyddsférordningen bérjade tillampas, inte varit
mojligt att utreda om dessa tva klagomal omfattas av dataskyddsférordningen. CDON
har vidare bekraftat att inga personuppgifter om dessa tva klaganden langre
behandlas av bolaget. Mot denna bakgrund finner IMY att sakfragan i de tva
klagomalen ar utredd i den omfattning som ar lamplig enligt artikel 57.1 f i
dataskyddsférordningen. IMY finner darmed inte skal att utreda dessa tva klagomal
vidare. IMY har foljaktligen med utgangspunkt i de resterande fem aktuella klagomalen
i arendet dels granskat bolagets agerande i dessa enskilda fall, dels om bolagets
nuvarande rutin ar férenlig med dataskyddsforordningen.

7 EDPB:s Riktlinjer 01/2022,punkt 71, IMY:s éversattning, original; “The controller should implement an authentication
procedure in order to be certain of the identity of the persons requesting access to their data , and ensure security of
the processing throughout the process of handling an access requests in accordance with Art. 32 GDPR, including for
instance a secure channel for the data subjects to provide additional information. The method used for authentication
should be relevant, appropriate, proportionate and respect the data minimisation principle. If the controller imposes
measures aimed at authentifying the data subject which are burdensome, it needs to adequately justify this and
ensure compliance with all fundamental principles, including data minimisation and the obligation to facilitate the
exercise of data subjects’ rights (Art. 12(2) GDPR).
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Allmanna utgangpunkter

Det kan konstateras att den personuppgiftsansvarige, for att identifiera en registrerad,
far begara ytterligare information som ar nédvandig, om den personuppgiftsansvarige
har rimliga skal att betvivla identiteten hos den person som lamnar in en begaran.

Dataskyddsférordningen reglerar inte explicit vilka uppgifter som far efterfragas eller
hur den ytterligare informationen ska samlas in. Den personuppgiftsansvarige maste
gora en proportionalitetsbedémning for att faststalla vad som ar lampligt med hansyn
till férordningens krav bland annat avseende s@kerhet, men &ven mot bakgrund av
kravet i artikel 12.2 i dataskyddsfoérordningen, enligt vilket den
personuppgiftsansvarige ska underlatta utdvandet av den registrerades rattigheter. Att
slentrianmassigt krava uppgifter for identifiering utan hansyn till om uppgifterna ar
nddvandiga pa sa vis som beskrivs i artikel 12.6 i dataskyddsférordningen strider enligt
IMY mot bade denna bestdammelse och dven mot principen om uppgiftsminimering i
artikel 5.1 c i dataskyddsférordningen.

Som foljer av ordalydelsen i dessa bestammelser och som bekraftas av EDPB:s
riktlinje 01/2022 om ratten till tillgadng ska den personuppgiftsansvarige genomféra en
proportionalitetsbeddmning och kunna motivera den verifieringsmetod som anvands.
For att undvika dverdriven uppgiftssamling méaste en begaran om ytterligare
information vara proportionell i férhallande till den typ av uppgifter som behandlas och
den skada som kan uppsta. Aven detta bekréftas av riktlinjerna.?

Har det skett en 6vertradelse av dataskyddsforordningen avseende vad som
framforts i klagomalen i detta drende?

Fragan ar om de uppgifter som bolaget kravt for att tillmoétesga begarandena i de
enskilda fallen dar dataskyddsférordningen ar tillamplig (dvs. klagomal 1-3 och 6 -7)
har varit nédvandiga for att identifiera respektive klaganden och darmed i enlighet med
dataskyddsférordningen. De uppgifter som bolaget har kravt i de enskilda klagomalen,
utdéver namn och e-post, har varit fodelsedatum, folkbokféringsadress, kundnummer,
ordernummer och betalsatt vid senaste order, samt, beroende pa betalsatt, pris samt
referensnummer vid fakturabetalning, kortets fyra sista siffror vid kortbetalning,
referens- eller fakturanummer vid direktbetalning.

Bolaget har getts tillfalle att motivera pa vilket satt respektive uppgift som begarts in
varit nédvandig for att identifiera klagandena i de enskilda fallen. Bolaget har utan att
narmare forklara noédvandigheten av respektive begard uppgift svarat att det inte varit
tillrackligt med namn och e-post for att identifiera klagandena och verifiera att det ar
ratt person som framstaller en begaran. Enligt IMY ger bolagets redogorelse inte
tillrackligt stod for att sla fast att samtliga av de évriga aktuella uppgifterna varit
nddvandiga for att identifiera de registrerade i enlighet med artikel 12.6 i
dataskyddsférordningen och principen om uppgiftsminimering i artikel 5.1 ¢ i
dataskyddsférordningen. Det ar CDON, i egenskap av personuppgiftsansvarig, som
ska kunna visa att behandlingen utfors i enlighet med férordningen (artikel 5.2 i
dataskyddsforordningen). IMY anser att CDON inte har gjort detta. IMY konstaterar
darmed att CDON AB behandlat personuppgifter i strid med artikel 5.1 c och 12.6 i
dataskyddsférordningen.

De klagande har i detta fall behévt inkomma med forhallandevis manga
personuppgifter for att kunna utdva sin ratt till radering bl.a. ordernummer och pris for
senaste order samt referensnummer vid fakturakop tillsammans med ytterligare

8 EDPB:s Riktlinjer 01/2022, General considerations on the assessment of the data subject’s request, sid.2-3.
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uppgifter. | nagot fall var det langesedan sedan klaganden handlat nagot hos CDON.
Detta har inneburit att klagandena inte kunnat tillvarata sin ratt till radering enligt artikel
17 i dataskyddsférordningen utan att behdva anstranga sig for att leta efter i vissa fall
gamla uppgifter och i varje fall manga uppgifter. Genom att utan motivering anvanda
sig av en sadan betungande verifieringsmetod vid begaran om radering har bolaget
darmed inte underlattat utdvande av de registrerades rattigheter pa det satt som kravs
enligt artikel 12.2 i dataskyddsférordningen. CDON AB har darmed behandlat
personuppgifter i strid med artikel 12.2 i dataskyddsfoérordningen.

Ar bolagets nuvarande rutin férenlig med dataskyddsférordningen?

Av utredningen framgar att bolaget kontinuerligt har sett dver sina rutiner for
hanteringen av forfragningar om radering sedan 2018, da samtliga aktuella klagomal i
arendet inkom. De generella rutiner som granskats ar de som varit gallande fran 22
januari 2021 fram till och med dagen for IMY:s beslut i det aktuella arendet.

For att sakerstalla identiteten pa den registrerade som begéar radering behdver den
registrerade numera besvara tva fragor (en fraga i kategori 1 och en fraga i kategori 2)
som exempelvis fodelsedatum och ordernummer. | kategori 1 behdver registrerade
sedan 22 januari 2021 inte uppge personnummer utan endast fédelsedatum om den
registrerade valjer att komplettera med den uppgiften. Det ar inga nya personuppgifter
som begars for att bekrafta den registrerades identitet utan tva olika uppgifter for att
jamféra dem mot uppgifter som bolaget redan behandlar om den registrerade for att
verifiera den registrerade. Att CDON verifierar den registrerades identitet innan
radering av personuppgifter sker ar aven ett skydd for den registrerade som inte ska
behodva fa sina personuppgifter raderade av misstag. Bolaget erbjuder dven en
alternativ vag for den registrerade som inte kan eller vill besvara sakerhetsfragorna
namligen att kontakta kundtjansten for att hitta ett annat satt att verifiera den
registrerades identitet. For en kund som inte har gjort en bestallning finns darmed
alternativet att kontakta kundtjansten istallet.

Mot denna bakgrund finner IMY att CDON:s befintliga rutin inte ar oproportionerlig och
darmed inte i strid med dataskyddsférordningen under férutsattning att bolaget endast
inhamtar de uppgifter som framgar av rutinen i situationer dar det finns anledning att
betvivla identiteten hos den registrerade och att da endast de uppgifter som ar
nddvandiga for att identifiera den registrerade begars in.

Val av ingripande

Av artikel 58.2 i och artikel 83.2 i dataskyddsforordningen framgar att IMY har
befogenhet att paféra administrativa sanktionsavgifter i enlighet med artikel 83.
Beroende pa omstandigheterna i det enskilda fallet ska administrativa
sanktionsavgifter paféras utéver eller i stallet for de andra atgarder som avses i artikel
58.2 i dataskyddsforordningen, som till exempel forelagganden och forbud. Vidare
framgar av artikel 83.2 i dataskyddsforordningen vilka faktorer som ska beaktas vid
beslut om administrativa sanktionsavgifter ska paféras och vid bestdmmande av
avgiftens storlek. Om det ar fraga om en mindre évertradelse far IMY enligt vad som
anges i skal 148 i stallet for att paféra en sanktionsavgift utfarda en reprimand enligt
artikel 58.2 b i dataskyddsférordningen. Hansyn ska tas till forsvarande och
formildrande omstandigheter i fallet, sasom 6vertradelsens karaktar, svarighetsgrad
och varaktighet samt tidigare dvertradelser av relevans.

IMY konstaterar foljande relevanta omstandigheter. Den aktuella tillsynen omfattar
CDON AB:s hantering av fem enskilda klagandens begaranden i den situation som

klagomalen avser.

Page 9 of 11



Integritetsskyddsmyndigheten

Diarienummer: DI-2020-10549 10(11)
Datum: 2023-03-31

Bolaget har vidtagit atgarder i syfte att underlatta for registrerade att utdva sina
rattigheter i enlighet med dataskyddsférordningen och andrat sina rutiner sa att de ar
forenliga med dataskyddsforordningen. Vissa atgarder hade vidtagits redan innan
detta tillsynsarendet inleddes. Vidare intraffade de konstaterade dvertradelserna
relativt Iangt tillbaka i tiden. Bolaget har inte tidigare erhallit nagon korrigerande atgard
for 6vertradelse av dataskyddsbestammelserna. Mot denna bakgrund finner IMY att
det ar fraga om en sadan mindre 6vertradelse i den mening som avses i skl 148 och
att CDON AB ska ges en reprimand enligt artikel 58.2 b i dataskyddsférordningen for
de konstaterade Overtradelserna.

Detta beslut har fattats av enhetschefen Catharina Fernquist efter féredragning av
juristen Salli Fanaei.Catharina Fernquist, 2023-03-31 (Det hér &r en elektronisk
signatur)

Kopia till
Dataskyddsombudet
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om dverklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller

nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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