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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att Voice Integrate Nordic AB (Voice)
sasom personuppgiftsbitrade fran okant datum fram till den 18 februari 2019 i
lagringsservern Voice NAS har exponerat personuppgifter i ljudfiler med inspelade
telefonsamtal till 1177" mot internet utan skydd mot obehérigt réjande av eller obehorig
atkomst till personuppgifterna. Voice har darigenom i strid med artikel 32.1 i
dataskyddsfoérordningen? underlatit att vidta Iampliga tekniska och organisatoriska
atgarder for att sakerstalla en lamplig sakerhetsniva for uppgifterna.

IMY beslutar med stdd av artikel 58.2 och 83 i dataskyddsférordningen att Voice ska
betala en administrativ sanktionsavgift pa 650 000 (sexhundrafemtio tusen) kronor for
Overtradelse av artikel 32.1 i dataskyddsférordningen.

Bakgrund

Computer Sweden publicerade den 18 februari 2019 en artikel med rubriken "2,7
miljoner inspelade samtal till 1177 Vardguiden helt oskyddade pa internet”. | artikeln
uppges bland annat att "Pa en 6ppen webbserver, helt utan I6senordsskydd eller
annan sakerhet, har vi hittat 2,7 miljoner inspelade samtal till radgivningsnumret 1177.”

IMY inledde tillsyn mot Voice och genomférde en inspektion hos Voice den 6 mars
2019 foér att kontrollera hur Voice behandlade personuppgifter inom ramen fér 1177.

IMY inledde aven tillsyn mot Inera AB och MedHelp AB (MedHelp). Det framkom att
tre regioner anlitade dels MedHelp som vardgivare nar vardsékande ringer 1177 for
sjukvardsradgivning och dels Inera AB for att koppla fram samtalen till MedHelp. IMY
inledde darfor tillsyn mot Halso- och sjukvardsnamnden Region Stockholm,
Regionstyrelsen Region Sérmland och Regionstyrelsen Region Varmland.

Motivering av beslutet

Rattslig bakgrund

Personuppgiftsansvarig definieras som en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som ensamt eller tilsammans med andra
bestammer andamalen och medlen fér behandlingen av personuppgifter; om
andamalen och medlen for behandlingen bestams av unionsratten eller
medlemsstaternas nationella ratt kan den personuppgiftsansvarige eller de sarskilda
kriterierna for hur denne ska utses féreskrivas i unionsratten eller i medlemsstaternas
nationella ratt, artikel 4.7 i dataskyddsférordningen. Enligt 2 kap. 6 patientdatalagen
(2008:355), PDL, ar en vardgivare personuppgiftsansvarig for behandling av
personuppgifter som vardgivaren utfor i verksamhet enligt exempelvis halso- och
sjukvardslagen (2017:30), HSL, bland annat vid behandling av personuppgifter for
andamal som rér varddokumentation enligt 2 kap. 4 § forsta stycket 1 och 2 PDL. | 3
kap. PDL regleras skyldigheten att féra patientjournal.

1 Pa webbplatsen 1177.se anges "Ring telefonnummer 1177 for sjukvardsradgivning dygnet runt.”.

2 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning).
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Ett personuppgiftsbitrade ar en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter fér den
personuppgiftsansvariges rakning, artikel 4.8 i dataskyddsforordningen.

Enligt artikel 32.1 i dataskyddsférordningen ska bade den personuppgiftsansvarige
och personuppgiftsbitradet vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en [amplig sakerhetsniva till skydd fér de uppgifter som behandlas. Vid
beddmningen av vilka tekniska och organisatoriska atgarder som ar lampliga ska den
personuppgiftsansvarige och personuppgiftsbitradet beakta den senaste utvecklingen,
genomférandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna for fysiska personers rattigheter och friheter. Enligt artikel 32.1
omfattar lampliga skyddsatgarder, nar det ar lampligt, a) pseudonymisering och
kryptering av personuppgifter, b) féormagan att fortidpande sakerstalla konfidentialitet,
integritet, tillganglighet och motstandskraft hos behandlingssystemen och -tjansterna,
c) férmagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident, och d) ett férfarande for att regelbundet testa,
understka och utvardera effektiviteten hos de tekniska och organisatoriska atgarder
som ska sakerstalla behandlingens sakerhet.

Enligt artikel 32.2 i dataskyddsforordningen ska vid beddmningen av Iamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfér, i synnerhet
for oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehdrigt réjande av
eller obehdrig atkomst till de personuppgifter som dverforts, lagrats eller pa annat satt
behandlats.

Voice roll vid behandlingen av personuppgifterna

Uppgifter fran Voice, MedHelp och Medicall i incidentanmalningarna

I anmalan av en personuppgiftsincident den 21 februari 2019 (IMY:s arende PUI-2019-
705) uppger Voice bland annat att Voice ar personuppgiftsansvarig och att ett
sakerhetshal i en lagringsserver upptacktes av Computer Sweden som publicerat
denna information i sin tidning.

IMY mottog den 20 februari 2019 MedHelps anmalan av en personuppgiftsincident
(IMY:s arende PUI-2019-689). | anmalan uppger MedHelp att Voice och MediCall ar
personuppgiftsbitrade. MedHelp uppger i tillsynsarendet DI-2019-3375 att MedHelp
har anlitat MediCall som underleverantor for sjukvardsradgivning via telefon nar
enskilda ringer 1177.

IMY mottog den 21 februari 2019 MediCalls anmalan av en personuppgiftsincident
(IMY:s arende PUI-2019-698) i vilken incidenten beskrivs som "Intradng i
underleverantors (Voice Integrate Nordic ab) server.” Efter att IMY stallt fragor till
MediCall uppger MediCall den 19 juni 2019 bland annat att samtalen spelades in av
Biz och lagrades hos Voice pa uppdrag av MedHelp.

Voice:s uppgifter i tillsynsarendet
Voice har uppgett bland annat foljande i detta tillsynsarende.

Voice ar ett utvecklingsbolag som tar fram programvara. Ingen anstalld har legitimation
inom halso- och sjukvarden. Voice ar inte personuppgiftsansvarig i
dataskyddsférordningens mening. Anmalan av en personuppgiftsincident har getts in
for att vara pa den sakra sidan. Voice har inte heller varit personuppgiftsbitrade i
dataskyddsférordningens mening.
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Det uppstar ett samtalsflode nar en person ringer till 1177. De inspelade samtalen ar
samtal fran personer som ringt 1177 och sedan kopplats vidare till MedHelp och
MediCall. Genom att lyssna pa filerna kan man héra vad inringande sager, som
exempelvis namn, adress och vad man vill ha hjalp med. Voice uppdrag i avtal med
MedHelp och MediCall har varit att leverera samtal via sina vaxlar samt ge support for
funktioner och programvaror som omfattats av avtalet. Voice har tagit fram
programvaran Biz.

Voice och MedHelp har ingatt Leveransavtal — tjanster, som ar daterat och
undertecknat den 1 september 2012, dar det framgar att Voice och MedHelp sedan
manga ar har haft ett tatt samarbete inom teknik, sakerhet och majliga forbattringar
inom bade teknik, tjanster samt produktion. Avtalet beskriver tjanster och omfattning
som bland annat "Recording (inom system) CC-50, "Inspelning av samtal”,
"Sokfunktioner for atersdkning” och “Filtrering eller borttagning av inspelningar enligt
kunds 6nskemal”. Leveransavtalet galler fr.o.m. 2012-09-01 t.0.m. 2019-06-30 och
darefter arsvis till dess endera part sager upp avtalet.

Ett avtal benamnt "Personuppgiftsbitradesavtal” undertecknades av MedHelp den 7
maj 2018 och av Voice den 10 maj 2018. Voice bendmns som leverantoren i avtalet,
dar bland annat framgar féljande. MedHelp har ingatt avtal med kunder och partners
t.ex. vad avser ett avtal om att MedHelp ska tillhandahalla sjukvardsradgivning till
kunder och partners. Avtalet reglerar MedHelp-koncernens 6verlamnande av
personuppgifter till leverantéren i anledning av tjansteavtal och dvriga avtal traffade
mellan MedHelp och leverantéren.

Bilaga 1 till "Personuppgiftsbitrddesavtal” innehaller instruktioner till
personuppgiftsbitradet. Av instruktionen framgar bland annat féljande. Om syfte och
andamal i punkt 3 att "Leverantéren ska for MedHelps réakning Behandla de
Personuppgifter som ar nodvandiga for att Leverantoren ska kunna uppfylla sina
forpliktelser i enlighet med Tjansteavtal och for att MedHelp ska kunna leverera
tjanster till MedHelps kunder och partners i enlighet med Kundavtal.” Om kategorier av
personuppgifter i punkt 5 framgar att de personuppgifter som behandlas avser bland
andra "hélsodata”.

Voice stdngde ner lagringsservern den 18 februari 2019 och andrade sa att servern
inte langre var nabar via internet genom att ip-tables (ett brandvaggsverktyg for att
tillata eller blockera atkomstmajligheter i natverk) infordes direkt i servern. Efter att
incidenten uppmarksammats ville MedHelp att it-forensiker skulle undersdka Voice
NAS. MedHelp fick darfor tillstand att komma in pa Voice NAS den 20 februari 2019.
MedHelp ska aven ha borjat flytta éver innehallet i Voice NAS till MedHelps egna
servrar. Om flytten av uppgifterna skedde genom enbart kopiering av filerna eller
genom att filerna togs bort i samband med kopieringen ar idag okant for Voice.

Pa IMY:s fraga den 14 mars 2019 om det fanns nagra samtalsfiler kvar pa Voice NAS
har Voice uppgett att samtalen hade raderats pa begaran av MedHelp den 7 mars
2019.

IMY:s bedémning av Voice:s roll

Voice har i tillsynsarendet uppgivit att de varken ar personuppgiftsansvariga eller
personuppgiftsbitrade i dataskyddsforordningens mening. Har konstateras att det ar de
faktiska omstandigheterna som avgér vilken roll en aktér har vid behandling av
personuppgifter.



Integritetsskyddsmyndigheten

Diarienummer: DI-2019-2488 5(12)
Datum: 2021-06-07

Voice har inte legitimerad halso- och sjukvardspersonal anstalld. | arendet har inte
framkommit ndgon annan omstandighet som innebar att Voice bedriver verksamhet
enligt HSL och darmed skulle ha en skyldighet att féra patientjournal enligt 3 kap. PDL
och skulle vara en personuppgiftsansvarig vardgivare enligt 2 kap. 6 § PDL. Det har
inte heller i 6vrigt framkommit omstandigheter som innebar att Voice ska betraktas
som personuppgiftsansvarig enligt artikel 4.7 i dataskyddsférordningen.

Daremot behandlade Voice personuppgifter for MedHelps rakning.

Voice har med MedHelp ingatt Leveransavtal — tjanster och
Personuppgiftsbitradesavtal med tillhérande instruktion, som omfattar inspelning av
samtal, sjukvardsradgivning och halsodata. Voice behandlade inspelade samtal fran
enskilda som ringt 1177 i lagringsservern Voice NAS nar incidenten upptacktes den 18
februari 2019 och Voice stédngde ner lagringsservern och andrade sa att servern inte
langre var nabar via internet genom att ip-tables infordes.

Voice har aven gett MedHelp tillgang till Voice NAS den 20 februari 2019 och senare
den 7 mars 2019 raderat uppgifterna pa MedHelps begaran. MedHelp uppger i
anmalan av personuppgiftsincident att Voice ar personuppgiftsbitrade. MediCall
uppger i arendet om anmalan av en personuppgiftsincident att den rér "Intrang i
underleverantors (Voice Integrate Nordic ab) server.” samt att samtalen spelades in av
Biz och lagrades av Voice pa uppdrag av MedHelp.

IMY konstaterar att Voice genom att spela in och lagra ljudfiler med personuppgifter i
form av telefonsamtal till 1177 i lagringsservern Voice NAS, i vart fall fram till den 7
mars 2019, har varit personuppgiftsbitrade for MedHelp enligt definitionen i artikel 4.8 i
dataskyddsférordningen.

Ansvaret for personuppgiftsincidenten i lagringsservern Voice
NAS

Uppgifter fran MedHelp, Medicall och Voice i incidentanmélningarna

| MedHelps anmalan av personuppgiftsincident beskrivs incidenten som att kansliga
personuppgifter hade exponerats mot internet utan nagra skyddsmekanismer och att
ett okant antal ljudfiler varit tillgangliga. Incidenten ror patienter och anstallda hos den
personuppgiftsansvariges underleverantér. Personuppgifter som omfattats av
incidenten anges vara hélsa, sexualliv, personnummer, fédelsedatum, identifierande
information, till exempel for- och efternamn samt kontaktinformation. Vidare framgar att
MedHelp fick kAnnedom om personuppgiftsincidenten av Inera AB:s vice vd.

| MediCalls anmalan av en personuppgiftsincident beskrivs incidenten som ”Intrang i
underleverantors (Voice Integrate Nordic ab) server.” Incidenten ror patienter.
Personuppgifter som omfattats av incidenten anges vara halsa, personnummer och
identifierande information, till exempel for- och efternamn. Efter att IMY stallt fragor till
MediCall uppgav MediCall den 19 juni 2019 bland annat att samtalen lagrades av
Voice pa uppdrag av MedHelp.

| Voice:s anmalan av personuppgiftsincident beskrivs incidenten som att ett
sakerhetshal i en lagringsserver upptacktes av Computer Sweden som publicerade
denna information i en artikel. Incidenten rér patienter och foretagsanvandare i mindre
omfattning. Personuppgifter som omfattats av incidenten anges vara halsa,
personnummer, identifierande information till exempel for- och efternamn samt
kontaktinformation.
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Uppgifter fran Voice i tillsynsarendet
Voice har uppgett bland annat foljande i detta tillsynsarende.

Voice stangde ned lagringsservern den 18 februari 2019 och andrade sa att servern
inte langre var nabar via internet genom att ip-tables infordes direkt i servern.

Efter att incidenten uppmarksammats ville MedHelp att it-forensiker skulle underséka
lagringsservern Voice NAS. MedHelp fick darfor tillstand att komma in pa Voice NAS
den 20 februari 2019. MedHelp ska aven ha bdérjat flytta 6ver innehallet i Voice NAS till
MedHelps egna servrar. Om flytten av uppgifterna skedde genom enbart kopiering av
filerna eller genom att filerna togs bort i samband med kopieringen var okant for Voice.
Voice har uppgett pa IMY:s fraga den 14 mars 2019, om det fanns nagra samtalsfiler
kvar pa Voice NAS, att samtalen hade raderats pa begaran av MedHelp den 7 mars
2019.

Syftet med Voice NAS var att hantera och lagra Voice interna filer, inte att hantera
kunders datafiler. Den incident som foranlett tillsynsarendet hos IMY agde rum pa en
"passiv” server. Med "passiv” avses Voice egen lagringserver, vilken passivt tog emot
datafiler. Inga inloggningskonton fanns. Voice interna server hade ett
sakerhetscertifikat som aktiverats mot en publik ip-adress samt en publik doman. Pa
grund av en felkonfigurering hade lagringsservern blivit "aktiv’ och kunde darmed nas
utanfor callcentersystemet via ett sakerhetshal i programvaran, Apache webbserver. |
samband darmed har servern ocksa tillatit kommunikation via okrypterad http istallet,
for som avsett, bara tillata https.

Det uppstar ett samtalsflode nar en person ringer till 1177. De inspelade samtalen ar
samtal fran personer som ringt 1177 och sedan kopplas vidare till MedHelp och
MediCall. Per den 18 februari 2019 fanns 2,7 miljoner filer pa lagringsservern Voice
NAS, att dessa filer inte motsvarar 2,7 miljoner samtal, men att ett samtal motsvarar i
genomsnitt cirka tre till fyra filer och att ett samtal kan utgdra upp till tio filer.

Voice uppdrag enligt avtal med MedHelp och MediCall har varit att leverera samtal via
sina vaxlar samt ge support for funktioner och programvaror som omfattats av avtalet.
Voice har tagit fram programvaran Biz for inspelning av samtal. Det ar riktigt att
datafiler med inspelade samtal kommit att Gverféras fran MedHelp till lagringsservern
Voice NAS, en natverksansluten lagringsenhet. Det har féranletts av att Medhelps
egen server hade kraschat. Medhelps serverproblem bdrjade redan 2013 for att
darefter eskalera och leda till en akut situation hdsten 2015. Voice ledning deltog inte i
detta beslut eller verkstallde det, utan fick kdnnedom om att filerna fanns dar den 18
februari 2019 nar incidenten uppmarksammades i media.

Inga inspelningar skulle ha lagrats hos Voice. En manad innan
dataskyddsférordningen skulle trada i kraft skickade MedHelp plétsligt dver ett
personuppgiftsbitradesavtal. Nagot sadant hade inte tidigare funnits mellan parterna.
Avtalet presenterades som ett standardavtal som alla avtalsparter behévde inga infor
att dataskyddsférordningen tradde i kraft.

| "Personuppgiftsbitrddesavtal”’, som undertecknades av MedHelp den 7 maj 2018 och
av Voice den 10 maj 2018 framgar av punkt 11 bland annat att part ska I6pande under
avtalsperioden genomfdra kontroll av att informationssakerhetsarbetet ar i enlighet
med vid var tid gallande lagar och férordningar vilket bland annat innebar att part ska
genomféra interna granskningar, skyddsatgarder samt riskanalyser.
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Av instruktionen i Bilaga 1 till "Personuppgiftsbitradesavtal” framgar bland annat
féljande. Punkt 7 om informationssakerhet innehaller bland annat att "Leverantéren har
en rutin for att identifiera hot och risker, avseende informationssékerhet och
Behandling av Personuppgifter, inom verksamheten och inom varje enskilt
informationssystem.” och att "Leverantérens informationssakerhetsarbete innefattar
sakerhet betraffande informationstillgangar rérande férmagan att uppratthalla
konfidentialitet.” Som ett exempel pa krav som leverantéren minst ska uppfylla finns
"Begransad extern atkomst” som innebar att "Leverantdren ska tillse att Leverantdrens
datasystem ar skyddade fran extern atkomst genom tekniska lésningar sdsom
brandvagg och inloggningskontroll vid extern atkomst via Internet eller modem.”

MedHelps uppgifter i tillsynsarendet DI-2019-3375
MedHelp har uppgett bland annat foljande i tillsynsarendet.

MedHelp kande till att MediCall lagrade samtal hos Voice, men MedHelp kande inte till
att servern gjorts nabar utan skyddsmekanismer fran internet. Medicalls sjukskoterskor
kopplades till Medhelps nat fran den 23 februari 2019, istallet for till telefonildsningen
Biz hos Voice. Detta innebar att samtalen som ringdes in omdirigerades till Medhelps
servrar och infrastruktur, bland annat till Collab som ar en ar telefonilésning som
Medhelp sjalva driftar.

MedHelp mottar cirka 3 milioner samtal per &r inom ramen for 1177. Attio procent av
dessa hanteras av MedHelp och tjugo procent hanteras av Medicall, som tidigare
anvande it-ldsningen Biz dar det ingar ljudfilslagring. Av for MedHelp okand anledning
kom det lagrade innehallet sedan ut pa natet. Da samtalen inte kunde lagras hos
Voice langre fordes de Over till MedHelps servrar. MedHelps lagringsenheter har aldrig
kraschat. MedHelp hade inte nagra serverproblem som ledde till en akut situation
hdsten 2015. Det har aldrig skett nagon 6verféring av datafiler med inspelade
patientsamtal fran MedHelp till Voice. MedHelp har vid all tid lagrat inspelningar av
patientsamtal uteslutande i egen regi pa egna lagringsenheter. Voice har aldrig lagrat
inspelningar pa uppdrag av MedHelp. Daremot har Voice lagrat inspelningar av
patientsamtal pa uppdrag av MedHelps underleverantér MediCall.

IMY:s bedomning

Ljudfilerna i lagringsservern Voice NAS hos Voice innehdll inspelade samtal till 1177 i
samband med sjukvardsradgivning. Sasom konstateras ovan ar Voice
personuppgiftsbitrade for behandlingen av dessa personuppgifter. Av "Leveransavtal —
tjanster” samt "Personuppgiftsbitrddesavtal” och den tillhérande instruktionen framgar
att uppdraget till Voice innefattade bland annat inspelning av samtal,
sjukvardsradgivning och halsodata.

Behandlingen av personuppgifterna har &gt rum hos Voice i verksamhet dar Voice
atagit sig att leverera tjanster och dar Voice ar personuppgiftsbitrade. Voice har darvid
ocksa ansvaret for sékerheten i samband med behandlingen enligt artikel 32 i
dataskyddsférordningen.

Voice maste darfor i egenskap av personuppgiftsbitrade vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sékerhetsniva som ar lamplig i
forhallande till risken. Vid bedémningen av lamplig sakerhetsniva ska sarskild hansyn
tas till de risker som behandlingen medfér, i synnerhet fran oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till
de personuppgifter som Overforts, lagrats eller pa annat satt behandlats, artikel 32.1
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och 2 i dataskyddsférordningen. Att sakerstalla en lamplig sékerhet innebar att man
maste anpassa sakerhetsnivan till riskerna fér den aktuella behandlingen.

MedHelp uppger i tillsynsarendet DI-2019-3375 att Medicalls behandling avsag 20
procent av de cirka 3 miljoner telefonsamtal som MedHelp tog emot arligen via 1177,
totalt ca 600 000 samtal per ar.

Voice uppger i tillsynsarendet att det per den 18 februari 2019 fanns 2,7 miljoner filer
pa lagringsservern Voice NAS, att dessa filer inte motsvarar 2,7 miljoner samtal, men
att ett samtal motsvarar i genomsnitt cirka tre till fyra filer och att ett samtal kan utgéra
upp till tio filer. IMY uppskattar utifrdn genomsnittet antalet lagrade samtal i Voice NAS
till mellan 650 000 och 900 000. Det ar med andra ord frdgan om ett mycket stort antal
samtal.

Betraffande samtalens karaktar kan konstateras att de ror sjukvardsradgivning och att
halsouppgifterna ar det centrala. Halsouppgifter utgor kansliga personuppgifter enligt
artikel 9 i dataskyddsférordningen och stéller hoga krav pa sakerheten for uppgifterna.

Behandling av personuppgifter inom halso- och sjukvarden innebar generellt en hdg
risk for de registrerades fri- och rattigheter.

Varden ska sarskilt bygga pé respekt for patientens sjalvbestdmmande och integritet,
5 kap. 1 § 3 HSL. Personuppgifter ska utformas och i évrigt behandlas sa att
patienters och 6vriga registrerades integritet respekteras samt ska dokumenterade
personuppgifter hanteras och forvaras sa att obehériga inte far tillgang till dem, vilket
framgar av artikel 32 i dataskyddsférordningen samt av 1 kap. 2 § andra och tredje
styckena PDL.

Alla som ar sjuka har ratt att fa tillgang till vard. Vardsékande personer som ringer till
1177 far anses ha en hog forvantan pa att obehdriga inte ska kunna ta del av uppgifter
som férmedlas i ett samtal eftersom patienter har ratt till en konfidentiell och
fortroendefull kontakt med varden. Halso- och sjukvardspersonal som tar emot dessa
telefonsamtal omfattas vanligen av bestammelser om tystnadsplikt i 6 kap. 12-15 §§
patientsakerhetslagen (2010:659) samt i offentlighets- och sekretesslagen (2009:400).

Enligt artikel 32.1 i dataskyddsférordningen ska ett personuppgiftsbitrade vidta
lampliga tekniska och organisatoriska atgarder for att sdkerstalla en sakerhetsniva
som ar lamplig i forhallande till risken till skydd fér de uppgifter som behandlas. Enligt
artikel 32.2 ska vid bedémningen av [Amplig sdkerhetsniva sarskild hansyn tas till de
risker som behandlingen medfér, i synnerhet fran oavsiktlig eller olaglig férstéring,
forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som Overforts, lagrats eller pa annat satt behandlats.

Foérmagan att fortldpande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystem och -tjianster ar enligt artikel 32.1 b i
dataskyddsférordningen en atgard som kan vara lamplig nar det galler att sakerstalla
en sakerhetsniva som ar 1dmplig i férhallande till risken. En annan atgard som kan
vara lamplig nar det galler att sakerstalla en sdkerhetsniva som ar lamplig i férhallande
till risken ar enligt artikel 32.1 d i dataskyddsférordningen ett férfarande for att
regelbundet testa, undersdka och utvardera effektiviteten hos de tekniska och
organisatoriska atgarder som ska sakerstalla behandlingens sakerhet.
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Mot bakgrund av personuppgifternas kansliga karaktar, att personuppgifterna samlats
in i ett fortroligt sammanhang som rér sjukvardsradgivning, behandlingens omfattning
och behandlingens hoga risker stalls enligt IMY:s uppfattning sammanfattningsvis
hoéga krav pa att vidta langtgaende sékerhetsatgarder enligt artikel 32.1 i
dataskyddsférordningen.

IMY konstaterar att ett stort antal samtal till 1177 som lagrats i Voice NAS exponerats
mot internet under okand tid utan skydd fram till den 18 februari 2019. En exponering
av personuppgifter mot internet utan skydd innebar att personuppgifterna var
atkomliga for alla som hade en internetuppkoppling. Det innebar en hog risk for
obehdrigt réjande av eller obehdrig atkomst till personuppgifterna.

Voice:s ansvar omfattar skyddet for den lagring av personuppgifter om vardsoékande
som skett i Voice NAS och att sékerstalla sakerheten for uppgifterna genom lampliga
tekniska och organisatoriska atgarder. Uppgifterna har exponerats mot internet helt
utan skydd och Voice har uppgett att Voice fick kannedom om
personuppgiftsincidenten genom en artikel i Computer Sweden.

IMY konstaterar mot denna bakgrund att Voice har saknat tillracklig férmaga att
fortldpande sakerstalla konfidentialitet, integritet, tillganglighet och motstandskraft hos
behandlingssystemen och -tjansterna. Enligt IMY har Voice dven saknat ett
verkningsfullt férfarande for att regelbundet testa, underséka och utvardera
effektiviteten hos de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

IMY konstaterar att det ar fragan om ett mycket stort antal personuppgifter, som bade
ar kansliga och foremal for tystnadsplikt inom halso- och sjukvarden, och att
personuppgifter exponerats mot internet helt utan skydd vilket inneburit de varit
atkomliga for alla som hade en internetuppkoppling. Voice har saledes inte skyddat
personuppgifterna mot obehdrigt rorande eller obehdrig atkomst och darmed inte
iakttagit sin skyldighet som personuppgiftsbitrade att vidta lampliga tekniska och
organisatoriska atgarder som sakerstallt en sékerhetsniva som ar lamplig i forhallande
till risken i enlighet med artikel 32.1 i dataskyddsférordningen

Val av ingripande
Modjliga ingripandeatgarder

IMY har ett antal korrigerande befogenheter att tiliga enligt artikel 58.2 i
dataskyddsférordningen, bland annat att férelagga personuppgiftsbitradet att se till att
behandlingen sker i enlighet med férordningen och om sa kravs pa ett specifikt satt
och inom en specifik period.

Enligt artiklarna 58.2 och 83.2 i dataskyddskyddsférordningen framgar att IMY kan
paféra administrativa sanktionsavgifter i enlighet med artikel 83. Beroende pa
omstandigheterna i det enskilda fallet ska administrativa sanktionsavgifter paféras
utdver eller i stallet for de andra atgarder som avses i artikel 58.2. Vidare framgar av
artikel 83.2 vilka faktorer som ska beaktas vid beslut om att administrativa
sanktionsavgifter ska paféras och vid bestdmmande av avgiftens storlek.

Om det ar fraga om en mindre overtradelse far IMY enligt vad som anges i skal 148 i
dataskyddsférordningen i stéllet for att paféra en sanktionsavgift utfarda en reprimand
enligt artikel 58.2 b i dataskyddsférordningen. Hansyn ska tas till férsvarande och
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formildrande omstandigheter i fallet, sasom 6vertradelsens karaktar, svarighetsgrad
och varaktighet samt tidigare dvertradelser av relevans.

Sanktionsavgift ska paforas

IMY har ovan konstaterat att Voice har dvertratt artikel 32.1 i dataskyddsférordningen i
samband med behandlingen av de personuppgifter som omfattades av
personuppgiftsincidenten. Denna artikl omfattas av artikel 83.4 och vid en sadan
Overtradelse ska tillsynsmyndigheten évervaga att paféra administrativ sanktionsavgift
utover, eller i stallet for, andra korrigerande atgarder.

Mot bakgrund av att den konstaterade 6vertradelsen har rort ett mycket stort antal
vardsékande som hanvisats att ringa 1177 for sjukvardsraddgivning samt omfattat
brister i hantering av kansliga och integritetskansliga personuppgifter sdsom uppgifter
om hélsa, ar det inte fragan om en mindre 6vertradelse.

Det finns saledes inte skal att ersatta sanktionsavgiften med en reprimand. Voice ska
darfor paféras administrativa sanktionsavgifter.

Faststallande av sanktionsavgiftens storlek

Generella bestammelser

Enligt artikel 83.1 i dataskyddsférordningen ska varje tillsynsmyndighet sakerstalla att
paférandet av administrativa sanktionsavgifter i varje enskilt fall ar effektivt,
proportionellt och avskrackande. | artikel 83.2 anges de faktorer som ska beaktas vid
bestdmmande av sanktionsavgiftens storlek gallande évertradelsen. Vid beddémningen
av storleken pa sanktionsavgiften ska hansyn tas till bland annat évertradelsens
karaktar, svarighetsgrad och varaktighet, om det varit fragan om uppsat eller
oaktsamhet, vilka atgarder som vidtagits for att lindra den skada som de registrerade
har lidit, graden av ansvar med beaktande av de tekniska och organisatoriska atgarder
som genomforts i enlighet med artiklarna 25 och 32, hur tillsynsobjektet har
samarbetat med tillsynsmyndigheten, vilka kategorier av personuppgifter som berérs,
hur 6vertradelsen kom till IMY:s kdnnedom och om det finns andra férsvarande eller
formildrande faktorer, till exempel direkt eller indirekt ekonomisk vinst av forfarandet.

Overtradelse av artikel 32.1 omfattas av den lagre sanktionsavgiften enligt artikel 83.4.
Sanktionsavgiften ska saledes bestammas upp till 10 000 000 EUR eller, nar det galler
ett foretag, upp till tva procent av den totala globala arsomsattningen under
foregadende budgetar, beroende pa vilket varde som ar hogst for évertradelsen rérande
denna artikel.

For att sanktionsavgifter ska vara effektiva och avskrackande ska den
personuppgiftsansvariges omsattning beaktas sarskilt vid bestdammande av
sanktionsavgifters storlek.® En proportionalitetsbedémning maste ocksa goéras i varje
enskilt fall. Vid proportionalitetsbedémningen far den sammanlagda sanktionsavgiften
inte blir for hog i forhallande till de aktuella 6vertradelserna och inte heller fér hdg i
forhallande till den som alaggs att betala sanktionsavgiften.

Av arsredovisningen for rakenskapsaret 2019 framgar att Voice hade en omséttning
om 5 889 000 kr.

3 Jamfor med artiklarna 83.4 i dataskyddsforordningen.
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Bedomning av formildrande och forsvarande omstandigheter

IMY har konstaterat att VVoice har exponerat personuppgifter i form av ljudfiler med
inspelade telefonsamtal till 1177 mot internet utan skydd mot obehdrigt réjande av eller
obehorig atkomst till personuppgifterna i strid med artikel 32.1 i
dataskyddsférordningen.

Voice har lagrat inspelningar av vardsékandens samtal till 1177 pa lagringsservern
Voice NAS. Av utredningen framgar det att den 18 februari 2019 fanns 2,7 miljoner
filer pa Voice NAS och att ett samtal motsvarar i genomsnitt cirka tre till fyra filer. IMY
har mot den bakgrunden gjort uppskattningen att det rér sig om mellan 650 000 och
900 000 samtal.

Alla som ar sjuka har ratt att fa vard. Vardsokande som inte ar akut sjuka hanvisas till
att ringa 1177. Det ror sig om en fortroendefull kontakt med varden dar vardsékande
far anses ha en hog férvantan pa att obehdriga inte ska fa del av uppgifter som
férmedlas under samtalet.

Mot bakgrund av arten av uppgifterna, att det ar fragan om kansliga personuppgifter
som omfattas av tystnadsplikt, och de hogt stallda kraven pa sakerhet for
personuppgifter om vardsdkande, ar det en férsvarande omsténdighet att Voice sdsom
personuppgiftsbitrade har saknat kontroll 6ver sékerheten for personuppgifterna.

Voice kande inte till att personuppgifterna i Voice NAS blivit nabara helt utan
skyddsmekanismer och fick kdannedom om personuppgiftsincidenten genom en artikel i
Computer Sweden.

Det ar allvarligt att en stor mangd halsouppgifter exponerats utan skydd och
darigenom varit atkomliga for alla som har en internetuppkoppling under okand tid.

IMY kan konstatera att Voice agerat direkt nar Voice fick kAnnedom om
personuppgiftsincidenteten, men att detta inte paverkar bedomningen av incidentens
allvarlighet i sig.

Mot bakgrund av évertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestammer IMY den administrativa
sanktionsavgiften till 650 000 kronor for évertradelsen av artikel 32.1 i
dataskyddsférordningen.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter foredragning
av it-sakerhetsspecialisten Magnus Bergstréom och avdelningsdirektéren Suzanne
Isberg. | handlaggningen har enhetschefen Katarina Tullstedt och juristen Mattias
Sandstréom medverkat. Vid den slutliga handlaggningen har aven rattschefen David
Torngren och enhetschefen Malin Blixt medverkat.

Lena Lindgren Schelin, 2021-06-07 (Det hér &r en elektronisk signatur)
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om dverklagandet har kommit in i ratt tid sdnder
Integritetsskyddsmyndigheten det vidare till Forvaltningsratten i Stockholm fér
provning.

Ni kan e-posta Overklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.

Bilaga
Bilaga — Information om betalning av sanktionsavgift.

Kopia till
Voice Integrate Nordic ABs vd via e-post.
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