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Beslut efter tillsyn enligt
brottsdatalagen — Tullverkets
personuppgiftsbehandling pa
tjanstemobiler

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Tullverket har behandlat personuppgifter
i strid med 3 kap. 2 och 8 §§ brottsdatalagen (2018:1177), BDL, genom att under
okand tid fram till den 8 november 2019 inte ha vidtagit tillrackliga tekniska och
organisatoriska atgarder for att sakerstalla och kunna visa att
personuppgiftsbehandlingen var forfattningsenlig och for att skydda de personuppgifter
som behandlades pa tjanstemobiler fran att kopieras och lagras i en molntjanst.

Integritetsskyddsmyndigheten beslutar med stéd av 6 kap. 1 § BDL att Tullverket ska
betala en sanktionsavgift pa 300 000 (trehundratusen) kronor.

Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) mottog den 8 november 2019 en anmalan om
personuppgiftsincident enligt BDL fran Tullverket. Anmalan kompletterades den 14 och
15 november 2019 samt den 11 december 2019. Av incidentanmalan framgick att
anstallda har kunnat anvanda tjanstemobiler pa ett satt som inte var tillatet. Det var
frdga om anvandning av ett program som medférde att personuppgifter som
behandlades enligt BDL kom att lagras i en molntjanst och darigenom spridas pa ett
otillatet satt. Mot bakgrund av informationen i anmalan beslutade IMY att inleda en
granskning av vad som orsakat den beskrivna personuppgiftsincidenten och vilka
atgarder Tullverket vidtagit for att undvika att liknande incidenter upprepas.

Under tillsynen har Tullverket besvarat ett antal fragor och av Tullverkets svar framgéar
i huvudsak foljande. Tva medarbetare vid Tullverkets tullkriminalverksamhet har
anvant molntjansten Google Foto i sina tjanstemobiler. Tjdnstemannen hade kopplat
sina privata Google Foto-konton till sina tjanstemobiler som automatiskt synkat de
tjansterelaterade upptagningarna till molnlagringsfunktionen. Tjanstemannen maste
anses ha oavsiktligt rojt eventuella personuppgifter tillhdrande individer som varit
foremal for brottsmisstankar eller ingatt i brottsutredningar genom att fotografier och
filmer som tagits i tjansten har hamnat i programvaran som lagrar information i molnet.
Nar medarbetarna upptackte att dessa arbetsrelaterade upptagningar legat lagrade i
molnet har de kontinuerligt raderats fran kontot som varit kopplade till tjanstemobilen.
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Det skedde redan innan den anmalda personuppgiftsincidenten uppdagades.
Anvandningen av den aktuella tjansten var inte tillaten. Tullverkets bedémning ar att
risken for att personuppgifterna har spridits ar lag eftersom uppgifterna har funnits pa
I6senordskyddade konton hos Google.

| samband med incidenten stoppade verksamheten anvandandet av molntjansten via
meddelande den 8 november 2019 till ansvariga chefer och medarbetare inom
avdelningen att tjansten inte far anvandas. Den 20 november 2019 inférdes en ny
skyddsatgard for tjanstemobilen dar mojligheten att ladda ner applikationer fran App
Store blockerades och alla applikationer som kunde innehalla sarbarheter
avinstallerades fran tjanstemobilerna. Enbart applikationer distribuerade via
Tullverkets EMM-plattform (Enterprise Mobility Management) ar i nulaget tillgangliga i
medarbetarnas tjanstemobiler. Inférande av nya applikationer till tjanstemobilerna
hanteras numera enligt en sarskild rutin. Information om hur tjanstemobilerna far
anvandas har kommunicerats till medarbetare i Tullverket pa nytt.

Tullverket bedriver ett kontinuerligt arbete med sakerhets- och integritetsfragor. | detta
arbete ingar att Idpande utvardera befintliga sakerhetsatgarder, saval tekniska som
organisatoriska, och att vid behov justera och uppdatera dem i forhallande till riskerna
for myndighetens IT-sékerhet samt registrerades rattigheter. En stor del av Tullverkets
medarbetare ar i behov av applikationer i tjanstemobilen for att kunna utféra sina
arbetsuppgifter. Att helt férbjuda anvandning av applikationer har av denna anledning
inte varit mojligt. Mobil- och appséakerhet ar och har varit ett omrade i fokus for
Tullverket. Av sakerhetsskal genomférdes 2017 ett byte av mobilleverantdr.
Funktionalitet i vissa applikationer har ocksa varit begransad eller avstangd. Under
hdsten 2019 annonserades att man skulle genomféra en stérre upptrappning av
mobilskyddet som innebar att tillgangliga applikationer for nedladdning begransades
samt att befintliga applikationer som inte uppfyllde Tullverkets krav raderades. Det
forstarkta mobilskyddet skulle trada ikraft den 11 november 2019. Redan innan detta
hade Tullverkets IT-avdelning emellertid gjort ett arbete for att minska antalet
applikationer pa medarbetarnas tjanstemobiler. | det arbetet begransades
applikationer som hade for fa anvandare eller som visat sig vara uppenbart skadliga.
Google Foto hade laddats ner innan mdjligheten att ladda ner applikationer
begransades. For Tullverkets brottsbekdmpande verksamhet — inom vilken den
aktuella incidenten intréffade - fanns emellertid instruktioner om att enbart godkanda
applikationer och andra datamedier fick anvandas i tjansten.

Visserligen har Tullverket inte omedelbart sparrat nedladdningen av applikationer fran
App Store i samband med att tjanstemobilerna byttes ut, men myndigheten har
kontinuerligt utvarderat risker med anvandningen av applikationer och snabbt trappat
upp begransningar i anvandningen av dessa i samband med att befintliga
sakerhetsatgarder foljts upp.

Tullverket har ocksa vidtagit organisatoriska atgarder for att skydda de personuppgifter
som behandlas i verksamheten. Tullverket har bland annat tagit fram riktlinjer,
genomfort utbildningar, publicerat information pa intranatet och upprattat villkor for
anvandning av mobila enheter for att 6ka anstélldas medvetenhet kring
informationssakerhetsfragor i allmanhet, och anvandningen av tjanstemobil och
molntjanster i synnerhet. For att fa borja anvanda tjanstemobil som medarbetare i
Tullverket kravs att man tar del av och godkanner en text. | texten anges bl.a. att
information som tillhér Tullverket endast far hanteras och sparas i Tullverkets
informationssystem, eller i IT-utrustning eller kringutrustning som har godkants av
Tullverket. Texten ar ett utdrag ur Tullverkets interna regel for verksamhetsskydd STY
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2018-132 som aven ingar i Tullverkets introduktionsutbildning. Likartad information om
hur tjanstemobilen far anvandas har aven publicerats pa Tullverkets intranat. Gallande
anvandning av applikationer anges exempelvis att intern och/eller skyddad information
aldrig ska hanteras i applikationer och/eller tjanster som inte &r tillhandahallna av
Tullverket. Vidare har anstéllda varnats i artiklar som publicerats pa intranatet om att
anvandning av vissa applikationer som laddas ner kan medféra att informationen inte
langre ar privat d4 manga applikationer och tjanster lagrar information i molnet.
Anstallda paminns aven om att ta hansyn till informationsklassningen nar de laddar ner
eller anvander applikationer eftersom det kan ha direkt paverkan péa Tullverkets
informationssakerhet. Anstallda som inte har kunskap om vad som hander nar man
laddar ned en viss applikation till sin mobila enhet rekommenderas ocksa att avsta fran
sadana nedladdningar.

Med tanke pa att de upptagningar som féranlett anmalan av personuppgiftsincidenten
har raderats gar det inte att ange vilka eller hur manga personer som kan ha berorts.
Av den anledningen har Tullverket bedomt det som omdgjligt att informera eventuella
berérda personer.

Tullverket har i arendet Iamnat in interna dokument som reglerar anvandningen av
mobila kommunikationsenheter, bland annat myndighetens riktlinjer for hantering av
information i tjanstemobiler och information om telefonanvandning som publicerats pa
intranatet fore respektive efter incidenten samt kursplaner avseende utbildningar i
informationssakerhet, verksamhetsskydd och personuppgiftsbehandling.

Motivering av beslutet

Tullverket ar personuppgiftsansvarig for hur anstallda
behandlar personuppgifter pa tjanstemobiler

Tullverket ar enligt 3 kap. 1 § BDL och 1 kap. 3 § lagen (2018:1694) om Tullverkets
behandling av personuppgifter inom brottsdatalagens omrade (Tullverkets
brottsdatalag) personuppgiftsansvarig for all behandling av personuppgifter som utfors
under myndighetens ledning eller pa myndighetens vagnar. Det innebar att Tullverket
ansvarar for den personuppgiftsbehandling som anstallda hos Tullverket utfér inom
brottsdatalagens omrade,’ till exempel den behandling som sker for att férebygga,
forhindra eller upptacka brottslig verksamhet. Som ett led i det ansvaret behéver
Tullverket bland annat se till att lampliga tekniska och organisatoriska atgarder vidtas
for att sakerstalla och visa att myndighetens personuppgiftsbehandling ar
forfattningsenlig och for att skydda de personuppgifter som behandlas. Det behéver till
exempel finnas tydliga rutiner och riktlinjer for anstélldas anvandning av tjanstemobiler
och de anstallda behdver ocksa fa utbildning och information om hur personuppgifter
far behandlas pa telefonerna.

Tullverket har angett att anvandningen av Google Foto inte var tillaten inom
myndigheten. Medarbetarna har dock anvant programmet pa tjanstemobiler nar de
utfort sina arbetsuppgifter pa myndigheten. Den omstandigheten att anvandningen av
Google Foto var otillaten frantar inte Tullverket det ansvar som myndigheten har som
personuppgiftsansvarig. Tullverket ar mot denna bakgrund ansvarig for den
behandling som medarbetarna har utfort i samband med anvandningen av Google
Foto.

" Prop. 2017/18:232 s. 171 f., 319 och 452 f.
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Tullverket maste vidta lampliga tekniska och organisatoriska
atgarder for att skydda informationen pa tjanstemobiler

Utredningen visar att Tullverket, genom anvandning av applikationen Google Foto, har
behandlat ett okant antal personuppgifter fran den brottsbekdmpande verksamheten i
en molntjanst. Som Tullverket konstaterar har myndigheten vid anvandningen av
molntjansten oavsiktligt rojt personuppgifter tillhérande individer som varit foremal for
brottsmisstankar eller ingatt i brottsutredningar.

Som personuppgiftsansvarig har Tullverket enligt 3 kap. 2 § BDL en skyldighet att,
genom lampliga tekniska och organisatoriska atgarder, sakerstalla och kunna visa att
myndighetens behandling av personuppgifter ar férfattningsenlig och att den
registrerades rattigheter skyddas. Detta innebar bland annat atgarder i form av att anta
interna strategier for dataskydd, att informera och utbilda personalen och sakerstalla
teknisk sparbarhet genom loggning och logguppféljning.2 Av 3 kap. 1 §
brottsdataférordningen (2018:1202), BDF, framgar att de tekniska och organisatoriska
atgarder som den personuppgiftsansvarige ska vidta ska vara rimliga med hansyn till
behandlingens art, omfattning, sammanhang och andamal och de sarskilda riskerna
med behandlingen.

Tullverket ska enligt 3 kap. 8 § BDL ocksa vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas, sarskilt mot obehorig eller
otillaten behandling och mot forlust, forstdring eller annan oavsiktlig skada. Sadana
atgarder kan till exempel vara utbildning i datasakerhet och information om vikten av
att féljande gallande sakerhetsrutiner.® Sakerhetsatgarderna ska enligt 3 kap. 11 §
BDF astadkomma en skyddsniva som ar lamplig med hansyn till bland annat
behandlingens art, omfattning, sammanhang och andamal, de sarskilda riskerna med
behandlingen och hur integritetskansliga personuppgifterna som behandlas ar.

Nar personuppgifter hanteras pa mobila kommunikationsenheter, t.ex. en tjanstemobil,
finns det betydande risker att personuppgifter sprids pa ett oavsiktligt satt. For att
sakerhetsnivan ska anses vara tillracklig kravs darfor att det finns genomténkta
skriftliga instruktioner for denna typ av hantering.# Det maste dven finnas en
medvetenhet inom organisationen om att behandlingen av integritetskansliga uppgifter
i mobila enheter kan innebara vissa sarskilda risker som kan fa svara konsekvenser
for den vars personuppgifter riskerar att spridas. Pa en tjanstemobil gar det att utnyttja
olika typer av tjanster och ladda ner applikationer som kan paverka sakerheten och
innebara oavsiktlig spridning av personuppgifter.5 Att en tjdnstemobil aven kan
anvandas for privat bruk innebar vidare en risk féor sammanblandning mellan
arbetsrelaterat och privat material.

Det hor till sakens natur att den information Tullverket hanterar enligt BDL och
Tullverkets brottsdatalag ofta ar integritetskanslig. Uppgifter om brott eller misstanke
om brott ar exempel pa sddana kategorier av personuppgifter som ar sarskilt
integritetskansliga. Saddana uppgifter omfattas ocksa ofta av sekretess, till exempel
enligt 35 kap. 1 § offentlighets- och sekretesslagen (2009:400). Bilder och filmer som
hanteras inom ramen for den brottsbekdmpande verksamheten kan i sig vara mycket
integritetskansliga.

2 Se prop. 2017/18:232 s. 453

3 Se prop. 2017/18:232 s. 457 f.

4 Jfr IMY:s beslut den 26 november 2013 (279-2013) och IMY:s beslut den 30 januari 2014 (280-2013).
5 Jfr IMY:s beslut den 8 maj 2013 (1552-2012).
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Nar integritetskansliga uppgifter behandlas pa en tjanstemobil, som innebar sarskilda
risker ur integritetssynpunkt, krévs det som framgar ovan tydliga riktlinjer samt
genomtankta och val implementerade skriftliga instruktioner for att undvika att
integritetskanslig och sekretessbelagd information oavsiktligt sprids. Darutover maste
tekniska atgarder vidtas for att begransa risken for att instruktionerna inte foljs.

Den information som fanns pa Tullverkets intranat innan incidenten berérde forvisso
risker som finns vid anvandande av applikationer t.ex. att bilder kan komma att lagras
bade i mobiltelefonen och i molnet. | instruktionen angavs bland annat att intern eller
skyddad information aldrig ska hanteras i applikationer som inte ar tillhandahallna av
Tullverket och att anvandare bér avvakta med att ladda ner en applikation om denne
ar tveksam till vad applikationen samlar in for information. | instruktionerna lamnades
dock inte ndgon detaljerad information om vilka applikationer som ar tillatna att ladda
ner eller information om begransningar for privat anvandning.b Inte heller i 6vrigt har
Tullverket visat att myndigheten Iamnat sadan information till medarbetarna fore
incidenten. Det har inte heller funnits nagon teknisk begransning for vilka applikationer
som kunde laddas ner.

Sammantaget bedémer IMY de tekniska och organisatoriska atgarder som vidtagits
fore den aktuella incidenten inte var tillrackliga for att Tullverket ska anses ha uppfylit
kraven i 3 kap. 2 och 8 §§ BDL pé att sakerstalla och kunna visa att
personuppgiftsbehandlingen var férfattningsenlig samt pa att skydda
personuppgifterna fran obehdrig eller otillaten behandling. Tullverket har darfor
Overtratt dessa bestammelser.

IMY noterar att Tullverket, efter att incidenten intraffat, har fortydligat sina riktlinjer for
hantering av information i tjanstemobiler samt har tagit fram nya rutiner fér inforande
av nya applikationer och infort tekniska begrasningar avseende vilka applikationer som
kan anvandas i tjansten.

Val av ingripande

| 5 kap. 7 § BDL anges de korrigerande befogenheter IMY kan anvanda vid
Overtradelser av namnda lag. Dessa utgors av bland annat forelagganden, férbud mot
behandling samt utfardande av sanktionsavgift.

Enligt 6 kap. 1 och 2 §§ BDL kan IMY utfarda sanktionsavgift vid dvertradelse av bland
annat bestdmmelserna i 3 kap. 2 och 8 §§ BDL. Sanktionsavgiften ska uppfylla de krav
som stalls i artikel 57 i brottsdatadirektivet” pa att sanktioner ska vara proportionella,
avskrackande och effektiva. Av 6 kap. 3 § andra stycket BDL foljer att for en
Overtradelse av 3 kap. 2 och 8 §§ BDL far en sanktionsavgift uppga till hogst tio
miljoner kronor.

Vid beddémningen av om en sanktionsavgift ska tas ut och sanktionsavgiftens storlek
ska sarskild hansyn tas till de omstandigheter som anges i 6 kap. 4 § BDL, dvs. om
Overtradelsen varit uppsatlig eller berott pa oaktsamhet, den skada, fara eller
krankning som 6vertradelsen inneburit, dvertradelsens karaktar, svarhetsgrad och
varaktighet, vad den personuppgiftsansvarige eller personuppgiftsbitradet gjort for att
begransa verkningarna av Overtradelsen, samt om den personuppgiftsansvarige eller

8 Jfr IMY':s beslut den 8 maj 2013 (1552-2012).

7 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behdriga myndigheters behandling av personuppgifter for att férebygga, forhindra, utreda, avsléja eller
lagfora brott eller verkstalla straffrattsliga paféljder, och det fria flddet av sddana uppgifter och om upphéavande av
radets rambeslut 2008/977/RIF.
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personuppgiftsbitradet tidigare alagts att betala en sanktionsavgift. Upprakningen ar
inte uttdmmande utan anger de omstandigheter som ar sarskilt viktiga och det finns
utrymme att beakta andra férsvarande eller formildrande omstandigheter.

Enligt 6 kap. 5 § BDL far en sanktionsavgift sattas ned helt eller delvis om
Overtradelsen ar ursaktlig eller det skulle vara oskaligt att utfarda sanktionsavgift. Den
omstandigheten att en dvertradelse berott pa att den personuppgiftsansvarig inte haft
tillrackligt bra rutiner &r inte en anledning att satta ned sanktionsavgiften.®

IMY konstaterar att Tullverket brustit i sitt personuppgiftsansvar nar medarbetare pa
myndigheten har anvéant sig av Google Foto i tullkriminalverksamheten. Nar det géller
skadan som Overtradelserna inneburit har det saknats forutsattningar for att utreda om
de personer som férekommit pa bilder eller i filmer som laddats upp i Google Foto har
lidit ndgon faktisk skada. Det har i huvudsak att géra med att upptagningarna som
lagrats i molnet kontinuerligt raderats. Av samma skal har det inte varit mgjligt att
narmare utreda vilka eller hur manga som férekommit pa de aktuella bilderna och
filmerna. Det star dock klart att Tullverket tappat kontrollen éver ett okant antal olika
kategorier av uppgifter som inneburit risk for skada. Detta galler oavsett att kontona
varit skyddade med l6senord.

Enligt IMY finns det anledning att se allvarligt pa risken for spridning i situationer som
det ar fraga om i detta fall. Detta sarskilt da det handlar om kategorier av
personuppgifter som forekommer inom brottsbekdmpande verksamhet och som till sin
natur ar integritetskansliga och behover ett sarskilt skydd. De bristande tekniska och
organisatoriska atgarderna har medfort att behandlingen av personuppgifter har skett
utanfor Tullverkets kontroll hos en privat tjansteleverantor och utan nagon
forhandsbedémning av behandlingens intrang i enskildas personliga integritet. Den
omstandigheten att det saknats mdjlighet att utreda incidenten narmare visar pa vikten
av att sakerstalla att uppgifter behandlas inom det egna verksamhetsstddet sa att
kontrollen éver personuppgifter eller information som omfattas av sekretess inte
forloras. Det faktum att det med hég sannolikhet varit fraga om uppgifter om brott eller
misstanke om brott eller andra integritetskansliga uppgifter ar att betrakta som en
forsvarande omstéandighet.®

IMY beddmer att de omstandigheter som redogjorts fér ovan innebar att det ar fraga
om en allvarlig 6vertradelse som dels motiverar att en sanktionsavgift tas ut, dels att
avgiften bestams till ett forhallandevis hogt belopp.

| arendet har dock aven framkommit ett antal formildrande omstandigheter. Det har till
att borja med endast varit fraga om ett fatal medarbetare som utan myndighetens
godkannande anvant den aktuella molntjansten. Sedan de aktuella medarbetarna
upptackt att material lagrats i molntjansten har de kontinuerligt raderat de bilder och
filmer som laddats upp, vilket minskat riskerna med behandlingen. Vidare har
Tullverket efter den intraffade incidenten vidtagit bade tekniska och organisatoriska
atgarder for att forebygga liknande incidenter, bland annat genom att fortydliga
riktlinjer och begransa méjligheterna att ladda ner applikationer. Aven den
omstandigheten att incidenten kommit till IMY:s kdnnedom genom anmalan fran
Tullverket talar i mildrande riktning.'® IMY konstaterar dock att det i detta fall ar fraga
om en incident som Tullverket enligt 3 kap. 9 § BDL ar skyldig att anmala till IMY. Att
incidenten kommit till IMY:s kdnnedom genom Tullverkets anmalan kan darfoér endast

8 Jfr prop. 2017/18:232 s. 485.
9 Se prop. 2017/18:232 s. 484.
10 Se prop. 2017/18:232 s. 331.
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anses vara mildrande i en begransad utstrackning. De formildrande omstandigheterna
ar sadana att sanktionsavgiften ska bestammas till ett avsevart lagre belopp an vad
som annars varit motiverat.

Utifran en samlad bedémning bestammer IMY att Tullverket ska betala en
sanktionsavgift pa 300 000 kronor. Skal att enligt 6 kap. 5 § BDL helt eller delvis satta
ned sanktionsavgiften har enligt IMY inte framkommit.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter féredragning
av juristen Jonas Agnvall. Vid den slutliga handldggningen har aven rattschefen David
Térngren och enhetschefen Charlotte Waller Dahlberg medverkat. It-
sakerhetsspecialisten Johan Ma har medverkat i de bedémningar som ror
informationssakerhet.

Lena Lindgren Schelin, 2022-03-14 (Det hér &r en elektronisk signatur)

Bilaga
Hur man betalar sanktionsavgift

Kopia for kinnedom till
Dataskyddsombudet: dataskyddsombud@tullverket.se

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om 6verklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Forvaltningsratten i Stockholm for
provning.

Ni kan e-posta Overklagandet till Integritetsskyddsmyndigheten om det inte innehaller

nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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