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If Skadeforsakring AB

Beslut efter tillsyn enligt
dataskyddsforordningen — If
Skadeforsakring

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att If Skadeférsakring AB, den 6 november
2020, har behandlat personuppgifter i strid med artikel 32.1 i dataskyddsférordningen’.
Det har skett genom att If Skadeforsakring AB till den klagande har skickat kansliga
personuppgifter om denne i ett e-postmeddelande utan att anvanda en tillrackligt saker
krypteringslosning. If Skadeférsakring AB har déarmed inte vidtagit 1d8mpliga tekniska
och organisatoriska atgarder for att sékerstalla en sakerhetsniva som ar lamplig i
forhallande till risken med behandlingen.

Integritetsskyddsmyndigheten ger If Skadeforsakring AB en reprimand enligt artikel
58.2 b dataskyddsférordningen for den konstaterade 6vertradelsen.

Redogorelse for tillsynsarendet

Integritetsskyddsmyndigheten (IMY) har inlett tillsyn betraffande If Skadeférsakring AB
(If eller bolaget) med anledning av ett klagomal.

Den klagande har angett att personuppgifter rérande halsa har 6verforts via e-post
utan att ha skyddats av kryptering hela vagen fran avsandaren till mottagaren, dvs.
genom en s.k. end-to-end-kryptering. IMY har med anledning av klagomalet inlett
tillsyn i syfte att utreda om If har sakerstallt en [dmplig sékerhetsniva i enlighet med
artikel 32 i dataskyddsférordningen for den aktuella behandlingen.

Handlaggningen har skett genom skriftvaxling. Mot bakgrund av att det galler
gransoverskridande behandling har IMY anvant sig av de mekanismer fér samarbete
och enhetlighet som finns i kapitel VIl i dataskyddsférordningen. Berérda tillsyns-
myndigheter har varit dataskyddsmyndigheterna i Danmark, Finland, Norge och
Estland.

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning).
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Uppgifter fran If

If har i huvudsak uppgett foljande.

Overforing av kinsliga personuppgifter via e-post den 6 november 2020

If har uppgett att bolaget ar personuppgiftsansvarig for den personuppgiftsbehandling
som klagomalet avser. Vidare har If angett att det inom ramen for dess skadereglering
i en av den klagandes anmald personskada skickat ett e-postmeddelande till den
klagande. E-postmeddelandet skickades den 6 november 2020 till den e-postadress
som den klagande angett. Det innehdll If:s beslut samt en bifogad fil innehallande den
medicinska bedémning som I&g till grund for beslutet. Den medicinska bedémningen
omfattade bakgrund, handelseférlopp, diagnos, beddmning, gradering av eventuell
invaliditet samt fodelsedatum (ej personnummer).

E-postmeddelandet skickades krypterat med s.k. tvingande Transport Layer Security-
kryptering (Enforced TLS-kryptering). Det innebar att meddelandet 6verfordes
krypterat fran If:s servrar till mottagarens e-postserver, som i det aktuella fallet fanns
hos Tele2 (operatéren). For det fall att den mottagande servern inte kunde ta emot ett
TLS-krypterat meddelande, skickades det inte. Pa detta satt sakerstalldes det att
meddelandet alltid éverfordes krypterat. De riktlinjer som gallde vid den aktuella
tidpunkten foreskrev att nar kansliga personuppgifter skickades via e-post skulle e-
postmeddelandet alltid krypteras.

Lésningen med tvingande TLS-kryptering implementerades med anledning av ett
avgorande? fran Datatilsynet i Danmark dar If fick kritik for att anvanda s.k.
opportunistisk TLS vid kryptering av e-postmeddelande som innehdll kansliga
personuppgifter.

If har aven hanvisat till ett avgoérande? fran Datatilsynet i Danmark dar
dataskyddsmyndigheten konstaterade, efter en granskning hos en advokatfirma, att
anvandandet av tvingande TLS 1.2 innebar en kryptering med tillracklig sakerhet for e-
post som innehaller konfidentiell och kénslig personlig information vid éverféringen. If
har uppgett att det var denna krypteringsldésning som ocksa anvandes nar e-
postmeddelandet med den medicinska bedémningen skickades till den klagande den
6 november 2020.

Ny lIosning for hantering av e-postmeddelanden

If har angett att bolaget, i tiden efter klagomalet, har hojt sdkerheten bland annat
genom att bolaget har utvecklat och lanserat en ny kommunikationslésning for e-
postmeddelanden till bolagets kunder. Inom ramen fér denna I6sning far If:s kunder
tillgang till e-postmeddelanden via "Mina sidor” pa bolagets webbplats. Lésningen
fungerar pa sa satt att en avisering skickas till kunden per e-post eller sms med
information om att kunden har fatt ett meddelande fran If som kan lasas pa "Mina
sidor”. For att logga in pa "Mina sidor” behdver kunden autentisera sig med BanklD.

2 Se Datatilsynets (Danmark) avgoérande av den 18 juni 2020 i arende J.nr. 2019-31-2175.
3 Se Datatilsynets (Danmark) avgérande av den 5 november 2019 i drende J.nr. 2019-41-0026.
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Motivering av beslutet

Tillampliga bestammelser

Uppgifter om halsa utgor s.k. kansliga personuppgifter. Det ar forbjudet att behandla
sadana sarskilda kategorier av personuppgifter enligt artikel 9.1 i
dataskyddsférordningen, savida behandlingen inte omfattas av ndgot av undantagen i
artikel 9.2. Dessa uppgifter anses extra skyddsvarda eftersom behandlingen av dessa
uppgifter kan innebéara betydande risker for enskildas grundldggande rattigheter och
frineter.

Den personuppgiftsansvarige ska vidare, enligt artikel 32.1 i dataskyddsférordningen,
vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla en lamplig
sakerhetsniva till skydd for de uppgifter som behandlas. Vid bedémningen av vilka
tekniska och organisatoriska atgarder som ar lampliga ska den
personuppgiftsansvarige beakta den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och andamal samt riskerna for
fysiska personers rattigheter och friheter.

Enligt artikel 32.1 omfattar lampliga skyddsatgarder bland annat:

e Pseudonymisering och kryptering av personuppgifter.

e Formagan att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och tjansterna.

e Formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident.

o Ett forfarande for att regelbundet testa, undersodka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstalla
behandlingens sakerhet.

Enligt artikel 32.2 i dataskyddsférordningen ska vid bedémningen av lamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfor, i synnerhet
for oavsiktlig eller olaglig forstéring, forlust eller andring eller till obehérigt réjande av
eller obehdrig atkomst till de personuppgifter som dverforts, lagrats eller pa annat satt
behandlats.

IMY:s bedomning

E-postmeddelande sant till den klagande den 6 november 2020

Eftersom den som ar personuppgiftsansvarig enligt artikel 32 i dataskyddsférordningen
ar ansvarig for sakerheten vid behandlingen, behdver den personuppgiftsansvarige
beddma de risker som ar férknippade med den behandling av personuppgifter som
ska ske och vidta lampliga tekniska och organisatoriska atgarder for att hantera de
risker som identifieras. Vad som ar lampliga atgéarder ska inte uppfattas som att det ar
fragan om en godtycklig beddomning utan en bedémning som ar adekvat utifran
behandlingens art, omfattning, sammanhang och andamal samt riskerna for den
enskildes fri- och rattigheter. | detta fall ar det fragan om 6verféring av kansliga
personuppgifter dver 6ppet nat (internet). Att det rér sig om behandling av kansliga
personuppgifter innebar att det stalls hdgre krav pa de tekniska och organisatoriska
atgarder som den personuppgiftsansvarige ska vidta.

Nar ett e-postmeddelande skickas 6ver dppet nat har avsandaren eller mottagaren i
allmanhet ingen kontroll éver vilka datorer (t.ex. servrar) det specifika e-
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postmeddelandet passerar langs vagen. En konsekvens av detta ar att alla som
forfogar dver utrustning som oskyddade e-postmeddelanden passerar, kan ta del av,
sprida vidare eller férvanska dem.

Genom att vidta lampliga tekniska och organisatoriska atgarder ska personuppgifter
som Overfors Over ett 6ppet nat inte kunna lasas av obehdriga. Det kan uppnas genom
att e-postmeddelandet som innehaller personuppgifter krypteras och/eller att
Overforingen av e-postmeddelandet skyddas genom kryptering. Tvingande TLS ar ett
exempel pa en krypteringslésning som kan anvandas for att skydda ett e-
postmeddelande. | det aktuella fallet skedde éverféringen av e-postmeddelandet med
tvingande TLS.

IMY konstaterar att den 16sning som If anvande for att 6versanda e-postmeddelandet
till den klagande endast krypterade e-postmeddelandet under transporten fran If:s e-
postserver till den e-postserver som tillhandahdlls av den klagandes operatér. Det
innebar att krypteringen upphdérde innan meddelandet hade natt den slutliga
mottagaren och utgjorde saledes inte nagon s.k. end-to-end-kryptering. Pa sa satt
fanns det risk for att obehoériga kunde ta del av e-postmeddelandet i klartext efter att
den krypterade 6verforingen hade upphort.

Med anledning av ovanstaende kan If inte anses ha skyddat uppgifterna pa ett sddant
satt att endast den avsedda mottagaren kunnat ta del av dem efter att e-
postmeddelandet hade levererats till operatérens e-postserver. Vid denna tidpunkt
upphorde krypteringen och darmed saknade uppgifterna tillrackligt skydd mot
obehdrigt réjande av eller obehdrig atkomst till personuppgifterna. Eftersom det rorde
sig om kansliga personuppgifter utgjorde det en beaktansvard risk for integritetsintrang
gentemot den klagande.

If har hanvisat till ett avgérande fran det danska Datatilsynet, som ror en advokatfirma,
for att visa att Datatilsynet har bedomt tvingande TLS som en tillrackligt séker I6sning
for att dverféra kansliga personuppgifter. IMY kan konstatera att beslutet inte avser en
specifik behandling utan att det var fragan om en planlagd tillsyn gallande sakerheten
vid behandling av personuppgifter, sarskilt vid anvandning av krypterade e-
postmeddelanden. Advokatfirman har angett olika metoder som de anvander for att
sakerstélla en sdker kommunikation. Vilken metod som anvéands bedéms i det enskilda
fallet och en av metoderna ar att kryptera dverféringen av e-postmeddelande genom
att anvanda tvingande TLS. Datatilsynet har bedémt att advokatfirmans agerande var i
enlighet med dataskyddsférordningen. IMY':s granskning i detta fall skiljer sig fran det
aberopade avgorandet da denna granskning avser om en specifik forsandelse har
omfattats av tillrackligt skydd hela vagen fran avsandaren till mottagaren.

Sammanfattningsvis finner IMY att If, vid det aktuella tillfallet, inte hade vidtagit
lampliga tekniska och organisatoriska atgarder for att skerstalla en sakerhetsniva
som var l[amplig i foérhallande till risken med behandlingen, eftersom If skickat e-
postmeddelandet innehallande kansliga personuppgifter utan att se till att den
krypteringslosning som valts skyddade meddelandet hela vagen fram till mottagaren. If
behandlade darmed personuppgifter i strid med artikel 32.1 i dataskyddsférordningen.

If:s nya I6sning for hantering av e-postmeddelanden

If har uppgett att bolaget, i tiden efter klagomalet, bland annat har utvecklat och
lanserat en ny kommunikationslosning for e-postmeddelanden till bolagets kunder. Det
noteras att den personuppgiftsbehandling som sker inom ramen fér denna I6sning inte
ar foremal for klagomalet och ar darfor inte del av IMY':s granskning.
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Val av ingripande

Av artikel 58.2 i och artikel 83.2 i dataskyddsforordningen framgar att IMY har
befogenhet att paféra en administrativ sanktionsavgift. Beroende pa omstandigheterna
i det enskilda fallet ska en administrativ sanktionsavgift paféras utover eller i stallet for
de andra atgarder som avses i artikel 58.2, som t.ex. férelagganden och forbud. Vidare
framgar av artikel 83.2 vilka faktorer som ska beaktas vid beslut om en administrativ
sanktionsavgift ska paféras och vid bestdmmande av avgiftens storlek. Om det ar
frdga om en mindre dvertradelse far IMY enligt vad som anges i skal 148 i stallet for att
paféra en sanktionsavgift utfarda en reprimand enligt artikel 58.2 b. Hansyn ska tas till
forsvarande och formildrande omstandigheter i fallet, sdsom Overtradelsens karaktar,
svarighetsgrad och varaktighet samt tidigare 6vertradelser av relevans.

IMY har konstaterat att If har behandlat personuppgifter i strid med artikel 32.1 i
dataskyddsférordningen. En évertradelse av den bestammelsen kan féranleda en
sanktionsavgift. If:s dvertradelse har skett genom att bolaget den 6 november 2020
skickat ett e-postmeddelande innehallande kansliga personuppgifter till den klagande
utan att anvanda en tillrackligt saker krypteringslésning som skyddat meddelandet hela
vagen fran avsandaren till den avsedda mottagaren (s.k. end-to-end-kryptering).

IMY s tillsyn ror ett e-postmeddelande som If sant utan anvandning av tillrackliga
sakerhetsatgarder — det som klagomalet avser. If har arbetat med att forbattra
sakerheten dels genom att efter Datatilsynets beslut mot If ha andrat fran
opportunistisk till tvingade TLS, dels att efter det att den klagande patalat
sakerhetsbrister vidtagit sékerhetsatgarder genom att bland annat ha utvecklat och
lanserat en ny kommunikationsldsning for e-postmeddelanden till bolagets kunder.
Sammantaget anser darfor IMY att det ar fragan om en mindre 6vertradelse varfor If,
med stdd av 58.2 b i dataskyddsférordningen, ges en reprimand.

Ovrigt

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter féredragning av it- och
informationssakerhetsspecialisten Mats Juhlén.

Vid den slutliga handlaggningen av arendet har aven juristen Per Nydén medverkat.

Katarina Tullstedt, 2023-01-19 (Det hér &r en elektronisk signatur)

Kopia till
DPO@if.se
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
senast tre veckor fran den dag ni fick del av beslutet. Om 6verklagandet har kommit in
i ratt tid sander IMY det vidare till Forvaltningsratten i Stockholm for provning.

Ni kan e-posta Overklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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