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Group AB

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Lensway Group AB vid hantering av
begaran om radering som gjordes den 20 februari 2020 av klaganden i klagomal 1,
och den 25 juni 2020 av klaganden i klagomal 2, har behandlat personuppgifter i strid
med:

o artikel 12.6 i dataskyddsférordningen' genom att begara kopia av
identitetshandling och signatur nar detta inte varit nédvandigt for att bekrafta
de klagandes identiteter samt

o artikel 12.2 i dataskyddsférordningen genom att krava att klagandena vid
begaran om radering ska skicka in uppgifter for att bekrafta sina identiteter
via postgang vilket inte underlattat klagandenas utévande av sin ratt till
radering.

Integritetsskyddsmyndigheten ger Lensway Group AB en reprimand enligt artikel
58.2 b i dataskyddsforordningen for dvertradelse av artiklarna 12.2 och 12.6 i
dataskyddsférordningen.

Redogorelse for tillsynsarendet

Handlaggning

Integritetsskyddsmyndigheten (IMY) har inlett tillsyn betraffande Lensway Group AB
(bolaget) med anledning av tva klagomal, i huvudsak for att utreda om Lensway Group
AB har tagit emot och hanterat klagandenas begaran om radering pa ett korrekt satt
enligt artiklarna 12 och 17 i dataskyddsférordningen. Klagomalen har [amnats 6ver till
IMY, i egenskap av ansvarig tillsynsmyndighet enligt artikel 56 i
dataskyddsfoérordningen. Overlamningen har skett fran tillsynsmyndigheterna i det land
dar klagandena har 1amnat in sina klagomal (Finland och Danmark) i enlighet med
férordningens bestammelser om samarbete vid granséverskridande behandling.

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om skydd fér
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsférordning).
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Handlaggningen vid IMY har skett genom skriftvaxling. Mot bakgrund av att det galler
gransoéverskridande behandling har IMY anvant sig av de mekanismer foér samarbete
och enhetlighet som finns i kapitel VII i dataskyddsférordningen. Berérda
tilsynsmyndigheter har varit dataskyddsmyndigheterna i Danmark, Norge och Finland.

Klagomalen
| klagomalen anfors i huvudsak foljande.

Klagomal 1 (Klagomal frén Finland med nationellt diarienummer 1576/153/2020)

Klaganden har varit i kontakt med bolaget den 20 februari 2020 och begért radering.
Bolaget har svarat klaganden att han behéver skicka sin postadress till dem s att de
kan skicka handlingar rérande hans begéaran till honom. Dessa handlingar skulle
klaganden signera och skicka tillbaka. Vidare har bolaget begart att klaganden ska
verifiera sin identitet genom att skicka en kopia pa sin identitetshandling via e-post. Av
sakerhetsskal har inte klaganden varit villig att inkomma med det som begarts av
honom.

Klagomal 2 (Klagomal fran Danmark med nationellt diarienummer 2020-31-3616)

Klaganden har begart radering av sin information pa lensway.dk. Foér att tillmotesga
begaran har bolaget begart att han ska uppge sitt socialférsakringsnummer och
inkomma med en kopia pa sin identitetshandling. Bolaget kan dock inte beratta for
klaganden varfér de behdver denna information utdver att de behdver den for att
kunna bekrafta hans identitet. Klaganden ifrdgasatter att bolaget behdver samla in
personuppgifter for att radera personuppgifter. Klaganden foreslog att bolaget istallet
kunde bekrafta hans identitet genom att skicka ett e-postmeddelande till adressen som
fanns registrerad pa honom men de vagrade.

Vad bolaget har uppgett

Bolaget har i yttrande fran den 20 april, den 12 maj och den 11 augusti 2022 i
huvudsak uppgett féljande. Bolaget ar personuppgiftsansvarig for de behandlingar
som klagomalen géller.

Klagomal 1

Bolaget har mottagit klagandens begaran om radering men klaganden har inte fullféljt
bolagets vid tiden gallande verifieringsprocess. Bolaget har begart att klaganden ska
skicka in en kopia av sin identitetshandling. Det ar det enda sattet som bolaget hittills
har kunnat sakerstalla kundens identitet pa. Kopian skulle skickas via ordinarie
postgang. Bolaget har aven begart att klaganden ska skicka in en undertecknad
begéaran om radering. Bolaget har hittills inte kunnat ta emot dessa uppgifter digitalt.
For att sékerstalla att de mottagit underlag i original har de bett klaganden skicka in
detta via ordinarie postgang.

Klagomal 2

Bolaget har mottagit begaran om radering den 25 juni 2020 men klaganden har inte
fullfoljt bolagets vid tiden gallande verifieringsprocess. Det stammer att bolaget
efterfragat klagandens socialforsakringsnummer i det skriftliga underlaget men det har
varit frivilligt att uppge denna uppgift. Som tillagg till uppgifterna i det skriftliga
underlaget har bolaget begart att klaganden ska skicka in en kopia av sin
identitetshandling. Bolaget har hittills inte kunnat identifiera klaganden pa nagot annat
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satt. Klaganden har ombetts att skicka in uppgifterna via ordinarie postgang i syfte att
sakerstalla att bolaget mottagit underlag i original.

Vad avser bada klagomalen har bolaget uppgett féljande

Vad avser den skriftliga begaran som bada klagandena skulle skicka in, uppger
bolaget féljande gallande vilka personuppgifter som varit obligatoriska att uppge och
varfor uppgifterna varit nddvandiga.

e Namn ar en obligatorisk uppgift som begars in for att for att bekrafta den
registrerades identitet.

e E-postadress ar en obligatorisk uppgift som begars in for att den anvands som
en unik identifikator av kunder i bolagets system.

e Signatur ar en obligatorisk uppgift for att bolaget ska kunna férsakra sig om att
den registrerade last igenom informationen och gett sitt godkannande.

Bolaget anfor att de alltid bor sakerstalla att det ar ratt person som kontaktar dem da
det galler begaranden om att utdva en rattighet enligt dataskyddsférordningen. Da
bolaget tidigare inte kunnat identifiera kunden pa ett bra och sakert satt nar de
kontaktat bolaget via kundservice har den manuella processen via ordinarie postgang
varit den de anvant sig av. Pa detta satt har de fatt till en tvastegsverifiering.
Funktionalitet for att méjliggéra bekraftelse av kundens identitet via kundservice har
inte funnits pa plats.

Kundférhallandet till bolaget kan etableras pa tva satt, antingen genomfér kunden ett
kop eller s& loggar kunden in pa Mina Sidor. Nar kunden skapar ett konto pa Mina
Sidor anger kunden sin e-postadress och ett e-postmeddelande med bekraftelse
skickas till kunden. Kunden kan sedan via lanken i e-postmeddelandet komma till en
webbsida dar hen kopplar ett I6senord till e-postadressen. Kundkontot ar darefter
skapat och bolaget far pa detta satt en tvastegsverifiering. Klagandena har anvant sig
av det andra sattet genom vilket kundférhallandet kan etableras pa.

Klagandena har genomfért kdp hos bolaget och de har da identifierats via bolagets
betaltjanst som tillhandahalls av Klarna. For de flesta betalalternativ kraver Klarna att
kunden verifierar sig via bankID. For vissa betalmetoder, exempelvis betalning med
kreditkort, kan kunden sjalv vélja att inte behdva verifiera sig via banklD genom
Klarnas app.

Bolagets befintliga digitala kontaktvag ar Mina Sidor. Det har dock inte funnits nagon
funktionalitet for att hantera begaranden om att utéva en rattighet enligt
dataskyddsférordningen pa Mina Sidor. Sedan april 2022 kan bolagets kunder numera
begéara att bli raderade eller fa en kopia av sina personuppgifter direkt via Mina Sidor.
Kundens identitet verifieras da via ordinarie inloggning.

Motivering av beslutet

Tillampliga bestammelser m.m.

Enligt artikel 17.1 ska den registrerade ha ratt att av den personuppgiftsansvarige utan
onddigt drojsmal fa sina personuppgifter raderade och den personuppgiftsansvarige
ska vara skyldig att utan onddigt dréjsmal radera personuppgifter om nagon av de
forutsattningar som raknas upp i artikeln foreligger, till exempel om uppgifterna inte
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langre ar nddvandiga for de andamal for vilka de har samlats in eller om samtycke for
behandling aterkallas.

Enligt artikel 12.2 ska den personuppgiftsansvarige underlatta utdvandet av den
registrerades rattigheter i enlighet med artiklarna 15-22.

| artikel 12.6 anges att utan att det paverkar tillampningen av artikel 11 far den
personuppgiftsansvarige, om denne har rimliga skal att betvivla identiteten hos den
fysiska person som [amnar in en begaran enligt artiklarna 15-21, begara att ytterligare

information som ar nédvandig for att bekrafta den registrerades identitet tillhandahalls.

| Europeiska dataskyddsstyrelsens (EDPB) Riktlinjer 01/2022 om tillgang? anges bland
annat féljande.

65. Om den personuppgiftsansvarige begar ytterligare information som ar
nodvandig for att bekrafta den registrerades identitet ska den
personuppgiftsansvarige varje gang bedéma vilken information som kommer att
gora det mojligt for den personuppgiftsansvariga att bekrafta den registrerades
identitet och eventuellt stalla ytterligare fragor till den begérande personen eller
begéara att den registrerade lagger fram ytterligare identifieringsuppgifter, om det ar
proportionerligt (se avsnitt 3.3). Sadan ytterligare information bor inte vara mer an
den information som ursprungligen behévdes for att kontrollera den registrerades
identitet (autentisering). | allmanhet kan det faktum att den
personuppgiftsansvarige kan begara ytterligare information for att bedéma den
registrerades identitet inte leda till alltfér stora krav och till insamling av
personuppgifter som inte ar relevanta eller nédvandiga for att starka kopplingen
mellan den enskilde och de personuppgifter som begars.3

73. Det bor betonas att anvandningen av en kopia av en identitetshandling som en
del av autentiseringsprocessen utgor en risk for personuppgifternas sakerhet och
kan leda till otillaten eller olaglig behandling, och darfér bér den anses olamplig,
savida det inte ar absolut nédvandigt, lampligt och i enlighet med nationell
lagstiftning. | sddana fall bér de personuppgiftsansvariga ha system som
sakerstaller en sakerhetsniva som ar lamplig for att minska de hogre riskerna for
den registrerades fri- och rattigheter att ta emot sddana uppgifter. Det ar ocksa
viktigt att notera att identifiering med hjalp av ett identitetskort inte nédvandigtvis
hjalper i onlinesammanhang (t.ex. vid anvandning av pseudonymer) om den
berdrda personen inte kan bidra med nagra andra bevis, t.ex. ytterligare
egenskaper som matchar anvandarkontot.

2 EDPB, Guidelines 01/2022 on data subject rights - Right of access, Version 1.0 (EDPB:s Riktlinjer 01/2022 om
ratten till tillgang). Riktlinjerna har varit ute pa publik konsultation och vantar pa att bli slutligt antagna.

3 IMY:s 6versattning, original: In cases where the controller requests the provision of additional information necessary
to confirm the identity of the data subject, the controller shall each time assess what information will allow it to confirm
the data subject’s identity and possibly ask additional questions to the requesting person or request the data subject
to present some additional identification elements, if it is proportionate (see section 3.3). Such additional information
should not be more than the information initially needed for the verification of the data subject’s identity
(authentication). In general, the fact that the controller may request additional information to assess the data subject’s
identity cannot lead to excessive demands and to the collection of personal data which are not relevant or necessary
to strengthen the link between the individual and the personal data requested.

4 IMY:s Oversattning, original: It should be emphasised that using a copy of an identity document as a part of the
authentication process creates a risk for the security of personal data and may lead to unauthorised or unlawful
processing, and as such it should be considered inappropriate, unless it is strictly necessary, suitable, and in line with
national law. In such cases the controllers should have systems in place that ensure a level of security appropriate to
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Integritetsskyddsmyndighetens bedomning

IMY har med utgangspunkt i de aktuella klagomalen i arendet granskat bolagets
agerande i dessa tva enskilda fall.

Har bolaget agerat i enlighet med 12.6 i dataskyddsforordningen nar bolaget
begart in aktuella uppgifter av klagandena?

Har Lensway Group haft rimliga skél att betvivla identiteten hos klagandena?

Det ar endast nar den personuppgiftsansvarige har rimliga skal att betvivla identiteten
hos den som gjort begaran som ytterligare information for att bekrafta identiteten far
begéras. Vad som utgér "rimliga skal” i artikel 12.6 i dataskyddsférordningen bor
beddmas utifran omstandigheterna i det enskilda fallet. Beddmningen av om det finns
rimliga skal att i ett enskilt fall betvivla identiteten hos den som gér begaran gors
normalt mot bakgrund av den information som ldmnas i samband med begéran. Det
galler sarskilt i situationer dar den personuppgiftsansvarige saknar narmare kdnnedom
om denna person. Att det kravs en individuell bedémning utesluter dock inte att det
faststalls rutiner for hur den personuppgiftsansvarige normalt satt verifierar den
registrerades identitet.

Bolaget har getts tillfalle att motivera vilken individuell bedémning gjorts utifran
klagandenas situation om de ansett att de haft rimliga skal att betvivla identiteten hos
klagandena nar de framfort sina begaranden. Géllande bada klagandena har bolaget i
huvudsak anfért féljande. Bolaget bor alltid sakerstélla att det ar ratt person som
kontaktar dem da det galler begaranden om att utdva en rattighet enligt
dataskyddsférordningen. Kunden har inte tidigare kunnat identifieras pa ett bra och
sakert satt nar de kontaktat bolaget via Kundservice. Funktionalitet for hantering av
begaranden om att utdva en rattighet enligt dataskyddsférordningen har varken funnits
hos Kundservice eller pa Mina Sidor.

IMY konstaterar att det av utredningen i arendet inte tydligt framgar vilka uppgifter som
klagandena lamnade i samband med sin begéran och om det utifrdn dessa funnits
anledning for bolaget att betvivla deras identitet. IMY anser dock att det mot bakgrund
av vad som framkommit i arendet saknas anledning att ifragasatta bolagets uppgift om
att bolaget haft anledning att betvivla identiteten hos klagandena. | bedémningen
vager IMY in det faktum att skyldigheten att sékerstalla identiteten pa den som goér en
begaran aven har till syfte att skydda registrerade mot att ndgon annan felaktigt gor
begéaranden i deras namn, vilket kan leda till negativa konsekvenser for den
registrerade. Riskerna for dessa negativa konsekvenser vid falska begaranden ar
sarskilt uppenbara nar det ror sig om mer ingripande atgarder, sa som utévande av
ratten till radering. IMY finner darfér det inte visat annat an att bolaget i de aktuella
fallen haft rimliga skal att betvivla identiteten hos klagandena.

Har uppgifterna som Lensway Group begért varit nédvéandiga for att bekréfta
klagandenas identitet?

Aven om den personuppgiftsansvarige har rimliga skal att betvivla identiteten hos de
klagande ska den personuppgiftsansvarige inte samla in fler personuppgifter an vad
som ar nédvandigt for att mojliggora identifiering av den begarande registrerade.

mitigate the higher risks for the rights and freedoms of the data subject to receive such data. It is also important to
note that identification by means of an identity card does not necessarily help in the online context (e.g. with the use
of pseudonyms) if the person concerned cannot contribute any other evidence, e.g. further characteristics matching to
the user account.
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Bolaget har i huvudsak uppgett foljande avseende nédvandigheten av den information
de begart av bada klaganden. Kopia av identitetshandling har begarts da det var det
enda sattet som bolaget hittills har kunnat sakerstalla kundens identitet. | tillagg till
kopia av identitetshandling skulle klagandena skicka in ett skriftligt underlag. De
uppgifter som har begarts i det skriftliga underlaget och varfor de varit nédvandiga,
redogors av bolaget i huvudsak enligt féljande. Namnet har begarts for att bekrafta den
registrerades identitet. E-postadressen har begarts for att den anvands som en unik
identifikator av kunder i bolagets system. Signaturen har ocksa begarts och ar enligt
bolaget en nddvéandig uppgift for att bolaget ska kunna férsakra sig om att den
registrerade last igenom informationen och gett sitt godkannande till hanteringen av
begaran.

Vad avser huruvida klagandenas identitet har verifierats har bolaget uppgett att bada
klaganden har genomfort kdop dar de har identifierats via bolagets betaltjanst som
tillhandahalls av Klarna.

Av bolagets yttrande framgar att det inte kravts att bolaget sjalva verifierat
klagandenas riktiga identitet nar kundférhallandet etablerades d.v.s. vid kdpet. IMY
konstaterar att bolaget inte kan krava mer personuppgifter nar klaganden vill tillvarata
sina rattigheter éan vad som kravdes vid etablerandet av kundférhallandet. Kopia av
identitetshandling och signatur ar sadana uppgifter som bolaget inte begart vid
kundférhallandets etablerande i dessa tva aktuella fall. Vidare beaktar IMY att enligt
EDPB:s riktlinjer om ratten till tillgang bér anvandningen av kopia av identitetshandling
som en del av autentiseringsprocessen anses olamplig, savida det inte ar absolut
nddvandigt, lampligt och i enlighet med nationell lagstiftning. IMY anser att kravet att
forse den personuppgiftsansvarige med en kopia pa sin identitetshandling ar en
ingripande atgéard, som enbart &r lAmplig nar den personuppgiftsansvarige tidigare har
sakerstallt den faktiska identiteten hos den registrerade och da alternativa mindre
ingripande verifieringsmetoder ar olampliga. IMY beddmer att det inte framkommit
nagra omstandigheter som talar emot att andra, mindre ingripande,
verifieringsmetoder hade kunnat anvandas i de aktuella fallen, till exempel inloggning
via Mina Sidor eller kontrollfragor. IMY konstaterar att det i &rendet darmed inte
framkommit att begaran om kopian av identitetshandling eller signaturen skulle ha varit
absolut nédvandig eller lamplig.

Mot bakgrund av detta bedémer IMY att kopian av identitetshandling samt signaturen
darmed inte kan anses ha varit nédvandiga for att bekrafta identiteten hos klagandena
i enlighet med artikel 12.6 i dataskyddsférordningen.

Har bolaget agerat i enlighet med 12.2 i dataskyddsforordningen nar bolaget
begart att klagandena ska skicka uppgifterna per postgang?

Nasta fraga ar om det har varit tillatet att kréva att klagandena skulle skicka de
begarda uppgifterna till bolaget via vanlig postgang.

Mot bakgrund av kraven om att underlatta utdévandet av den registrerades rattigheter i
artikel 12.2 i dataskyddsfoérordningen kan det endast i undantagsfall godtas att en
personuppgiftsansvarig som enda kontaktvag hanvisar enskilda till vanlig postgang om
de maste lamna in uppgifter for att deras identiteter ska kunna sakerstallas,
exempelvis om det ar forsvarbart med hansyn till sikerhetsskal. Utgangspunkten bor
vara att alternativa satt att skicka in begarda uppgifter ska erbjudas. Bolaget har i
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denna del i huvudsak uppgett att de har kravt att uppgifterna ska skickas via ordinarie
postgang for att sakerstalla att de mottagit det skriftliga underlaget i original.

IMY beddémer att dversandande av kopia pa identitetshandling visserligen kan
innebara sarskilda risker vilket kan motivera att det stalls krav pa att handlingen
skickas per post. Detta under forutsattning att det ar en nédvandig uppagift for att
bekrafta identiteten hos den registrerade.

| de aktuella fallen bedémer IMY ovan att kopia av identitetshandling inte varit
noédvandig for att bekréfta identiteten hos de klagande. Genom att krdva av
klagandena att uppgifterna dessutom ska skickas via ordinarie postgang anser IMY att
bolaget inte har underlattat for de klagande att utdva sin ratt till radering. IMY bedémer
darmed att bolaget darigenom agerat i strid med artikel 12.2 i dataskyddsférordningen.

Val av ingripande

Av artiklarna 58.2 i och 83.2 i dataskyddsforordningen framgar att IMY har befogenhet
att paféra administrativa sanktionsavgifter i enlighet med artikel 83. Beroende pa
omstandigheterna i det enskilda fallet ska administrativa sanktionsavgifter paféras
utdver eller i stallet for de andra atgarder som avses i artikel 58.2, som till exempel
férelagganden och férbud. Vidare framgar av artikel 83.2 vilka faktorer som ska
beaktas vid beslut om administrativa sanktionsavgifter ska paféras och vid
bestdmmande av avgiftens storlek. Om det ar frdga om en mindre évertradelse far IMY
enligt vad som anges i skal 148 i stallet for att paféra en sanktionsavgift utfarda en
reprimand enligt artikel 58.2 b. Hansyn ska tas till férsvarande och férmildrande
omstandigheter i fallet, sdsom Overtradelsens karaktar, svarighetsgrad och varaktighet
samt tidigare dvertradelser av relevans.

IMY konstaterar foljande relevanta omstandigheter. Det har av utredningen i arendet
framkommit att kopia av identitetshandling samt signatur inte langre begars av
Lensway Group AB vid begaranden fran registrerade om att fa utdva sin rattighet till
radering enligt dataskyddsforordningen. Vidare har de konstaterade évertradelserna
intraffat relativt langt tillbaka i tiden (2020) och har drabbat tva registrerade. Mot denna
bakgrund finner IMY att det ar fraga om en sddana mindre évertradelser i den mening
som avses i skal 148 som innebar att Lensway Group AB ska ges en reprimand enligt
artikel 58.2 b i dataskyddsférordningen for de konstaterade dvertradelserna.

Detta beslut har fattats av den sarskilda beslutsfattaren juristen Evelin Palmér efter
foredragning av juristen Anna Mlynska.

Evelin Palmér, 2023-01-19 (Det hér é&r en elektronisk signatur)
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om dverklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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