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Halso- och sjukvardsnamnden i Region Dalarna

Beslut efter tillsyn enligt
dataskyddsforordningen — Halso- och
sjukvardsnamnden i Region Dalarna

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att Halso- och sjukvardsnamnden i
Region Dalarna (namnden) fran den 6 maj 2021 till och med den 6 juli 2022 har
behandlat personuppgifter i strid med artikel 32.1 i dataskyddsférordningen’, genom
att inte vidta lampliga tekniska och organisatoriska atgarder for att sakerstélla en
lamplig skyddsniva i samband med utskick av fysiska kallelser till vissa vardbesok
inom Region Dalarna.

IMY beslutar med stéd av 6 kap. 2 § dataskyddslagen? och artiklarna 58.2 och 83 i
dataskyddsférordningen att namnden ska betala en administrativ sanktionsavgift pa
200 000 (tvahundratusen) kronor.

Redogorelse for tillsynsarendet

IMY har inlett tillsyn mot namnden med anledning av information som framkommit i ett
klagomal fran en person som den 6 maj 2021 mottog en kallelse via brev till vardbesok
inom Region Dalarna. Av klagomalet framgar att kallelsen 1ag i ett fonsterkuvert och att
uppgifter om att det var en kallelse, klagandens namn och adress samt den vardinratt-
ning kallelsen avsag var fullt synliga i kuvertets fonster. Syftet med IMY:s tillsyn ar att
utreda om namndens behandling av personuppgifter i samband med anvandning av
den aktuella typen av fonsterkuvert vid kallelser till vardbesok uppfyller kraven pa
sakerhet i samband med behandlingen enligt artikel 32 i dataskyddsférordningen.
Inom ramen for tillsynsarendet har IMY endast granskat ndmndens utskick av kallelser
gallande Barn- och ungdomsmedicinska mottagningen Mora, Samtalsmottagningen
barn och unga Falun och Sémnlaboratoriet i Avesta.

Namnden har i huvudsak uppgett féljande. Namnden ar vardgivare och personupp-
giftsansvarig for den personuppgiftsbehandling som tillsynen avser. Kallelser fran
Region Dalarna skickas med hjalp av Postnord Stralfors AB:s (Stralfors) funktion
eBREV. Kallelserna skickas sakert i digitalt format frAn Region Dalarnas journalsystem
till Stralfors som maskinellt skriver ut, kuverterar och skickar kallelsen till adressaten.

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allman dataskyddsférordning).

2 Lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning.
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Namnden identifierade risken med att anvanda dubbla fonster nar tjansten
upphandlades och kopte darfor en tillaggstjanst som innebar att kuvert som endast
innehaller ett fonster med mottagarens adress ska anvandas. Pa dessa kuvert star
Region Dalarnas postadress tryckt dar avsandaradressen vanligtvis placeras och
namnet pa den klinik/avdelning som skickat kallelsen framgar alltsa inte. Namndens
uppfattning ar att avsandarkliniken inte ska framga av kuvertet.

| yttrande till IMY daterat den 28 april 2022 uppgav namnden att den pabdrjat en
utredning tillsammans med Strélfors. | yttrande daterat 16 juni 2022 uppgav namnden i
huvudsak féljande. Det ar oklart ndr ndmnden bdrjade skicka kallelser dar patientens
namn och den vardinrattning som kallelsen avser framgar av kuvertets fonster.
Utredningen visar att tillaggstjansten dar avsandaren ar dold enbart galler vid utskick
om maximalt fem A4-ark. Om utskicket innehaller fler A4-ark maste ett storre kuvert
anvandas och da finns inga kundunika kuvert i det uppdrag som ar tecknat gallande
eBREV, i stallet anvands standardkuvert med tva fonster. | samma yttrande uppgav
namnden att utredningsarbetet for att se 6ver flédet gallande utskick av kallelser via
eBREYV och risker kopplade till dessa som skulle kunna generera en personuppgifts-
incident pagar. Parallellt med detta fors en diskussion med Stralfors om behovet av att
omférhandla kunduppdraget for att sékerstalla att ratt typ av kuvert, med dold
avsandare, anvands for samtliga utskick.

| ett yttrande daterat den 16 juni 2022 uppgav namnden att den behandling som ar
foremal for tillsynen inte hade upphort. | en komplettering som ndmnden gav in till IMY
den 6 juli 2022 angavs att namnden, fram till dess att en dverenskommelse uppnas
med Stralfors, kommer att andra i mallen for kallelser till besok vid de tre enheter
(Barn- och ungdomsmedicinska mottagningen Mora, Samtalsmottagningen barn och
unga Falun och Sémnlaboratoriet i Avesta) som identifierats skicka kallelser med
bilagor som 6verstiger fem A4-ark. Namnden har bifogat en bild som visar att
kallelserna kommer att skickas i ett kuvert med tva fonster, dar Region Dalarnas
postadress framgar av det ena fonstret och uppgifter om att det rér sig om ett besok
via videolank och patientens namn samt adress i det andra.

| yttrande daterat den 9 augusti 2022 har namnden uppgett att tidigare svar har utgatt
fran kallelser som skickats genom IT-systemet Take Care. Det ror sig om cirka 2 500
kallelser per ar vilket motsvarar 0,5 procent av det totala antalet kallelser som skickats
genom det aktuella systemet.

Motivering av beslutet

Tillampliga bestammelser

Dataskyddsforordningens tillampningsomrade

Av artikel 2.1 i dataskyddsfoérordningen framgar att forordningen ska tillampas pa
sadan behandling av personuppgifter som helt eller delvis féretas pa automatisk vag
samt pa annan behandling an automatisk av personuppgifter som ingar i eller kommer
att inga i ett register.

| doktrin anges att eftersom dataskyddsférordningen omfattar delvis automatiserad
behandling av personuppgifter, ar férordningen tillamplig vid uttamnande pa papper av
personuppgifter som finns i dataformat.? Vidare har justitiekanslern bedémt att

3 Se Ohman, Dataskyddsférordningen (GDPR) m.m. (13 oktober 2022, version 2A, JUNO), kommentaren till artikel
2.1 underrubriken Automatiserad behandling.
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uttrycket "helt eller delvis automatiserad behandling av personuppgifter” i den numera
upphavda personuppgiftslagen (1998:204) omfattade utskick av handlingar via post
nar den bakomliggande behandlingen av personuppgifterna var automatiserad.*

Personuppgifter definieras i artikel 4.1 i dataskyddsférordningen som varje upplysning
som avser en identifierad eller identifierbar fysisk person.

Behandling definieras i artikel 4.2 i dataskyddsférordningen som en atgard eller
kombination av atgarder betraffande personuppagifter eller uppsattningar av
personuppgifter, oberoende av om de utférs automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, lasning, anvandning, utldmning genom &éverféring, spridning eller
tillhandahallande pa annat satt, justering eller sammanférande, begransning, radering
eller forstoring.

Personuppgiftsansvar och principen om ansvarsskyldighet

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestammer dndamalen och medlen fér behand-
lingen av personuppgifter. Om dndamalen och medlen fér behandlingen bestams av
unionsratten eller medlemsstaternas nationella ratt kan den personuppgiftsansvarige
eller de sarskilda kriterierna for hur denne ska utses foreskrivas i unionsratten eller i
medlemsstaternas nationella ratt.

Enligt 2 kap. 6 § patientdatalagen (2008:355), PDL, ar en vardgivare personuppgifts-
ansvarig for den behandling av personuppgifter som vardgivaren utfér. | en region eller
en kommun ar varje myndighet som bedriver halso- och sjukvard personuppgifts-
ansvarig for den behandling av personuppgifter som myndigheten utfor.

Den personuppgiftsansvarige ska enligt artikel 5.2 i dataskyddsférordningen ansvara
fér och kunna visa att principerna i artikel 5.1 efterlevs (principen om
ansvarsskyldighet).

Den personuppgiftsansvarige ansvarar for att genomféra lampliga tekniska och
organisatoriska atgarder for att sakerstalla och kunna visa att behandlingen utfors i
enlighet med dataskyddsférordningen. Atgérderna ska genomféras med beaktande av
behandlingens art, omfattning, sammanhang och &ndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers fri- och rattigheter.
Atgarderna ska ses dver och uppdateras vid behov. Det framgar av artikel 24.1 i
dataskyddsférordningen.

Uppgifter om halsa

Uppgifter om halsa definieras i artikel 4.15 i dataskyddsférordningen som person-
uppgifter som ror en fysisk persons fysiska eller psykiska halsa, inbegripet
tillhandahallande av halso- och sjukvardstjanster, vilka ger information om dennes
halsostatus. Uppgifter om halsa utgér sa kallade kansliga personuppgifter. Det ar
forbjudet att behandla sadana personuppgifter enligt artikel 9.1 i dataskyddsforord-
ningen, savida behandlingen inte omfattas av nagot av undantagen i artikel 9.2 i
forordningen.

4 Se JK-beslut 2020-05-18, dnr 3850-19-4.3.2.
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| skal 35 till dataskyddsférordningen anges foljande. Personuppgifter om halsa bor
innefatta alla de uppgifter som hanfor sig till en registrerad persons halsotillstand som
ger information om den registrerades tidigare, nuvarande eller framtida fysiska eller
psykiska halsotillstand. Detta inbegriper uppgifter om den fysiska personen som
insamlats i samband med registrering for eller tillhandahallande av halso- och
sjukvardstjanster till den fysiska personen enligt Europaparlamentets och radets
direktiv 2011/24/EU, ett nummer, en symbol eller ett kdnnetecken som den fysiska
personen tilldelats for att identifiera denne for halso- och sjukvardsandamal, uppgifter
som harror fran tester eller undersoékning av en kroppsdel eller kroppssubstans,
daribland genetiska uppgifter och biologiska prov, och andra uppgifter om exempelvis
sjukdom, funktionshinder, sjukdomsrisk, sjukdomshistoria, klinisk behandling eller den
registrerades fysiologiska eller biomedicinska tillstand, oberoende av kallan, exempel-
vis fran en lakare eller fran annan sjukvardspersonal, ett sjukhus, en medicinteknisk
produkt eller ett diagnostiskt in vitro-test.

EU-domstolen har i malet Lindgvist (C-101/01, EU:C:2003:596, punkt 51) slagit fast att
en uppgift om att en person skadat sin fot och ar deltidssjukskriven utgér en person-
uppgift som ror héalsa enligt dataskyddsdirektivet® (direktivet upphéavdes genom
dataskyddsférordningen). EU-domstolen uttalade i malet att med hansyn till syftet med
dataskyddsdirektivet ska uttrycket "uppgifter som ror halsa" ges en vid tolkning och
anses omfatta uppgifter som ror alla aspekter av en persons halsa, saval fysiska som
psykiska sadana (se punkt 50). EU-domstolen har vidare i ett senare avgérande
Vyriausioji tarnybinés etikos komisija (C-184/20, EU:C:2022:601) konstaterat att
begreppet kénsliga personuppgifter enligt artikel 9.1 i dataskyddsférordningen ska
tolkas brett och beddémt att aven personuppgifter som indirekt avsléjar en fysisk
persons sexuella laggning utgodr kansliga personuppgifter enligt den aktuella
bestammelsen.

Europeiska dataskyddsstyrelsen (EDPB) har uttalat att begreppet uppgifter om hélsa
enligt dataskyddsférordningen maste tolkas brett mot bakgrund av bland annat EU-
domstolens dom i malet Lindqvist och da det framgar av skal 53 till dataskydds-
forordningen att uppgifter om halsa fértjanar ett omfattande skydd®. IMY har i ett
rattsligt stallningstagande beddmt att uppgifter om forvaltarskap enligt féraldrabalken
ar uppgifter om halsa (IMYRS 2022:3).

Kravet pa sdkerhet vid behandling av personuppgifter

Av artikel 32.1 i dataskyddsférordningen foljer att den personuppgiftsansvarige och
personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder for att
sékerstalla en sakerhetsniva som ar lamplig i férhallande till risken med behandlingen.
Det ska ske med beaktande av den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och andamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter.

Vid bedémningen av lamplig sakerhetsniva ska sarskild hansyn tas till de risker som
behandlingen medfér, i synnerhet fran oavsiktlig eller olaglig forstéring, forlust eller
andring eller obehdrigt réjande av eller obehdrig atkomst till personuppgifter som
Overforts, lagrats eller pa annat satt behandlats. Det framgar av artikel 32.2 i
dataskyddsférordningen.

5 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter.

6 Se EDPB:s riktlinjer 03/2020 om behandling av uppgifter om halsa for vetenskapliga forskningséandamal i samband
med covid-19-utbrottet, s. 5.
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| skal 75 till dataskyddsférordningen anges faktorer som ska beaktas vid bedomningen
av risken for fysiska personers rattigheter och friheter. Bland annat ndmns forlust av
konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt samt om
behandlingen avser uppgifter om halsa eller sexualliv. Vidare ska beaktas om
behandlingen galler personuppgifter om sarbara fysiska personer, framférallt barn,
eller om behandlingen inbegriper ett stort antal personuppgifter och galler ett stort
antal registrerade.

| skal 76 till dataskyddsférordningen anges att hur sannolik och allvarlig risken fér den
registrerades rattigheter och friheter ar bor faststallas utifran behandlingens art,
omfattning, sammanhang och dndamal. Risken bor utvarderas pa grundval av en
objektiv beddmning, genom vilken faststallt huruvida uppgiftsbehandlingen inbegriper
en risk eller hdg risk.

Om den personuppgiftsansvarige anlitar ett personuppgiftsbitrade for att genomféra en
behandling ska den personuppgiftsansvarige endast anlita personuppgiftsbitraden som
ger tillrackliga garantier for att genomféra lampliga tekniska och organisatoriska
atgarder. Det ska ske pa ett sddant satt att behandlingen uppfyller kraven i
dataskyddsférordningen och att den registrerades rattigheter skyddas. Det framgar av
artikel 28.1 och skal 81 i dataskyddsférordningen.

Integritetsskyddsmyndighetens bedémning

Utredningen i arendet visar att namnden under perioden den 6 maj 2021 till och med
den 6 juli 2022 har anvant sig av en tjanst for utskick av fysiska brev som inneburit att
vissa kallelser till vardbesok har skickats ut i fonsterkuvert dar uppgifter om att det ar
en kallelse, patientens namn och adress samt den vardinrattning som besoket avser
varit fullt synliga.

Dataskyddsforordningen ar tillamplig

Den information i kallelserna som varit synlig genom féonsterkuverten avser
identifierade personer. Det ar saledes fraga om personuppgifter. Namndens
behandling av personuppgifterna bestar av en serie av atgarder dar namndens
utldamnande av personuppgifter med fysisk post varit en del. Den bakomliggande delen
av processen, som bland annat innebar att kallelser skickas i digitalt format fran
Region Dalarnas journalsystem, ar automatiserad. IMY beddémer darfor att det ar fraga
om en delvis automatiserad behandling av personuppgifter som omfattas av
dataskyddsférordningens tillampningsomrade.

Personuppgiftsansvar

Namnden har uppgett att den ar personuppgiftsansvarig vardgivare for den behandling
av personuppgifter vid kallelser till vardbesdk inom Region Dalarna som ar foremal for
tillsyn, vilket stdds av den 6vriga utredningen i arendet. IMY bedémer darfor att
namnden ar personuppgiftsansvarig for den aktuella behandlingen.

Behandlingen har inneburit en hég risk

Som personuppgiftsansvarig ska namnden, enligt artikel 32.1 i dataskyddsférord-
ningen, vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla en
lamplig sakerhetsniva i forhallande till riskerna vid behandling av personuppgifter. Det
galler aven nar personuppgifter behandlas av ett personuppgiftsbitrade. IMY goér
féljande beddmning av riskerna med den aktuella behandlingen.
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Enligt uppgift fran namnden har kallelser som visat avsandande mottagning skickats
fran Barn- och ungdomsmedicinska mottagningen Mora, Samtalsmottagningen barn
och unga Falun och S6mnlaboratoriet i Avesta. Utredningen i arendet visar att
mottagningarna erbjuder vard for barn och unga i aldern 0-17 ar med sjukdomar och
ohalsa som kraver mer specialistkunskap och resurser an vad som normalt finns pa
vardcentral, hjalp for barn och unga upp till 17 ar med lindrig till mattlig psykisk ohéalsa
respektive utredning och behandling av olika sémnbesvar.

IMY konstaterar att begreppet halsa ska tolkas brett och bedémer att den vard som
ges vid vardinrattningarna i frdga ar sa pass specifik att en kallelse till besdk pa nagon
av dessa mottagningar far anses ge information om den enskildes fysiska eller
psykiska halsotillstand.

IMY beddmer mot den bakgrunden att uppgifterna gallande dessa vardinrattningar,
som varit fullt synliga vid utskicken, utgor uppgifter om halsa i den mening som avses i
artikel 4.15 i dataskyddsférordningen. Uppgifterna ar darmed s.k. kansliga
personuppgifter som omfattas av skyddet enligt artikel 9.1 i forordningen.

Uppgifterna skyddas dessutom inom halso- och sjukvarden av sekretess enligt

25 kap. 1 § offentlighets- och sekretesslagen (2009:400). Eftersom tva av de berérda
vardinrattningarna enbart bedriver vard for personer som ar 17 ar eller yngre kan
vidare konstateras att uppgifterna i vissa fall aven har avsett barn, som anses sarskilt
skyddsvarda enligt dataskyddsférordningen’. Det ror sig dartill om en omfattande
behandling som omfattar cirka 2 500 utskick fran flera olika vardinrattningar.

Mot denna bakgrund bedomer IMY att det rér sig om en behandling som inneburit en
hog risk och att det darfor kravts ett starkt skydd.

Namnden har inte vidtagit tillrdckliga sakerhetsatgarder

IMY konstaterar att utskicken med kallelser till besok vid Barn- och ungdomsmedicin-
ska mottagningen Mora, Samtalsmottagningen barn och unga Falun och
Sémnlaboratoriet i Avesta skett pa ett sadant satt att de kansliga personuppgifterna
har varit fullt synliga for alla som kommit i kontakt med breven. Uppgifterna har varit
tillgangliga fér exempelvis den som arbetar med att hantera post, den som delar
hushall med mottagaren och den som tagit emot ett brev som levererats till fel adress.

For att uppna en lamplig sakerhetsniva borde utskicken, enligt IMY:s beddémning, ha
skett pa ett sadant satt att de kansliga personuppgifterna inte var synliga. Namnden
har saledes inte formatt att sakerstéalla den sékerhetsniva som kravs enligt artikel 32.1
i dataskyddsférordningen.

Det kan konstateras att namndens uppfattning visserligen ar att det inte ska framga av
kuvertet vilken mottagning som en kallelse till vardbesdk avser och att namnden darfér
upphandlat en tjanst i syfte att dolja avsandande mottagning. Efter att IMY inlett tillsyn
genomférde namnden dock en utredning som visade att den aktuella tjansten endast
omfattade kallelser om maximalt fem A4-ark och att dvriga kallelser skickats i kuvert
som visat vilken klinik som besdket avsag. IMY konstaterar att det har ankommit pa
namnden som personuppgiftsansvarig att infor behandlingen i fraga sakerstalla att den
aktuella tillaggstjansten uppfyllde behovet av att halla uppgifterna dolda fran andra an
mottagaren av brevet.

7 Se skal 38 till dataskyddsfoérordningen.
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Mot denna bakgrund bedémer IMY att ndmnden inte har vidtagit tillrédckliga atgarder
for att sakerstalla en sékerhetsniva som ar lamplig i forhallande till risken med den
aktuella behandlingen. Namnden har darfér behandlat personuppgifter i strid med
artikel 32.1 i dataskyddsfoérordningen.

Val av ingripande

Tillampliga bestammelser

Vid évertradelser av dataskyddsférordningen har IMY ett antal korrigerande befogen-
heter att tillga enligt artikel 58.2 a—j i dataskyddsférordningen, bland annat reprimand,
forelaggande och sanktionsavgifter.

Av artikel 83.2 i dataskyddsforordningen framgar att IMY ska paféra administrativa
sanktionsavgifter utover eller i stallet for de andra atgarder som avses i artikel 58.2
beroende pa omstandigheterna i det enskilda fallet. Medlemsstaterna far faststalla
regler for om och i vilken utstrackning administrativa sanktionsavgifter kan paféras
offentliga myndigheter. Det framgar av artikel 83.7 i dataskyddsférordningen. Enligt

6 kap. 2 § dataskyddslagen far IMY ta ut sanktionsavgifter av myndigheter vid
Overtradelser som avses i artikel 83.4, 83.5 och 83.6 i dataskyddsférordningen och att
artikel 83.1, 83.2 och 83.3 i forordningen da ska tillampas.

| artikel 83.2 i dataskyddsférordningen anges de faktorer som ska beaktas vid beslut
om administrativa sanktionsavgifter ska paforas och vid bestammande av avgiftens
storlek. Om det ar fraga om en mindre 6vertradelse far IMY enligt skal 148 till
dataskyddsférordningen utfarda en reprimand istéllet for att paféra en sanktionsavgift.

De faktorer som anges i artikel 83.2 i dataskyddsférordningen ska beaktas aven vid
bestdmmandet av sanktionsavgiftens storlek. Varje tillsynsmyndighet ska sakerstélla
att paférandet av administrativa sanktionsavgifter i varje enskilt fall ar effektivt,
proportionellt och avskrackande. Det framgar av artikel 83.1 i dataskyddsférordningen.

Sanktionsavgift ska paforas

IMY har kommit fram till att namnden har behandlat personuppgifter i strid med artikel
32.1 i dataskyddsforordningen. IMY finner vid en samlad beddomning av de
omstandigheter som beskrivs under rubriken Sanktionsavgiftens storlek att det finns
skal att paféra namnden en sanktionsavgift och att det darmed inte ar fraga om en
sadan mindre 6vertradelse att det finns skal att i stallet utfarda en reprimand.

Sanktionsavgiftens storlek

For overtradelser av bland annat artikel 32 i dataskyddsférordningen far
sanktionsavgiften for offentliga myndigheter uppga till hogst 5 000 000 kronor. Det
framgar av 6 kap. 2 § dataskyddslagen samt artikel 83.4 i dataskyddsférordningen.

| bedémningen av 6vertradelsens allvarlighet beaktar IMY i enlighet med artikel 83.2 g
i dataskyddsférordningen att behandlingen har omfattat kansliga personuppgifter om
halsa och uppgifter om barn, som ar sarskilt skyddsvarda enligt dataskydds-
férordningen.

Vidare beaktar IMY vad som framkommit om &vertradelsens karaktar, svarighetsgrad
och varaktighet utifrdn vad som anges i artikel 83.2 a i dataskyddsférordningen. Darvid
kan konstateras att overtradelsen pagatt under en langre tid om drygt ett ar, fran och
med den 6 maj 2021, da den patient som lamnade in det klagomal som ligger till grund
for tillsynen mottog sin kallelse, fram till och med den 6 juli 2022, nar namnden vidtog



Integritetsskyddsmyndigheten

Diarienummer: IMY-2022-695 8(8)
Datum: 2023-01-17

atgarder for att dolja avsandande mottagning pa kuvertet vid utskicken. Mot bakgrund
av att ndmnden uppgett att det rér sig om cirka 2 500 kallelser per ar kan aven
konstateras att Overtradelsen beror ett stort antal registrerade. Vidare innebar det
forhallandet att dvertradelsen har férekommit inom varden — dvs. en verksamhet dar
den registrerade patienten befinner sig i en beroendestallning och utsatt position i
forhallande till den personuppgiftsansvarige — att det finns skal att se allvarligare pa
Overtradelsen. IMY beddmer dock att det aven finns faktorer som talar i motsatt
riktning vid bedémningen av 6vertradelsens allvarlighetsgrad. For det forsta ror det sig
om en fysisk hantering och inte en digital som skulle ha inneburit en risk for stdrre och
snabbare spridning av uppgifterna. En distribution genom ordinarie postgang ar mer
begransad och kontrollerad an en éverforing via det 6ppna natet. Vidare har
framkommit att namnden identifierade risken med att exponera de aktuella
personuppgifterna vid utskicken och darfor vidtog vissa atgarder i syfte att efterleva
kraven och minska riskerna med behandlingen.

IMY bestammer utifran en samlad bedémning av omsténdigheterna i arendet att
Halso- och sjukvardsnamnden i Region Dalarna ska betala en administrativ
sanktionsavgift pa 200 000 kronor.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter féredragning
av juristen Maja Welander. Vid den slutliga handlaggningen av drendet har aven
rattschefen David Toérngren, den tillférordnade enhetschefen Linn Sandmark och it-
och informationssakerhetsspecialisten Magnus Bergstrom medverkat.

Lena Lindgren Schelin, 2023-01-17 (Det héar &r en elektronisk signatur)

Kopia till
Namndens dataskyddsombud
Klaganden

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den éndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om overklagandet har kommit in i ratt tid sander Integritetsskydds-
myndigheten det vidare till Forvaltningsratten i Stockholm foér prévning.

Ni kan e-posta Overklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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