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Socialnamnden i Orebro kommun

Beslut efter tillsyn enligt
dataskyddsforordningen —
Socialnamnden i Orebro kommun

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Socialndamnden i Orebro kommun, har
Overtratt artiklarna 38.1, 38.2 och 38.3 i dataskyddsférordningen® genom att inte ha

- sakerstallt att dataskyddsombudet pa ett korrekt séatt och i god tid deltar i alla
fragor som ror skyddet av personuppgifter,

- stottat dataskyddsombudet i utférandet av de uppgifter som avses i artikel 39 i
dataskyddsférordningen genom att tillhandahalla de resurser som kravs for att
fullgéra dessa uppgifter, samt

- sakerstallt att dataskyddsombudet rapporterar direkt till socialnamndens
hogsta forvaltningsniva.

Integritetsskyddsmyndigheten beslutar att ge Socialnédmnden i Orebro kommun en
reprimand enligt artikel 58.2 b i dataskyddsférordningen for de konstaterade
Overtradelserna.

Redogorelse for tillsynsarendet

Bakgrund m.m.

Den europeiska dataskyddsstyrelsen (EDPB) har under 2023 genomfért en
samordnad atgard? i syfte att undersdka om dataskyddsombuden har den roll samt de
resurser som forutsatts enligt artiklarna 37—-39 i dataskyddsférordningen.
Integritetsskyddsmyndigheten (IMY) har deltagit i den samordnade atgarden och
genomfoért den i form av tillsyn mot ett femtiotal personuppgiftsansvariga. Det &r mot
denna bakgrund som IMY har inlett tillsyn mot Socialndmnden i Orebro kommun
(harefter socialndmnden).

Tillsynen har inledningsvis inneburit att socialndmnden har besvarat ett trettiotal fragor
avseende bland annat dataskyddsombudets kvalifikationer, uppgifter och stallning.

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allman dataskyddsférordning).

2 EDPB:s dokument om ram for samordnat genomforande enligt forordning 2016/679. Antaget den 20 oktober 2020.
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Fragorna har sin grund i ett frageformular som EDPB har skapat inom ramen for den
samordnade atgarden.

Malet med en samordnad atgard som denna har varit att i bred mening underlatta
gemensamma atgarder pa ett flexibelt men samordnat satt, allt ifran att 6ka den
gemensamma medvetenheten och samla in information till att kontrollera verkstallighet
och utféra gemensamma utredningar. Detta mojliggér riktad uppfdljning och atgarder
bade pa nationell nivd och genom EDPB. Resultatet fran granskningen har
sammanstallts i en rapport fran EDPB.3

Av de tillsyner som IMY inlett inom ramen f6r den samordnade atgarden har
myndigheten gatt vidare med ett mindre urval for att géra en férdjupad granskning av
nagra fragestallningar. Denna tillsyn ar ett av dessa arenden och IMY har sett
anledning att stalla fordjupade fragor till socialndmnden, i egenskap av
personuppgiftsansvarig, om artiklarna 38.1, 38.2 och 38.3 tredje meningen i
dataskyddsférordningen. Syftet har varit att utreda om socialnamnden har uppfylit sina
skyldigheter i enlighet med dessa bestammelser. IMY har inte granskat huruvida
socialnamnden i 6vrigt uppfyller artiklarna 37—-39 i dataskyddsforordningen utifran
tidigare lamnade svar.

Uppgifter fran socialnamnden

Av socialnamndens yttranden daterade den 29 juni och den 12 december 2023
framgar bland annat foljande.

Socialnamnden har utsett dataskyddsombud i enlighet med artikel 37.1 a i
dataskyddsférordningen. Dataskyddsombudet arbetar i huvudsak, genom konsultation
och rekommendationer, pa ett korrekt satt i fragor rérande personuppgiftsincidenter
och for detta finns bland annat en rutin fér hantering av personuppgiftsincidenter.

Vad avser fragor som rér behandling och skydd av personuppgifter i organisationen
involveras och konsulteras dataskyddsombudet dock alldeles for sallan och i princip
alltid for sent i processerna. Socialndmnden har till exempel varit pa vag att outsourca
starkt sekretesskyddade uppgifter via en molntjanstleverantér och dataskyddsombudet
involverades forst i slutet av pagaende upphandling. Dataskyddsombudet kunde da
papeka brister och avrada fran atgarden innan nédvandiga analyser utifran dataskydd,
informationssakerhet och sekretess genomforts. Socialndmnden bjod darefter in
dataskyddsombudet till konsekvensbedémningen med tva dagars varsel, vilket ledde
till att dataskyddsombudet inte hade mdjlighet att dvervaka genomférandet eller ge
rad. Konsekvensbeddémningen genomférdes i dataskyddsombudets franvaro. Att
dataskyddsombudet blir kontaktad for sent ar ett problem i hela organisationen, dvs. i
alla 13 namnder. De resurser som finns ar inte tillrackliga for att dataskyddsombudet
ska kunna fullgora sina uppgifter. Det finns inte heller nagon struktur fér
dataskyddsombudets rapportering till personuppgiftsansvariga namnder, daribland
socialnamnden. Dataskyddsombudet har endast hunnit med en rapport till
personuppgiftsansvariga namnder sedan 2018, dar bland annat tidsbrist har lyfts som
ett problem och att det uppstar langa vantetider for de flesta verksamheterna. Det finns
inte tid for att rapportera.

Malsattningen ar att samtliga forvaltningar inom kommunen ska vara val inférstadda
med att tidig kontakt med dataskyddsombudet ar en férutsattning for exempelvis de

3 EDPB:s rapport “2023 Coordinated enforcement action - Designation and position of data protection officers”,
antagen den 16 januari 2024.
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analyser kommunen enligt dataskyddsférordningen behdver genomféra rérande fragor
som hanterar skydd av personuppgifter. Ett arbete med en informationshanteringsplan
for samtliga enheter ar pabdrjad. Ett konsultstdd finns nu ocksa pa plats och kommer
att hjalpa till att utveckla stodet till kommunens samtliga namnder och forvaltningar.
Under 2024 kommer en ny dataskyddorganisation byggas upp och den blir,
tilsammans med ett strukturerat arbetssatt kring bland annat arshjul for granskning,
grund for fortsatt bedomning av resursatgang for dataskyddsombudets uppdrag i hela
kommunen. Vidare ska en rutin for dataskyddsombudets regelbundna rapporter till den
personuppgiftsansvariges hogsta férvaltningsniva skyndsamt formuleras med
malsattning att tas i bruk fran 2024.

Motivering av beslutet

Tillampliga bestammelser

De grundlaggande principerna for behandling av personuppgifter anges i artikel 5.1 i
dataskyddsférordningen. Av artikel 5.2. framgar att det ar den personuppgiftsansvarige
som ska ansvara for och kunna visa att de grundldggande principerna i artikel 5.1
efterlevs. Detta utgor den sé kallade principen om ansvarsskyldighet.

Rollen som dataskyddsombud regleras i artiklarna 37—-39 i dataskyddsférordningen. Av
artikel 37.1 a i dataskyddsférordningen foljer att den personuppgiftsansvarige och
personuppgiftsbitradet under alla omstandigheter ska utnamna ett dataskyddsombud
om behandlingen genomférs av en myndighet eller ett offentligt organ, férutom nar
detta sker som en del av domstolarnas ddmande verksamhet.

Enligt artikel 38.1 i dataskyddsférordningen ska den personuppgiftsansvarige och
personuppgiftsbitradet sakerstalla att dataskyddsombudet pa ett korrekt satt och i god
tid deltar i alla frdgor som rér skyddet av personuppgifter.

Enligt artikel 38.2 i dataskyddsfoérordningen ska den personuppgiftsansvarige och
personuppgiftsbitradet stddja dataskyddsombudet i utférandet av de uppgifter som
avses i artikel 39 genom att tillhandahalla de resurser som kravs for att fullgéra dessa
uppgifter samt tillgang till personuppgifter och behandlingsférfaranden, samt i
uppratthallandet av dennes sakkunskap.

Av artikel 38.3 i dataskyddsforordningen foljer att den personuppgiftsansvarige och
personuppgiftsbitradet ska sakerstalla att dataskyddsombudet inte tar emot
instruktioner som galler utférandet av dessa uppgifter. Han eller hon far inte avsattas
eller bli féoremal for sanktioner av den personuppgiftsansvarige eller
personuppgiftsbitradet for att ha utfort sina uppgifter. Dataskyddsombudet ska
rapportera direkt till den personuppgiftsansvariges eller personuppgiftsbitradets hégsta
férvaltningsniva.

| artikel 39.1 i dataskyddsférordningen framgar minimikraven pa vilka uppgifter som
dataskyddsombudet ska ha. Dessa inkluderar bland annat att informera och ge rad om
organisationens skyldigheter pa datasskyddomradet, att dvervaka organisationens
efterlevnad av dataskyddsférordningen och andra tillampliga dataskyddsbestammelser
samt att pa begéran ge rad vad galler konsekvensbedémningen avseende dataskydd
och Overvaka genomforandet av den. Av artikel 39.2 i dataskyddsférordningen anges
att dataskyddsombudet vid utférandet av sina uppgifter ska ta vederborlig hansyn till
de risker som ar forknippade med behandling, med beaktande av behandlingens art,
omfattning, sammanhang och syften.
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Integritetsskyddsmyndighetens bedomning

Enligt principen om ansvarsskyldighet i artikel 5.2 i dataskyddsférordningen aligger det
den personuppgiftsansvarige att visa att dataskyddsreglerna efterlevs. IMY ska ta
stallning till om socialndmnden har fullgjort sina skyldigheter enligt artikel 38.1, 38.2
och 38.3 tredje meningen i dataskyddsférordningen.

Dataskyddsombudets involvering

Den personuppgiftsansvarige och personuppgiftsbitradet ar enligt artikel 38.1 i
dataskyddsférordningen skyldig att sakerstalla att dataskyddsombudet pa ett korrekt
satt och i god tid deltar i alla fragor som ror skyddet av personuppgifter.

Av kommentaren till dataskyddsférordningen framgar bland annat foéljande. Det ar av
stor vikt att dataskyddsombudet involveras i god tid. Det méaste finnas en reell chans
att eventuella rad eller rekommendationer fran dataskyddsombudet kan implementeras
innan en personuppgiftsbehandling pabdrjas. Det bor finnas interna rutiner for att
sakerstalla att dataskyddsombudet involveras i god tid. Den personuppgiftsansvarige
maste ocksa sakerstalla att dataskyddsombudet far all relevant information som han
eller hon behover for att kunna goéra sin bedémning, till exempel en beskrivning av den
tilltdnkta behandlingen och andamalet med den.*

Vidare framgar av artikel 29-gruppens riktlinjer om dataskyddsombud® bland annat
féljande. Det ar viktigt att dataskyddsombudet gérs delaktig sa tidigt som mdjligt i alla
fragor som ror dataskydd. Att sakerstalla att dataskyddsombudet informeras och
radfradgas redan fran boérjan underlattar bland annat efterlevnaden av
dataskyddsfoérordningen. Dataskyddsombudet bér dessutom ses som en
diskussionspartner inom organisationen och han eller hon bor ingd i relevanta
arbetsgrupper som hanterar olika dataskyddsfragor och/eller behandlar
personuppgifter inom organisationen. Utdver detta bér den personuppgiftsansvarige
sdkerstalla att dataskyddsombudet regelbundet bjuds in att delta i méten pa hogsta
och mellanliggande forvaltningsniva samt nar beslut som far foljder for dataskyddet
fattas, sa att han eller hon kan ge lampliga rad och rekommendationer.
Dataskyddsombudets asikt ska alltid ges tillborlig vikt.®

Av EDPB:s rapport framgar att dataskyddsombudets roll inom organisationen bor
framhavas for att sakerstélla att han eller hon ses som ett nddvandigt och effektivt stéd
for den personuppgiftsansvarige. Den personuppgiftsansvarige boér ocksa aktivt
granska och vid behov foérbattra dataskyddsombudens engagemang inom
organisationen.”

Socialnamnden har uppgett och varit tydliga med att dataskyddsombudet har
involverats for sallan och for sent i processerna vad avser fragor som rér behandling
och skydd av personuppgifter i organisationen. Vid atminstone ett tillfalle har en allt for
sen kontakt med dataskyddsombudet lett till att dataskyddsombudet inte haft mojlighet
att ge sina rad och rekommendationer. Att dataskyddsombudet inte ges ratt
forutsattningar for att kunna fullgora sitt uppdrag i samband med férandringar som ror
skyddet for personuppgifter medfor risker ur ett dataskyddsperspektiv. IMY delar
socialnamndens bedémning att dataskyddsombudet inte har involverats i tillracklig

4 General Data Protection Regulation — Article-by-Article Commentary, Indra Spiecker gen. D6hmann, Vagelis
Papakonstantinou, Gerrit Hornung, Paul De Hert (2023), s. 726.

5 Artikel 29-gruppens riktlinjer om dataskyddsombud, antagna den 13 december 2016 och senast granskade och
antagna den 5 april 2017.

6 Artikel 29-gruppens riktlinjer om dataskyddsombud, s. 16.

7 EDPB:s rapport s. 24.
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utstrackning i fragor som rér behandling och skydd av personuppgifter i
organisationen.

Mot bakgrund av vad som framkommit i arendet bedéomer IMY att socialnamnden
overtratt artikel 38.1 i dataskyddsforordningen genom att inte ha sakerstallt att
dataskyddsombudet pa ett korrekt satt och i god tid deltar i alla fragor som ror skyddet
av personuppgifter.

Resurser till dataskyddsombudet

Den personuppgiftsansvarige och personuppgiftsbitradet ar enligt artikel 38.2 i
dataskyddsforordningen skyldiga att stédja dataskyddsombudet i utférandet av de
uppgifter som framgar av artikel 39 genom att tillhandahalla tillrackliga resurser till
honom eller henne.

Av artikel 29-gruppens riktlinjer om dataskyddsombud framgar bland annat foljande.
Dataskyddsombudet behover ett aktivt stod fran organisationens hogsta ledning
avseende dataskyddsombudets arbete och roll inom organisationen. Det ar ocksa
viktigt att dataskyddsombudet ges tillrackligt med tid att utféra sina uppgifter. Aven
stdd och information fran andra delar av organisationen kan behdvas for att hjalpa
dataskyddsombudet med fragor som han eller hon stélls infér men inte sjalv har
tillracklig kunskap om, till exempel rérande IT eller sdkerhet. Dataskyddsombudet
behdver ocksa fa maojlighet, och uppmuntras, till fortbildning for att behalla och
utveckla sin expertkunskap. Aven ekonomiska resurser, infrastruktur (till exempel
lokaler och utrustning) och i forekommande fall personal behdvs. Beroende pa
organisationens storlek och struktur kan det vara nédvandigt att skapa en
dataskyddsgrupp. Generellt sett galler att ju mer komplex och/eller kanslig
behandlingen ar, desto mer resurser bor den personuppgiftsansvarige ge
dataskyddsombudet.?

Av EDPB:s rapport framgar bland annat att den personuppgiftsansvarige eller
personuppgiftsbitradet maste gora en bedémning fran fall till fall vilka resurser som
dataskyddsombudet behdver. Dessa bedomningar bor aven dokumenteras.
Resursbehovet bor darefter ockséa utvarderas, for att se om samma behov kvarstar
eller om forandringar behover goras.®

Socialndmnden har uppgett att det inte funnits tillrackliga resurser for att
dataskyddsombudet ska kunna fullgdra sina uppgifter. Socialn@mnden har dock inte,
trots att IMY stallt fragor om detta och efterfragat ett fortydligande, uppgett pa vilket
satt resurserna inte har varit tillrackliga. Nagot klargérande i 6vrigt angaende hur
socialndmnden har arbetat med resurstilldelning har inte heller Bmnats. Utifran vad
som framkommit i arendet ar det dock klart att det till exempel inte funnits tid att
rapportera till den hogsta férvaltningsnivan. IMY konstaterar att de resurser som
tilldelats dataskyddsombudet, savitt framkommit, inte varit tillrackliga vilket ocksa
stdmmer Gverens med socialndmndens egen bedémning.

Mot bakgrund vad som framkommit i &rendet beddmer IMY séledes att socialndmnden
Overtratt artikel 38.2 i dataskyddsforordningen genom att inte ha stottat
dataskyddsombudet i utférandet av de uppgifter som avses i artikel 39 i
dataskyddsférordningen genom att tillhandahalla de resurser som kravs for att fullgéra
dessa uppgifter.

8 Artikel 29-gruppens riktlinjer om dataskyddsombud, s. 16-17.
9 EDPB:s rapport, s. 17.
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Rapportering till hogsta forvaltningsnivan

Dataskyddsombudet ska enligt artikel 38.3 tredje meningen i dataskyddsférordningen
rapportera direkt till den personuppgiftsansvariges eller personuppgiftsbitradets hogsta
forvaltningsniva.

Av artikel 29-gruppens riktlinjer om dataskyddsombud framgar bland annat foljande. |
artikel 38.3 i dataskyddsférordningen faststélls vissa grundldggande garantier for att
sakerstalla att dataskyddsombudet kan fullgéra sitt uppdrag och utféra sina uppgifter
pa ett tillrackligt sjalvstandigt satt inom organisationen. En del i detta ar
dataskyddsombudets rapporteringsskyldighet. Om den personuppgiftsansvarige eller
personuppgiftsbitradet fattar beslut som ar oférenliga med dataskyddsférordningen
och dataskyddsombudets rad bor dataskyddsombudet klargéra sin avvikande
standpunkt genom att skriva ett yttrande riktat till den hégsta férvaltningsnivan och till
dem som fattar besluten. Sadan direkt rapportering sakerstaller att den hogsta
ledningen ar medveten om dataskyddsombudets rad och rekommendationer, som en
del av hans eller hennes uppdrag enligt artikel 39.1. Ett annat exempel pa direkt
rapportering ar att dataskyddsombudet upprattar en arlig rapport om sin verksamhet
som sedan 6verlamnas till den hogsta ledningen.°

Vidare anges bland annat féljande i EDPB:s rapport. Det finns inte nagot hinder mot
att rapporteringen sker muntligt, men en skriftlig rapportering ger bland annat en battre
sparbarhet. Om rapportering inte sker regelbundet finns det en risk att den hogsta
ledningen inte far tillracklig information om dataskyddsombudets arbete eller avseende
dataskyddsfragor generellt, vilket kan bli problematiskt for den
personuppgiftsansvarige eller personuppgiftsbitradet da dessa vid évertradelser av
dataskyddsférordningen kan drabbas av tillsynsmyndighetens korrigerande
befogenheter.™

Socialnamnden har uppgett att det inte finns nagon struktur for dataskyddsombudets
rapportering till den hogsta forvaltningsnivan och att det bara har upprattats en rapport
till de personuppgiftsansvariga namnderna sedan 2018. Det har visserligen inte
framkommit om eller hur dataskyddsombudet pa nagot annat satt, dvs. utdver en
rapport, har rapporterat till den hdgsta forvaltningsnivan, men socialnamnden har
uppgett att det utdver att struktur fér rapportering saknas inte finns tid att rapportera.
IMY konstaterar darfor att det inte har skett nagon regelbunden eller tillracklig
rapportering till den hogsta forvaltningsnivan samt att, savitt framkommit, det inte heller
funnits interna rutiner som sakerstaller att dataskyddsombudet rapporterar och har
direkt tillgang till den hogsta forvaltningsnivan.

Mot bakgrund av detta bedémer IMY att socialnamnden 6vertratt artikel 38.3 i
dataskyddsférordningen genom att inte ha sakerstallt att dataskyddsombudet
rapporterar direkt till socialndmndens hdgsta forvaltningsniva.

Socialndmndens atgarder med anledning av IMY:s tillsyn

IMY noterar avseende de konstaterade dvertradelserna att socialndmnden, enligt vad
som uppgetts i yttrandet den 12 december 2023, har anlitat ett konsultstdd och
pabdrjat ett arbete med att bygga upp en dataskyddorganisation samt avser att
utvardera dataskyddsombudets resursbehov. Vidare har socialndmnden pabdrjat ett
arbete med en informationshanteringsplan med malsattningen att samtliga
forvaltningar inom kommunen ska kanna till att en tidig kontakt med
dataskyddsombudet kravs i fragor som ror skydd av personuppgifter. Socialnamnden

10 Artikel 29-gruppens riktlinjer om dataskyddsombud, s. 17-18.
1 EDPB:s rapport, s. 28.
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har aven uppgett att det nu har inletts ett arbete med att uppratta en intern rutin fér
dataskyddets regelbundna rapporter till den hégsta férvaltningsnivan.

Val av ingripande

IMY har gjort beddmningen att socialndmnden har 6vertratt artiklarna 38.1, 38.2 och
38.3 i dataskyddsforordningen. Av artikel 58.2 och 83.2 i dataskyddsférordningen
framgar att IMY har befogenhet att paféra en administrativ sanktionsavgift. Beroende
pa omstandigheterna i det enskilda fallet ska en administrativ sanktionsavgift paféras
utdver eller i stallet for de andra atgarder som avses i artikel 58.2, som till exempel ett
férelaggande eller ett férbud. Vidare framgar av artikel 83.2 vilka faktorer som ska
beaktas vid beslut om en administrativ sanktionsavgift ska paféras och vid
bestdammande av avgiftens storlek. Om det ar frdgan om en mindre dvertradelse far
IMY enligt vad som anges i skal 148 i stallet for att paféra en sanktionsavgift utfarda en
reprimand enligt artikel 58.2 b. Hansyn ska tas till forsvarande och férmildrande
omstandigheter i fallet, sdsom Overtradelsens karaktar, svarighetsgrad och varaktighet
samt tidigare dvertradelser av relevans.

IMY konstaterar foljande relevanta omstandigheter.

De konstaterade overtradelserna har pagatt under i vart fall sex manader; mellan den
29 juni 2023, nar socialnamndens forsta yttrande ar daterat, och den 12 december
2023, nar socialndmndens kompletterande yttrande ar daterat.

Att dataskyddsombudet inte getts mdjlighet att uppfylla sitt uppdrag enligt
dataskyddsférordningen har enligt IMY medfort risker for personuppgiftsbehandlingen
inom organisationen. Det géller inte minst i en organisation som socialndmnden, dar
det kan bli fraga om behandlingar av bade komplex och kanslig natur. IMY konstaterar
dock att de konstaterade dvertradelsernas varaktighet ar relativt begransad. Vidare
beaktar IMY att socialnamnden till féljd av den aktuella tillsynen inlett vissa atgarder for
att framgent sakerstalla efterlevnaden av artiklarna 38.1-3 i dataskyddsforordningen.
Det kan aven konstateras att socialnamnden inte tidigare, i nu relevant avseende,
Overtratt dataskyddsbestdmmelserna.

Mot denna bakgrund bedomer IMY att det ar fraga om mindre Overtradelser i den
mening som avses i skal 148 i dataskyddsférordningen. Socialnamnden ska darfér ges
en reprimand enligt artikel 58.2 b i dataskyddsférordningen for de konstaterade
Overtradelserna.

Detta beslut har fattats av enhetschefen Nidia Nordenstrdm efter féredragning av
juristen Mika Kortzon. Vid den slutliga handlaggningen har aven den tillférordnade
rattschefen Cecilia Agnehall deltagit.

Nidia Nordenstrém, 2024-06-27 (Det hér &ar en elektronisk signatur)

Kopia till
Socialnamndens dataskyddsombud
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
senast tre veckor fran den dag ni fick del av beslutet. Om ni ar en part som foretrader
det allmanna ska Overklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i tid sénder IMY det vidare till
Forvaltningsratten i Stockholm foér prévning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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