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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att utredningen i arendet inte visar att
Swedavia AB (556797-0801) har brustit i efterlevnaden av artikel 38.6 i
dataskyddsférordningen."

Arendet avslutas.

Redogorelse for tillsynsarendet

Bakgrund m.m.

Den europeiska dataskyddsstyrelsen (EDPB) har under 2023 genomfért en
samordnad atgard? med syftet att underséka om dataskyddsombuden har den roll
samt de resurser som forutsatts enligt artiklarna 37-39 i dataskyddsfoérordningen.
Integritetsskyddsmyndigheten (IMY) har deltagit i den samordnade atgarden och
genomfoért den i form av tillsyn mot ett femtiotal personuppgiftsansvariga. Det ar mot
denna bakgrund som IMY har inlett tillsyn mot Swedavia AB (i fortsattningen
"Swedavia” eller "bolaget”).

Tillsynen har inledningsvis inneburit att Swedavia har besvarat ett trettiotal fragor om
bland annat dataskyddsombudets kvalifikationer, uppgifter och stéllning. Fragorna har
sin grund i ett frageformular som EDPB har skapat inom ramen for den samordnade
atgarden.

Malet med en samordnad atgard som denna har varit att i bred mening underlatta
Postadress: gemensamma atgarder pa ett flexibelt men samordnat sétt, allt ifran att 6ka den
Box 8114 gemensamma medvetenheten och samla in information till att kontrollera verkstallighet
104 20 Stockholm och utféra gemensamma utredningar. Detta méjliggér riktad uppfélining och atgarder

Webbplats:
www.imy.se

E-post:
imv@i 1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
y@imy.se : : ) N . . N
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande av
Telefon: direktiv 95/46/EG (allman dataskyddsférordning).
08-657 61 00 2 EDPB:s dokument om ram for samordnat genomforande enligt forordning 2016/679. Antaget den 20 oktober 2020.
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bade pa nationell niva och genom EDPB. Resultatet fran granskningen har samman-
stallts i en rapport fran EDPB.3

Av de tillsyner som IMY inlett inom ramen for den samordnade atgarden har
myndigheten gatt vidare med ett mindre urval fér att géra en fordjupad granskning av
nagra fragestallningar. Denna tillsyn ar ett av dessa arenden dar IMY sett anledning att
stalla kompletterande fragor till Swedavia, sasom personuppgiftsansvarig, avseende
artikel 38.6 i dataskyddsférordningen. Syftet har varit att utreda om det foreligger en
intressekonflikt mellan rollen som dataskyddsombud och dataskyddsombudets 6vriga
uppgifter och uppdrag inom organisationen. IMY har inte granskat huruvida Swedavia i
ovrigt uppfyller artiklarna 37-39 i dataskyddsférordningen utifran tidigare lamnade
svar.

Uppgifter fran Swedavia

Swedavia har i huvudsak uppgett féljande. Bolagets dataskyddsombud har aven haft
rollen som bolagets informationssakerhetschef (CISO). | rollen som
informationssakerhetschef har det inte ingatt att ha ansvar for faststallande av
andamalen och medlen fér behandlingen av personuppgifter utan rollen har framst
varit radgivande och utbildande. Informationssakerhetschefen ansvarar for normering,
uppfoljning, férvaltning, utveckling och kvalitetssakring inom omradet
Informationssakerhet for Swedavias verksamhet och flygplatser. Det innebar bland
annat att ha en évergripande kunskap om hot och risker samt omvarldsbevakning
inom informationssakerhet. Dartill har informationssakerhetschefen haft en
samverkande roll dar denna har haft i uppgift att stétta verksamheten och i synnerhet
IT samt dess IT-sakerhetsansvariga i arbetet med att efterleva ledningssystemet och
tillamplig lagstiftning generellt. | rollen har aven ingatt att utforma krav och regler for
hur Swedavia arbetar med informationssékerhet, uppféljning och férvaltning av
ledningssystem for Informationssékerhet (LIS) samt att samordna arbetet inom
Swedavia nar det galler informationssakerhetsfragor.

Bolaget har haft en dokumenterad rollbeskrivning fér de huvudsakliga arbetsuppgifter
som aligger dataskyddsombudet for att férhindra att eventuella intressekonflikter
uppstar. Informationssakerhetschefen har inte fattat nagra beslut eftersom Swedavias
organisation har varit strukturerad pa ett sadant vis att informationssakerhetschefen
har haft en mer radgivande roll dar slutliga beslut fattas pa en hégre niva. | de
situationer dar informationssakerhetschefen/dataskyddsombudet misstankt att en
eventuell uppgift skulle kunna leda till en intressekonflikt har detta eskalerats till en
hogre niva for att minska sadana risker. Dartill har Swedavia dataskyddskoordinatorer
och en bolagsjurist som har arbetat med det I6pande dataskyddsarbetet samt tar in
externa konsulter vid behov.

Swedavia har i samband med sitt kompletterande svar inkommit med ett internt
dokument daterat den 27 oktober 2021 gallande informationssakerhetschefens
befattningsbeskrivning samt en beskrivning av dataskyddsombudet roll som antogs
den 29 november 2023.

Bolaget anfor att de under 2023, som ett led i sitt dataskyddsarbete, beslutat att
separera dataskyddsombudets och informationssakerhetschefens roller.

3 EDPB:s rapport “2023 Coordinated Enforcement Action, Designation and Position of Data Protection Officers”,
antagen den 16 januari 2024.
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Motivering av beslutet

Tillampliga bestammelser m.m.

Rollen som dataskyddsombud regleras i artiklarna 37—-39 i dataskyddsférordningen.
Dataskyddsombudet ska bland annat informera och ge rad inom organisationen om
tilldmplig dataskyddslagstiftning, évervaka organisationens efterlevnad av dataskydds-
lagstiftningen och interna styrdokument, ge rad om konsekvensbedémningar samt
vara kontaktperson for tillsynsmyndigheten. Dataskyddsombudet ska vara oberoende
och sjalvstandig i utférandet av sina arbetsuppagifter.

Dataskyddsombudet far enligt artikel 38.6 i dataskyddsforordningen fullgéra andra
uppgifter och uppdrag utéver rollen som dataskyddsombud. Den
personuppgiftsansvarige eller personuppgiftsbitradet ska se till att sddana uppgifter
inte leder till en intressekonflikt.

Av artikel 29-gruppens riktlinjer om dataskyddsombud framgar féljande om artikeln:

Kravet att det inte far féreligga intressekonflikter &r nara kopplat till kravet att
dataskyddsombuden ska kunna agera pa ett oberoende satt. Aven om data-
skyddsombud far ha andra funktioner, kan de anfértros andra uppgifter och
uppdrag endast pa villkor att de inte ger upphov till intressekonflikter. Det innebar
sarskilt att dataskyddsombudet inte kan inneha en sadan tjanst inom
organisationen som innebar att han eller hon faststaller &ndamalen med och
medlen fér behandlingen av personuppgifter. Detta maste avgoéras fran fall till fall
beroende pa hur organisationen ar strukturerad.

Som en tumregel kan motstridiga befattningar inom organisationen vara
befattningar i hégsta ledningen (t.ex. verkstallande direktor, hogste verkstallande
beslutsfattare, finansdirektor, chefslakare, marknadsféringschef, personalchef eller
it-chef), men aven andra funktioner Iagre i organisationsstrukturen, om saddana
befattningar eller funktioner innebar att dataskyddsombudet faststaller andamalen
med och medlen fér behandlingen av personuppgifter. 4

EU-domstolen har i malet X-FAB Dresden fortydligat att dataskyddsombudet inte kan
anfortros uppgifter och uppdrag som kan skada fullgérandet av de uppgifter som han
eller hon utfér i egenskap av dataskyddsombud. Detta eftersom artikel 38.6 i data-
skyddsforordningen syftar till att bevara dataskyddsombudets funktionella oberoende
och darmed sakerstalla effektiviteten hos bestammelserna i dataskyddsforordningen.
Beddmningen av om ett visst uppdrag riskerar att leda till en intressekonflikt med
uppdraget som DSO ska goras utifran relevanta omsténdigheter i det enskilda fallet,
bland annat mot bakgrund av den personuppgiftsansvariges eller personuppgifts-
bitrddes organisatoriska struktur och dess interna regler/policys.®

Integritetsskyddsmyndighetens bedomning

Den fraga som IMY ska ta stallning till &r om det foreligger en intressekonflikt mellan
rollen som dataskyddsombud fér Swedavia och rollen som bolagets
informationssakerhetschef.

4 Artikel 29-gruppens riktlinjer om dataskyddsombud, WP 243 rev. 01, senast granskade och antagna den 5 april
2017, sida 19.
5 EU-domstolens dom den 9 februari 2023, X-FAB Dresden, C-453/21, EU:C:2023:79, punkterna 41—42 samt 46.
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Enligt vad som framgar ovan kan funktioner som innebéar ledande befattningar typiskt
sett ge upphov till intressekonflikt med rollen som dataskyddsombud, eftersom det ofta
innebar att denne ar delaktig i beslut rorande personuppgiftbehandlingar pa ett sadant
sétt att dataskyddsombudets oberoende kan ifragaséattas. Aven andra rollférdelningar
som medfér att en och samma person tvingas driva fragor med motstridiga intressen
och i egenskap av dataskyddsombud granska sitt egna arbete kan, enligt IMY,
innebara en intressekonflikt enligt artikel 38.6 i dataskyddsférordningen.

En av dataskyddsombudets viktiga uppgifter ar att dvervaka efterlevnaden av
dataskyddsreglerna. En informationsséakerhetschef ar & sin sida vanligtvis ansvarig fér
att skapa sakerhetsstrategier med sarskilda prioriteringar och att skydda
organisationens information. Den skyddsvarda informationen kan omfatta
personuppgifter. De sakerhetsldsningar som organisationen efterfragar kan sta i
motsats till det som skyddet for personuppgifter kraver. De dubbla rollerna kan darfér
innebara en intressekonflikt i enskilda fragor, men aven en risk for att man kan komma
att behdva granska sitt egna sakerhetsarbete ur ett dataskyddsperspektiv. Beroende
pa informationssakerhetschefens arbetsbeskrivning och typen av verksamhet som det
ror sig om, kan rollen som informationssakerhetschef darfér i manga fall vara oforenlig
med rollen som dataskyddsombud.

Swedavia har uppgett att deras informationssakerhetschef inte har varit delaktig i
faststallande av andamalen och medlen fér behandlingen av personuppgifter och att
rollen framst ar radgivande och utbildande. Samtidigt har det av utredningen
framkommit att det i informationssékerhetschefens uppdrag ocksa har ingatt att
utforma krav och regler fér hur bolaget arbetar med informationssakerhet vilket till viss
del talar for att denne varit med och bestadmt hur personuppgifter ska behandlas.

Vid en sammantagen bedémning anser dock IMY att det som framkommit i
utredningen inte ar tillrackligt for att konstatera att det, fore det att Swedavia beslutat
att separera rollerna, forelegat en intressekonflikt mellan rollen som dataskyddsombud
och rollen som informationssakerhetschef. IMY har sarskilt beaktat att Swedavia har
haft rutiner och mekanismer for att minska risken for intressekonflikter och extra
resurser i form av dataskyddskoordinatorer och en bolagsjurist som I6pande arbetat
med dataskyddsfragor.

Arendet avslutas.
Detta beslut har fattats av enhetschefen Jonas Agnvall efter féredragning av juristen

Lucia Trenkler. Vid den slutliga handlaggningen har aven tillférordnade rattschefen
Cecilia Agnehall deltagit

Jonas Agnvall, 2024-06-27 (Det hér &r en elektronisk signatur)

Kopia till
Dataskyddsombudet
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
inom tre veckor fran den dag ni fick del av beslutet. Om ni &r en part som foretrader
det allmanna ska Overklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i ratt tid sander IMY det vidare
till Forvaltningsratten i Stockholm for provning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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