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Datainspektionens beslut

Datainspektionen konstaterar att Nusvar AB (org. nr 556991-1224) under
perioden december 2018 - 8 april 2019 har bedrivit kreditupplysningsverk-
samhet och darvid har

1. Overtratt artikel 10 dataskyddsforordningen och 6 § andra stycket
kreditupplysningslagen genom att behandla uppgifter om
lagovertradelser utan Datainspektionens medgivande,

2. Overtratt artikel 5 dataskyddsforordningen genom att behandla
personuppgifter som ar fér omfattande, inadekvata och irrelevanta i
forhallande till andamalet (kreditupplysningsandamal),

3. handlat i strid med g § kreditupplysningslagen genom att inte
efterleva kravet pa legitimt behov nar kreditupplysning lamnats ut
om fysisk person som inte dr naringsidkare, och

4. handlat i strid med 1 § kreditupplysningslagen genom att inte sianda
den omfragade en kreditupplysningskopia nar en kreditupplysning

lamnas ut om en fysisk person.

Datainspektionen beslutar med stod av 6 kap. 3 § dataskyddslagen och
artiklarna 58.2 och 83 i dataskyddsférordningen att Nusvar AB ska betala en
administrativ sanktionsavgift pa 35 ooo EUR.

Redogorelse for tillsynsarendet

Datainspektionen har genom klagomal fran allmdnheten uppmarksammat
att Nusvar AB (Bolaget) lamnat ut personuppgifter rorande bland annat
ekonomisk information om alla Sveriges invdnare som &r 16 ar och dldre via
Bolagets webbplats www.mrkoll.se (webbplatsen). Webbplatsen omfattas av
ett sddant utgivningsbevis som regleras i 1 kap. 5-7 §§ yttrandefrihets-
grundlagen (1991:1469).

Datainspektionen har inlett tillsyn mot Bolaget i syfte att utreda i vad man
Bolaget via webbplatsen bedriver verksamhet som ar att betrakta som
kreditupplysningsverksamhet och, om sa dr fallet, i vad mdn Bolaget efterlevt
dataskyddsforordningens och kreditupplysningslagens forbud mot
behandling av uppgifter om lag6vertradelser som innefattar brott och
dataskyddsforordningens krav pa uppgiftsminimering samt
kreditupplysningslagens krav pa legitimt behov och kreditupplysningskopia.

Tillsynsarendet inleddes med en tillsynsskrivelse den 18 december 2018. Svar

pa tillsynsskrivelsen kom in den 30 december 2018. Datainspektionen
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genomforde en inspektion pa plats hos Bolaget den g april 2019. Protokoll
fran inspektionen har upprattats och oversants till Bolaget for synpunkter.
Yttrande 6ver protokoll kom in den 5 maj 2019. En kompletterande skrivelse

fran Bolaget kom in den 29 maj 2019.

Vad som framkommit i arendet

Webbplatsen dr en kommersiell naringsverksamhet som huvudsakligen
bedrivs pa grundval av annonsintdkter. Syftet med Webbplatsen ar att
tillgdngliggora offentlig information om privatpersoner av allmdnintresse,
sasom exempelvis personnummer, bostadssituation, fordonsinnehav,
rattsinformation samt viss annan information som inte ar offentlig,
exempelvis telefonnummer. Anvandaren loggar in pa webbplatsen och kan ta
del av den publicerade informationen gratis.

Det har under utredningen framkommit att Bolaget fdr information till
Webbplatsen fran ett drygt tiotal olika leverantorer, bland annat
Bolagsverket och kreditupplysningsforetaget Yellow-Belly Decision Systems
AB (Yellow-Belly). Verksamheten startade genom att Bolaget tog emot ett sa
kallat baslyft avseende grunddata fran kreditupplysningsforetaget Yellow-
Belly under november 2018. Yellow-Belly lyfte da ut en
folkbokforingsdatabas, vilken omfattade personnummer och adresser.
Bolaget hamtade sedan dess in uppdaterad information fran Yellow-Belly var
14:e dag avseende personnummer, adresser, bolagsinformation och
klusterinformation, sdsom aggregerad omradesinformation och aggregerad
ekonomisk information. Den ekonomiska information som aggregeras bestar

av inkomstuppgifter och betalningsanmarkningar.

Samtlig information sammanstalls av Bolaget. Viss information ar
klusterinformation, med vilket avses information om ca 22 till 2 0oo personer
som klumpas ihop. Klustersammanstallningarna utgar fran var den av
anvandaren eftersokta personen bor. Den ekonomiska klusterinformationen
bestdr av runt 22-28 personer. Darefter tolkar Bolaget informationen och
skapar begripliga texter utifran dessa data som finns tillgangliga pa
webbplatsen. Informationen presenteras pa webbplatsen i olika "block”.

Sdrskilt om blocket Sammanfattning

I blocket “sammanfattning” sammanstalls viss information fran de 6vriga
blocken. Av den ekonomiska klusterinformationen framgar exempelvis
uppgift om betalningsanmarkningar. Om det inom klustret finns fler
betalningsanmadrkningar dn noll, framgar det att det finns
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betalningsanmadrkningar i det aktuella omradet. Det ldmnas da ingen
individuell information om den eftersokte personen. Om det inte finns nagra
betalningsanmdrkningar inom klustret, dvs. om ingen av de 22-28 personer
som ingdr i den eftersokta personens kluster har ndgon
betalningsanmadrkning, anges uttryckligen att den eftersokta personen

saknar betalningsanmarkningar, "X har inga betalningsanmarkningar”.

Vidare framgar av blocket “Sammanfattning” hur ofta personen i fraga ar
eftersokt pa Webbplatsen. Detta ar information som Bolaget sjdlv tar fram
baserat pa hur manga ganger personen har eftersokts och visats pa Webb-
platsen under mdnaden. Information om antalet s6kningar pa Webbplatsen
innebdr inte att nagon har betalat for att fa ta del av information om
personen i fraga. Informationen om antalet s6kningar nollstalls vid varje

manadsskifte.

Scrskilt om blocket Atal, domar och rdttsprocesser

Bolaget sammanstaller informationen, vilken kommer frdn domstolarna
(tingsratterna, hovratterna, Hogsta domstolen samt forvaltningsratterna i
féorekommande fall beroende pé vad det ar for karaktar pd malet). For det fall
en eftersokt person har dtalats for nagot eller ndgra brott framkommer detta
pa Webbplatsen i det aktuella blocket genom att det om den eftersékta
personen star exempelvis "X har varit dtalad vid en domstol i ett rattsfall som
avsett brottmdl” (denna information presenteras aven i blocket
’Sammanfattning”).

Anvdndare av Webbplatsen kan ta del av sjdlva domen direkt pa
Webbplatsen genom att betala 99 kronor till Bolaget. Nar betalningen
genomforts visas en sammanfattning av de aktuella domarna inklusive
domslutet direkt pa Webbplatsen i det aktuella blocket. Bolaget gor inte
egna sammanfattningar av domarna, utan dessa levereras av domstolarna.
Anvdndare som har betalat for att fa ta del av domarna har tillgadng till dessa
under 24 timmar pd Webbplatsen.

Sdrskilt om blocket Ekonomi

Bolaget sammanstaller den ekonomiska informationen. Denna bygger pa
klusterinformation som Yellow-Belly har levererat och de aggregeringar som
Yellow-Belly har gjort och det ar sa informationen under rubrikerna "De

flesta tjanar”, "En granne (eller personen sjdlv) tjanar” och "Loneindikatorn”
tas fram.
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Klusterinformationen bestdr av runt 22-28 personer som viljs utifran den
eftersokta personens adress som sedan klumpas ihop. Informationen i
loneindikatorn bygger pa en jamforelse av hela landets medianlon med
medianlonen i det aktuella klustret.

o_”

Under rubriken "Inkomst aktuellt ar” finns de sex raderna "Antal
betalningsanmarkningar”, "Inkomst av tjanst”, "Beskattningsbar inkomst”,
"Inkomst av kapital”, "Aktiv naringsverksamhet” och ”Passiv
ndringsverksamhet”. Dessa rader ar, med ett undantag, inte ifyllda sd lange
den enskilde anvandaren inte koper en kreditupplysning for 49 kronor.
Undantaget dr raden "Antal betalningsanmarkningar” i det fall dd ingen
person i den eftersokta personens kluster har ndgon betalningsanmarkning,
dvs. i samma situation som det star "X har inga betalningsanmarkningar” i
blocket "Sammanfattning”. I dessa fall kommer det i raden for "Antal
betalningsanmadrkningar” sta att den eftersokte har "o st”. Om nagon i
klustret har en betalningsanmarkning lamnas faltet tomt. Dessa sex rader
omfattas av Bolagets utgivningsbevis. Det ar saledes Bolaget som ansvarar for
dessa sex rader. Innehallet i, och ansvaret for, informationen i de sex raderna
dndras dock om anvandaren vdljer att kopa en kreditupplysning for 49
kronor av Yellow-Belly, se nedan.

Sdrskilt om blocket Boende och grannar

Bolaget sammanstaller information om boende och grannar, vilken kommer
fran Lantmadteriet. Information om uppskattat varde av eventuell bostadsratt
eller fastighet bygger pa en algoritm som Bolaget har tagit fram som baseras
pa maklarstatistik.

Sdrskilt om blocket Popularitet

Bolaget sammanstaller informationen. Detta ar samma information som har
utvecklats under blocket "Sammanfattning” ovan. I detta block framgar det
aven hur eftersokt personen ar under rubriken "Topplacering” och vilka
andra personer som ocksa har eftersokts pa Webbplatsen under rubriken
"Besoks ocksd”. Informationen i detta block nollstélls vid varje manadsskifte.

Sdrskilt om blocket Om grannskapet

Bolaget sammanstéller informationen, vilken framst ar en upprepning av
ovrig information pa Webbplatsen och bygger fraimst pa aggregerad
information. I detta block framgar dven medelaldern bland grannarna till
den eftersokta personen och medelinkomsten i grannskapet.
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Ovriga block som framgar av webbplatsen:

® Telefonnummer

Folkbokforing

® Bolagsengagemang
® Fordonsinnehav

® Personkopplingar
® Fodelsedag

® Stjarntecken

e Aktenskap

® Hushallet

Bolagets uppgifter rorande kravet pa legitimt behov och
kreditupplysningskopia

Bolaget anser inte att Bolaget bedriver kreditupplysningsverksamhet genom
att tillhandahalla webbplatsen. Bolaget behover darfor inte beakta
bestimmelserna om legitimt behov och kreditupplysningskopia.
Kreditupplysningsverksamhet bedrivs endast nar anviandaren via
webbplatsen koper en fullstandig kreditupplysning om den eftersokte for 49
kronor. Denna kreditupplysningsverksamhet bedrivs av Yellow-Belly. Bolaget
ar endast Yellow-Bellys dterforsdljare.

Bolagets uppgifter om verksamheten som aterforsaljare av Yellow-
Bellys kreditupplysningar

Bolaget uppger att Bolaget ar dterforsdljare av Yellow-Bellys
kreditupplysningsprodukt pa webbplatsen. En kreditupplysning kostar 49
kronor. Den kopta kreditupplysningsinformationen visas direkt pa MrKolls
webbplats i blocket "Ekonomi” genom att uppgifterna fylls i under
rubrikerna "Inkomst aktuellt ar” och de nu tillkommande rubrikerna
”Skulder och betalningsanmarkningar” och "Konkurs”. Under rubriken
"Inkomst aktuellt ar” finns i detta ldge raden "Antal betalningsanmarkningar”

inte med.

Under rubriken "Skulder och betalningsanmdrkningar” finns atta rader
avseende traditionell kreditupplysningsinformation. Under rubriken
"Konkurs” finns en rad som anger om den efterfragade ar i personlig konkurs

eller inte.
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Informationen som publiceras nar anvandaren koper en kreditupplysning for
49 kronor finns inte i Bolagets databas for Webbplatsen. Det ar Yellow-Belly
som fyller i falten pa Webbplatsen nar anvandaren bestéller en kreditupp-
lysning for 49 kronor. For anvandare som ar inne pa webbplatsen utan att ha
bestallt ndgon kreditupplysning fran Yellow-Belly ar dessa falt maskerade.
Yellow-Belly skickar en kreditupplysningskopia till den eftersokte och
ansvarar for att anvandaren har ett legitimt behov.

Bolagets syn pa definition av kreditupplysningsverksamhet och
utgivningsbevisets omfattning

Bolaget anser att informationen att den eftersokte personen person inte har
nagra betalningsanmarkningar, (X har inga betalningsanmarkningar), i
blocket "Sammanfattning” inte utgor kreditupplysningsinformation eftersom
det ar klusterbaserad information som baseras pa att inte ndgon person i den
eftersoktes kluster har ndgon betalningsanmarkning.

Bolaget anser att informationen i blocket "Ekonomi”, att den eftersokte
personen har "Antal betalningsanmarkningar o st”, inte utgor
kreditupplysningsinformation eftersom det ar klusterbaserad information
som baseras pa att inte ndgon person i den eftersoktes kluster har ndgon

betalningsanmarkning.

Bolaget anser att informationen om uppskattat varde av eventuell fastighet i
blocket "Boende och grannar”, inte utgor kreditupplysningsinformation da
den bygger pa maklarstatistik.

Bolaget anser att informationen under rubriken "Loneindikator” inte utgor
kreditupplysningsinformation. Denna information siager inte ndgot om den

eftersokta personen i sig da det inte finns ndgon information pd individniva.

Webbplatsen omfattas i sin helhet av utgivningsbeviset. Det ar endast
Bolaget som kan dndra innehallet pa Webbplatsen.

Vad galler blocket "Ekonomi” ar dock situationen speciell. Blocket
"Ekonomi” omfattas i sin helhet av utgivningsbeviset sd linge raderna under
rubrikerna "Inkomst aktuellt ar”, "Skulder och betalningsanmarkningar” och
"Konkurs” inte ar ifyllda. Dessa rader dr, med ett undantag, maskerade sa
lange den enskilde anvdandaren inte koper en kreditupplysning for 49 kronor.

Undantaget ar den av Bolaget sjalvt ifyllda uppgiften "Antal
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betalningsanmadrkningar o st” under rubriken "Inkomst aktuellt ar”. Denna
uppgift ar saledes en del av Webbplatsen och omfattas av utgivningsbeviset.

Om en anvandare koper en kreditupplysning for 49 kronor andras
situationen. Den kopta kreditupplysningsinformationen fylls da i av Yellow-
Belly och visas direkt i blocket "Ekonomi” under rubrikerna "Inkomst
aktuellt ar”, "Skulder och betalningsanmarkningar” och "Konkurs”. Raden
”Antal betalningsanmadrkningar o st” finns i detta lage inte med. Bolaget
anser darfor att informationen under rubrikerna "Inkomst aktuellt ar”,
”Skulder och betalningsanmarkningar” och "Konkurs” i blocket "Ekonomi” i
detta lage ska betraktas som en utlyft och darmed avskild del av
Webbplatsen. Denna utlyfta del omfattas inte av Bolagets utgivningsbevis
utan utgor da en omodererad del av Webbplatsen som Yellow-Belly ansvarar

for.

Vad galler blocket ”Atal, domar och rattsprocesser” sa ar detta en del av
webbplatsen som omfattas av Bolagets utgivningsbevis oavsett om
anvandaren inhdmtar en dom for 9g kronor eller inte. Bolaget anser att det
ar skillnad pa blocket som avser ”Atal, domar och rattsprocesser” och blocket
"Ekonomi” eftersom informationen som framgar i blocket ”Atal, domar och
rattsprocesser” inte ar maskerad, utan i stillet ofullstandig fram till dess att
en anvandare av Webbplatsen betalar 99 kronor for att ta del av den.

Bolaget avslutade sitt samarbete med Yellow-Belly, den 8 april 2019 da
avtalsforhallandet sades upp med omedelbar verkan. Aterforsiljningen av
kreditupplysningar upphorde darmed omedelbart. Bolaget salde i egenskap
av Yellow-Bellys dterforsaljare ca 700 stycken kreditupplysningar under mars
manad. [ slutet av maj slappte Bolaget en ny version av webbplatsen.

I den nya utgavan har informationen om betalningsanmarkningar uteslutits.
Nu lamnas i stéllet endast en mycket grov information som redogor for den
ekonomiska situationen for omradet i stort (omfattning i form av
postnummer utanfor stiderna, och stadsdelsomradet i staderna).

Motivering av beslutet

Datainspektionens stillningstagande i detta beslut avser Nusvars verksamhet
pa webbplatsen MrKoll under tidsperioden fran och med december 2018 till
och med den 8 april 2019. Bolaget hamtade under perioden in ekonomisk
information fran Yellow-Belly och publicerade uppgifter om att enskilda
personer saknar betalningsanmarkningar. Webbplatsen har under denna
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tidsperiod vid flera tillfdllen dndrats layoutmassigt. Personuppgiftsbehand-
lingen har dock varit densamma i aktuella delar.

Nusvars verksamhet pd webbplatsen Mrkoll omfattas av ett s.k. frivilligt
utgivningsbevis enligt 1 kap. 5 § yttrandefrihetsgrundlagen. Det innebar att
yttrandefrihetsgrundlagens foreskrifter om sandningar av program tillampas
nar information tillhandahalls allmanheten via Mrkoll.

Av delegationsbestammelsen i 1 kap. 18 § yttrandefrihetsgrundlagen foljer att
det som anges i delegationsbestammelsen i1kap.12§ 5
tryckfrihetsférordningen (1949:105) om att det i lag far meddelas foreskrifter
om yrkesmadssig kreditupplysningsverksamhet ocksa galler i fraga om

program.

Av detta foljer att det gar att meddela foreskrifter i lag om
kreditupplysningsverksamhet som bedrivs via webbplatser som omfattas av
utgivningsbevis. En sddan lagstiftning har genomfoérts genom
kreditupplysningslagen (1973:1173).

Kreditupplysningsverksamhet

Datainspektionen dr tillsynsmyndighet enligt kreditupplysningslagen
(19731173) och Europaparlamentets och radets férordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av sddana uppgifter och om
upphdvande av direktiv 95/46/EG (dataskyddsférordningen), GDPR.

Enligt 1 § kreditupplysningslagen géller lagen kreditupplysningsverksamhet
som innebar att ndgon, utom i enstaka fall, lamnar kreditupplysningar mot
ersattning eller som ett led i ndringsverksamhet. Lagen galler ocksa annan
kreditupplysningsverksamhet, om den &r av stérre omfattning.

Av 2 § forsta stycket forsta meningen kreditupplysningslagen framgar att
med kreditupplysning avses uppgifter, omdomen eller rad som lamnas till
ledning f6r beddmning av ndgon annans kreditvardighet eller vederhaftighet

i 6vrigt i ekonomiskt hanseende.

[ forarbetena till kreditupplysningslag (prop. 1973:155 s. 139) behandlas fragan
ndr viss information ska anses som kreditupplysning:
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"Karakteristiskt for kreditupplysning dr vidare att informationen ldmnas for
visst dndamadl. Det skall vara frdga om information som dr avsedd att tjdna till
ledning for bedomning av ndgons kreditvdirdighet eller vederhdftighet i 6vrigt i
ekonomiskt hdnseende. Information som typiskt sett har ett helt annat
dndamal omfattas inte av begreppet kreditupplysning, dven om uppgifter av
ekonomisk art ingdr i informationen. Hit hor t.ex. uppgifter i personaltester
som utfors for att préva en persons lamplighet for viss anstdllning.
Informationen i en kreditupplysning dr givetvis framfor allt inriktad pd
ekonomiska forhdllanden. Ofta ingdr dock uppgifter om mer personliga
omstdndigheter. Ndgon skarp grdns mellan de bada informationstyperna kan
inte dras och dr inte heller erforderlig. Informationens art saknar i och for sig
betydelse for bestdmningen av begreppet kreditupplysning. Det avgérande dr
om den dr dgnad att tjdna till ledning vid bedomningen av kreditvirdighet o.d.”

Bedomningen av om Bolagets spridning av uppgifter utgor kreditupplysnings-
verksamhet

Av utredningen framgar att det uttalade syftet med webbplatsen ar att
tillgangliggora offentlig information om privatpersoner av allmanintresse.
Den information som lamnas gratis pa webbplatsen har inget uttalat
kreditupplysningsandamal. Informationen lamnas dock ut i direkt
anslutning till en renodlad kreditupplysningstjanst som drivs av Yellow-
Belly. Mdnga anvandare av webbplatsen kan darfor antas uppsoka
webbplatsen i syfte att inforskaffa information till ledning for bedémning av
den eftersoktes kreditvardighet eller vederhaftighet i 6vrigt i ekonomiskt
hanseende. For det fall den information som Bolaget pa eget
personuppgiftsansvar publicerar pa webbplatsen ar tillracklig for att ligga till
grund for en kreditbeddmning av den eftersokte, utan att anvandaren
behover bestidlla en kreditupplysning av Yellow-Belly for 49 kronor, bedriver
Bolaget kreditupplysningsverksamhet i kreditupplysningslagens mening.

Uppgift om i vad mdn en enskild person har en betalningsanmarkning eller
inte ar ett exempel pa en uppgift som typiskt sett kan anvdndas for att gora
en kreditbedomning av den eftersokte. En uppgift om att den eftersokte
saknar betalningsanmarkningar kan exempelvis vara tillracklig information
om den enskildes ekonomi for att denne ska tillatas bestdlla en vara mot
faktura i en natbutik eller godkdnnas som medlem i en bostadsrattsforening.
En anvdndare som besoker webbplatsen i syfte att gora en kreditbeddmning
av den eftersokte och som inte beh6ver mer information om den eftersoktes
ekonomi dn sa kan avsta fran att bestdlla en fullstandig kreditupplysning fran
Yellow-Belly.
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Bolaget publicerar information om att den eftersokte saknar betalnings-
anmarkningar genom att i blocket “Sammanfattning” ange att "X har inga
betalningsanmadrkningar” och i blocket "Ekonomi” ange "Antal betalnings-

anmadrkningar o st”.

Den omstandigheten att denna information inte kan lamnas om alla enskilda
personer som saknar betalningsanmdrkningar — utan bara om enskilda
personer som saknar betalningsanmdrkningar, som ingdr i ett kluster om 22-
28 personer som daven de saknar betalningsanmdrkningar - saknar i det har
fallet betydelse. Den som tar del av informationen pa webbplatsen far ett
entydigt konstaterande av att betalningsanmarkningar saknas for den som
eftersoks i de fall sadan uppgift finns. Den utgdr darmed ett konstaterande
som ror enskilds ekonomiska forhdllanden, dgnat att tjana till ledning for
bedomningen av dennes kreditvardighet. Datainspektionen konstaterar att
Bolaget darigenom under perioden december 2018 - april 2019 har bedrivit
kreditupplysningsverksamhet genom den publicering Bolaget sjdlvt ansvarar
for pa webbplatsen.

Datainspektionen konstaterar att utlaimnandet av kreditupplysningsinforma-
tion inte har skett i enstaka fall, utan sker som ett led i naringsverksamhet
och ar av storre omfattning. En sddan verksamhet omfattas av

kreditupplysningslagens regelverk.

Av 4 § forsta stycket kreditupplysningslagen framgar att kreditupplysnings-
verksamhet far bedrivas endast efter tillstand av Datainspektionen. Enligt 4 §
fjarde stycket den lagen behdvs dock inte tillstdnd for kreditupplysningsverk-
samhet, i den mdn den bedrivs genom offentliggérande av kreditupplysning
pa ett sddant satt som avses i tryckfrihetsforordningen eller yttrandefrihets-
grundlagen. Webbplatsen omfattas av ett sddant utgivningsbevis som
regleras i1 kap. 5-7 §§ yttrandefrihetsgrundlagen. Datainspektionen
konstaterar att Bolaget dirmed har ratt att bedriva
kreditupplysningsverksamhet utan tillstand. Datainspektionen konstaterar
samtidigt att Bolaget har att f6lja 6vriga tillampliga bestdmmelser i
kreditupplysningslagen och tillampliga bestimmelser i
dataskyddsférordningen.

Om den eftersokte ingar i ett kluster dar en eller flera av de 6vriga enskilda
personerna har en betalningsanmarkning far anvandaren ga vidare genom
att bestdlla en kreditupplysning av Yellow-Belly for 49 kronor.
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Datainspektionen finner inte anledning att ifrdgasdtta Bolagets pastaende att
Bolaget endast ar aterforsdljare av Yellow-Bellys kreditupplysningar nér en
anvandare koper en fullstindig kreditupplysning via webbplatsen for 49

kronor.

Utan att narmare ta stillning i sakfragan i aktuellt arende, eftersom fragan
saknar betydelse for fraigan om Bolaget bedriver
kreditupplysningsverksamhet eller inte, finner Datainspektionen inte heller
anledning att ifragasatta Bolagets pastdende att informationen under
rubrikerna "Inkomst aktuellt ar”, "Skulder och betalningsanmarkningar” och
"Konkurs” i blocket "Ekonomi” ska betraktas som en utlyft och darmed
avskild del av Webbplatsen som inte omfattas av Bolagets utgivningsbevis, i
det lage nar anvandaren betalar 49 kronor och tar del av en sddan fullstandig
kreditupplysning som Yellow-Belly ansvarar for.

Uppgifter om lagovertradelser

Artikel 10 i dataskyddsforordningen innehdller begransningar for behandling
av uppgifter om lagovertradelser. Sddana uppgifter far endast behandlas av
myndigheter eller om behandlingen dr tillaten enligt unionsratt eller
nationell ratt. Kreditupplysningslagen innehadller, i den del den avser
behandling av personuppgifter, bestammelser som kompletterar
dataskyddsforordningen. Av 6 § kreditupplysningslagen andra stycket f6ljer
att uppgifter om lagovertradelser som innefattar brott, domar i brottmal,
straffprocessuella tvangsmedel eller administrativa frihetsberévanden inte
far behandlas i kreditupplysningsverksamhet utan medgivande av

Datainspektionen.

I blocken "Sammanfattning” och ”Atal, domar och rittsprocesser” anges om
den eftersokte har varit dtalad vid domstol i ett eller flera drenden som avser
brottmdl. Om anvandaren vill ta del av domarna fran de drenden dér den
eftersokte varit dtalad kan anvandaren gd vidare genom att betala g9 kr.
Domslutet och en sammanfattning av de aktuella domarna visas da direkt pa
Webbplatsen i blocket ”Atal, domar och rittsprocesser”.

Datainspektionen anser att redan uppgiften "X har varit atalad vid en
domstol i ett rattsfall som avsett brottmal” utgdr en uppgift om
lagovertradelse i 6 § andra stycket kreditupplysningslagens mening. Till
detta kommer att anvdandaren kan vdlja att inhdmta och ta del av sjalva
domslutet direkt pa Webbplatsen i det aktuella blocket.
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Datainspektionen konstaterar att Bolaget i strid med artikel 10 i
dataskyddsforordningen och 6 § andra stycket kreditupplysningslagen
behandlar uppgifter om lagovertradelser for kreditupplysningsandamal utan
Datainspektionens medgivande.

Kravet pa uppgiftsminimering

I 5 § forsta stycket kreditupplysningslagen anges att kreditupplysningsverk-
samhet ska bedrivas sa att den inte leder till otillborligt intrang i personlig
integritet genom innehallet i de upplysningar som formedlas eller pa annat
satt eller till att oriktiga eller missvisande uppgifter lagras eller limnas ut.
For sddan behandling av personuppgifter som omfattas av dataskyddsforord-
ningen galler i stéllet artikel 5 i den férordningen.

Enligt artikel 5.1 ¢ dataskyddsférordningen ska personuppgifter som
behandlas vara adekvata, relevanta och inte for omfattande i forhallande till
de dndamal for vilka de behandlas (uppgiftsminimering).

Av dessa regler foljer att det i kreditupplysningsverksamhet inte ska
behandlas andra uppgifter an sddana som ar adekvata och relevanta for
bedomningen av ndgons kreditvardighet. Det ska inte heller behandlas fler
uppgifter an nédvandigt for att bedoma den eftersoktes kreditvardighet. Vid
beddomningen av vilka uppgifter som far behandlas ar utgangspunkten att sa
fa uppgifter som mgjligt ska behandlas. Vid urvalet ska prioriteras sadana
uppgifter som ensamma eller tillsammans med ett fatal andra uppgifter kan
ge den nédvandiga kunskap som behdvs for att bedoma den eftersoktes
kreditvardighet.

Da webbplatsen innefattar kreditupplysningsverksamhet ska de uppgifter
som finns publicerade pd webbplatsen bedémas vad galler adekvans,
relevans och omfattning utifrdn ett kreditupplysningsandamal.

Flera av de kategorier uppgifter som publiceras pd webbplatsen dr adekvata
och relevanta for kreditupplysningsiandamadl, exempelvis adressuppgifter och

civilstand.

Datainspektionen anser dock att personuppgifter om fordonsinnehav,
uppskattat varde av bostadsratt eller fastighet, telefonnummer, stjarntecken,
popularitet eller grannars namn och alder inte dr nédvandiga, adekvata och
relevanta for bedomning av nagons kreditvardighet.
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Vad galler uppgift om fordonsinnehav har sadana uppgifter i praxis inte
ansetts innebdra en sddan kvalitetsforbattring i kreditupplysningsverksamhet
att de bor tilldtas (Lansrattens i Stockholms lan dom 15 juni 2001, Malnr

O 4128-99). Vad giller uppskattat virde av bostadsritt eller fastighet s&
saknar dessa uppgifter adekvans och relevans for kreditupplysningsandamal
eftersom uppgiften endast avser Bolagets egna uppskattningar av vairde som
dessutom inte kombineras med uppgift om dgarférhdllande och
bakomliggande beldning. Uppgift om telefonnummer, stjarntecken och
popularitet ar irrelevanta for ett kreditupplysningsandamal.

Datainspektionen konstaterar darfor att Bolaget overtratt artikel 5.1 ¢
dataskyddsforordningen genom att behandla personuppgifter som inte &r
adekvata, relevanta och alltfor omfattande i forhallande till ett
kreditupplysningsandamal.

Krav pa legitimt behov och kreditupplysningskopia

Den som begdr en personupplysning, d.v.s. en kreditupplysning om en
privatperson, ska enligt 9 § forsta stycket kreditupplysningslagen ha ett s.k.
legitimt behov av den. Det innebar att denne ska ha ingatt ett kreditavtal
eller vara pd vag att ingad ett kreditavtal med den omfragade eller att denne i
ovrigt har anledning att géra en ekonomisk riskbedémning betraffande den
omfragade.

Varje gang ett kreditupplysningsforetag lamnar ut en kreditupplysning om
en fysisk person ska denne enligt 11 § kreditupplysningslagen samtidigt och
kostnadsfritt fa ett skriftligt meddelande om de uppgifter, omdémen och rad

som upplysningen innehadller, en s.k. kreditupplysningskopia.

Datainspektionen konstaterar att Bolaget inte har uppfyllt sina skyldigheter
enligt bestimmelserna i 9 och 11 §§ kreditupplysningslagen i
kreditupplysningsverksamheten.

Val av korrigerande atgarder

Datainspektionen har konstaterat att Bolaget har bedrivit kreditupplysnings-
verksamhet via webbplatsen MrKoll genom att behandla uppgifter om

betalningsanmadrkningar och darigenom,

® i kreditupplysningsverksamheten behandlat personuppgifter om
lagovertradelser i strid med artikel 10 i dataskyddsférordningen och 6 §
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andra stycket kreditupplysningslagen genom att utan Datainspek-
tionens medgivande dels ange att den eftersokte varit dtalad i
brottmal, dels publicera domar mot betalning,

® behandlat personuppgifter i strid med principen om uppgiftsmini-
mering i artikel 5.1 ¢ i dataskyddsforordningen genom att behandla
flera kategorier av uppgifter som inte ar adekvata och relevanta och
alltfor omfattande for kreditupplysningsandamal och

® handlat i strid med bestammelserna i 9 och 11 §§ kreditupplysnings-
lagen genom att inte beakta kraven pa legitimt behov och
kreditupplysningskopia.

Mojliga ingripandeatgarder

Om den som har rdtt att bedriva kreditupplysningsverksamhet dsidosdtter en
bestammelse i kreditupplysningslagen far Datainspektionen enligt 17 §
kreditupplysningslagen foreldgga denne att vidta rattelse eller meddela ett
nytt villkor. Om den som bedriver kreditupplysningsverksamhet inte fullgor
vad som dligger honom enligt 11 § far Datainspektionen enligt 22 § foreldgga

vite.

I 15 § kreditupplysningslagen anges att vid tillsyn 6ver sddan behandling av
personuppgifter som omfattas av dataskyddsférordningen galler Datainspek-
tionens befogenheter enligt 17 § kreditupplysningslagen utéver de
befogenheter som Datainspektionen har enligt artikel 58.1-58.3.
dataskyddsforordningen.

[ artikel 58 i dataskyddsforordningen anges samtliga befogenheter som
Datainspektionen har enligt dataskyddsforordningen. Enligt artikel 58.2 (a-
h, j) har Datainspektionen ett antal korrigerande befogenheter att tillga, bl.
a. varningar, reprimander eller begransningar av behandling.

Enligt artikel 58.2 (i) i dataskyddsf6érordningen framgar att tillsynsmyndig-
heten ska pdfora administrativa sanktionsavgifter i enlighet med artikel 83.
Enligt artikel 83.2 ska administrativa sanktionsavgifter, beroende pa
omstandigheterna i det enskilda fallet, paforas utover eller i stallet for de
atgdrder som avses i artikel 58.2 a-h och j. Vidare framgdr av artikel 83.2
vilka faktorer som ska beaktas vid beslut om administrativa sanktionsavgifter
ska paforas och vid bestimmande av avgiftens storlek.
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[ stallet for sanktionsavgifter far i vissa fall enligt skal 148 till dataskydds-
forordningen en reprimand utfardas i stallet for sanktionsavgifter om det ar
frdgan om en mindre 6vertradelse. Hansyn ska tas till omstandigheter sdsom
overtradelsens karaktar, svarighetsgrad och varaktighet.

Sanktionsavgifter ska paforas

Datainspektionen har ovan konstaterat att Nusvar bedriver kreditupplys-
ningsverksamhet och bedomt att Bolaget i de aktuella behandlingarna av
personuppgifter har overtratt artikel 5 och artikel 10
dataskyddsforordningen. Dessa artiklar omfattas av artikel 83.5, som innebar
att ett hogre sanktionsbelopp ska paforas.

De personuppgiftsbehandlingar som denna tillsyn omfattar har inneburit
behandling av personuppgifter om folkbokforda personer i Sverige som ar 16
ar eller aldre, drygt dtta miljoner. Uppgift om betalningsanmarkning framgar
i alla de fall dar enskilda utifran klusterinformation om 22-28 narboende
konstaterats inte ha nagon betalningsanmarkning. Uppgift om lagover-
tradelse har behandlats i de fall den registrerade varit foremal for atal i
brottmal. Det dr dirmed inte frdgan om en mindre 6vertrddelse. Det finns
saledes inte skal att ersdtta sanktionsavgiften med en reprimand.

Ndagon annan korrigerande atgard ar inte heller aktuell for den behandling
som skett. Bolaget ska darfor paforas administrativa sanktionsavgifter.

Omstandigheter av betydelse for att faststdlla sanktionsavgiftens
storlek

Generella bestammelser

Enligt artikel 83.11 dataskyddsforordningen ska varje tillsynsmyndighet
sakerstalla att paférandet av administrativa sanktionsavgifter i varje enskilt
fall ar effektivt, proportionellt och avskrackande.

Den administrativa sanktionsavgiften far enligt artikel 83.3 inte 6verstiga
beloppet for den grovsta Gvertradelsen om det ar fragan om en eller samma
uppgiftsbehandlingar eller ssmmankopplade uppgiftsbehandlingar.

Overtridelser av artikel 5 och 10 omfattas av artikel 83.5. Sanktionsbeloppet
far darfor inte 6verstiga 20 miljoner EUR eller 4 % av den totala globala
arsomsattningen under foregdende budgetar, beroende pa vilket varde som
ar hogst.
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Bolaget startade verksamheten under 2018 och hade enbart en redovisad
omsdttning for drets sista manad. Bolagets omsattning 2018 uppgick enligt
Bolagets arsredovisning till 399 092 kronor.

[ artikel 83. 2 i dataskyddsforordningen anges samtliga faktorer som ska
beaktas vid bestimmande av sanktionsavgiftens storlek. Vid bedémningen
av storleken pé sanktionsavgift ska bl. a. hansyn tas till a) 6vertradelsens
karaktar, svarighetsgrad och varaktighet, b) uppsat eller oaktsamhet, g)
kategorier av personuppgifter, h) hur 6vertradelsen kom till
Datainspektionens kinnedom och k) annan férsvarande eller férmildrande

faktor, till exempel direkt eller indirekt ekonomisk vinst.

Omstdndigheterna i det aktuella fallet

Vid Datainspektionens bedomning av sanktionsavgift har hansyn tagits till
att uppgifter har samlats in om samtliga svenska medborgare 6ver 16 ar,
drygt dtta miljoner medborgare, som har legat 6ppet pa natet fritt
tillgangliga for allmanhet och intressenter. Publicering av uppgifter pa
webbplatsen utgor Bolagets karnverksamhet och behandlingarna har skett i
vinstsyfte. Dessa omstandigheter ar forsvarande.

Darutover beaktas det forhdllandet att uppgift om betalningsanmarkningar
far tillhandahallas i kreditupplysningsverksamhet, men inte uppgift om
lagovertradelser. Det forhdllandet att dessa uppgifter tillhandahalls
gemensamt riskerar leda till negativa effekter och till ett omfattande intrang
i enskildas personliga integritet.

Hansyn har ocksa tagits till att behandlingen har kommit till

Datainspektionens kinnedom via en mangd klagomal fran allménheten.

Datainspektionen konstaterar samtidigt att kreditupplysningsuppgifter har
publicerats under ca fem mdanader, och darefter har upphort.

Under den tidsperiod uppgifterna varit publicerade har den potentiella
spridningseffekten varit omfattande. Webbplatsen kommer exempelvis hogt
upp bland soktraffarna pd andra stérre sokmotorer och spridningen, samt

mojligheten att fa tillgang till uppgifterna har darmed varit stor.

Nar det galler fragan om 6vertradelserna har skett med uppsat eller genom

oaktsamhet finns det inget i utredningen som visar annat ar att
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behandlingen, som bland att bestatt i 6ppen publicering av uppgiften om
betalningsanmadrkning och uppgifter om lagovertradelser, skett avsiktligt.

Bestdmmande av sanktionsbeloppets storlek
Sanktionsbeloppet kan, som redan sagts, hogst faststdllas till 20 miljoner
EUR. Sanktionsbeloppet ska vara effektivt, proportionellt och avskrackande.

Datainspektionen konstaterar att Bolaget ar nystartat och att Bolagets
senaste arsredovisning bara omfattar en (december 2018) av de fem manader
som kreditupplysningstjansten vid www.mrkoll.se funnits tillganglig. Det ar
darfor inte mojligt att lagga denna till grund for bestimmandet av
sanktionsavgiftens storlek.

Bolaget har inte ndrmare preciserat sin omsattning for 2019. En
utgdngspunkt tas darfor i att bolagets mdnatliga omsattning i vart fall
motsvarar den for december 2018 omraknat for helaret 2018, 4,8 mkr.

Datainspektionen bestammer utifrdn en samlad beddmning att bolaget ska
betala en administrativ sanktionsavgift om 35 ooo EUR.

Datainspektionen anser inte att det finns anledning att vidta ndgon
ytterligare dtgard med anledning av att Bolaget inte efterlevt
bestammelserna i 5 § forsta stycket forsta meningen och 9 och 11 §§
kreditupplysningslagen om legitimt behov och kreditupplysningskopia
eftersom Bolagets kreditupplysningsverksamhet numera upphort.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av avdelningsdirektoren Hans Karnlof. Vid den slutliga
handlaggningen har chefsjuristen Hans-Olof Lindblom och enhetschefen
Catharina Fernquist medverkat.

Lena Lindgren Schelin, 2019-12-13 (Det hdr dr en elektronisk signatur)

Bilagor
Bilaga 1 - Hur man betalar sanktionsavgift


http://www.mrkoll.se/
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Forvaltningsratten i Stockholm for
provning. Aven Justitiekanslern fér, sdvitt det avser tillimpning av
kreditupplysningslagen, 6verklaga beslutet for att tillvarata allménna
intressen. Tiden for 6verklagande for Justitiekanslern raknas dock fran den
dag beslutet meddelades.

Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehdller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av

sekretess. Myndighetens kontaktuppgifter framgdr av beslutets forsta sida.

Kopia till: Justitiekanslern
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