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Ert diarienr
Datainspektionen EBM2019-157

Ekobrottsmyndigheten
Box 22098
104 22 Stockholm

Tillsyn enligt brottsdatalagen (2018:1177) -
Ekobrottsmyndighetens forteckning over
behandlingar

Datainspektionens beslut

1. Datainspektionen konstaterar att Ekobrottsmyndighetens férteckning
over behandlingar, for varje kategori av behandling, anger de
kategorier av registrerade som berors av behandlingen enligt
3 kap. 3 § 5 brottsdataférordningen (2018:1202) pa ett otydligt satt.

Datainspektionen foreldgger enligt 5 kap. 7 § 2 brottsdatalagen
Ekobrottsmyndigheten att i forteckningen 6ver behandlingar, for varje
kategori av behandling, ange de kategorier av registrerade som berors
av behandlingen pa sd sitt som anges i motiveringen till detta beslut,
senast den 31 december 2019.

2. Datainspektionen konstaterar att Ekobrottsmyndighetens forteckning
over behandlingar, for varje kategori av behandling, anger de
kategorier av personuppgifter som kan komma att behandlas
enligt 3 kap. 3 § 6 brottsdataférordningen pa ett otydligt satt.

Datainspektionen forelagger enligt 5 kap. 7 § 2 brottsdatalagen
Ekobrottsmyndigheten att i forteckningen 6ver behandlingar, for varje
kategori av behandling, ange de kategorier av personuppgifter som
kan komma att behandlas pa sa sdtt som anges i motiveringen till
detta beslut, senast den 31 december 2019.
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3. Ekobrottsmyndigheten foreldaggs att senast den 31 december 2019
lamna en skriftlig redovisning till Datainspektionen av de atgarder
som Ekobrottsmyndigheten har vidtagit med anledning av
forelaggandena i punkterna 1-2.

Redogorelse for tillsynsarendet

Datainspektionen har den 11 februari 2019 inlett tillsyn mot
Ekobrottsmyndigheten i syfte att granska om Ekobrottsmyndighetens
forteckning 6ver behandlingar av personuppgifter ar i 6verensstammelse
med 3 kap. 3 § brottsdataférordningen.

Datainspektionen har inom ramen for tillsynsarendet besokt
Ekobrottsmyndigheten den 14 mars 2019. Ekobrottsmyndigheten har vid
inspektionen forevisat forteckningen 6ver behandlingar. Datainspektionen
har vid inspektionen granskat vissa utvalda kategorier av behandlingar i
forteckningen 6ver behandlingar. Urvalet bestod av centrala system i
Ekobrottsmyndighetens verksamhet samt ett antal slumpmassigt utvalda
kategorier av behandlingar. Ekobrottsmyndigheten har fatt tillfdlle att yttra
sig over det inspektionsprotokoll som upprattats i samband med
inspektionstillfillet. Datainspektionen har dven stallt fragor om
Ekobrottsmyndighetens forteckning 6ver behandlingar.

Ekobrottsmyndigheten har i huvudsak uppgett f6ljande. Det finns tre val av
Kategorier av registrerade (F): Extern part, Anstallda pa EBM och
Uppdragstagare pa EBM. Extern part ar parter utanfér myndigheten.

Det finns fem val av Kategorier av personuppgifter (G): Namn,
Personnummer, Kontaktuppgifter, Bild/film dar person kan identifieras och
Ovrig personuppgift. Ovrig personuppgift kan till exempel vara finansiell data
som kan knytas till en viss person. Kansliga personuppgifter behandlas i
normalfallet inte per se i Ekobrottsmyndighetens verksamhet. Om kansliga
personuppgifter forekommer sd ar det fragan om uppgifter som lamnats i en
anmalan, forhor eller liknande sammanhang. Om det med kan komma att
behandlas menas att varje kategori av personuppgifter som i teorin kan
komma att behandlas inom ramen f6r en kategori av behandling skulle
kategorin "Kansliga personuppgifter” behova anges for varje kategori av
behandling som ingdr i myndighetens forteckning.
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Ekobrottsmyndigheten har inte funnit ndgon kategori av behandling dar
overforing till tredjeland sker. Det skulle i sddana fall anges under Kategorier
av mottagare (E).

Om en ruta/falt ar tom betyder det att det inte férekommer eller inte ar
tillimpbart for den kategorin av behandling.

Datainspektionen har vid sin granskning av Ekobrottsmyndighetens
forteckning 6ver behandlingar iakttagit huvudsakligen f6ljande.
Forteckningen 6ver behandlingar ar strukturerad kring nio olika
uppgiftsmangder som ar foljande.
A. Kategori av behandling,
Rattslig grund for behandling,
Andamé&l med behandling,
Kategorier av tjansteman,
Kategorier av mottagare,
Kategorier av registrerade,
Kategorier av personuppgifter,
. Tidsfrist for behandling samt

~—IomEg N ®

Sakerhetsatgarder.

Varje kategori av behandling innehaller uppgift om anvandning av profilering.

Motivering av beslutet

Vad Datainspektionen har att ta stallning till

Datainspektionen har i tillsynsarendet att ta stallning till om
Ekobrottsmyndighetens forteckning 6ver behandlingar, uppfyller kraven i

3 kap. 3 § brottsdataférordningen. Inspektionen har valt att begransa tillsynen
genom att valja ut vissa kategorier av behandlingar i férteckningen for sarskild
granskning.

Tillampliga bestammelser

Den 1 augusti 2018 trddde brottsdatalagen i kraft med kompletterande
bestammelser i brottsdataforordningen. Brottsdatalagen galler

enligt 1 kap. 2 § for behandling av personuppgifter som utfors i syfte att
forebygga, forhindra eller upptacka brottslig verksamhet, utreda eller lagféra
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brott eller verkstalla straffrattsliga pafoljder. Den géller ocksa vid behandling
av personuppgifter som utfors i syfte att uppratthdlla allman ordning och
sakerhet. For Ekobrottsmyndigheten galler utéver brottsdatalagen sedan

den 1januari 2019 dven lagen (2018:1697) om dklagarvasendets behandling av
personuppgifter inom brottsdatalagens omrade och lagen (2018:1693) om
polisens behandling av personuppgifter inom brottsdatalagens omrade.
Kompletterande bestammelser finns i forordningen (2018:1738) om
aklagarvasendets behandling av personuppgifter inom brottsdatalagens
omrade och i forordningen (2018:1942) om polisens behandling av
personuppgifter inom brottsdatalagens omrade.

Enligt 3 kap. 3 § brottsdataforordningen ska den personuppgiftsansvarige fora
en forteckning 6ver de kategorier av behandlingar av personuppgifter som
denne ansvarar for. Forteckningen ska innehdlla namnet pa och kontaktupp-
gifter till den personuppgiftsansvarige, gemensamt personuppgiftsansvariga
och dataskyddsombud. Forteckningen ska dessutom, for varje kategori av
behandling, innehdlla foljande uppgifter:

1. den rattsliga grunden for behandlingen,

2. andamalen med behandlingen,

3. de kategorier av tjanstemdn som har tillgang till de personuppgifter som
behandlas,

4. de kategorier av mottagare som uppgifterna kan komma att lJamnas ut till,
aven i tredjeland eller internationella organisationer,

5. de kategorier av registrerade som berors av behandlingen,

6. de kategorier av personuppgifter som kan komma att behandlas,

7. samlingar av 6verforingar av personuppgifter till tredjeland eller
internationella organisationer,

8. anvandning av profilering,

9. om det ar majligt, tidsfrister for hur lange kategorierna av
personuppgifter far behandlas, och

10. om det dr mojligt, en allman beskrivning av vilka sakerhetsatgarder som

har vidtagits.

Enligt 5 kap. 7 § brottsdatalagen far Datainspektionen anvanda de korriger-
ande befogenheterna om det konstateras att personuppgifter behandlas i strid
med lag eller annan forfattning eller att den personuppgiftsansvarige eller
personuppgiftsbitradet pa ndgot annat satt inte fullgor sina skyldigheter.
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Ekobrottsmyndighetens forteckning over behandlingar
Ekobrottsmyndigheten for en forteckning enligt 3 kap. 3 §
brottsdataférordningen 6ver de kategorier av behandlingar av personuppgifter
som myndigheten ansvarar for enligt brottsdatalagen. For varje kategori av
behandling ska det enligt bestimmelsen anges vissa uppraknade uppgifter
(punkterna 1-10). Ekobrottsmyndighetens férteckning 6ver behandlingar
innehaller for varje kategori av behandling punkterna 1-6 och 8-10.

Datainspektionen har inte ndgra synpunkter avseende punkterna 1-4 samt
7-10. Samlingar av 6verforingar av personuppgifter till tredjeland eller
internationella organisationer (punkten 7) anges inte som en sarskild kolumn
i Ekobrottsmyndighetens forteckning 6ver behandlingar. Enligt forarbetena
till brottsdatalagen tar 3 kap. 3 § 7 brottsdataférordningen sikte pa vissa
overforingar som har gjorts till tredjeland eller internationella organisationer
(se SOU 2017:29 s. 323 och s. 621-624). Datainspektionen forutsatter att sédana
overforingar, om de intraffar, kommer att fortecknas i Ekobrottsmyndighetens
forteckning 6ver behandlingar.

Punkten 5 — de kategorier av registrerade som berérs av behandlingen

Datainspektionens bedomning

Datainspektionen konstaterar att Ekobrottsmyndighetens forteckning 6ver
behandlingar, for varje kategori av behandling, anger de kategorier av
registrerade som berors av behandlingen pa ett otydligt satt.

Skdlen for Datainspektionens bedémning dr foljande

Enligt 3 kap. 3 § 5 brottsdataférordningen ska en forteckning 6ver
behandlingar, for varje kategori av behandling, innehalla uppgifter om de
kategorier av registrerade som berors av behandlingen.

I Ekobrottsmyndighetens forteckning 6ver behandlingar anges de kategorier
av registrerade som berdrs av behandlingen, for varje kategori av behandling,
antingen som "Extern part”, "Anstdllda pa EBM” och "Uppdragstagare pad
EBM”. Ekobrottsmyndigheten har uppgett att "Extern part” ar parter utanfor
myndigheten.

Av forarbetena till brottsdatalagen framgar att kategorier av registrerade kan
vara en grupp av personer som har en specifik roll, t.ex. misstankta,
malsdgande, vittnen eller anhdriga till ndgon av dessa (se SOU 2017:29 s. 322).
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Datainspektionen anser med anledning av det som framgdr av forarbetena att
det inte ar tillrdckligt att enbart ange "Extern part”. Inspektionen konstaterar
darfor att Ekobrottsmyndighetens forteckning 6ver behandlingar, for varje
kategori av behandling, anger de kategorier av registrerade som berors av
behandlingen pa ett otydligt satt. Inspektionen har med anledning av detta
funnit skal att anvanda de korrigerande befogenheternai 5 kap. 7 §
brottsdatalagen.

Datainspektionen foreldgger enligt 5 kap. 7 § 2 brottsdatalagen
Ekobrottsmyndigheten att i forteckningen 6ver behandlingar, for varje
kategori av behandling, fortydliga de kategorier av registrerade som berors av
behandlingen. Ledning for hur kategorier av registrerade kan fortecknas ges i
de ovan angivna forarbetsuttalandena.

Punkten 6 — de kategorier av personuppgifter som kan komma att behandlas

Datainspektionens bedémning

Datainspektionen konstaterar att Ekobrottsmyndighetens forteckning Gver
behandlingar, for varje kategori av behandling, anger de kategorier av
personuppgifter som kan komma att behandlas pa ett otydligt satt.

Skdlen for Datainspektionens bedémning dr foljande

Enligt 3 kap. 3 § 6 brottsdataférordningen ska en forteckning 6ver
behandlingar, for varje kategori av behandling, innehdlla uppgifter om de
kategorier av personuppgifter som kan komma att behandlas.

I Ekobrottsmyndighetens forteckning 6ver behandlingar anges inte kansliga
personuppgifter som en kategori av personuppgift som kan komma att
behandlas. Ekobrottsmyndigheten har uppgett att om kansliga
personuppgifter forekommer s ar det fragan om uppgifter som lamnats i en

anmalan, forhor eller liknande sammanhang.

Av forarbetena till brottsdatalagen framgar att nar det galler kategorier av
personuppgifter ar det fraimst forekomsten av kédnsliga personuppgifter som
avses (se SOU 2017:29 s. 322). | forarbetena till brottsdatalagen ges ingen
vagledning kring hur lydelsen kan komma att behandlas i 3 kap.3 § 6
brottsdataférordningen ska uppfattas och Datainspektionen har forstdelse for
Ekobrottsmyndighetens resonemang att en alltfor vid tolkning innebar att
"Kénsliga personuppgifter” som kategori av personuppgift kan behova anges
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for varje kategori av behandling. Samtidigt kan 3 kap. 3§ 6
brottsdataférordningen enligt Datainspektionens mening inte tolkas pa
sadant satt att kansliga personuppgifter som lamnas i en anmadlan, forhor eller
liknande sammanhang inte omfattas av 3 kap. 3 § 6 brottsdataférordningen.
Med anledning av det som framgar av forarbetena anser Datainspektionen att
kansliga personuppgifter behover anges for varje kategori av behandling, for
det fall Ekobrottsmyndigheten bedémer att sddana uppgifter kan komma att
behandlas. Datainspektionen konstaterar att Ekobrottsmyndighetens
forteckning 6ver behandlingar, for varje kategori av behandling, anger de
kategorier av personuppgifter som kan komma att behandlas pa ett otydligt
satt. Inspektionen har med anledning av detta funnit skal att anvanda de
korrigerande befogenheterna i 5 kap. 7 § brottsdatalagen.

Datainspektionen foreldgger enligt 5 kap. 7 § 2 brottsdatalagen
Ekobrottsmyndigheten att i forteckningen 6ver behandlingar, ange kansliga
personuppgifter som kategori av personuppgift, for de kategorier av
behandlingar som Ekobrottsmyndigheten bedomer att kédnsliga
personuppgifter kan komma att behandlas.

Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter
foredragning av juristen Max Blidberg.

Charlotte Waller Dahlberg

Max Blidberg

Kopia till:

Sakerhets- och integritetsskyddsnamnden
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Om 6verklagandet har kommit in i ratt tid
sander Datainspektionen det vidare till Forvaltningsratten i Stockholm for
provning.

Ni kan e-posta 6verklagandet till Datainspektionen om det inte innehdller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.



