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Bakgrund

Den 18 februari 2019 uppmarksammades att en stor mangd samtal till numret 1177
gjorts tillgangliga pa en webbserver da Computer Sweden publicerade en artikel med
rubriken ”2,7 miljoner inspelade samtal till 1177 helt oskyddade pa internet”.!

| artikeln beskrevs hur man kunde ta del av inspelade samtal till radgivningsnumret
1177 pa en server utan I6senordsskydd eller annan sakerhet.

Rapporteringen foljdes av att ett antal anméalningar av personuppgiftsincidenter
gjordes till Integritetsskyddsmyndigheten (IMY), tidigare Datainspektionen.?
Personuppgiftsincidenter — sakerhetsincidenter dar personuppgifter t.ex. andrats, gatt
forlorade eller kommit i oratta hander — ska anmalas av den personuppgiftsansvariga
till IMY om incidenten kan medféra en risk for manniskors frineter och rattigheter.

Anmalningar om personuppgiftsincidenter inkom bl.a. fran féretagen Voice Integrate
Nordic AB (Voice),® MedHelp AB (MedHelp)* och MediCall Co Ltd (MediCall).5

Artikeln och inkomna anmalningar av personuppgiftsincidenter ledde till att IMY
inledde tillsyn mot sex aktérer som kunde kopplas till incidenten eller
sjukvardsradgivning via telefonnumret 1177; Voice, MedHelp, Inera AB (Inera), samt
regionerna Stockholm, Varmland och Sérmland. Under IMY:s granskning har
regionerna Varmland och Sérmland upphort med att anlita MedHelp som vardgivare
for att besvara samtal till 1177.

Syftet med dessa granskningar var att kontrollera aktérernas koppling till
sjukvardsradgivning via telefonnumret 1177, vem som var personuppgiftsansvarig eller
personuppgiftsbitrdde och hur dessa levt upp till sina respektive skyldigheter enligt
dataskyddsférordningen® och nationell kompletterande ratt inom halso- och
sjukvardsomradet avseende sakerhet och enskilda vardsokandes ratt till information.

| denna rapport beskrivs dessa tillsynsarenden och sambandet mellan de olika
verksamheternas roller och ansvar Oversiktligt. For mer ingaende information finns
tillsynsbesluten pa IMY:s webbplats.”

Rapporten redovisar férhallandena under IMY:s granskning.

IMY inledde inte tillsyn mot MediCall eftersom MediCall ar ett thailandskt bolag med
verksamhet i Thailand och utan féretradare inom EU.

" https://computersweden.idg.se/2.2683/1.714787/inspelade-samtal-1177-vardguiden-oskyddade-internet

2 Datainspektionen bytte den 1 januari 2021 namn till Integritetsskyddsmyndigheten.

3 IMY:s arende PUI-2019-705.

4IMY:s arende PUI-2019-689.

5IMY:s arende PUI-2019-698.

6 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allman dataskyddsférordning).

7 https://lwww.imy.se/om-oss/arbetssatt/tillsyn/tillsynsbeslut/
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Inledning

Vad ar 1177 Vardguiden?

1177 Vardguiden ar en sjukvardstjanst som erbjuds och drivs gemensamt av alla
Sveriges 21 regioner. Tjansten &r en samlingsplats for information om vard och halsa
och som kan nés bade via webben och telefon. Telefonnumret 1177 ar ett nationellt
telefonnummer for sjukvardsradgivning dit man kan ringa for att fa rad och vagledning
av sjukskoterskor.®

1177 Vardguiden ar inte en enskild aktor, utan varje region bedriver sin egen
verksamhet for sjukvardsradgivning, antingen i egen regi eller genom
underleverantorer. For att halla samma kvalitet ingar regionerna i “ett nationellt natverk
med ett gemensamt arbetssatt”.®

Pa webbplatsen 1177.se informeras besOkaren om att alla samtal spelas in och att
radgivningssamtal journalférs. Vidare informeras om att det &r respektive vardgivare
som ansvarar fér behandlingen av personuppgifter i journaler och att personuppgifter
hanteras korrekt och lagligt.

Incidenten — oskyddad exponering av ljudfiler fran
telefonsamtal till 1177

| personuppgiftsanmalningarna beskrevs incidenten som obehérig atkomst dar
personer utanfor organisationen, som saknat behdrighet, tagit del av kansliga
personuppgifter bl.a. om patienters halsa. Orsaken uppgavs vara ett sakerhetshal'®
och intrédng'! i Voice server, Voice NAS, som medfort att kdnsliga personuppgifter i
form av ljudfiler med samtal till 1177 hade exponerats mot internet utan nagra
skyddsmekanismer.'?

Syftet med servern Voice NAS var initialt att hantera och lagra Voice interna filer. Den
var passiv och saknade inloggningskonton da den var avsedd att anvandas for Voice
egna andamal inifrén det egna natverket.

Incidenten berodde pa att Voice NAS, genom en felkonfigurering, kunde nas utanfor
systemet via ett sdkerhetshal i programvaran som medférde att servern tillat
okrypterad kommunikation. Till féljd av det blev en stor mangd samtal atkomliga utan
I6senordsskydd eller annan sakerhet for alla med en internetuppkoppling. Det som
kravdes for att fa tillgang till samtalsfilerna var IP-adressen till servern.

Det fanns per den 18 februari 2019 ca 2,7 miljoner filer p& servern. Ett samtal
motsvarar i genomsnitt ca tre till fyra filer, men kan utgéra upp till tio filer. IMY har
uppskattat antalet lagrade samtal till mellan 650 000 och 900 000.

Voice stangde ned lagringsservern Voice NAS den 18 februari 2019 sa att den inte
langre var nabar via internet. Det har inte kunnat faststallas nar felkonfigureringen
agde rum eller under hur lang tid filerna var exponerade.

8 hitps://www.1177.se/Stockholm/om-1177-vardguiden/1177-vardguiden-pa-telefon/om-1177-vardguiden-pa-telefon/.
9 https://www.1177.se/Stockholm/om-1177-vardguiden/1177-vardguiden-pa-telefon/om-1177-vardguiden-pa-telefon/.
10 IMY:s arende PUI-2019-705.
1 IMY:s arende PUI-2019-698.
2 IMY:s arende PUI-2019-698.
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Aktorer som omfattades av tillsyn

| de anmalningar av personuppgiftsincidenter som inkom fran féretagen Voice och
MedHelp uppgav de sig vara personuppgiftsansvariga. | anmalningarna uppgavs
vidare att incidenten var av betydande allvarlighet, att den berott pa den manskliga
faktorn samt att foretagen fatt kAnnedom om incidenten via information fran artikeln i
Computer Sweden eller Inera AB. Tillsyn inleddes mot bada foretagen.

Tillsyn inleddes ocksa mot Inera mot bakgrund av artikeln och informationen pa Ineras
webbplats om att Inera forvaltar och utvecklar de gemensamma systemen for 1177 pa
telefon som regionerna behover i sin verksamhet.

Bade MedHelp och Inera uppgav att de agerade pa uppdrag av regionerna Stockholm,
Varmland och Sérmland som de hade avtal med. Tillsyn inleddes mot den bakgrunden
aven mot de tre regionerna.

Roller och kraven pa sakerhet

Generellt om ansvarsforhallandet mellan
personuppgiftsansvarig och bitrade

Tydliga ansvarsférhallanden ar avgérande for ett fullgott dataskydd.

Det ar den som ar personuppgiftsansvarig som ska goéra anmalan nar det skett en
personuppgiftsincident. Att flera anmalningar inkom till IMY tyder pa oklara
férhallanden kring vem som var personuppgiftsansvarig for behandlingen av
personuppgifterna i ljudfilerna. Personuppgiftbitradets roll nar det galler
personuppgiftsincidenter ar att utan onddigt dréjsmal underratta den
personuppgiftsansvarige om en intraffad personuppgiftsincident.

Den som ar personuppgiftsansvarig ska vidta lampliga tekniska och organisatoriska
sakerhetsatgarder for att forhindra obehdrigt réjande av eller obehdrig atkomst till
uppgifter. Som personuppgiftsansvarig maste man ocksa skriva ett avtal med det
personuppgiftsbitrade man anlitar. Men aven personuppgiftsbitraden har en skyldighet
att vidta lampliga tekniska och organisatoriska sakerhetsatgarder for att forhindra
obehdrigt réjande av eller obehdrig atkomst till uppgifterna.

Dessutom maste organisationer som behandlar personuppgifter ha en grundlaggande
it-sékerhet, oavsett om man hanterar kansliga varduppgifter eller inte.

Aven om sjalva hanteringen av personuppgifter sker hos ett personuppgiftsbitrade ar
det alltid den som ar personuppgiftsansvarig som ar ytterst ansvarig for de
personuppgifter som hanteras. Det galler bland annat att behandlingen av
personuppgifterna ar laglig, att de registrerade far information om behandlingen av
personuppgifterna och att det vidtas lampliga sakerhetsatgarder.

Utover det har ett personuppgiftsbitrade egna skyldigheter att vidta Iampliga och
tillrackliga sakerhetsatgarder for att skydda de personuppgifter som hanteras pa
uppdrag av den personuppgiftsansvariga.
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Nar det galler skyddsvarda eller integritetskansliga personuppgifter ar det sarskilt
viktigt att det finns férmaga, rutiner och tekniska Idsningar pa plats som sakerstaller att
uppgifterna inte blir atkomliga fér de som inte ska ha tillgang till dem. Det galler bade
den som ar personuppgiftsansvarig och personuppgiftsbitraden.

Om flera aktorer ar inblandade far det inte rada tvivel, delade meningar eller oklarheter
om vem som ar personuppgiftsansvarig, vem som ar personuppgiftsbitrade, och vilket
ansvar respektive vilka skyldigheter var och en har. Forhallandet mellan
personuppgiftsansvarig och personuppgiftsbitrade ska enligt artikel 28 i
dataskyddsférordningen regleras i ett avtal och bitradet far bara behandla
personuppgifter pa den ansvariges dokumenterade instruktioner.

Ansvarsfragor enligt dataskyddsforordningen och krav pa
sakerhet

Dataskyddsfoérordningen inférdes den 25 maj 2018 och &r den primara rattsliga
regleringen vid behandling av personuppgifter. Detta galler aven vid behandling av
personuppgifter inom halso- och sjukvarden.

De grundlaggande principerna for behandling av personuppgifter anges i artikel 5 i
dataskyddsférordningen. En grundldggande princip ar kravet pa sakerhet enligt artikel
5.1 f, som anger att personuppgifterna ska behandlas pa ett satt som sakerstaller
lamplig sakerhet for personuppgifterna, inbegripet skydd mot obehdrig eller otillaten
behandling och mot forlust, forstoring eller skada genom olyckshandelse, med
anvandning av lampliga tekniska eller organisatoriska atgarder. Av artikel 5.2 framgar
den s.k. ansvarsskyldigheten, dvs. att den personuppgiftsansvarige ska ansvara for
och kunna visa att de grundlaggande principerna i punkt 1 efterlevs.

Artikel 24 handlar om den personuppgiftsansvariges ansvar. Av artikel 24.1 framgar att
den personuppgiftsansvarige ansvarar for att genomféra lampliga tekniska och
organisatoriska atgarder for att sakerstalla och kunna visa att behandlingen utfors i
enlighet med dataskyddsférordningen. Atgérderna ska genomféras med beaktande av
behandlingens art, omfattning, sammanhang och &ndamal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers fri- och rattigheter.
Atgarderna ska ses dver och uppdateras vid behov.

Artikel 32 reglerar sakerheten i samband med behandlingen och anger aven
personuppgiftsbitrddes ansvar att vidta sékerhetsatgarder for att skydda
personuppgifterna. Enligt punkt 1 ska den personuppgiftsansvarige och
personuppgiftsbitradet med beaktande av den senaste utvecklingen,
genomférandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter vidta Iampliga tekniska och organisatoriska atgarder
for att sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken (...). Enligt
punkt 2 ska vid bedémningen av Iamplig sakerhetsniva sarskild hansyn tas till de risker
som behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig férstéring. 3

Personuppgiftsansvarig ar den fysiska eller juridiska person (t.ex. aktiebolag, stiftelse,
forening eller myndighet) som bestammer for vilka &ndamal uppgifter ska behandlas

13 Ytterligare krav som ska regleras i ett avtal mellan personuppgiftsansvarig och bitrade framgar av artikel 28 i
dataskyddsforordningen, sarskilt artikel 28.3 punkterna c) och e).
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och hur behandlingen ska ga till.'* Enligt patientdatalagen ar en vardgivare
personuppgiftsansvarig for den behandling av personuppgifter som vardgivaren utfor,
exempelvis vad galler varddokumentationen i den individinriktade varden.®

Personuppgiftsbitrade ar en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som behandlar personuppgifter for den personuppgiftsansvariges
rakning.'® Personuppgiftsansvarige ska enbart anlita personuppgiftsbitrdden som ger
tillrackliga garantier om att genomféra lampliga tekniska och organisatoriska atgarder
pa ett sadant satt att behandlingen uppfyller dataskyddsférordningen och sakerstaller
att den registrerades rattigheter skyddas.'” Personuppgiftsbitraden far som namnts
bara agera pa instruktion av den personuppgiftsansvarige,’® men
dataskyddsférordningen staller ocksa krav pa bitraden att kontrollera att
personuppgiftsbehandlingen uppfyller de krav som stélls i férordningen.'®

Det ar de faktiska omstandigheterna i det enskilda fallet som avgér vem som ar
personuppgiftsansvarig respektive personuppgiftsbitrade.

Krav pa oppenhet och information om vem som ar
personuppgiftsansvarig

De personer vars personuppgifter behandlas, har vardsékande som ringer 1177, har
enligt dataskyddsférordningen ratt att fa information om hur deras personuppgifter
behandlas.

Enligt dataskyddsférordningen ska personuppgifter behandlas pa ett Oppet satt i
forhallande till den registrerade.?°

Forordningen innehaller krav pa klar och tydlig information.2' Det avser till exempel
identitet och kontaktuppgifter for den personuppgiftsansvarige, andamalen fér och den
rattsliga grunden med behandlingen samt kontaktuppgifter for dataskyddsombudet i
forekommande fall.?

Informationen ska lamnas av den personuppgiftsansvarige nar uppgifterna samlas in
eller vid en senare tidpunkt om uppgifterna samlas in fran nagon annan kalla.?
Patientdatalagen innehaller ytterligare krav pa information som ska ldamnas av
vardgivaren till patienterna, exempelvis om de sekretess- och sékerhetsbestammelser
som galler.2*

Pa webbplatsen 1177.se informeras vardsdkande att det ar vardgivaren som ansvarar
for att behandlingen av ens personuppgifter sker pa ett lagligt och korrekt satt.

Personuppgiftsansvaret innebar bland annat ett ansvar for att se till att man har ett
rattsligt stod for att behandla personuppgifterna och for att vidta erforderliga

14 Dataskyddsférordningen artikel 4.7.

152 kap. 6 § och 2 kap. 4 § forsta stycket 1 och 2 patientdatalagen (2008:355).
16 Dataskyddsférordningen artikel 4.8.

7 Dataskyddsférordningen artikel 28.1.

'8 Dataskyddsférordningen artikel 28.3 a.

19 Dataskyddsférordningen artikel 28.3 c.

20 Dataskyddsforordningen artikel 5.1 a.

21 Dataskyddsférordningen artikel 12.

22 Dataskyddsforordningen artikel 13.

23 Dataskyddsférordningen artikel 13.1 resp. 14.3.
24 8 kap. 6 § patientdatalagen.
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sakerhetsatgarder. Ansvaret innefattar ocksa att behandla personuppgifter pa ett
Oppet satt i forhallande till de registrerade,?® bl.a. genom att tillhandahalla tydlig
information om vem som ar personuppgiftsansvarig.2®

Pa 1177.se ges informationen att om regionen &r vardgivare &ar det “en eller flera
styrelser eller ndmnder i regionen som &r ytterst ansvariga” och “inom den privata
varden &r det foretaget eller den verksamhet som bedriver varden som &r ansvariga”.

Inkommande samtal till 1177 kopplas via en vaxel till en vardgivare som besvarar
samtalet fran den vardsokande. Det kan vara regionen som bedriver den halso- och
sjukvarden i egen regi eller en vardgivare som regionen anlitar. Under granskningen
saknades information till personer som ringde 1177 fran regionerna Stockholm,
Varmland och Sérmland bland annat om vem som var vardgivare enligt
patientdatalagen och darmed personuppgiftsansvarig.

Tillsynsobjektens roller och ansvar och
forhallandet dem emellan

Oversiktlig beskrivning av informationsflodet

Samtal till 1177 styrs initialt till Inera, som tillhandahaller regionerna vaxel for att
koppla samtal vidare. Hos Inera kontrolleras s.k. kommun-id, d.v.s. vilkken kommun
samtal kommer ifran for att veta till vilken vardgivare samtalet ska slussas. Regionerna
Stockholm, Sérmland och Varmland?” hade vid tiden for incidenten anlitat MedHelp
som vardgivare, varfor Inera kopplade samtal fran dessa kommuner till MedHelp.

MedHelp hade i sin tur anlitat MediCall som personuppgiftsbitrdde och underleverantor
for sjukvardsradgivning via 1177 pa telefon. MediCall ar ett thailandskt bolag med
verksamhet i Thailand, vars anstallda sjukskoterskor besvarade samtal fran
vardsokande under jourtid.

Voice hade utvecklat programvaran Biz for ljudinspelning och koppling av samtal fran
MedHelp till MediCall. Hos Voice fanns aven servern Voice NAS.

Samtal som MediCall besvarade kom att dverforas till Voice NAS for lagring. Fran
servern Voice NAS har samtalen sedan pa grund av en sakerhetsbrist i samband med
en felkonfigurering blivit exponerade mot internet. MedHelp forde efter att bristen
upptackts over varddokumentationen till egna servrar och Voice raderade samtalen pa
MedHelps instruktion den 7 mars 2019.

25 Dataskyddsforordningen artikel 5.1 a.

26 Dataskyddsforordningen artikel 13.1 a.

27 Regionerna Sérmland och Varmland 6vergick till att bedriva sjukvardsradgivningen via 1177 i egen regi under slutet
av 2019.
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Fig. 1, samtals- och informationsfléde mellan aktérerna.
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Regionernas roller och ansvar

Regionerna Sérmland, Varmland och Stockholm ar huvudman med ansvar for halso-
och sjukvard?® i sina respektive regioner. Huvudman kan avtala med vardgivare, som
kan vara t.ex. myndigheter, kommuner eller féretag, om att utféra den halso- och
sjukvard som huvudmannen ansvarar for.2° De aktuella regionerna har ingatt
personuppgiftsbitradesavtal med Inera for att lata vidarekoppla inkommande samtal till
1177 for att besvaras av MedHelp, som anlitats som vardgivare.

De aktuella regionerna ar personuppgiftsansvariga fér behandlingen som sker nar de
samlar in uppgifter om telefonnummer och kommun-ID nar enskilda ringer 1177 sa att
samtalen kan besvaras av MedHelp. Regionerna ansvarar darmed for att informera
om den personuppgiftsbehandlingen.

Regionerna Sérmland och Varmland

Under granskningen har regionerna Sérmland och Varmland3® upphért med att anlita
MedHelp som vardgivare for att besvara samtal till 1177.
Integritetsskyddsmyndigheten (IMY) konstaterade att regionerna inte hade informerat
vardsdkande om sin behandling av telefonnummer och uppgift om vilkken kommun
personen ringde ifran.

IMY fann att bristen pa information stred mot principen om 6ppenhet i
dataskyddsfoérordningens artikel 5.1 a och mot artikel 13 om den information som ska
tillhandahallas om personuppgifter samlas in fran den registrerade.

28 2 kap. 2 § halso- och sjukvardslagen.
29 15 kap. 1 § halso- och sjukvardslagen.
30 Regionstyrelsen i respektive region ar personuppgiftsansvarig.
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IMY beslutade mot den bakgrunden, att regionerna skulle betala en administrativ
sanktionsavgift pa 250 000 kronor vardera.

Region Stockholm

Utover behandling av uppgifter om inringande personers telefonnummer och kommun-
ID, for att kunna dirigera samtal till ratt vardgivare, samlade Region Stockholm?3! aven
in personuppgifter fran MedHelp. Insamlingen avsag samtalsinformation fran samtal till
1177 i regionen och omfattade bl.a. personnummer, kontaktorsak, koder fér symtom,
hanvisning (till t.ex. egenvard, narakut eller vardcentral), verksamhets-id for
vardenheten dar patienten eventuellt fatt en bokad tid, [6pnummer pa
journalanteckning (om sadan upprattats) och tidpunkt for samtal. Insamlingen av
samtalsinformationen fran MedHelp avsag en omfattande mangd kansliga
personuppgifter rérande ett stort antal registrerade.

Region Stockholm pseudonymiserar uppgifterna och anvander informationen for att
utveckla sjukvardsradgivningens funktion.

IMY konstaterade att Halso- och sjukvardsnamnden vid behandling av personuppgifter
for att dirigera samtal till 1177 till vardgivaren MedHelp inte hade informerat
vardsdkande om sin behandling av telefonnummer och kommun-id. Halso- och
sjukvardsnamnden informerade inte heller om insamlingen fran MedHelp av
personuppgifter om vardsdkande som ringt 1177.

IMY fann att bristen pa information stred mot principen om 6ppenhet i artikel 5.1 a,
samt mot artiklarna 13 och 14 i dataskyddsférordningen om den information som ska
ges till vardsdkande.

IMY beslutade mot den bakgrunden att Halso- och sjukvardsndmnden skulle betala en
administrativ sanktionsavgift pa 500 000 kronor.

IMY forelade ocksa enligt artikel 58.2 d i dataskyddsférordningen Halso- och
sjukvardsnamnden att, snarast och senast tva manader efter det att beslutet vunnit
laga kraft, i enlighet med artiklarna 13 och 14 i dataskyddsférordningen informera
vardstkande som ringer 1177 om insamling av telefonnummer och kommun-id fér
andamalet att tillse att samtal till 1177 tas om hand av vardgivaren MedHelp AB samt
om insamling av samtalsinformation fran MedHelp AB for uppfoljnings- och
kvalitetsandamal.

Ineras roll och ansvar

Inera férvaltar och utvecklar de gemensamma system for 1177 och den darmed
sammanhangande sjukvardsradgivning pa telefon som regionerna behdvde i sin
verksamhet.32 Inera bistod, som personuppgiftsbitrade, regionerna med hantering av
inkommande samtal genom att koppla dem vidare till MedHelp. Inera spelade inte in
dessa samtal. IMY avslutade tillsynen mot Inera utan atgard.

MedHelps roll och ansvar

Regionerna Stockholm, Sérmland och Varmland anlitade MedHelp som vardgivare for
att besvara vardsdkandens samtal till 1177. Samtal kopplades av Inera till MedHelp

31 Halso- och sjukvardsnamnden ar personuppgiftsansvarig i region Stockholm.
32 www.inera.se/tjanster/1177-vardguiden-pa-telefon.
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som tog 6ver samtalet. MedHelp genomférde ungefar tre miljoner radgivningssamtal
per ar via 1177.

Som vardgivare och personuppgiftsansvarig behandlade MedHelp personuppgifter nar
enskilda ringde 1177. Personuppgiftsbehandlingen skedde genom inspelning av
telefonsamtal och varddokumentation i ett journalsystem.

MedHelp anlitade MediCall som personuppgiftsbitrade och underleverantér for
sjukvardsradgivning via telefon nar enskilda ringde 1177 under jourtid. Av de tre
miljoner samtal per ar som MedHelp mottog hanterades ungefar 20 procent hos
MediCall.

MedHelp anlitade MediCall for att forbattra bemanningen vid jourtid. Da verksamheten
bedrevs i Thailand kunde man dra nytta av tidsskillnaden for att erbjuda en hogre
tillganglighet for sjukvardsradgivningen pa 1177. MediCalls sjukskoterskor forde
anteckningar i MedHelps journalsystem nar samtal besvarades.

MedHelp har som personuppgiftsansvarig skyldighet att efterleva
dataskyddsférordningen och nationell ratt fér behandling av personuppgifter inom
hélso- och sjukvarden.3® Ansvaret omfattar att fullgoéra skyldigheterna i
dataskyddsférordningen, inklusive skyldighet att behandla personuppgifter pa ett 6ppet
satt i férhallande till de registrerade,’* bl.a. genom att tillhandahalla tydlig information
om behandlingen och om att MedHelp ar personuppgiftsansvarig.3®

IMY konstaterade att MedHelp i egenskap av vardgivare och personuppgiftsansvarig
hade behandlat personuppgifter i strid med dataskyddsférordningen, patientdatalagen
och Socialstyrelsens foreskrifter och allmanna rad om journalféring och behandling av
personuppgifter i halso- och sjukvarden (HSLF-FS 2016:40) i féljande avseenden:

— personuppgifter i ljudfiler med inspelade telefonsamtal till 1177 hade exponerats
mot internet utan skydd i lagringsservern Voice NAS. MedHelp hade darvid i
egenskap av vardgivare och personuppgiftsansvarig underlatit att vidta lampliga
tekniska och organisatoriska atgarder for att sdkerstalla en sakerhetsniva som var
lamplig for att férhindra obehorigt réjande av personuppgifterna eller obehdérig
atkomst till personuppgifterna.

— MedHelp hade utan lagligt stdd i svensk halso- och sjukvardslagstiftning och i
dataskyddsférordningen latit det thaildandska bolaget MediCall, som inte omfattades
av halso- och sjukvardslagen och bestammelser om tystnadsplikt, utféra vard och
behandla personuppgifter om vardsékande som ringde 1177. Som stod for den
personuppgiftsbehandlingen upprattade MedHelp ett personuppgiftsbitradesavtal
med MediCall, men ett sadant avtal kan inte ersatta bristen pa lagligt stod.

— MedHelp hade inte, utdver ett talsvarsmeddelande om att samtalet spelades in i
patientsékerhets- och kvalitetssyfte, informerat vardsékande som ringde 1177 om
sin personuppgiftsbehandling.

— MedHelp hade inte sakerhetskopierat samtal till 1177 som MedHelp besvarade och
spelade in i sin IT-milj6.

33 Dataskyddsforordningen artikel 5.1 f.
34 Dataskyddsforordningen artikel 5.1 a.
35 Dataskyddsforordningen artikel 12.1.
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IMY beslutade att MedHelp skulle betala en administrativ sanktionsavgift pa 12
miljoner kronor, varav atta miljoner kronor avsag exponerade ljudfiler med inspelade
telefonsamtal till 1177 mot internet utan skydd, tre miljoner kronor avsag att MedHelp
utfért personuppgiftsbehandling genom att anlita MediCall, femhundra tusen kronor
avsag att MedHelp inte Iamnat nédvandig information till vardsokande som ringde
1177 och femhundra tusen kronor avsag att MedHelp inte hade sakerhetskopierat
ljudfiler i sin IT-milj6.

Beslutet omfattade ocksa tva foreldgganden. Ett avsag information till vardsdkande
vars samtal till 1177 besvaras av MedHelp.

Det andra forelaggandet avsag att MedHelp ska genomféra sakerhetskopiering och
forvara sakerhetskopiorna pa ett sékert satt val skilda fran originaluppgifterna,® samt
att besluta om hur lange sakerhetskopiorna skulle sparas och hur ofta
aterlasningstester av kopiorna ska goéras.”

Voice’s roll och ansvar

Voice hade utvecklat programvaran Biz for ljudinspelning och koppling av samtal fran
MedHelp till MediCall. Hos Voice fanns aven servern Voice NAS.

Voice ar ett utvecklingsbolag som tar fram programvara. Voice och MedHelp hade
enligt ett inganget leveransavtal 2012 ett samarbete kring teknik, sékerhet och
forbattringar inom tjanster och produktion. Féretagen ingick ett
personuppgiftsbitradesavtal i maj 2018. Av avtalen framgar att uppdraget till Voice
omfattade bl.a. sjukvardsradgivning och inspelning av samtal. Voice levererade samtal
till MediCall via sina vaxlar genom programvaran Biz, och tillhandahdll &ven andra
funktioner, program och support.

Inspelade ljudfiler med samtal till 1177 fanns i lagringsservern Voice NAS nar
incidenten intraffade.

IMY konstaterade att personuppgifter i ljudfiler med inspelade telefonsamtal till 1177
hade exponerats mot internet utan skydd i lagringsservern Voice NAS. Voice hade
darvid i egenskap av personuppgiftsbitrade till MedHelp underlatit att vidta lampliga
tekniska och organisatoriska atgarder for att sékerstalla en sakerhetsniva som var
ldmplig for att férhindra obehdrigt réjande av personuppgifterna eller obehdérig atkomst
till personuppgifterna.

IMY beslutade att Voice skulle betala en administrativ sanktionsavgift pa 650 000
kronor.

% Enligt 3 kap. 12 § HSLF-FS 2016:40.
37 Enligt 3 kap. 13 § HSLF-FS 2016:40.
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